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基于PQ-ECIES的蔬菜物联网区块链防伪追溯系统
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摘 要： ［［目的目的/意义意义］］蔬菜供应链具有生产主体类别多、产品品种多、流通环节复杂等特点，针对传统追溯过程

中数据采集准确率低、追溯标签易伪造、数据易篡改、供应链信息断链等问题，通过分析蔬菜生产、加工、储运、

销售等流程，利用蓝牙、区块链、物联网等手段，创建数据可信共享、全链溯源区块链平台。［［方法方法］］集成气象

站、农残检测仪、标签打印机等物联网设备，通过硬件标识与企业主体绑定机制建立设备-主体可信映射；融合

椭圆曲线综合加密方案与后量子密码中的Kyber算法，研发抗量子混合加密方案，实现物联网数据量子安全加密，

阻断伪造篡改行为。在此基础上研发基于物联网和区块链的蔬菜防伪追溯系统并进行实验测试，对信息采集准确

率、数据上链、数据查询进行了测试分析。［［结果和讨论结果和讨论］］实验结果表明，物联网方式能够提高数据录入的准确

率，数据上传至蔬菜防伪溯源区块链系统时延为 2 879 ms，查询数据时延为 122 ms。蔬菜供应链后量子增强型椭

圆曲线综合加密方案对 128 B明文的加密与解密时间总开销为 10~30 ms，相比于传统加密方法RSA非对称加密的

50~80 ms表现出较高效率，相较于对称加密的高级加密标准时间开销大，但抗量子安全性高。［［结论结论］］系统的数

据上链和数据查询效率较高，可以满足系统的应用需求，能够有效解决传统追溯存在的漏填或错填追溯信息、追

溯数据造假等问题，实现蔬菜的可信溯源。
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0 引 言

蔬菜作为人们生活中必不可缺少的食物，是人

类食谱中的重要组成部分［1］。随着人民生活水平的

提高，对蔬菜的品质和质量安全要求也不断提

升［2］。然而，蔬菜生产销售过程中违规用药、过量

施药和不严格执行农药安全间隔期等现象屡禁不

止，导致蔬菜质量安全问题不断发生［3］。蔬菜质量

安全涉及生产、加工、物流、销售主体、政府监管

部门和消费者［4］，因此，需要建立能够覆盖全供应

链流程且数据真实可信的追溯系统来保障蔬菜的质

量安全［5, 6］。

20 世纪 90 年代国外率先开始了农产品追溯领

域的研究，中国针对农产品追溯系统的研究始于

2002 年，林建材［7］开展了烟台苹果质量安全监管

和追溯系统的研究和应用。随着信息技术的不断发

展，溯源系统在农产品质量安全管理上的应用也逐

渐深入，形成了企业主导、政府主导、第三方主导

等多种农产品追溯模式。在现有技术中，首先是中

心化数据库系统，如基于条码电子秤的追溯系统，

张继恩［8］基于商品条码建立了食品冷链物流追溯

系统，这种系统依赖人工录入，存在数据孤岛和篡

改风险。其次是区块链基础模型，如熊盼和黄小

燕［9］通过区块链节点授权保护方法构建果业供应

链信息保护模型，解决了水果供应链追溯过程中隐
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私数据泄露问题；张净等［10］针对农产品追溯系统

研究融合区块链多链架构与星际文件系统 （Inter‐

Planetary File System, IPFS） 存储技术，结合椭圆

曲线加密（Elliptic Curve Cryptography, ECC） 算法

构建支持隐私保护的多链分布式追溯系统，该方法

通过分布式账本解决篡改问题。追溯系统在实际应

用过程中需要重点解决数据采集准确度低［11］、人

为干预操作失误与自动化设备伪造风险并存等问

题［12］。在追溯信息隐私与透明方面，需要协调全

流程知情权与企业商业秘密保护的冲突［13-15］。当前

蔬菜追溯系统普遍依赖 ECC/RSA （Rivest-Shamir-

Adleman）等传统加密算法，而量子计算的发展如

Shor算法可在多项式时间内破解像离散对数或者大

数分解等数学基础问题［16, 17］，从而使隐私信息有被

攻击破解的风险。

针对上述问题，提出基于物联网与区块链协同

的蔬菜防伪追溯系统，以蔬菜全供应链为对象，集

成气象站、视频监控设备、虫情灯、农残检测仪、

农事采集App、蔬菜信息条码打印机、物流检测设

备、仓储检测设备，以及智能电子秤等 9类物联网

设备，结合 Hyperledger Fabric 联盟链平台设计系

统，实现从生产到销售的全环节可信溯源，并基于

四大环节中的物联网设备设计溯源 ID，确保物联网

设备信息与各批货物紧密关联。将生产商、加工

商、储运商、销售商各环节和物联网设备通过数字

加字母映射的形式进行编码，确保每批次蔬菜溯源

码的唯一性。核心创新在于优化椭圆曲线集成加密

方案 （Elliptic Curve Integrated Encryption Scheme, 

ECIES）算法在蔬菜溯源场景的应用，通过密钥派

生简化曲线优选，将加解密时延压缩至 10 ms内来

解决效率与安全问题，并且引入美国国家标准与技

术研究院（National Institute of Standards and Technol‐

ogy, NIST） 标准算法中的模块误差学习 （Model 

Learning with Error, MLWE） 算法 CRYSTALS-Ky‐

ber，有效抵御量子计算对传统ECC的威胁，如Shor

算法破解椭圆曲线离散对数问题，并且通过双共享密

钥机制椭圆曲线密钥加Kyber封装密钥实现双重安全

保障，以此来解决后量子密码安全问题。

1 蔬菜供应链物联网架构 

1.1　技术简介　

1.1.1　物联网技术　

物联网是通过信息传感设备，按照约定的协

议，将任何物体与网络相连接，物体通过信息传播

媒介进行信息交换和通信，实现智能化识别、定

位、跟踪、监管等功能［18］。物联网技术在蔬菜生

产监测、质量检测、产后处理与追溯等方面提供了

技术支撑［19, 20］，大大降低信息采集的成本［21, 22］。通

过分析蔬菜供应链各环节所需采集和溯源的信息，

结合供应链各环节主体信息化管理和蔬菜质量安全

需求，确定所需要的物联网设备、采集方式、采集

数据和用途。

1.1.2　区块链技术　

区块链技术是一种分布式账本架构，其核心在

于数据的去中心化存储、不可篡改性和透明性。这

一技术通过数据加密和共识机制确保数据安全，同

时智能合约的引入为自动化交易提供了可能。区块

链可以划分为公有链、私有链和联盟链三种类型，

在这三种类型中，联盟链更适合作为蔬菜供应链溯

源的技术背景［23］。郭浩［24］阐述了太原市农产品供

应链追溯系统，涵盖大数据、物联网、云平台与二

维码等关键技术，然而无法保证数据不被篡改。因

此使用区块链系统保证数据完整性和安全性，通过

区块链本身的不可篡改性保证数据从采集到上链存

储的整个流程中不被篡改。

1.1.3　隐私加密技术　

隐私加密是通过技术手段将敏感信息转化为密

文，防止未经授权的访问或泄露。常见方法包括对

称加密，如对称加密的高级加密标准 （Advanced 

Encryption Standard, AES）和非对称加密，如RSA，

广泛应用于数据传输、设备存储等领域，是保障个

人隐私与数据安全的核心技术。孙传恒等［25］提出

了一个面向果蔬全供应链的区块链多链模型，使用

的加密算法是ECC，然而该算法在抵御量子攻击时

显得较为脆弱，因此通过 ECIES中引入 Kyber提供

的后量子安全层抵御未来量子计算攻击，同时保证

高效密钥管理，通过后量子增强型椭圆曲线集成加

密 方 案 （Post-Quantum Enhanced ECIES, PQ-

ECIES）的双共享密钥机制，各方仅需维护一对长

期 ECC 密钥，Kyber 的密钥封装机制 （Key Encap‐

sulation Mechanism, KEM）简化会话密钥分发，在

复杂的多企业供应链环境中，简化密钥的生成、分

发、存储和更新流程，降低管理负担和安全风险。

1.2　设备总体架构　

应用物联网技术搭建蔬菜追溯系统的硬件架

构，将农药残留检测仪、条码标签打印设备、视频

监控、虫情灯、环境信息采集和产后物联网设备等
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与网络相连接，通过信息交换和通信，实现追溯信

息的设备识别、信息采集与关联。蔬菜追溯物联网

设备架构如图1所示。

1.3　设备绑定与准入验证机制　

钱建平等［26］改进了蔬菜追溯系统，通过自动

获取快速检测设备如农残检测仪的实时数据，避免

手工录入误差与篡改风险，实现了检测信息与生产

批次的精准关联，但是无法保证数据源认证与防

伪。本研究设计物联网设备绑定和准入验证机制，

防止非授权设备或非认证企业冒用合法身份上传伪

造的追溯数据。

蔬菜供应链企业将所要应用在追溯系统中的硬

件设备进行线上注册，提交设备 ID、设备名称、类

型、版本号、设备序列号，企业地理区域范围等数

据，平台监管用户对企业提交信息的真实性、完整

性、准确性进行审核，审核成功后将设备信息进行

登记，绑定设备与企业信息。注册成功后从该设备

所采集到的数据将被认定为绑定企业上传。如果设

备与企业的信息发生变化，则供应链企业可提出变

更申请，并按照上述流程进行绑定。

针对农残检测仪、追溯标签打印机等与农产品

质量安全相关的重要设备，设计了设备验证准入机

制，主要流程如下：第一步研发设备验证移动

App，将设备内置蓝牙通信模块，通过移动 App与

蓝牙建立连接。连接成功后，进行第二步开发App

自动定位功能模块，确定设备的地理位置。第三步

为验证位置，应用蓝牙通信距离短的特点，如果能

进行数据交互则认为设备与 App 属于同一地理位

置。第四步为接入许可和数据传输，如果设备地理

位置、ID与企业设备登记时的注册信息一致则认定

为合法设备，可以应用该设备，进行设备接口调

用，数据采集和传输，否则将无法进行数据交互，

通过上述方法能够避免设备被非法企业盗用。

1.4　数据处理与上链流程　

物联网设备如气象站、视频监控设备、虫情灯

等会持续产生大量数据。这些数据中可能包含格式

错误、不一致或重复的信息，需要进行处理以保证

数据的质量。

在设备布置妥当并且绑定设备后，当用户应用

物联网设备采集供应链各环节追溯数据时，将设备

ID与蔬菜批次相关联，记录设备对所关联批次蔬菜

的处理数据。物联网设备数据通过有线网络、Wi-

Fi、4G等方式上传。服务器端采用 socket通信、多

线程监听、异步数据处理方式，对设备进行状态监

测、数据感知。将数据上传至服务器进行解析和处

理，根据设备 ID、地理位置、绑定信息对设备进行

合法性认证，认证成功后将处理后的数据进行上链

存储。具体流程如图2所示。

2 关键模型与方法设计 

2.1　数据隐私性分析　

物联网通过传感器实时监测环境条件和物流状

态，确保蔬菜从田间到餐桌的全过程可追溯，通过

位置定位、App权限控制可实现异地设备无法上传

信息，非供应链认证企业无权上传信息，从而提升

蔬菜供应链中物联网设备数据采集的真实性。在蔬

菜溯源防伪区块链中，四情物联设备、农残检测

仪、农事采集 App、条码打印机、仓储检测设备、

物流检测设备、智能电子秤设备在上传数据过程中

           视频监控设备
气象站                      虫情灯

产地物联网设备

产中物联网设备

产后物联网设备

农残检测仪     农事采集APP

条码打印机   仓储监测       物流监测     智能电子秤

农产品企业PC终端服务器

审核/登记     注册/变更申请

Internet

农残检测仪  农事采集App

产中物联网设备

图1　追溯全流程的物联网设备架构

Fig. 1  The architecture of IoT devices throughout the entire 

tracing process

设备/App 网关/网络 应用服务 区块链

发起注册/
绑定请求

蓝牙接入
认证

设备数据
采集传输

数据转发 预处理
(格式标准化,噪声过滤)

数据分类

数据加密
写入交易上

链存证

信息查询

设备ID
主体信息
位置坐标

认证结果
（通过）

原始数据
数据处理

干净数据

公开数据

隐私数据

生成组合哈希
和密文

链上隐私数据
访问接口

图2

图2　设备验证准入到上链的数据处理流程

Fig. 2  Data processing workflow for device verification and 

admission to the blockchain
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将数据分为公开信息和隐私信息。公开信息包括产

品信息、检测结果、物流状态等，而加密的隐私信

息包括用户身份、内部追溯信息和企业商业秘密，

通过区块链技术得到严格保护，确保数据安全和隐

私权益［27, 28］。在蔬菜溯源防伪区块链中，消费者可

以清晰查询蔬菜从生产、加工、运输、销售等环节

信息，增强信息透明度，提升蔬菜产品信任度。隐

私信息经过数据加密上传至区块链网络中，确保数

据敏感性。监管机构和相关蔬菜供应链组织节点通

过加密授权可以获得相关隐私数据的明文，消费者

无法获取隐私信息明文，从而提高蔬菜供应链运行

效率。物联网设备上传区块链信息如表1所示。

2.2　蔬菜供应链隐私数据加密方法　

当前主流蔬菜追溯系统，如孙传恒等［29］的牡

蛎供应链溯源方法，其数据安全保障普遍依赖于传

统的非对称加密算法，如 RSA、基础 ECC 或对称

加密如AES。这些方案在特定场景下存在一些显著

挑战，RSA算法在处理物联网设备高频产生的小数

据包时，其较大的计算开销和较长的密钥导致加解

密延迟较高，难以满足如农残检测结果实时上链、

物流状态快速更新等蔬菜流通环节对实时性的要

求。更关键的是，基于大整数分解RSA或椭圆曲线

离散对数ECC的传统非对称算法，面临着量子计算

如Shor算法的潜在威胁［30, 31］。一旦实用化量子计算

机出现，现有系统的长期数据机密性将面临严峻挑

战。因此，亟须一种针对蔬菜溯源场景优化的加密

方案，它需要高效率适应物联网设备和实时业务；

加强安全性以抵御当前和未来的计算威胁，特别是

量子计算；支持非对称特性以实现安全的密钥分发

和身份认证；易于集成到去中心化的区块链架

构中。

将后量子密码算法基于代数格的密码 kyber

（Cryptographic Suite for Algebraic Lattices kyber, 

CRYSTALS-Kyber）与 ECIES 结合，构建抗量子攻

击的混合加密方案［32］。基于ECC非对称加密、Ky‐

ber 后量子加密、对称加密和密钥派生算法，采用

PQ-ECIES 实现蔬菜供应链隐私数据防伪功能。

ECIES 及 PQ-ECIES 在蔬菜供应链区块链中的核心

优势如下：采用“ECC密钥协商+对称加密”混合

模式，加解密速度快约 10 ms，适合资源受限的 IoT

设备和高频数据上链；相同安全强度下，ECC密钥

远短于RSA，节省存储与带宽，适合农业物联网环

境；密文自包含，可直接作为交易上链，接收方用

私钥即可解密，无需额外交互；结合 Kyber后量子

算法，抵御未来量子攻击，保障溯源数据长期机

密；双密钥机制 （ECC+ Kyber KEM），各方只需

维护 ECC 密钥，会话密钥动态分发，适合多方协

作；虽引入抗量子能力，总耗时仍远低于RSA，略

高于AES，整体性能满足实际业务需求。

蔬菜供应链隐私数据访问者提出隐私数据访问

请求，数据拥有者通过数据访问者公钥确认身份并

决定使用数据拥有者公钥加密对称密钥，将加密对

称密钥和加密密文封装。蔬菜供应链隐私数据访问

者通过解封装获得加密密文和加密的对称密钥，通

过自身私钥解密，获得蔬菜供应链隐私数据的对称

密钥，通过对称密钥解密蔬菜供应链物联网设备采

集隐私数据。PQ-ECIES 加密与解密流程如图 3 和

图4所示，具体伪代码演示由表2和表3所示。

本 研 究 使 用 的 PQ-ECIES 混 合 加 密 基 于

secp256k1椭圆曲线公钥加密体系和Kyber-512后量

子加密算法，其中 secp256k1 椭圆曲线公钥加密计

表 1  蔬菜产中与产后物联网设备采集信息

Table 1  Information collection via IoT devices during and post-vegetable production

供应链阶段

产中

产后

物联网设备

四情物联设备

农残检测仪

农事采集App

条码打印机

仓储检测

物流检测

智能电子秤

公开信息

蔬菜货物溯源 ID、土壤湿度、气候数据、虫害发
生情况

蔬菜货物溯源 ID、检测时间、检测结果

蔬菜货物溯源 ID、作物生长周期、施肥、灌溉的
时间

蔬菜货物溯源 ID、产品的追溯码、生产日期

蔬菜货物溯源 ID、仓储公司、仓库温湿度、产品
存储量

蔬菜货物溯源 ID、运输路线、货物状态、运输公
司信息

蔬菜货物溯源 ID、称重数据、计量时间

隐私信息

农户的具体位置、个人联系方式、四情物联设备 ID

生产者的身份信息、具体的种植地点、农残检测值、农残检
测仪识别 ID

农户的操作记录、个人农事安排、农事采集设备 ID

生产批次、生产者信息、条码打印机设备 ID

仓库位置、管理人员信息、仓储传感器设备 ID

司机信息、运输公司内部数据、物流传感器设备 ID

交易双方的信息、价格谈判数据、智能电子秤设备 ID
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蔬菜生产商私钥

监管机构ECC公
钥（钥匙包发送）

ECC共享密钥

数据接收者Kyber公钥 Kyber共享密钥
（钥匙包发送）

ENC_Key（数据加
密钥匙）

MAC_Key（防伪
验证钥匙）

数据明文 加密密文
(数据包发送)

加密密文 认证标签
(数据包发送)

加密阶段

图3

图3　PQ-ECIES加密

Fig. 3  PQ-ECIES encryption

收到包裹

钥匙包

数据包

临时公钥 自己的
ECC私钥

ECC共享密钥

Kyber密文
自己的
Kyber私钥

ENC_key
(开锁钥匙)

MAC_key
(验伪钥匙)

认证标签

加密密文

1.解密标签验证未修改

2.验证通过后取开锁钥匙

3.用开锁钥匙解密密文

蔬菜数据明文

4.得到明文

图4 解密

Kyber共享密钥

图4　PQ-ECIES解密

Fig. 4  PQ-ECIES decryption

表2  PQ-ECIES加密步骤伪代码

Table 2  Pseudocode for the encryption steps of PQ-ECIES

Algorithm 1： 加密步骤算法

Input： PrivacyData， （ReceiverPublicKey， ReceiverKyberPublicKey）    //隐私数据，数据接收者双重公钥

Output： Complete ciphertext        //完整密文

1： /*步骤1：生成发件人的临时密钥*/

2： SenderTemporaryPrivateKey ← Random（）                   // 生成临时随机私钥

3： SenderTemporaryPublicKey ← SenderTemporaryPrivateKey × G    // 计算椭圆曲线公钥

4： SenderTemporaryKyberPublicKey ← Kyber.KeyGen（）         // 生成kyber临时公钥

5： /* 步骤 2：计算共享密钥  */

6： EllipticCurveSharedSecret ← SenderTemporaryPrivateKey × ReceiverPublicKey  // 椭圆曲线共享密钥

7： （KyberCiphertext， KyberSharedSecret） ← Kyber.Encapsulation（ReceiverKyberPublicKey） // Kyber 共享密钥

8： /*步骤 3：派生联合密钥 */

9： CombinedSecret ← SHA3-256（EllipticCurveSharedSecret ∥ KyberSharedSecret） // 合并共享密钥并哈希

10： EncryptionKey ← KDF（CombinedSecret， "ENC"）       // 密钥派生函数（Key Derivation Function， KDF（）），AES-GCM 是 高级加密标准 
（AES）的一种工作模式，全称是Galois/Counter Mode

11： MessageAuthenticationKey ← KDF（CombinedSecret， "MAC"） //派生消息认证码（Message Authentication Code，MAC）认证密钥

12： /* 步骤 4：加密隐私数据 */

13： Ciphertext ← AES-GCM-Encrypt（EncryptionKey， PrivacyData）  // 使用 AES-GCM 加密数据

14： AuthenticationTag ← HMAC-SHA256（MessageAuthenticationKey， Ciphertext）  //生成完整性认证标签， 基于散列的消息认证码-安全哈希
算法（Hash-based Message Authentication Code-Secure Hash Algorithm，HMAC-SHA）

15： /*  步骤 5：封装完整密文 */

16： CompleteCiphertext ← SenderTemporaryPublicKey ∥ SenderTemporaryKyberPublicKey ∥
17： KyberCiphertext ∥ Ciphertext ∥ AuthenticationTag           // 拼接完整密文作为最终输出
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算如公式（1）所示。

y2=x3+7 （1）

式中：x 和 y 分别为坐标系内椭圆曲线上的点

坐标的横纵坐标值。

PQ-ECIES 基于 secp256k1 椭圆曲线与 Kyber-

512算法，其设计遵循以下科学原则，首先是双密

钥 封 装 机 制 KEM 与 混 合 加 密 ， 采 用 “KEM+ 

DEM”的混合结构。利用ECC密钥协商与Kyber密

钥封装并行生成两个独立的共享密钥EllipticCurve‐

SharedSecret 和 KyberSharedSecret。 随 后 ， 通 过 

cryptographic hash 函数 SHA3-256 将二者混合派生

出一个高强度的联合主密钥 CombinedSecret。此设

计确保了最终会话密钥的安全性同时依赖于ECC和

Kyber两个数学难题，即使其中一个在未来被破解，

整体系统依然安全。

其次是实现密钥派生与功能分离，使用密钥派

生 函 数 KDF 并 附 加 不 同 标 签 如 “ENC” 和

“MAC”，从同一主密钥CombinedSecret中安全地派

生出用于数据加密的对称密钥 EncryptionKey 和用

于消息认证的密钥 MessageAuthenticationKey。这

实现了密钥的细分和隔离，符合 cryptographic best 

practices。

最后是保证机密性与完整性统一，使用高效的

对称加密算法如 AES-GCM，在加密数据的同时生

成认证标签，确保了传输过程中数据的机密性和完

整性，能有效防止密文被篡改。

本研究提出的抗量子混合加密方案 （PQ-Hy‐

brid-ECIES），融合椭圆曲线密码学与后量子密码

算法 Kyber，在保障数据安全性的同时实现了三个

改进：首先是抗量子攻击保障，通过 Kyber算法抵

御量子计算威胁，符合NIST L3安全标准；其次是

密钥管理优化，双密码体制下各参与方仅需维护一

对公私钥，大幅简化密钥分发与存储流程；最后

平衡了效率与安全，在以 ARM Cortex-M4 为微处

理器内核的物联网设备实测中，完整加密延迟

11.3 ms，满足蔬菜流通实时性需求。

2.3　蔬菜供应链防伪溯源模型　

蔬菜防伪追溯系统整体架构设计主要分为以下

几个关键层次：物联网可信感知层、数据处理层、

区块链分布式信任层、PQ-ECIES 量子安全层、智

能合约逻辑层、应用层、安全与隐私保护机制、管

理与决策支持层。物联网可信感知层（IoT Trusted 

Perception Layer），不仅指硬件设备传感器、检测

仪，更涵盖“设备-主体-数据”三元绑定体系与动

态验证机制蓝牙定位与 ID 认证，确保数据采集源

头可信，从物理世界阻断伪造与篡改。关键在于将

设备身份与企业主体、地理空间强关联，形成防伪

第一道防线。在蔬菜生产、加工、储运、销售等环

节部署各类物联网设备，负责实时监测和收集关键

表3  PQ-ECIES解密步骤伪代码

Table 3  Pseudocode for the decryption steps of PQ-ECIES

Algorithm 2： 解密步骤算法

Input： CompleteCiphertext， （ReceiverPrivateKey，ReceiverKyberPrivateKey）          //完整密文，数据接收者双重私钥

Output： Decryptedprivacydata              //  隐私数据

1： /* 步骤 1：解析密文结构 */

2： ［SenderTemporaryPublicKey， SenderTemporaryKyberPublicKey，

3： KyberCiphertext， Ciphertext， AuthenticationTag］ ← CompleteCiphertext  // 拆分完整密文

4： /* 步骤 2：计算共享密钥 */

5： EllipticCurveSharedSecret ← ReceiverPrivateKey × SenderTemporaryPublicKey  // ECC椭圆曲线共享密钥

6： KyberSharedSecret ← Kyber.Decapsulation（KyberCiphertext， ReceiverKyberPrivateKey） // Kyber 共享密钥

7： /* 步骤 3：重建联合密钥 */

8： CombinedSecret ← SHA3-256（EllipticCurveSharedSecret ∥ KyberSharedSecret） // 合并共享密钥并哈希

9： EncryptionKey ← KDF（CombinedSecret， "ENC"）           // 重建 AES-GCM 解密密钥

10： MessageAuthenticationKey ← KDF（CombinedSecret， "MAC"） // 重建 MAC 认证密钥

11： /* 步骤 4：验证完整性 */

12： CalculatedTag ← HMAC-SHA256（MessageAuthenticationKey， Ciphertext）  // 计算认证标签

13： if CalculatedTag ≠ AuthenticationTag then

14： Reject the ciphertext                                   // 验证失败，拒绝解密，数据已被篡改

15： end if

16： /* 步骤 5：解密隐私数据 */

17： DecryptedPrivacyData ← AES-GCM-Decrypt（EncryptionKey， Ciphertext）  // 还原原始隐私数据
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信息，为追溯系统提供原始数据支撑。数据处理层

将收集到的原始数据经过预处理以确保数据质量。

选择具有模块化、可插拔的架构，支持不同组件的

灵活部署，以及强大的隐私保护机制。

PQ-ECIES 量子安全层 （PQ-ECIES Quantum-

Safe Layer），不仅是加密算法，更是“动态双盾防

护体系”，ECC高效密钥协商满足实时性，Kyber抗

量子封装应对量子算法威胁，提供终身级数据机密

性，并通过非对称特性实现细粒度访问控制监管可

解密，消费者不可见。其关键在于双重密钥机制，

使企业仅需维护 1 对长期 ECC 密钥，大幅简化

管理。

区块链分布式信任层 （Blockchain Distributed 

Trust Layer），形成“不可篡改账本”，实现“流程

确权+分级透明”。通过Fabric通道与智能合约，约

束各环节企业仅能写入权限内数据，如加工商无权

修改生产数据。公开数据检测结果、物流状态全网

可查；隐私数据企业机密、位置经 PQ-ECIES 加密

后上链，哈希存证公开数据，降低存储压力+防篡

改，建立跨企业协作信任基座，解决信息孤岛，实

现数据全程可审计。

智能合约逻辑层 （Smart Contract Logic Lay‐

er），作为业务规则与信任规则的执行引擎，自动

触发数据分类（公开/隐私）、数据上链、PQ-ECIES

加密/解密验证、权限校验如 QueryPrivacyData （）

仅授权节点可调用，每个合约都包含了详细的业务

逻辑，将人工流程编码为可信代码，降低人为干预

风险，提升系统的自动化与合规性，以确保数据的

准确性和安全性。

应用层提供用户界面和访问接口，使消费者、

监管机构等能够查询和验证蔬菜的溯源信息。应用

层还负责与区块链平台交互，调用智能合约，实现

数据的查询和展示。此外，还采用了数据访问权限

机制，确保只有授权用户才能访问敏感信息。监管

机构和供应链组织节点可以通过区块链网络获取相

关隐私数据的明文，而消费者无法获取隐私信息明

文。这提高了蔬菜供应链运行效率，提升了监管

质量。

在蔬菜防伪区块链网络中，供应链的所有数据

来源都通过相对应的物联网采集设备进行数据采

集［33］，采集后的蔬菜数据通过相对应的逻辑智能

合约进行数据分类，将关键溯源数据进行区块链上

链存储，从源头开始确保蔬菜防伪溯源数据的真实

有效性。根据蔬菜供应链环节分为蔬菜生产企业、

蔬菜加工企业、运输企业、仓储企业、销售企业，

所有供应链中的参与方均拥有一对ECC公私钥，以

作为确定各个供应链参与方身份的有效标识，以及

供应链各企业间隐私数据的安全访问，蔬菜防伪溯

源系统模型如图5所示。

图5　蔬菜防伪溯源系统模型

Fig. 5  Vegetable anti-counterfeiting traceability system model
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供应链中所有终端环节都配备相应的物联网设

备，在对应供应链的终端进行数据的收集工作。同

时，供应链中每个参与方都拥有ECC公私钥对，实

时收集成功的数据经过分类后得到隐私数据和公开

数据两种数据类型。

基于Hyperledger Fabric区块链平台构建蔬菜供

应链溯源系统，将供应链划分为生产商、加工商、

储运商和经销商四大环节，并设立包含监管机构的

7个联盟组织。通过非对称密钥实现企业身份验证

公钥上链，设置分级数据权限写入记账权限与隐私

读取限制。种植环节利用物联网设备实时监测土壤

墒情、苗情、虫情、灾情等关键数据，结合农事采

集App和检测仪器将生产信息上链；加工商通过区

块链获取原料溯源信息并关联加工批次。各节点通

过共识机制实现数据确权与全网存证，确保供应链

数据不可篡改。

各环节蔬菜供应链信息上传区块链前将通过数

据分类实现了数据细粒度管理，隐私数据经过 PQ-

ECIES加密后生成对应密文，在区块链网络中仅存

储隐私数据的密文，需要对隐私数据进行查询，须

通过对应密钥解密之后才可以得到对应隐私数据内

容；公开数据首先存入对应参与方的数据库中，同

时将公开数据进行哈希转换，并将转换后的哈希值

存入区块链网络中，在降低区块链网络存储压力的

同时，利用哈希值转换不可逆性的特点，确保蔬菜

消费者，以及相关用户能够得到真实可信的溯源

数据。

区块链不是独立的系统，而是作为“分布式信

任与不可篡改”的核心模块嵌入蔬菜防伪溯源系统

的中间层，承担数据确权、存证、共享和访问控制

的职能。平台采用 Fabric SDK （Go 语言） 调用智

能合约，内置 Fabric Client，负责向区块链网络发

送交易请求。

首先是底层数据来源，IoT 设备采集数据后，

通过数据处理层进行合法性校验与分类。其次是上

链环节，处理后的数据分为公开数据和隐私数据，

公开数据直接上链存证，隐私数据在 PQ-ECIES 量

子安全层完成加密后再上链。最后是链上执行，与 

Peer 节点交互，执行共识，完成数据上链，以及监

听链码事件例如“数据写入成功”等。区块链通过

智能合约完成业务逻辑，例如数据写入 UploadPro‐

ductionData （）、UploadStorageData （），权限校验

QueryPrivacyData （） 仅授权机构可调用，数据完

整性验证哈希校验，防止篡改等。最后由应用层访

问，消费者、监管机构、企业通过智能合约接口进

行查询，链上公开数据全网可查，隐私数据需密钥

解密。

区块链的模型定位是在系统架构中，位于数据

处理层与应用层之间，与PQ-ECIES加密模块协同，

构建“可信分布式账本+隐私保护”的双保险机制。

嵌入区块链后，系统流程发生了两大变化，首先由

集中式转为分布式，传统数据库存储转变为联盟链

结构，每个企业节点维护账本副本，消除数据孤

岛。其次实现业务逻辑智能化，人工审核或中心化

平台逻辑由智能合约替代，实现“自动验真、防伪

校验、权限验证”。

嵌入区块链技术对本研究的三个核心概念（可

信性、隐私性、协同性）有深刻影响：

1）对“可信性”的影响。在传统问题中，中

心化存储可被篡改，消费者和监管机构无法验证数

据真实性。区块链的不可篡改性和多节点共识机

制，使每一条数据具备可验证的真实性，形成全链

溯源信任闭环，提高消费者信任和监管效率。

2）对“隐私性”的影响。公开上链会泄露企

业商业机密，完全隐藏又无法实现透明。区块链通

过智能合约结合PQ-ECIES，实现分级可见+权限控

制：消费者仅查看公开数据 （检测结果、物流状

态）监管机构通过密钥授权查看隐私数据（产地位

置、批次信息），这平衡了“透明度”和“隐私保

护”之间的矛盾。

3）对“协同性”的影响。跨企业数据协作依

赖第三方平台，存在数据孤岛和信任风险。区块链

引入联盟链+Fabric 通道技术，实现跨企业的数据

隔离与选择性共享，提升供应链协作效率，并保证

参与方数据安全。

本模型关注蔬菜供应链当前的较大问题，提供

可参考方案。首先是源头防伪成本高，本研究提出

物联网设备绑定机制，通过蓝牙动态验证如图 2所

示，替代高成本物理防伪标签，降低企业设备管理

成本。其次是跨企业数据协作难，提出区块链分级

透明架构，通过 Fabric通道实现数据隔离与选择性

共享如加工商仅见生产商公开数据，打破信息壁

垒，提升供应链协同效率，传统中心化平台接入时

间一般为周级，本系统接入时间为分钟级。接着是

隐私与监管冲突，提出 PQ-ECIES 细粒度控制，消

费者可查公开溯源信息哈希保障真实，监管机构可

通过密钥解密全量数据，平衡商业保密与政府监

督。最后是未来安全投资风险，提出后量子平滑升
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级，PQ-ECIES兼容NIST标准，企业无需重构系统

即可抵御量子威胁，保护相关信息安全。

3 系统实现与测试分析 

3.1　运行环境　

Hyperledger Fabric因其模块化、可插拔的架构

和对隐私保护的支持而被选为本研究的区块链平

台。相比于其他联盟链框架，如 Ethereum 的 Quo‐

rum 或 R3 Corda，Fabric 提供了更好的隐私保护机

制，通过通道 （channels） 功能实现数据隔离，这

对于蔬菜防伪追溯场景中保护供应链各方的敏感信

息至关重要。基于 Hyperledger Fabric 1.4.4 搭建区

块链网络，使用Raft共识机制决定该区块链网络的

排序节点，设置 7 个联盟组织作为企业，分别为

Org1 （生产商组织）、Org2 （加工商组织）、Org3

（运输组织）、Org4 （仓储组织）、Org5 （销售商组

织）、Org6 （消费者溯源组织） 和 Org7 （监管部

门），每个组织部门创建了两个节点 peer0 和 peer1

作为实例完成相关部门的具体工作，共 14 个节点

在链上存储蔬菜溯源数据，采用状态数据库Couch‐

DB存储所有上链数据，通过 key-value键值检索状

态数据库查询相应数据。使用的虚拟机系统版本为

Ubuntu 16.04 LTS。性能测试将链码通过 balance-

transfer接口进行封装，使用接口测试工具 Postman

进行测试。硬件配置为：4 GB 内存、8 核处理

器、 50 GB 硬盘。使用的区块链的共识机制为

Raft，出块时间为 2 s，区块最大交易数量为 99，区

块最大容量为 99 MB，每条交易最大占存储空间为

512 KB。在主机配置为 4.60 GHz、i5-12400F CPU、

32 GB RAM、系统为 Windows 10 下进行实验，实

验架构如图6所示。

在 fabric 中，智能合约被称为链码，赋予整个

区块链网络更高级的逻辑控制，在蔬菜防伪溯源区

块链网络中，通过智能合约实现所有的业务逻辑和

交易记账，链码设计如表4所示。

将蔬菜供应链各环节的溯源信息写入区块链均

由智能合约实现。以产前物联网设备上传区块链数

据为示例，具体算法见表5中的Algorithm 3。

3.2　信息采集准确性测试　

追溯系统根据设备注册、验证流程，将物联网

设备集成至追溯系统中，进行统一管理，整合了 7

类9种物联网设备，配置管理与数据如图7所示。

以农残检测数据录入场景为例，对物联网方式

与人工方式的数据采集录入时效、准确率进行了测

试。分别对 1 000，2 000，5 000个农残样本进行检

测，通过物联网设备接入、单人人工录入、双人人

工录入三种方式进行数据采集，数据采集统计结果

如图 8 所示。测试结果表明，随着数据量的增大，

在录入时效方面物联网设备接入方式明显高于人工

录入。在录入准确率方面，受人员注意力、样本数

量、录入时间等因素的影响，采用物联网方式的数

据录入准确率高于单人录入和双人录入方式。因

应用通道

Org1     Org2   Org3   Org4   Org5   Org6   Org7

Org1                           Org2                         Org3                         Org4                         Org5                          Org6                         Org7

peer0                        peer0                        peer0                        peer0                         peer0                       peer0                       peer0 

peer1                       peer1                        peer1                        peer1                         peer1                       peer1                       peer1 

蔬菜生产企业   蔬菜加工企业       运输企业       仓储企业         销售企业          消费者        监管部门                      

图6 图6　蔬菜防伪溯源Fabric网络结构

Fig. 6  Fabric network structure for vegetable 

anti-counterfeiting traceability

表4  数据上链、加密、查询相关链码设计

Table 4  Design of chaincode for data uploading, encryption, and query

链码功能

物联网
数据上链

PQ-ECIES加密验证

数据查询

方法名称

UploadProductionData（）

UploadProcessData（）

UploadStorageData（）

UploadSaleData（）

GenerateKey（）

PublicKeyEncryption（）

PrivateKeyVerification（）

QueryPublicData（）

QueryPrivacyData（）

描述

将生产数据写入区块链

将加工数据写入区块链

将储运数据写入区块链

将销售数据写入区块链

生成非对称密钥

公钥加密

私钥验证

查询公开数据

查询隐私数据

输入

生产数据

加工数据

储运数据

销售数据

组织节点信息

供应链隐私数据

PQ-ECIES加密后数据

公开数据 ID

隐私数据 ID

输出

True/False

True/False

True/False

True/False

公私钥对

True/False

True/False

对应公开数据

对应隐私数据
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此，采用物联网设备接入方式能够在大幅提升录入

效率的基础上，节省人工成本，提高信息采集的准

确率。

3.3　追溯数据链上性能分析　

追溯链上的性能分析包括数据上链和数据查

询两个部分的性能分析，数据上链性能测试结果

如图 9a 所示，蔬菜溯源数据的平均上链时延为

2 879 ms，能够满足蔬菜供应链全环节溯源数据的

系统应用需求；数据查询性能测试结果如图 9b 所

示，蔬菜溯源数据的平均查询时间为 122 ms，能够

满足相关溯源用户快速查询蔬菜供应链中各环节溯

源信息的需求；由以下测试结果可以得出，该蔬菜

防伪溯源区块链的数据上链和数据查询效率较高。

3.4　蔬菜供应链PQ-ECIES性能测试　

本节性能测试旨在验证第 2.2 节提出的 PQ-

ECIES混合加密方案在蔬菜供应链防伪溯源实际场

景中的可行性、效率与安全性优势。传统追溯系统

依赖的 ECC/RSA 算法面临量子计算如 Shor 算法的

严峻威胁，而对称加密如AES虽高效，但密钥分发

管理复杂且不提供非对称特性所需的源认证和细粒

度访问控制。PQ-ECIES 的设计目标正是为了解决

这些矛盾，在保障抗量子安全性的同时，满足物联

网设备资源受限、高频数据上链的实时性需求，并

通过非对称特性支持安全的密钥分发和权限控制。

测试结果将直接评估 PQ-ECIES 是否达成这些设计

目标，并量化其在蔬菜溯源场景下的实际效能。提

出的蔬菜供应链防伪溯源 PQ-ECIES 加密算法与高

级加密标准算法、非对称加密RSA算法的加密与解

密环节进行测试对比，实验结果取算法运行 50 次

的平均值，为了清晰地展示结果，将三个指标融合

在一张柱状图进行展示，结果如图 10 所示。分别

测试 3 种方法的密钥生成时间、加密时间和解密

时间。

在 128 B明文大小的情况下明文加密与解密环

a. 环境监测物联网设备展示

b. 视频监控物联网设备展示

c. 实时环境监测界面

d. 实时视频监控界面

图7　基于区块链的物联网系统

Fig. 7  IoT system based on blockchain

表5  溯源信息上链智能合约算法

Table 5  Traceability information on chain smart contract algo‐

rithm

Algorithm 3： 溯源信息上链智能合约算法

Input： 上传蔬菜货物溯源 ID、土壤湿度、气候数据、虫害发生情况等
产前物联网数据信息

Output： True/False

1： function UploadProductionData（）  //区块链中的产前物联网设备
对应peer节点发起 invoke上链请求

2： if len（args） then //判断请求中的数组长度是否符合规定长度标准

3： return shim.Error //数组长度不符合标准，上链失败，返回具体错
误原因

4：   end if

5：  uploadData ← preconditioning//将参数填入数据结构中

6：  m ← json.M arshal（uploadData）//将对象序列化成数组存储

7：  err ← stub.P utState（uploadData.ID， m）//根据 ID，创建索引

8：  err ← stub.P utState（uploadData.Name， m）//根据Name，创建索
引

9：  if err then //判断上链请求是否成功

10： return shim.Error //上链失败，返回具体错误原因

11： end if

12： end function
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节所消耗总时长中RSA算法最长，约为 50~80 ms，

PQ-ECIES 总时长约为 30 ms，AES 所需时长最短，

在 10 ms 以内。本研究提出的 PQ-ECIES 加密算法

总时长小于 RSA 算法是因为 kyber 基于格密码

（Lattice-Based Cryptography），使用高效的多项式

运算和结构化数学问题，易于硬件加速和并行计

算，而ECC虽然同样是非对称加密算法，但在相同

安全强度下使用的密钥更短，运算更快、占用资源

更少，解决了高频小数据包如农残检测结果、物流

状态实时上链的挑战，使安全加密能适配田间物联

网设备农残检测仪、传感器和流通环节智能秤的计

算能力与时效要求。而传统RSA依赖于大整数模幂

运算，计算复杂度高、难以并行，且随着密钥增长

性能急剧下降。

AES算法是一种对称加密算法，加密和解密使

用相同的密钥，运算更简单、效率更高，所以与

RSA相比时间开销还是有较明显的差距，但差距也

基本在 20 ms以内，通过微小效率折损换取了 AES

无法提供的非对称密钥分发、可验证数据源身份、

细粒度访问控制及抗量子安全性，在蔬菜供应链场

景中实现了安全与效率的最优平衡，实验与现场数

据均表明其性能损失完全处于业务可容忍范围。

为验证PQ-ECIES的抗量子能力，采用NIST官

方后量子密码评估库 Liboqs 版本 0.8.0 模拟量子攻

击环境。测试选取 Shor 算法针对 ECC 与 Grover 算

法针对AES作为攻击模型，对比传统ECIES与PQ-

ECIES的破解难度得出表6。

传统算法在量子攻击时具有脆弱性，ECC-

secp256k1/AES-256等常见加密算法数小时被破解，

印证量子威胁担忧，若长期使用，一旦未来量子计

算机实用化，历史与当前隐私数据包括位置、批
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/
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a. 不同方式数据接入准确率
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图8　不同方式录入数据准确率对比

Fig. 8  Accuracy comparison of data inputted through 

different methods
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图9　区块链平台数据上链与查询性能测试

Fig. 9  Blockchain platform data on chain and query 

performance testing
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图10　隐私保护三种加密方法性能对比

Fig. 10  Performance comparison of three encryption methods 

for privacy protection
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次、价格等机密性信息将被窃，摧毁系统可信根

基。而PQ-ECIES算法具有强韧性，在NIST的评估

轮次中，所有参与团队对Kyber的 cryptanalysis（密

码分析）均未取得突破性进展。评估团队的报告明

确指出，针对 Kyber-768 的最佳已知攻击 （使用

BKZ算法）的核心SVP （最短向量问题）难度需要

超过 2140次操作，即使未来的量子计算机也很难破

解。集成的 Kyber 算法展现极强抗量子攻击能力，

能有效抵御Shor算法等威胁。这确保了上链敏感隐

私信息未来数十年的长期机密性，是传统方案无法

比拟的核心安全优势，为产业提供了应对未来密码

挑战的解决方案。

4 结 论

本研究通过分析蔬菜追溯过程中物联网设备需

求，确定了以环境监测、农残检测、标签打印机等

物联网设备为信息采集终端，搭建了追溯系统的硬

件框架。建立了物联网设备数据接入与验证机制，

能够有效防止因人为原因导致的数据误入、数据篡

改，以及非认证设备进行非法信息采集和传输的情

况发生，保证了追溯数据的真实性与准确性。

通过搭建蔬菜供应链防伪溯源区块链系统实现

去中心化的数据管理，降低存储过程中的数据易篡

改风险，设计基于蔬菜供应链的 PQ-ECIES 防伪隐

私数据加密方法，有效保护蔬菜供应链中各环节物

联网设备的隐私信息。PQ-ECIES 通过 Kyber 算法

实现 IND-CCA2 安全级别，结合 ECC 的短期安全

性，形成双重防护壁垒。即使未来量子计算机突破

ECC，Kyber仍可保障数据机密性。

通过实验分别测试物联设备信息采集的准确

性、数据上传区块链和查询时的时间开销、蔬菜供

应链ECIES隐私保护方法的性能。测试结果表明提

出的蔬菜防伪物联网设备信息采集准确性高，

ECIES隐私保护方法性能良好，系统性能满足蔬菜

供应链溯源的需求，为蔬菜供应链场景下区块链防

伪溯源提供借鉴与参考。

利益冲突声明：本研究不存在研究者以及与公开

研究成果有关的利益冲突。
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Vegetable IoT Blockchain Anti Counterfeiting Traceability 
System Based on PQ-ECIES
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Abstract: [Objective]　The vegetable supply chain is characterized by multiple production entities, diverse product varieties, and com‐

plex circulation processes, which often result in low data accuracy, label forgery, data tampering, and difficulties in cross-enterprise 
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collaboration in traditional traceability systems. Furthermore, the rapid development of quantum computing poses significant threats 

to existing cryptographic foundations by enabling efficient factorization or discrete logarithm attacks. This study aimed to design and 

implement a vegetable supply chain anti-counterfeiting and traceability system that integrates the Internet of Things (IoT), blockchain 

technology, and a post-quantum enhanced elliptic curve integrated encryption scheme (PQ-ECIES). The system seeks to enhance the 

trustworthiness, privacy protection, and collaborative efficiency of supply chain data management, while maintaining practical perfor‐

mance for IoT devices and high-frequency data uploading scenarios. [Methods]　The proposed system was constructed on an IoT 

framework incorporating nine categories of devices. A registration and admission mechanism was developed to establish a trusted 

mapping between "device–enterprise–data", effectively preventing unauthorized entities from uploading forged data. At the data lay‐

er, collected information was divided into public and private categories: Public data were uploaded directly to the blockchain, while 

private data were encrypted using PQ-ECIES before being stored on-chain. Smart contracts automated processes such as data classifi‐

cation, permission verification, and encrypted data querying, thus reducing human intervention and ensuring compliance. PQ-ECIES 

was designed by combining elliptic curve cryptography (ECC) and the Kyber algorithm from lattice-based post-quantum cryptogra‐

phy. A dual-key mechanism was employed to generate session keys, where an ECC-derived shared secret was combined with a Kyber-

derived shared secret through SHA3-256 hashing, followed by key derivation for encryption and authentication. This design provided 

resilience against Shor's algorithm and other quantum attacks while maintaining efficiency compatible with IoT devices. The block‐

chain system was implemented using Hyperledger Fabric 1.4.4, with seven organizational nodes and the Raft consensus mechanism. 

Performance testing included evaluations of data collection accuracy, on-chain latency, query latency, and encryption performance 

across RSA, advanced encryption standard (AES), and PQ-ECIES. [Results and Discussions]　The IoT-based data collection achieved 

significantly higher accuracy than manual input, particularly in large-scale sample scenarios such as pesticide residue testing. The av‐

erage latency for data uploading to the blockchain was 2 879 ms, while data query latency averaged 122 ms, both of which met the 

practical requirements of vegetable supply chain applications. In cryptographic performance testing, PQ-ECIES achieved encryption 

and decryption of 128 B plaintext in approximately 10－30 ms, outperforming RSA (50－80 ms) and only slightly slower than AES 

(<10 ms). This result indicates that PQ-ECIES achieved an optimal trade-off between efficiency and security, offering asymmetric en‐

cryption benefits such as key distribution and identity verification, along with strong post-quantum resistance. Simulation under quan‐

tum attack models confirmed that traditional ECC and AES could be compromised within hours using Shor's and Grover's algorithms, 

whereas PQ-ECIES maintained resilience due to the lattice-based hardness assumptions of Kyber. From a system-level perspective, 

three major contributions were identified. First, trustworthiness was enhanced by binding IoT devices to enterprises through Bluetooth-

based verification and blockchain's immutable ledger, ensuring data authenticity at the source. Second, privacy protection was 

achieved by adopting graded visibility: Consumers accessed only public data such as testing results and logistics status, while regula‐

tors could decrypt private information (e.g., production location and batch details) via authorized keys, balancing transparency with 

confidentiality. Third, collaboration across enterprises was improved through the consortium blockchain structure and Fabric channel 

mechanisms, which eliminated information silos and enabled selective data sharing in real time, reducing inter-organizational access 

time from weeks to minutes. Experimental validation confirmed that IoT-based collection significantly improved accuracy, blockchain 

integration achieved acceptable on-chain and query latency, and PQ-ECIES outperformed RSA while offering post-quantum resistance 

not available in AES. [Conclusions]　This study proposed and implemented a vegetable supply chain traceability system that integrates 

IoT, blockchain, and PQ-ECIES. By deploying nine categories of IoT devices, establishing trusted device-enterprise mappings, and in‐

corporating blockchain's decentralized and tamper-proof ledger, the system ensured reliable data collection and storage. The integra‐

tion of PQ-ECIES provided dual cryptographic protection, balancing efficiency with long-term quantum security. Beyond technical 

performance, the system enhanced trust, privacy, and collaboration across the vegetable supply chain, effectively addressing common 

issues of data forgery, tampering, and cross-enterprise coordination.Overall, the proposed framework demonstrates high potential for 

real-world deployment in agricultural supply chains, offering a secure, efficient, and future-proof solution to ensure authenticity, reli‐

ability, and transparency in vegetable traceability. The study also provides a reference model for extending post-quantum blockchain-

based traceability to other agri-food sectors facing similar challenges.
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