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基于数据知识库的铁路客票敏感数据智能识别技术
应用研究

郝晓培，阎志远，张军锋，李 雯，刘相坤，石瑞君

（中国铁道科学研究院集团有限公司 电子计算技术研究所，北京 100081）

摘 要：为应对铁路客运数据规模激增衍生的数据安全风险，实现敏感信息智能识别与动态防护，提出基于

数据知识库的铁路客票敏感数据智能识别技术。通过构建“法律法规—行业标准—企业规范”3 级知识库，结合

铁路客票历史数据，设计多层次敏感数据智能识别算法，实现对多模态数据中敏感信息的高效精准识别。在此基

础上引入图技术，构建数据资产及敏感数据血缘关系图谱，依据数据间流转拓扑关系，完成敏感信息标签在相关

数据节点间的高效传播。结果表明：所提技术在结构化数据处理方面，可实现约 21.7 万条 · s-1的敏感信息识别

效率，约为传统方案的 2 倍；在非结构化数据处理方面，通过领域知识图谱注入，将敏感实体识别的F1值提升至

91.24%，上下文误判率下降至 5.88%；多媒体图片文本提取及敏感信息识别准确率达 93.71%。该技术可显著提

升铁路客票敏感数据识别的准确性与处理效率。
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铁路客票系统作为国家关键信息基础设施 ［1］，

在为旅客提供出行服务的同时，也承担着保护海量

旅客数据安全的责任。近年来铁路客运发送量持续

攀升，2025 年全国铁路旅客发送量超过 45 亿，日

售票量超过 2 000 万，客票数据规模也随之急速膨

胀，涵盖旅客的个人基本信息、出行信息、支付信

息等。这些数据对铁路优化运营、提升服务质量、

产品设计及推进供给侧改革意义重大，且随着我国

数据要素政策的不断完善，其有效利用与流通可提

升运输效率、促进多式联运与跨产业协同发展。然

而，铁路客票数据中包含大量敏感信息，一旦泄露

不仅会导致旅客个人信息被滥用，造成严重的隐私

侵害，还可能引发社会公众对铁路部门的信任危

机，对铁路声誉产生负面影响，从而影响铁路客运

的可持续发展。当前各国纷纷加强了对数据安全和

隐私保护的立法和监管力度，欧盟出台的 《通用数

据保护条例》 对数据管理者的主体责任、安全措施

及泄露响应等方面设置了严格的标准；我国也相继

颁布 《网络安全法》《数据安全法》《个人信息保护

法》 等一系列法律法规，明确了数据处理中的安全

责任与合规要求，对铁路客票系统敏感数据的保护

提出了更高的要求。在此背景下，高效准确地识别

客票系统中文本及多媒体类数据的敏感信息，是实

现数据资产化、保障敏感信息安全脱敏、实施差异

化分级管控以及在数据要素流通中释放价值的坚实

基础。

在文本类数据敏感信息识别方面，已有较多相

关研究。符泽凡等 ［2］ 提出了基于双向编码器表示
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模 型 （Bidirectional Encoder Representations from 
Transformers，BERT），结合变体字还原算法的网

站敏感信息识别方法，为网页的内容敏感信息识别

提供了新思路。李扬等［3］通过定义色情、暴力、违

禁、邪教、反动等 5 类共 2 639 个敏感关键词，构

建了敏感关键词与情感极性协同分析的敏感信息识

别方法。Li 等 ［4］ 从敏感信息特征中提取出支持向

量，对支持向量机 （Support Vector Machine，SVM）

进行训练，提高了网络敏感信息识别的检测速度与

准确性。Xu 等 ［5-6］ 将主题聚类融入敏感信息识别

中，通过构建基于加权潜在狄利克雷分布的网络敏

感信息主题识别方法，将所得主题信息与经过双向

循环神经网络 （Bidirectional Recurrent Neural Net⁃
work，Bi-RNN） 表征后的文本特征向量进行融合，

利用注意力机制进行权重计算实现敏感信息识别。

图像中敏感文字信息检测的研究方法主要可分

为 2 类：基于传统视觉特征的敏感信息检测和基于

图像文本特征的敏感信息检测。Krasser 等 ［7］ 重点

考虑图像的边缘方向一致性矢量、尺度不变特征变

换特征以及颜色直方图，将这些视觉特征作为线性

支持向量机分类器的判别标准。Wang 等 ［8］ 将线分

布云与最大稳定极值区域算法相结合以提取文本区

域，该方法在弱光条件下仍具有较好的检测效果。

随着光学字符识别 （Optical Character Recognition，

OCR） 技术的不断发展，CRNN 算法 ［9］ 和基于注

意力机制的文本识别算法已成为当前主流。CRNN
算法先通过卷积神经网络提取图像的空间特征，再

利用循环神经网络将空间特征转化为序列特征，最

终输出对应的文本内容，从而提升识别性能；基于

注意力机制的识别算法通过引入注意力权重矩阵，

根据输入序列的特征动态计算每个元素的重要性，

实现更精准的文字识别。

本文提出基于数据知识库的铁路客票敏感数据

智能识别技术，基于铁路领域行业词典以及数据安

全法律法规，通过法律条文语义解析，并与铁路客

运业务规则形式化映射，形成“法律法规—行业标

准—企业规范”3 层关联的知识库。针对不同类型

的数据，综合考虑效率及准确率，设计多模态敏感

信息混合识别引擎，针对结构化数据设计正则表达

式与改进型 Aho-Corasick 自动机的双模式匹配算

法，对非结构化文本采用知识增强型 BERT 模型

实现上下文敏感语义感知，多媒体图像数据通过

OCR-Transform 模型提取文本信息从而实现敏感

信息识别，最后基于数据血缘关系的敏感数据标签

传播，形成敏感数据在跨系统流转中的拓扑关系与

权限演变路径。从而解决铁路数据安全治理中合规

落地难、识别精度低、跨域溯源能力弱等问题。

1 铁路客运敏感信息识别体系框架

为满足铁路客运多模态数据在跨场景流转中的

安全合规要求，基于“知识驱动—智能识别—血缘

关系”识别体系，通过构建动态铁路知识库，研发

“规则+AI”协同多层次敏感信息智能识别模型体

系，并结合数据血缘关系，实现敏感信息从智能识

别到流转、处理的全链路高效传播。铁路客运敏感

信息识别体系框架如图 1 所示。首先，利用本体建

模与语义解析技术，将国家法律法规、行业规范及

企业内部治理标准转化为结构化知识库，该知识库

包含敏感信息种类、数据分类分级、铁路客运术语

国家法律法规

交通行业标准

铁路企业标准及规范

规范化

“双驱动”更新机制

数据类型

结构化数据

非结构化文本数据

多媒体数据

……

正则表达式 : 依赖于预定义的规则或模式来

识别敏感信息

字典匹配 : 基于预先构建好的词典 （包含可

能的敏感词汇 ），识别敏感信息

机器学习 : 如决策树 、支持向量机

深度学习 : 自然语言处理领域的模型 （如

RNN, LSTM, Transformer 等）

敏感信息标记

标签传播

算法

血缘关系

国家法律法规

交通行业标准

铁路企业标准及规范

规范化

结构化数据

非结构化文本数据

多媒体数据

…

正则表达式：依赖于预定义的规则或模式来
识别敏感信息

字典匹配：基于预先构建好的词典（包含可能的
敏感词汇），识别敏感信息

机器学习：如决策树、支持向量机

深度学习：自然语言处理领域的模型（如RNN，
LSTM，Transformer等）

敏感信息标记

标签传播
算法

知识库

图1　铁路客运敏感信息识别体系框架

233



第 47 卷 中 国 铁 道 科 学

等核心逻辑，通过“双驱动”（定时+手动） 更新

机制实现知识库的动态更新，以支持合规信息的多

维度检索。其次，铁路客运数据包含结构化数据、

非结构化文本及多媒体图片等多模态类型，需针对

不同数据设计相应的敏感信息识别模型。其中，结

构化数据采用正则表达式与预定义敏感字段库，实

现毫秒级高效精准识别；非结构化文本通过 BERT
模型捕捉上下文隐含的敏感信息；多媒体图片则结

合目标检测与 OCR 文字提取技术，自动识别并提

取其中的文本信息。最后，通过自动化采集并解析

数据在采集、存储、整合、使用与呈现、分析与应

用、归档和销毁等全生命周期各环节的元数据与操

作日志，构建敏感数据流转关系图谱，并基于知识

库的规则信息实现敏感数据标签的动态传播。

综上，通过建立知识库与多模态智能识别引擎

的动态协同机制，可有效弥补传统规则引擎的覆盖

盲区。依托数据血缘分析技术实现客票敏感数据跨

系统的数据流转拓扑，将原本分散的敏感数据管理

整合为有机管理网络，形成 1 套兼顾安全与效率的

标准化敏感信息识别框架。

2 铁路知识库

铁路客票数据知识库以各类法律、标准及规范

为支撑构建。其中，法律法规涵盖 《网络安全法》

《数据安全法》《个人信息保护法》；行业标准包含

《交通运输数据安全风险评估指南》；企业规范包括

《铁路旅客运输规程》《铁路个人信息保护标准》

等。利用 DeepSeek 大模型对相关文件进行实体抽

取，如“重要数据”“个人敏感信息”“出行记录”

等关键词并进行关系标注，将条款语义结构化处

理，形成可供模型直接读取的知识库列表。通过 
“人工采集+实时监测爬取”双驱动更新机制，自

动获取法律法规发布平台的动态信息，并经合规专

家审核后更新入库，确保知识库的时效性与准确

性。其技术框架如图 2 所示。

法律法规文档

预处理

提
示
词
模
版

{"instruction"："根据文本内容提取主要三元组并生成输出。"，
"input"："敏感个人信息是一旦泄露或者非法使用，容易导致
自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人
信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、
行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。"，
"output"：[{"subject"："生物识别"，"relation"："属于"，"object"：
"敏感个人信息"}，{"subject"："行踪轨迹"，"relation"："属于"，
"object"："敏感个人信息"}，{"subject"："敏感个人信息"，
"relation"："泄露"，"object"："人格尊严受到侵害或者人身、
财产安全受到危害"}……]}

输出样例

你是数据安全的专家，任务是从下面的原始文本中提取出与数据安全相关的
你的任务
是从给定的文本中精准提取符合指定类别的相关实体：
输入文本：
【原始文本】
实体类型：
敏感信息：身份证号、手机号、生物指纹……；安全处置方式：脱密、
匿名化、加密、国密、删除……；全生命管理流程：采集、存储、传输……
输出格式：[【实体】，【实体】……]

提
示
词
模
版

[生物识别、宗教信仰、特定身份、
医疗健康、金融账户、行踪轨迹，
不满十四周岁未成年人……]}

Embedding

输出样例

请根据上一步提取的实体，抽取关系，构造“（主体，关系，客体）”关系
三元组，若实体为敏感个人信息相关，同步输出识别该实体的正则表达式，
输入文本：【跟实体有关的表结构、样例数据以及应用场景】

提示词模版

（敏感个人信息，泄露，人格尊严
受到侵害或者人身、财产安全受到
危害），（宗教信仰，属于，敏感
个人信息）……

输出样例

向量数据库

数据治理平台

相关业务文档

预处理

你是数据安全的专家，任务是从下面的原始文本中提取出与数据安全相关的【头实体】-【关系】-
【尾实体】三元组，请根据输入文本的内容准确提取三元组并按照如下JSON格式输：
输入文本：
【原始文本】
输出格式：
{"instruction"："根据文本内容提取主要三元组并生成输出"，
"input"："【此为原始文本】"，
"output"：[{"subject"："【头实体】"，"relation"："【关系类别】"，"object"："【尾实体】"}]} 

Embedding

Em
be

dd
in

g

写入

RAG知识库

图数据库

图2　铁路敏感信息知识库构建技术框架
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相关要求主要以非结构化文本数据为主，首

先，对文档材料进行预处理，划分为若干具有明确

语义边界的语义块。随后，引入具有强大语言理解

与推理能力的 DeepSeek 大语言模型，以原始文档

的语义块及定制的提示词模板作为输入，按照JSON
格式输出提取的核心信息，并将其解析为结构化数

据，完成语义信息的结构化存储。最后，对结构化

语义块进行逐条解析，采用基于向量检索与 LLM
一致性判定的增量机制，实现知识库的动态扩展。

该机制的核心流程包括 3 步：①语义提取，基于

DeepSeek 与定制提示词，从语义块中提取 JSON
格式的目标信息 （实体或关系）；②向量表征，对

提取结果进行 Embedding 操作，得到向量表示；③
双重校验，通过向量匹配 （余弦相似度） 初筛重复

项，再经 LLM 一致性判定语进行确认，确保仅新

增信息并入全局集合。

基于上述流程，该机制分别实现了实体与关系

的动态维护。在实体维护中，初始化阶段对首个文

档提取初始实体集，经 Embedding 后写入向量数据

库作为全量实体集；后续新增文档按相同方式提取

增量实体集，经双重校验后仅将新增实体并入，实

现动态扩展。在关系维护中，将 JSON 格式的语义

块与全局实体集共同作为 DeepSeek 输入，结合定

制提示词完成三元组抽取。初始化阶段生成的三元

组作为全局关系基础写入向量数据库；后续每个语

义块提取的增量局部三元组，经双重校验后自动归

并重复关系、扩展关系类型体系，最终写入图数据

库，形成合规知识图谱。

铁路敏感信息知识库示例如图 3 所示。以身份

证号为例，基于知识库可以确定其属于敏感个人信

息，从而完整展现身份证号在客票系统敏感个人信

息保护语境下的处理逻辑、识别规则等。基于知识

库生成的敏感信息实体见表 1，同时依照合规要

求，按相关实体在法律法规中出现的频次及重要程

度动态维护实体权重。

3 多模态敏感信息混合识别引擎

多模态敏感信息混合识别引擎主要识别客票系

统结构化数据、非结构化文本和多媒体图像数据中

的敏感信息。针对不同模态的数据特点，设计相应

的识别算法，该引擎的数据处理链路如图 4 所示。

分为模型训练和敏感信息识别 2 个阶段，在模型训

练阶段，先对客票系统内数据进行预处理及分类，

身份证号

敏感个人信息

身份冒用

单独同意

属于

风险

处理要求 跨境

法定职责

例外

安全评估

生物识别

宗教信仰

行踪轨迹

属于

购票 用户注册 常用联系人添加

应用场景 应用场景 应用场景

…

…

身份证号

属于

图3　铁路敏感信息知识库示例

表1　敏感信息实体（部分）

名称

身份证号

手机号

出行记录

支付信息

联系地址

未成年人信息

违禁词库

依据

《个人信息保护法》第 4 条

《网络安全法》第 41 条

《数据安全法》第 3 条

《网络安全法》第 21 条

《个人信息保护法》第 6 条

《个人信息保护法》第 29 条

法律法规/社会文化

特征描述

唯一绑定自然人身份，泄露可导致诈骗、身份冒用

结合其他信息可定位个人，易引发骚扰电话、钓鱼攻击

反映个人行为轨迹，泄露可能威胁人身安全

直接关联资金安全，泄露可能导致财产损失

住址泄露易引发人身安全风险

不满 14 周岁人群信息受特殊保护，泄露危害更严重

暴恐违禁、文本色情、政治敏感、低俗辱骂等

典型示例

110105******123X
138****1111
20250423 高铁 G101 次北京→上海

银行卡号 6217****1234
北京市海淀区**路

儿童出生日期、监护人联系方式

敏感
程度

1.0
0.9
1.0
1.0
0.8
1.0
1.0

结构化数据
（票务系统订单/旅客信息表）

非结构化数据
（12306客服工单/列车日志/

投诉记录/文件等）

多媒体数据
（旅客证件照片/车厢视频等）

数据集

合规知识库

多模态敏感信息
混合识别模型训练 模型库及参数库

数据预处理及
分类

合规知识库
调用

多模态敏感信息
混合识别引擎

敏感信息
识别

图4　多模态敏感信息混合识别引擎数据处理链路
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调用知识库获取敏感信息实体 （包括：内容、样

例、识别规则等），再将预处理后的数据与敏感信

息实体信息输入相应的识别算法进行训练，得到针

对每种敏感信息实体在不同数据类型上的识别模型，

并将模型参数存入数据库，供实时识别阶段调用；

在敏感信息识别阶段，引擎加载训练好的模型，对

新产生的多模态数据进行实时检测，输出敏感信息

检测结果。

3. 1　结构化数据敏感信息识别算法设计

目前客票系统包括注册、常用联系人及行程轨

迹等敏感信息，这些存储在数据库和业务日志中，

通过正则表达以及改进型 AC 自动机算法进行敏感

信息识别。

1） 正则表达式

正则表达式通过普通字符与元字符组合定义文

本匹配规则，可实现身份证号、手机号、电子邮箱

等结构化敏感字段的识别，其优势在于规则定义灵

活、无须复杂模型训练，但也存在计算效率随数据

规模非线性下降、语义泛化能力不足及维护成本高

等局限，更适用于小规模、规则明确的场景。典型

敏感信息字段及正则表达式见表 2。

2） 改进型 AC 自动机算法

为提升敏感信息识别效率，将知识库的敏感数

据模式串预载入改进型 AC 自动机的 Trie 树 ［11］。

该树采用分层结构，新增模式串时仅更新对应层级

节点，通过路径标记记录分支变化，利用字符级哈

希表建立子节点映射，使模式匹配时间复杂度降至

O（1）。例如，当匹配身份证号前缀“320”时，传

统 AC 自动机需多次回溯失败指针 （沿失败指针回

溯至“0”→“2”→“3”），而改进型算法可基

于已匹配的前缀长度，直接跳转至对应子节点，从

而减少冗余计算。

3） 算法融合

为兼顾识别效率与人工维护成本，采用正则表

达式与改进型 AC 自动机融合的识别机制。其总体

框架如图 5 所示。针对固定格式敏感字段，先利用

正则表达式快速过滤无效数据，并将初步筛选之后

的数据输入改进型 AC 自动机模型，再利用哈希加

速状态转移与最长前缀跳跃策略，匹配多种敏感数

据模式串，从而实现结构化数据的敏感信息识别。

基于铁路客运结构化数据的测试表明，该机制在千

万级数据中，每万条数据的匹配耗时仅为 35 ms，

其效率显著优于传统正则匹配，且支持敏感字段库

的动态扩展。

3. 2　非结构化文本数据敏感信息识别算法设计

针对铁路非结构化文本中隐含敏感信息识别问

题，设计了识别算法，该算法先将非结构化文本数

据进行短文本提取，利用知识增强的 BERT 短文

本敏感信息分类算法 ［12］，再将知识库内的客运领

域知识与 BERT 融合，采用知识适配器将铁路知

识库的敏感信息字典库知识集成到 BERT 底层，

从而实现知识增强。该算法主要包含以下 2 个核心

模块。

1） BERT 基础模型

首先，基于知识库的信息对 BERT 模型进行

预训练，通过自注意力机制捕捉文本信息中各类实

体的共现关系，如：使“身份证”的向量与“证

件”“敏感个人信息”等词的向量在高维空间中距

离更近，从而让模型学习到“身份证”属于“证

件”及“敏感个人信息”的语义关联。非结构化数

据敏感信息识别模型架构如图 6 所示。以一段待检

测的 12306 客服对话文本为例，系统首先对其进行

3 层嵌入处理，将离散的文本 token 转化为连续的

向量表示，以保留词义、位置和片段信息。其中：

TEmbedding 将每个词映射为向量，捕捉通用语义；

SEmbedding 用于区分不同文本片段 （图 6 示例中

为单段文本，故向量全部用 0 表示）；PEmbedding
用于编码词的位置信息，以建模 token 顺序关系的

位置向量表，其计算式为

结构化数据

合规知识库

正则规则库

不匹配

匹配

改进型AC自动机
敏感信息实体

Trie树

结果数据

正则过滤

图5　融合的识别机制框架

表2　典型敏感信息字段及正则表达式

字段类型

身份证号

手机号

电子邮箱

正则表达式

/^[1-6]\d{5} (18|19|20)\d{2} (0[1-9]|1[0-2]) (0[1-9]|[12]
\d|3[01])\d{3}[\dXx]$/
^(?:(?:\+|00)86)?1(?:3\d|4[5-79]|5[0-35-9]|6[5-7]|7[0-
8]|8\d|9[189])\d{8}$
^[a-zA-Z0-9.! # $% &′* +/= ? ^_`{|}~- ] + @[a-zA-

Z0-9](?:[a-zA-Z0-9-]{0,61}[a-zA-Z0-9])?(?:\.[a-zA-

Z0-9](?:[a-zA-Z0-9-]{0,61}[a-zA-Z0-9])?)*\.[a-zA-

Z]{2,}$
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Pp,2i = sin p
104( 2i/dmodel )

（1）

Pp,2i+ 1 = cos p
104( 2i/dmodel )

（2）

式中：p为 token 在序列中的位置索引，取值为 0，

1，…，N- 1； i为维度索引；Pp，2i 和 Pp，2i+ 1 分别

为第 p个 token 在偶数维度和奇数维度的位置编码

值；dmodel 为隐藏维度。

经过 3 种嵌入的叠加，得到初始特征矩阵E为

E=TEmbed +SEmbed +PEmbed （3）
式中：TEmbed 为 Token 嵌入矩阵，用于将每 Token
映射为向量表征以捕捉通用语义；SEmbed 为 Seg⁃
ment 嵌入矩阵，用于区分不同文本片段；PEmbed 为

位置嵌入矩阵，用于表示 token 在序列中的位置。

接着，通过多层 Transformer 中的自注意力机

制在文本处理时动态计算每个词与其他词之间的关

联程度，从而获取长距离依赖关系，通过 Trans⁃
former 的多层堆叠，逐层抽象出文本的语义特征。

在每一层 Transformer 中，对上一层的输出数据进

行编码更新，表达式为

H l = fTransformer (H l- 1 )        l= 1, 2, 3, …, L （4）
式中：H l 为第 l层的输出数据；H l- 1 为第 l- 1 层

的输出数据；L为总层数。

对H l- 1 进行线性变换生成查询向量Q、键向量

K和值向量V，计算其注意力得分A（Q，K，V） 为

A(Q,K,V )= fSoftmax ( )Q ·   KT

dk
V （5）

式中： dk 为缩放因子；fSoftmax（·） 为归一化函数。

并行执行 12 次上述过程，将拼接结果经线性

变换后，依次通过残差连接与层归一化处理完成特

征融合。其组合计算式为

Ao =L(M (Q,K,V )+H l- 1 ) （6）
其中，

L( x )= α⊙ x- μ

δ2 + ε
+ β

式中：M（Q，K，V） 为多头注意力的输出；L（·）

为层归一化操作；μ和 δ分别为特征维的均值和标

准差；α和β分别为特征维的缩放参数和平移参数；

ε为数据稳定项，一般为极小常数；⊙ 为逐元素乘

积运算。

通过上述多层特征编码与融合，最终实现语义

特 征 从 局 部 关 联 向 全 局 意 图 的 识 别 ， 识 别 结 果

见表 3。

将上述处理后的特征输入前馈神经网络进一步

提取特征，该网络由 2 层线性变换与 ReLU 激活函

数构成，对其输出结果执行残差连接与层归一化操

作，最终输出为

H l =L ( )fFFN ( Ao )+Ao （7）
其中，

fFFN ( Ao )= fSoftmax ( 0,AoW1 + b1 )W2 + b2

式中：fFFN（Ao） 为 FFN 的输出；W1 和W2 分别为

FFN 第 1 层和第 2 层 线性变换 的权重矩阵；b1 和 b2

分别为 FFN 第 1 层和第 2 层线性变换的偏置项；

fSoftmax 为激活函数。

最终，取序列中第 1 个 token 对应的输出 （即

［CLS］） 作为整个文本的特征向量，记为H l
c。

2） 知识适配器

为增强模型对铁路领域敏感信息的识别能力，

设计知识适配器，通过知识库特征提取与注意力机

制融合，将铁路领域及合规知识注入 BERT 基础模

你好，我的注册用户为XXXX，想购买了2张
2025年8月1日G3次上海→北京西的火车票，

乘车人的身份证信息为：41010212009XXXX6789，
41010212020XXXX4721，应该是一张学生票和

儿童票，但是购买的一直是按照成人票价出的

学生票，麻烦帮我查一下是什么原因导致的，

以前可以正常购买学生票的，我的联系电话是

199XXXX8765，有结果可以打这个电话告诉我。

短文本集

12306客服对话/
工作文档/等

词嵌入

片段嵌入

位置嵌入

合规知识库

预训练

多层Transformer 

BERT模型

知识特征向量与待检测文本
进行融合

敏感信息特征

输出

图6　非结构化数据敏感信息识别模型架构

表3　意图识别结果

Transformer 层数

1—4

5—8

9—12

特征抽象重点

局部短语关联：“G3 次”与“上海→北京西”；
“身份证”与两个证件号的对应关系；
“学生票”“儿童票”“成人票价”的近邻关联。

跨句逻辑关联：“购买了 2 张…但按成人票价
出”的矛盾关系；

“联系电话”与“199XXXX8765”的绑定；
“以前可以正常购买”与当前异常的对比。

整体意图：“咨询学生票购票异常原因，并提供
身份信息和联系方式”；
核心实体：身份证号、手机号、车次、时间、上下
车站等关键信息的全局定位。
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型，实现领域知识与文本语义的深度结合。首先，

从数据知识库中提取敏感信息特征向量K init ∈Rdk，

计算敏感词表中词的加权向量和Kw，其计算式为

Kw =∑w∈We (w )·   g (w ) （8）
式中：W为敏感词集合；e（w） 为敏感词向量；

g（w） 为词w的敏感程度。

接着，将敏感模式库、上下文规则等通过特定

编码方式转化为向量Kr，其与Kw共同构成知识特

征向量，最后获得融合敏感词、规则等的知识特征

K '，其表达式为

K '= λ1K init + λ2Kw + λ3Kr （9）
其中，

λ1 + λ2 + λ3 = 1
式中：λ1，λ2，λ3 为可学习加权系数，分别表示原

始敏感特征、敏感词特征、规则模式特征的重要

程度。

通过注意力机制将领域知识特征向量与待检测

文本进行融合，逐位置自适应权重φ为

φ= fSoftmax (W3 tanh (W4Z+W5K '+ b ) ) （10）
式中：Z为待检测文本的输出特征；W3 为将隐藏

层映射至φ的权重矩阵；W4和W5为将Z和K '映射

至隐藏层的权重矩阵；b为偏置项。

权重φ反映了文本各部分与知识库知识的相关

程度，将相应的知识特征向量输入 BERT 基础模

型，最终输出为

H ′l =H l + ηWk·   K '+ γ (φZ+(1 -φ )W t ∙ K ')
（11）

式中：H ′l 为 BERT 基础模型的输出；η为全局知识

融合强度系数；γ为全局文本特征保留系数；Wk

与W t为训练权重。

3. 3　多媒体数据敏感信息识别算法设计

该算法主要用于从客运作业过程中产生的多媒

体图像数据中提取涉及敏感信息的文本数据以及违

规词汇 ［13-14］。所用多媒体图像数据包括旅客护照

图片、车票照片、证件扫描件、文档截图、数据查

询结果截图等。多媒体图像数据敏感信息识别框架

如图 7 所示。该算法先通过对比度增强、数据增

强、图像归一化等方式进行图像预处理，再经过特

征提取、序列建模、文本预测和敏感信息识别 4 个

步骤实现敏感信息识别。具体实现路径如下。

1） 特征提取

该算法以 OCR-Transformer 为核心实现图像

文本的精准提取，利用卷积神经网络 （CNN） 对

输入图像进行处理，提取文本笔画、轮廓等局部特

征。针对多媒体图像数据中文本因拍摄角度不佳、

光 线 条 件 差 或 文 档 磨 损 导 致 的 模 糊 问 题 ， 通 过

CNN 的多层卷积操作捕捉文本基本结构特征，并

将其转化为适合后续处理的特征向量序列。主要步

骤如下。

（1） 输入特征 I∈RH ′×W ′×C （H′ 为特征图高度；

W′为特征图宽度；C为 RGB 通道数，取值为 3） 经

CNN 完成特征提取，CNN 输出特征F为

ì
í
î

mi = fRELU (ξi ⊛mi- 1 +qi )    i= 1, 2, …, n
F=mn

（12）

式中：fRELU（·） 为逐元素非线性激活运算；ξ i为第 i
层卷积核参数；q i为第 i层偏置项；⊛为卷积操作。

（2） 对输出特征F∈RH ″×W ″×D （H ″为特征图高

度；W ″为特征图宽度；D为特征通道数，取值为

512） 执行空间注意力加权，强化文本关键区域特

征，加权后的特征Fattn为

证件图像/文档截图/
数据库查询结果

截图等

对比度增强

数据增强

图像归一化

特
征
向
量
序
列

多头
注意力
计算

前馈层
网络

残差
连接与

层归一化

文
本
预
测

敏感信息识别

非结构化敏感信息
识别

结构化敏感信息
识别

预处理 卷积神经网络

Transformer编码器

图7　多媒体图像数据敏感信息识别框架
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Fattn = σ (Wa ⊛F+ ba )⊙F （13）
式中：σ（·） 为 Sigmoid 函数；Wa为空间注意力卷

积核参数；ba为空间注意力权重矩阵的偏置项。

最 终 生 成 特 征 向 量 序 列 X= [ ]x1，…，xP  
∈RL×D （P为序列长度）。

2） 序列建模

通过 Transformer 编码器及其自注意力机制，

捕捉特征提取后特征向量间的长距离依赖关系，以

提炼文本语义与结构信息，从而有效缓解拍摄导致

的文字弯曲、倾斜及不规则字体等问题。模型可依

据特征向量相关性动态分配注意力权重，从而聚焦

文本关键区域。Transformer 编码器采用多头自注

意力机制 ［15］，其核心计算为

fMHSA ( X )=OConcat ( h1, …, hn )ρ （14）
式中：fMHSA（·） 为多头自注意力运算函数；hi 第 i
个注意力头；OConcat（·） 为拼接函数，将多个注意

力头进行拼接；ρ为输出矩阵的参数。

通过缩放点积与 Softmax 函数得到全局依赖的

注意力权重，经残差连接与层归一化处理后的输

出为

X ′=L ( )X+ODropout( )fMHSA ( X ) （15）
式中：X ′为经过多头自注意力和层归一化后的特

征；ODropout（·） 为随机失活函数。

输出的最终特征Xenc 为

Xenc =L( X ′+ODropout ( fFFN ( X ′) ) ) （16）
3） 文本预测

解码器基于编码器输出的特征向量序列进行逐

字符迭代预测生成最终文本序列，同时引入束搜索

算法动态维护多条候选路径 （束宽为 k） 并选择全

局最优序列，从而提升预测结果的准确性。解码器

采用自回归生成方式，计算可得第 t步的概率分布

P（yt|Y<t，Xenc） 为

P ( yt|Y< t,Xenc )= fSoftmax (Wy·   D (Y< t,Xenc )+ by )
（17）

式中：yt为第 t步待预测字符；Wy为可学习的权重

矩阵；D（Y<t，Xenc） 为解码器模块输出的特征向

量；Y< t 为已生成的字符序列；Xenc 为编码器输出

的整个特征向量序列；by为可学习的偏置向量。

束搜索算法选择 Top-K候选路径，最优序列

Y*的计算式为

Y* = argmax
Y∈VT

∑
t= 1

T

lnP ( yt|Y< t,Xenc ) （18）

式中：V为字符集，T为预设的最大序列长度。

4） 敏感信息检测　

根据文本类型，将提取到的信息分别输入结构

化与非结构化敏感信息识别模型，进行敏感信息

检测。

4 基于数据血缘关系的敏感数据标签
传播技术

为确保敏感数据标签传播的可审计性和准确

性，需具备追溯数据流转路径的能力。当某个数据

节点存在潜在的敏感数据泄露风险，或需核验其敏

感数据标签的合理性时，可依托数据血缘关系追踪

到数据原始来源及其全流程处理环节。通过建立详

尽的数据血缘日志，记录数据在各个阶段的操作和

流转情况，从而实现对数据流转路径的精确追溯，

可有效防范敏感数据泄露。

4. 1　数据血缘图谱构建

1） 数据采集与预处理

针对铁路客运相关系统涉及的多源异构数据源，

包括 Sybase 和 Postgres 等关系型数据库，HBase 和

Redis 等 非 关 系 型 数 据 库 ， HDFS 分 布 式 文 件 系

统 ［16］，Gbase 和 SybaseIQ 数据仓库以及 ETL 工具

和 Flink 等数据处理组件，设计了对应的元数据采

集与管理插件。铁路客运系统数据流转关系如图 8
所示。对采集到的数据开展清洗、去重、标准化等

预处理，剔除无效、错误及重复数据，对多源异

构、格式不一的数据进行统一处理，以便后续分析。

2） 血缘关系建模与存储

采 用 资 源 描 述 框 架 （Resource Description 
Framework，RDF） 对数据血缘关系进行建模，以

三元组 （主语、谓语、宾语） 的形式表示数据间的

关系，进行数据血缘关系的构建 ［17-18］。例如，生

产系统“旅客互联网订单”经 ETL 同步至湖仓一体

运行图编制

系统

旅客列车运行图

系统 调度管理系统

TDMS

客票系统

车站与客运段

管控平台

货运系统

200
120

500
1 000

1 000

1 000

1 000

图8　铁路客运系统数据流转关系（单位：条）
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存储系统中的“旅客互联网订单表”，该表经聚合

运算后，进一步生成旅客画像指标表。通过 RDF
三元组表示，能够清晰展示相关数据如何在不同系

统、不同的存储介质间流转和转换。数据血缘关系

图谱如图 9 所示。

为保证血缘关系图谱的高效存储和查询，通过

ETL 任务解析、存储过程解析、SQL 解析等生成

三元组信息，存入开源图数据库，采用图查询语言

对数据血缘关系进行查询和分析。此外，针对复杂

的数据流转方式，可通过NoSQL数据库 （如HBase）
存储辅助性的元数据信息，进一步提升系统对复杂

血缘链路的描述与检索能力。

4. 2　标签传播算法设计

在铁路客运系统的数据血缘图谱上采用广度优

先搜索 （Breadth-First Search，BFS） 算法实现敏

感数据标签的传播。从标记为敏感数据的起始节点

开始，逐层遍历其下游节点，并根据传播规则为每

个下游节点标注敏感数据标签。例如，从包含个人

身份信息的原始数据表节点出发，运用 BFS 算法

遍历其经由 ETL 过程生成的所有下游数据表节点，

依据传播规则为这些节点添加相应的敏感数据标

签，从而确保乘客敏感信息在铁路客运全流程中得

到有效保护。

为提高标签传播速度，采用并行计算技术将标

签传播任务分配至多个计算节点同步执行，同时引

入缓存机制存储已计算的敏感数据标签信息，避免

重复计算。该算法不仅能够有效管理和保护乘客的

敏感信息，还能确保整个数据生命周期内的透明度

和可追溯性，从而提升敏感信息识别体系的整体安

全性和可靠性。

5 试验结果及分析

为验证多模态敏感信息识别效率，设计如下 3

个试验场景。

场景 1：抽取客票系统部分结构化数据，验证

敏感信息识别效率能否支撑客票系统日均 1 000 万

售票产生的数据量。

场景 2：抽取客服对话以及业务文档，对非结

构化文本信息进行验证，评估模型对语义敏感信息

的识别能力。

场景 3：抽取护照信息以及数据库查询结果的

截图信息，验证 OCR-Transformer 模型的文本识

别能力，并将识别出的文本分别输入对应的敏感信

息识别模型进行检测，具体流程如图 10 所示。

5. 1　环境及数据集

1） 硬件环境　

模型在信创环境下进行验证，采用 2 台服务器，

每台为 24 核 ARM 架构 CPU，256 G 内存；500 GB 
SSD 数据盘，4 张寒武纪 370 显卡，所有算法均基

于麒麟操作系统、Python 3. 8 环境运行。

2） 数据集选择　

场景 1 选取客票系统互联网售票数据，包含注

册用户、常用联系人、互联网订单、电子客票等超

过 200 个结构化字段，并从中随机抽取 1. 8 亿条数

据作为评估样本。场景 2 随机抽取 1. 8 万条铁路客

服对话及 500 份业务文档，按 8∶2 的比例划分为

训练集与测试集；测试阶段随机选取 1. 44 万条标

注语料及 400 份业务文档，为保障模型训练精度，

统一将非结构化文档字符集转换为 UTF-8 编码。

场景 3 随机抽取护照图像 5 000 张、数据库查询结

果截图 500 张，同时生成部分包含弯曲、倾斜或不

规则字体的图片样本，共同用于模型的训练与验证。

5. 2　结构化数据敏感信息识别算法验证

在相同的硬件环境下分别利用正则表达式匹

配、传统 AC 自动机、改进型 AC 自动机以及双阶

段匹配算法对 200 个字段的 1. 8 亿条结构化数据进

行敏感信息识别，其验证结果见表 4。由表 4 可知，

数据库

数据仓库

文件系统

中间件

……

大数据集群

元数据采集 元数据

ETL工作流配置文件

存储过程代码

数据库数据操作日志

数据处理审计日志

数据处理流程

血缘关系解析

数据源

数据库

数据仓库

文件系统

中间件

…

大数据集群

元数据

…

图数据库

图9　数据血缘关系图谱

开始

OCR-Transformer
文本提取

文本信息

敏感信息识别

结果输出

结束

图10　场景3试验流程
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所提双阶段识别算法处理百万级数据耗时仅 4. 6 s，

对应检测速度可达约 21. 7 万条 ∙ s-1，约为改进型

AC 自动机方案的 2 倍，同时具有动态扩展能力，

其动态规则扩展耗时缩短至 127 ms，能够支持铁

路业务高频变化需求，实现无中断的敏感信息规则

注入。

5. 3　非结构化数据敏感信息识别算法验证

针对非结构化文本，验证知识增强型 BERT
模型在上下文敏感场景中的识别能力。从铁路客服

对话语料库中随机抽取 1. 5 万条，标注其中的敏感

实体，将知识增强型 BERT 模型与原始 BERT-base
模型、BERT+规则后处理、行业通用 BERT 模型

进行对比，试验结果见表 5。由表 5 可知，知识增

强型 BERT 模型的敏感实体F1值达 91. 24%，上下

文误判率降至 5. 88%，显著优于其他模型。

为验证知识增强型 BERT 模型在实际铁路客

运非结构化文本中的泛化能力，构建 1 个包含口语

化表达、同义改写、跨句上下文依赖及模板/自由

文本混合等多种干扰因素的鲁棒性测试集，基于该

数据集的模型F1 值对比见表 6。由表 6 可知，与其

他模型相比，知识增强型 BERT 模型的F1 值最高，

泛化能力更强。

5. 4　多媒体数据敏感信息识别模型验证

OCR-Transformer 采用 Encoder-Decoder 架构，

其中 Encoder 由 12 层 ResNet 和 6 层 Transformer 组

成，Decoder 则为 12 层 Transformer，并在注意力

机制中引入空间位置编码。训练阶段采用 Adam 优

化器，设置其学习率为 1e-4，批量大小为 16，共

训练 20 个轮次。为验证模型在复杂场景下的效果，

选取包含弯曲、倾斜及不规则字体的文本进行敏感

信息识别，并将 OCR-Transformer 与基于卷积循

环的文本识别网络 CRNN ［19］ 及基于自注意力的文

本识别网络 SATRN 进行对比。验证结果见表 7。

由表 7 可知：所提 OCR-Transformer 文本检测模型

的字符准确率可达 93. 71%，模糊图像性能衰减为

8. 32%；在推理效率方面，OCR-Transformer 推理

平均耗时为 128 ms，虽高于轻量级的 CRNN，但

相比结构更复杂的 SATRN 具有明显速度优势，在

精度与效率之间取得了良好平衡。

6 结 语

本文构建了基于知识库的多模态敏感信息协同

识别体系，提出基于数据知识库的铁路客票敏感数

据智能识别技术。针对结构化数据，研发了正则表

达式与改进型 AC 自动机的双模式匹配算法，可实

现约 21. 7 万条 · s-1 的敏感信息识别效率；针对非

结构化数据，设计了知识增强型 BERT 模型提升

语义理解能力通过领域知识图谱注入，将敏感实体

识别的 F1 值提升至 91. 24%，上下文误判率降至

5. 88%；针对多媒体文件，开发了OCR-Transform⁃
er的敏感信息特征提取及识别技术，图片文本提取

及敏感信息识别准确率达 93. 71%。

通过解析数据资源元数据及数据处理流程，构

建数据血缘图谱，融合图论与知识库构建技术，集

成多源法规标准和行业规范，形成结构化规则引

擎，从而实现数据流动合规性的智能研判。结合

“识别—脱敏”联动机制与知识库驱动的语义推

表4　结构化数据敏感信息识别模型验证结果

方案名称

正则表达式

传统 AC 自动机

改进型 AC 自动机

双阶段识别算法

动态规则扩展
耗时/ms

202
165
127

百万级数据处理
耗时/s

18.0
10.2

8.7
4.6

表5　非结构化数据敏感信息识别模型验证结果

模型名称

原始 BERT-base
BERT+规则后处理

通用 BERT
知识增强型 BERT

敏感实体F1值/%

81.22
84.27
87.92
91.24

敏感信息上下文
误判率/%

13.22
10.21
6.73
5.88

表6　鲁棒性测试集上模型F1值对比 % 

模型名称

原始 BERT-base
BERT+规则后处理

通用 BERT
知识增强型 BERT

F1值

76.45
80.12
84.05
88.66

表7　模型验证结果

模型名称

CRNN
SATRN
OCR-Transformer

字符准确率/%
80.94
87.13
93.71

字段完整率/%
62.41
64.63
91.12

模糊图像性能衰减/%
-21.71
-16.24

-8.32

推理平均耗时/ms
91

172
128
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理，建立覆盖数据全生命周期的合规决策支持系

统，为高并发、多模态场景下的数据合规治理提供

了可落地的技术方案，对数字经济时代的数据资产

运营与要素市场建设具有重要的实践指导意义。
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Research on the Application of Intelligent Recognition Technology 
for Sensitive Railway Ticket Data Based on Data Knowledge Base

HAO Xiaopei， YAN Zhiyuan， ZHANG Junfeng， LI Wen， 
LIU Xiangkun， SHI Ruijun

(Institute of Computing Technology, China Academy of Railway Sciences Corporation Limited, Beijing 100081, China)

Abstract: To address the data security risks arising from the explosive growth of railway passenger transport 
data, the core lies in achieving intelligent identification and dynamic protection of sensitive information.  Then, 
an intelligent identification technology for sensitive data in railway passenger tickets based on data knowledge 
base is proposed.  Firstly, a three-level knowledge base of “laws and regulations-industry standards-enterprise 
norms” is constructed.  Secondly, combined with historical railway passenger ticket data, a multi-level intelligent 
identification algorithm for sensitive data is designed, thereby efficiently and accurately identifying sensitive 
information in multi-modal data.  On this basis, the graph technology is finally introduced to construct a data 
asset and sensitive data lineage graph, and based on the topological relationship of data flow, the efficient 
propagation of sensitive information labels among related data nodes is achieved.  The results show that the 
sensitive information identification efficiency of the proposed technology reaches about 217 000 messages per 
second in structured data processing, which is almost twice as high as the traditional solution.  In unstructured 
data processing, through domain knowledge graphs injection, the F1 value of sensitive entity recognition is 
increased to 91. 24%, and the context misjudgment rate is reduced to 5. 88%.  The accuracy of text extraction 
and sensitive information recognition of multimedia images reaches 93. 71%.  This technology can significantly 
improve the accuracy and processing efficiency of sensitive data identification in railway passenger tickets.
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