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人工智能与生物技术融合的风险分析与治理启示
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【摘    要】以机器学习、深度学习和基础模型为代表的人工智能技术不断与生物技术融合，为人类健康带来

诸多益处，也不可避免地衍生出一系列风险，受到政府、企业、智库、研究机构等高度关注。本文基于知识获取、
毒物设计、病原体改造等分析了人工智能与生物技术融合的潜在风险，从国际框架、国家立法、行业准则和

科学家行动四个方面综述了全球生物技术领域人工智能治理现状，并针对降低我国相关风险提出开发风险

评估方法手段、加强立法和参与全球治理系列建议，以期为构建负责任的中国特色治理框架提供参考。
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【Abstract】   The  continuous  integration  of  artificial  intelligence  (AI)  technologies,  represented  by  machine  learning,
deep learning, and foundation models, with biotechnology has brought numerous benefits to human health, but it has also
inevitably given rise to a series of risks that have attracted significant attention from governments, businesses, think tanks,
and  research  institutions.  This  paper  analyzes  the  potential  risks  of  integrating  AI  and  biotechnology,  focusing  on
knowledge acquisition,  toxin design,  and pathogen modification.  We review the current  status  of  AI governance in  the
global biotechnology field from four perspectives: international frameworks, national legislation, industry guidelines, and
scientist  initiatives.  To mitigate relevant risks in China, we propose a series of recommendations,  including developing
risk assessment methods and tools,  strengthening legislation, and actively participating in global governance, aiming to
contribute to the construction of a responsible governance framework with Chinese characteristics.
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近年来，随着人工智能技术的迭代更新，大语

言模型、深度学习、自然语言处理、图像识别等在

各个领域的应用不断拓展，尤其与生物技术交织

融合日益紧密，有力推动了 DNA序列发现、蛋白

质结构设计和生物制造等方向迅猛发展，并在智

慧诊疗、新药设计和临床决策等开展了广泛应用，

同时也带来了两用技术滥用等潜在风险，已引发

多国政府和专家的重视。新美国安全中心认为[1]，

参照克利福德奥利弗提出的事件“量级连续体”理
论，根据事件影响范围和治理复杂性，将人工智

能衍生的危机分为“紧急事件”“灾害”“重大危机”
和“毁灭性危机”等，其中人工智能与生物技术融

合衍生的危机定为“重大危机”，如利用人工智能

技术设计开发兼具毒力和传染性的病原体，造成

公共卫生、经济的毁灭性损失，甚至威胁国家的

长期健康、安全和稳定，且造成的严重后果无法

被任何指挥控制系统管控。多个智库机构评估了

人工智能与生物技术融合的风险，均得出类似结

论。本文综合认为人工智能和生物技术融合或将

带来严重风险。从上述问题出发，本文结合当前

人工智能和生物技术融合相关技术进展，系统分

析其潜在风险，并探讨未来可行的治理措施，以

期为国家提前防范相关风险提供参考借鉴。

 1   人工智能与生物技术融合的潜在风险

当前，两类代表性人工智能技术在生物技术

领域广泛应用：大语言模型（ large language models，
LLMs）和生物设计工具 （biological  design  tools，
BDTs）。LLMs是一种采用大量自然语言语料进

行训练的人工智能模型，旨在理解和生成自然语

言文本，广泛用于文本生成、机器翻译、问答系统

和解决数学问题，随着大模型量级和复杂度不断  
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增加，其可表现出“涌现能力”；生物设计工具是

一类由机器学习、深度学习等人工智能算法驱动

的工具，训练包含 DNA或蛋白序列等生物数据

集，用于设计蛋白质、病毒载体和其他生物剂 [2]。

上述技术存在如下潜在风险：

 1.1    大语言模型显著降低生物学知识获取门槛

近年来，自然语言处理（natural language processing，
NLP）和机器学习模型功能发展迅速，大语言模

型已经基本具备识别、分析生物医学专业知识，

并回答专业问题的能力。研究表明，大语言模型

能快速且较为全面地回答烈性病原体的选择、生

产和使用，大幅降低非专业人士的专业知识获取

难度。2023年 6月，麻省理工学院研究人员进行了

一项测试，该学院大学生利用 ChatGPT在 1 h内，
即可获得高危病毒的候选名单，以及能够合成上

述病毒基因并组装病毒片段的公司名单 [3]。2023
年 8月，美国兰德公司发布大语言模型初步测试

结果，发现大语言模型可向非专业人士提供大规

模生物袭击的生物剂类别、获取和分发鼠疫耶尔

森菌感染样本过程中面临的实际问题和预计死

亡人数等专业信息；以及肉毒毒素气溶胶传播的

投放方式、风险、专业知识要求及其合法获取途

径等信息[4]。

大语言模型可为非专业人士提供专业知识，

降低了对生物技术专业知识的获取壁垒，提供了

有害生物剂的多源获取途径，随着大语言模型技

术不断成熟，以及与其他技术的联用，特别是与

知识图谱技术联用，大语言模型有望解决现有存

在幻觉问题、可解释性差等诸多短板 [5]，不断提

升答案的准确性和专业性，相应潜在风险也随之

增加。

 1.2    生物设计工具或可用于毒物设计　BDTs在
药物设计和毒性预测领域显示出强大能力，人们

可利用大量公开数据作为预训练集，基于机器学习

算法建立有毒物质预测模型，随后设计合成毒性

分子[6]。美国合作制药公司（Collaborations Pharma-
ceutics, Inc.）研究人员设计实验验证了机器学习

模型在药物分子设计和毒性预测领域的滥用潜

能 [7]，基于小分子对乙酰胆碱酯酶的抑制活性数

据建立一个大型数据集，利用公司特有 MegaSyn
生成方法训练机器学习模型，学习药物相似性、

疏水性等药物特征信息，使之识别对分子毒性贡

献相对大和相对小的官能团、母核等，结果在 6 h
内设计出 4万种毒性小分子，其中部分小分子远

高于已有经典神经毒剂 VX。目前生成式药物结

构设计工具已经能够开发潜在的毒物分子，包括

《禁止化学武器公约》附录之外的毒性分子[8]。

药物和毒物本无明确界限，医疗用毒性药品

的治疗剂量和中毒剂量相近，如 A型肉毒毒素可

有效治疗肌张力障碍，也可导致呼吸和吞咽困

难，甚至危及生命，具备两用性，人工智能可加速

人们对已有毒性分子特征的识别和掌握，进而设

计出毒性更强的分子；另一方面，药物公司在研发

保护性药物分子的同时，也具备反向设计能力，

可研发新型毒物分子，如新精神活性物质、失能

性毒剂等，上述功能与设计治疗性分子并无二致，

人工智能技术有助于设计合成母核结构新颖、不

易被现有手段检测、活性更强的毒物分子。

 1.3    生物设计工具增强病原体定向改造　合成

生物学、基因组编辑技术的发展，病原体逆向合

成和改造已成为现实，人工智能技术的引入则显

著增强了病原体定向改造设计能力，可预测提高

病原体致死率和传播力的改造方法，缩短试验流

程[9]。英国牛津大学学者分析了生物设计工具风

险，认为病毒载体优化相关生物设计工具，用于

开发免疫调节相关通用遗传学元件、设计具备大

流行潜能的病毒衣壳用于免疫逃逸、开发计算方

法用于衣壳工程，可大大提升对病原体的设计能

力，使之突破自然进化中病原体“传播性”“毒力”
的相互制约法则，可能创造出兼具以上两种属性

的“优化”病原体[10]。

生物设计工具，特别是AlphaFold、RoseTTAFold
等人工智能驱动的结构预测类工具，对病原体毒力

因子识别、毒力预测、病毒宿主相互作用预测具有

优势，有助于设计出致病性更强、宿主范围更广、

传播途径改变、耐药性突变和免疫逃逸等的微生

物病原体，且随着高效算法出现和数据量不断累

积，人工智能的辅助设计能力将不断提升 [11]，可

能产生人工改造的“X病原体”。
 1.4    人工智能加速生物武器研发技术迭代　新

型生物武器研发需要一个过程，英国非盈利组织

长期复原力中心对此提出了“产生意图–设计制

造–武器化释放”的生物武器研发链条。该机构

在 2023年 10月发布“人工智能助力生物武器开

发”报告[12]，认为人工智能工具可通过“自学习自

迭代”模式对风险链多个环节实现赋能提速，大

语言模型、生物设计工具以及其他人工智能工具

（如自动化实验平台）联用可推动“设计–构建–测
试–学习”（DBTL）周期实现自动化，如大语言模

型可用于确定候选生物剂，解释迭代循环的实验

结果；而生物设计工具有助于优化感染剂量并保

证递送载体在环境中存活；其他人工智能工具可

实现实验流程自动化，进而迭代优化生物武器设

计开发过程。目前受技术限制，大语言模型等人

工智能技术尚无法独立学习或掌握生物武器制

造相关新技能，随着模型不断增大，其有可能获
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得包括推理和规划等高级能力，其滥用风险将大

大提高。未来，若恶意行为者若将足够成熟的人

工智能算法模型用于生物武器研发，可简化武器

效能验证流程，缩短周期，降低成本，扩大规模，

造成不可预知的后果。

 2   全球生物技术领域人工智能治理现状

人工智能与生物技术融合可能会带来潜在巨

大风险，制定精准治理框架，既避免无效治理，又

防止过度治理导致正常的生物医药科技发展受

到制约。全球已掀起讨论制定生物技术领域人工

智能治理框架的高潮，但相关原则、法律法规、具

体措施等尚处于起步阶段。

 2.1    国际治理框架已见雏形　生物技术领域人工

智能治理是一项需全球参与、多方贡献智慧的长

线工程，目前尚没有形成相关全球治理框架，但

已初见框架讨论的雏形。2023年 11月，英国主办

了首届全球人工智能安全峰会[13]，欧盟及中、美、

韩等 28个国家共同签署了《布莱切利人工智能安

全宣言》，该宣言是全球首份针对人工智能作为

新兴技术的国际声明，体现了国际社会对未来强

大人工智能模型构成人类生存威胁和当前人工

智能增强有害信息生成的高度关注。该宣言重申

了“以人为中心、可信任的和负责任的”人工智能

发展模式；倡导在“已有的国际平台和相关倡议”
框架下，实现前沿人工智能技术跨国家和跨部门

合作，帮助加强人工智能在发展中国家的发展；

欢迎以“发展为导向”加强人工智能能力建设，倡

导“有利于创新”和“适当”监管；呼吁前沿人工智

能开发者开展安全测试、多重评估，保持透明和

建立问责制；在国际层面设立共同原则和行为准

则，支持建立一个具有国际包容性的前沿人工智

能安全科学研究网络。该宣言特别关注生物技术

领域的人工智能风险，认为人工智能的有意或无

意使用，可能在该领域导致严重或灾难性后果，

应通过国际合作加深对潜在风险的认识，并制定

风险应对策略，为后续制定生物技术领域人工智

能治理框架提供总体参考。

 2.2    风险监管法案尚未成形　生物技术领域人

工智能监管法案是国家实施宏观调控的重要抓

手，有利于保护人工智能技术和产业良性发展，

降低其潜在风险。目前生物技术领域人工智能风

险监管法案仍有待完善，仅有人工智能通用领域

的相关法案。世界首部人工智能风险监管法案已

于 2024年 5月 21日获得欧盟理事会签署 [14]。欧

盟《人工智能法案》（AI Act）将人工智能风险等级

按照功能和用途分为不可接受、高风险、限制性

风险和最低风险 4个等级，并对逾越红线行为明

确了处罚细则，旨在监管其他国家和地区在欧盟

开展人工智能业务实体机构。该法案根据人工智

能业务实体机构在产业链角色（人工智能技术的

“提供者” “用户”和“最终用户”）区分监管等级，其

中“提供者”作为技术或产品开发方，受到法案重

点监管。此外，英国政府在 2023年 3月发布《促

进创新的人工智能监管方法》白皮书 [15]，提出建

立中央风险职能部门，识别、评估和监测包括生

物安全风险在内的人工智能交叉风险。

美国对生物技术领域人工智能监管法案建设

进行了探索，相关举措包括议员提案、签署总统

行政令和发布智库报告等。美国国会议员于 2023年
7月 19日向国会提交两项议案，一项为《人工智能

与生物安全风险评估法案》（Artificial Intelligence
and Biosecurity Risk Assessment Act）[16]，要求卫生

与公众服务部 （HHS）战略准备和应对管理局

（ASPR）开展开源人工智能和大型语言模型用于

合成新型病原体、开发生物武器的风险评估；另

一项为《公共卫生准备和应对人工智能威胁战略

法案 》 （Strategy  for  Public  Health  Preparedness  and
Response  to  Artificial  Intelligence  Threats）[17]，要求

HHS制定相应战略，以应对人工智能驱动的生物

威胁引发的公共卫生紧急事件。美国拜登总统

于 2023年 10月 30日签署《安全、可靠地开发和

使用人工智能》行政令，明确要求能源部开发人

工智能模型相关风险评估工具和测试平台，评估

包括人工智能模型增强化生放核威胁、人工智能

与合成生物学交叉风险等[18]，并要求人工智能系

统开发商开发任何对国家公共健康和安全构成

严重风险的人工智能模型时，需在发布成果前向

政府报告并要求其共享所有红队安全测试结果，

有助于监管对美国国家安全、经济、公共卫生或

安全构成威胁的人工智能系统开发活动。美国诺

兰智库呼吁美国商务部修订现有法规《出口管制

条例》，将具备病原体设计和改造潜能的人工智

能技术（包括大语言模型和生物设计工具）增列

出口管制清单，以减轻其带来的风险[19]。

 2.3    行业内部自发制定风险监管准则　面对国

际社会对人工智能潜在风险的质疑声不断加大，亚

马逊、谷歌 DeepMind、Meta、OpenAI等 7家全球

领先的人工智能公司提出行业准则，包括负责任

的能力扩展、保护模型权重、漏洞报告结构（使外

部人员可识别人工智能系统的安全问题）、预防

和监控模型误用等行业监管对策，以期引领人工智

能产业良性发展，回击外界的“人工智能威胁论”。
以谷歌为例，2024年 5月 17日，谷歌 DeepMind
推出了人工智能前沿安全框架 （Frontier  Safety
Framework Version 1.0）[20]，包括早期识别危害阈
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值、定期评估检测和应用缓解措施三大组成部

分。该框架认为生物安全是未来基础模型可能产

生严重风险的高风险领域之一，评估了恶意行为

者使用基础模型实施破坏活动并造成严重后果

的程度，当风险超过危害阈值时，可行的缓解措

施包括防止模型权重泄露和设置对关键能力的

访问权限等。

 2.4    科学家对风险治理发挥专业智囊作用　人

工智能和其他颠覆性技术赋能潜在大流行病原

体的研究，对公共卫生构成了巨大威胁，科学家

作为研究一线人员，是发现问题、评估风险和制

定缓解措施的最佳人选，科学家对生物安全治理

的专业智囊作用正越来越显著。2024年 6月 12日，
天津大学学者在《原子能科学家公报》发文[21]，认

为在人工智能与生物技术融合的风险监管领域，

由于科学研究本身具有不确定性，监管机构的工

作节奏相对于科学发展明显具有滞后性，使得存

在潜在“溢出风险”的病原体功能获得性研究难以

被及时有效监管，而科学家处于评价研究风险的

最佳位置，呼吁加强对科学家的支持，让科学家

参与到生物安全风险相关规范、工具和机制的制

定中，发挥专业作用，主动评估和减轻科研工作

中的潜在风险。

 3   对策建议

人工智能技术迅猛发展引起的潜在生物安全

风险已受到多方关注，全球掀起人工智能安全治

理热潮，我国应注重整合优势资源，建立早期风

险识别和监测预警机制，定期开展风险评估，制

定可行的风险缓解策略，完善法律法规框架，积

极融入国际人工智能与生物技术融合治理格局。

 3.1    探索开发科学严谨的风险评估工具　随着

人工智能应用在生物领域不断拓展，以事件报

告、情报收集等作为支持性数据，识别和评估公

共和社会风险、潜在危害类型和程度，有助于监

管机构根据评估结果划分优先级，采取人工智能

治理行动[22]，因此风险评估对于治理工作开展至

关重要，开发严谨可靠的人工智能模型风险评估

工具和测试平台可发挥关键支撑作用，使得人工

智能与生物技术融合“精准”监管框架的制定有

“法”可依。建议采用多种模型方法开展人工智能

与生物技术融合风险分级评估，如“红队”模拟评

估法  [23]，通过设定特定生物事件发生场景，由研

究人员扮演“红队”，利用人工智能技术制定生物

事件策划方案，在此基础上，组织第三方专家团

队对方案可行性打分，早期识别潜在风险点和制

定缓解措施；也可从头开发生物领域的人工智能

风险评估结构化工具[24]，理解人工智能在生物技

术领域的具体应用场景，识别潜在风险点，评估

人工智能技术的弱点和威胁，基于人工智能系统

的成熟度和自动化程度评估后果和风险等级，为

制定并实施风险缓解策略提供理论基础。

 3.2    在立法层面为风险治理提供法律保障　当

前，全球人工智能立法已进入快车道新阶段，欧

盟、英、美等国家推进人工智能立法的特点和趋

势带给我国诸多启示和思考方向。一是明确权利

执行实体。欧洲《人工智能法案》提出在欧委会内

部设立人工智能办公室、咨询论坛和独立专家科

学小组，负责欧盟层面人工智能监管。我国已发

布《生成式人工智能服务管理暂行办法》[25]，规定

“网信、发展改革、教育、科技、工业和信息化、公

安、广播电视、新闻出版等部门，依据各自职责依

法加强对生成式人工智能服务的管理”，我国可

以此为基础，将生物技术领域纳入监管范围，整

合卫生健康委、中国疾病预防与控制中心、食品

药品监督管理部门等力量，共同参与讨论制定包

含生物技术领域在内的人工智能监管政策，同时

更新《生物安全法》管理范畴，酝酿出台相关生物

技术领域人工智能管理下位法，提前布局防范相

关风险。二是坚持安全和发展并重。明确生物技

术领域人工智能立法的边界，制定 DNA和蛋白

序列设计、病原体–宿主相互作用预测等领域涉

及的人工智能技术工具清单，制定生物数据集预

训练和优化训练规则，对数据来源、规模、类型、

标注规则、算法机制等进行重点监督检查，对高

风险人工智能模型设置访问权限，制定违背红线

的处罚规则；鼓励人工智能算法、芯片等基础技

术的自主创新，推动生物领域公共训练数据资源

平台建设。

 3.3    积极参与全球生物技术领域人工智能治理

目前，在全球经济一体化的大环境下，全球病原

体基因序列数据资源共享，人工智能聊天机器人

开源使用，基因合成公司全球分布，一个国家想

独立解决人工智能对生物安全的影响不具备可

行性。世界各国需要开展广泛合作，研讨潜在风

险，制定可行的治理框架。

我国重视在人工智能安全全球治理中发挥大

国作用，于 2023年 10月 20日发布了《全球人工

智能治理倡议》，倡导各国加强信息交流和技术

合作，形成广泛共识的人工智能治理框架，不断

提升技术安全性、可靠性、可控性和公平性，为讨

论制定国际人工智能与生物技术融合治理框架

提供了蓝本；2024年 7月 1日，我国提出的“加强

人工智能能力建设国际合作”也经第 78届联合国

大会以协商一致方式通过，上述倡议可为践行生

物领域的人工智能治理提供引导。
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我国是生物产业和人工智能科技发展大国，

在当前国际社会团结协作聚力发展的良性环境

中，我国应抓住发展机遇，顺势为之，借助国际合

作大力开展我国基础设施和平台建设，提升硬实

力；基于《全球人工智能治理倡议》“以人为本”理
念和“智能向善”宗旨，在构建人类健康命运共同

体的大框架下，擘画生物技术领域人工智能治理

蓝图，积极为全球治理贡献自身智慧，提升我国

国际形象和话语权，实现我国生物领域人工智能

技术的健康可持续发展。
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