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【摘　 要】 　 新安全格局下，为促进电网安全管理由传统模式向安全生产全过程数字化、信息化、智
能化模式的转变，基于 ２００８—２０２３ 年我国电网智能安全专利数据，采用网络中心度分析和主路径分

析等方法，描绘专利地图；提取关键专利技术子群，并系统分析电网智能安全的技术发展情况、技术

发展重点；基于专利地图和专家意见，运用熵权－优劣解距离法（ＴＯＰＳＩＳ），就我国既有智能安全技术

社群对电网安全智能化的支撑度进行评价。 结果表明：我国电网智能安全技术已形成 １１ 类关键技

术社群，其中，电网智能安全过程技术是最丰富的知识群组。 １１ 类电网智能安全技术社群中，对电

网智能安全支撑度较高的技术是智能控制技术、智能调度技术和网络通信安全技术。 智能安全技术

对电网传统安全目标中的安全管控能力和安全稳定能力有较好的支撑度，并对电网的现代安全目标

中的安全治理能力和主动安全能力有较好的支撑度，但对安全韧性能力的支撑度不高。
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（ＴＯＰＳＩＳ）；　 技术社群
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ｓｕｐｐｏｒｔｓ ｔｈｅ ｓａｆｅｔｙ ｇｏｖｅｒｎａｎｃｅ ａｎｄ ａｃｔｉｖｅ ｓｅｃｕｒｉｔｙ ｃａｐａｂｉｌｉｔｉｅｓ ｉｎ ｔｈｅ ｍｏｄｅｒｎ ｓａｆｅｔｙ ｇｏａｌ ｏｆ ｔｈｅ ｐｏｗｅｒ ｇｒｉｄ．
Ｈｏｗｅｖｅｒ， ｔｈｅ ｓｕｐｐｏｒｔ ｆｏｒ ｓｅｃｕｒｉｔｙ ｒｅｓｉｌｉｅｎｃｅ ｃａｐａｂｉｌｉｔｉｅｓ ｗａｓ ｉｎｓｕｆｆｉｃｉｅｎｔ．
Ｋｅｙｗｏｒｄｓ：　 ｐｏｗｅｒ ｇｒｉｄ ｓａｆｅｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ； 　 ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ ｔｅｃｈｎｏｌｏｇｙ； 　 ｋｅｙ ｐａｔｅｎｔ； 　 ｐａｔｅｎｔ

ｍａｐｐｉｎｇ；　 ｅｎｔｒｏｐｙ ｗｅｉｇｈｔ⁃ｔｅｃｈｎｉｑｕｅ ｆｏｒ ｏｒｄｅｒ ｐｒｅｆｅｒｅｎｃｅ ｂｙ ｓｉｍｉｌａｒｉｔｙ ｔｏ ａｎ ｉｄｅａｌ ｓｏｌｕｔｉｏｎ
（ＴＯＰＳＩＳ） ｍｅｔｈｏｄ；　 ｔｅｃｈｎｏｌｏｇｙ ｃｏｍｍｕｎｉｔｙ

０　 引　 言

　 　 当前，我国各地的电网系统开展了程度各异的

基于人工智能的电网安全实践，如国网江苏省电力

有限公司开发运行了企业级人工智能平台，包括三

库二平台（样本库、算法库、模型库、训练平台、服务

平台）。 可以认为，在全国推行电网安全智能化已

有一定的实践经验基础，在电网行业先行先试可望

为其他行业的安全智能化提供参照，而这也是文中

研究的实践意义所在。
现有电网安全智能化方面的研究，较多的是把

各种人工智能技术应用到电网智能安全体系中［１］，
如机器学习［２－３］、深度学习［４］、多智能体系统［５］等各

种智能算法正逐步应用于电网的安全运维过程。 李

海英等［６］提出一种改进深度置信网络方法，提升了

智能电网暂态安全状态感知能力和智能电网的安全

分类精度。 ＰＥＮＧ 等［７］采用基于深度学习的物体检

测技术，实现了电网施工现场的智能安全监控。 随

着分布式电网和可再生能源的发展，电网面临的安

全风险环境有了新的变化，电网安全技术需要保证

做到与时俱进，如物联网、边缘计算、５Ｇ 以及数字孪

生等新一代信息技术能够改善和提升传统电网在作

业施工、运维、管理等方面的安全可靠性。 基于物联

网和边缘智能技术，可利用无人机智能巡检、人工智

能模型对输电路线图像进行故障诊断［８］。 王国春

等［９］利用新一代调度技术，开发了电网的在线安全

分析服务架构。 ＬＩ 等［１０］ 设计了基于区块链的智能

电网数据管理系统，并采用层次分析法和专家咨询

法，构建了系统安全评估模型。 周二专等［１１］ 开发了

以数字孪生为核心的稳定调度数字化应用系统，为调

度员提供实时决策支持。 智能技术的发展，使得电网

安全体系从传统的人因安全管理转变为全面安全预

防。 在各种智能设备和分布式电网的接入下，复杂的

物联网网络末梢边界更为模糊，需要全域、全过程、多
维度的安全体系来替代碎片化的安全体系［１２］。 综合

来看，国内外在电网智能安全技术发展与应用以及电

网安全智能化方面，虽然已经开展了一些研究，但在

理论架构和针对具体行业方面的研究显得不足。
因此，笔者拟构建电网智能安全技术的分类架

构（安全技术的 ３ 大类）及电网安全目标评价架构

（安全目标的 ３ 剖面）；运用中国专利数据构建电网

智能安全技术的专利地图，并进行领域分群与统计

分析；运用熵权－优劣解距离法（Ｔｅｃｈｎｉｑｕｅ ｆｏｒ Ｏｒｄｅｒ
Ｐｒｅｆｅｒｅｎｃｅ ｂｙ Ｓｉｍｉｌａｒｉｔｙ ｔｏ ａｎ Ｉｄｅａｌ Ｓｏｌｕｔｉｏｎ， ＴＯＰＳＩＳ）
模型，对电网智能安全的各类技术对安全智能化的

支撑度进行评价分析，并提出对策建议，以期为我国

电网安全智能技术的发展提供靶向指引，推动我国

电网安全智能化目标实现。

１　 电网安全智能化的技术理论框架

　 　 电网安全智能化是指基于人工智能、大数据、物
联网、区块链等技术，实现电网建设、运行、维护的安

全风险侦测、安全过程监控、安全生产保障、安全预

警预控、安全事故处置、事故损害修复等的全面智能

化运行与管理。

１􀆰 １　 电网智能安全技术的 ３ 大类分群

　 　 电网智能安全技术包括直接以电网安全为目标

的技术，也包括保持电网运行的协同与稳定而间接

提升电网安全性的技术。 为便于对电网智能安全技

术进行归属划分，将电网智能安全技术分为 ３ 大类，
即智能安全装备技术、智能安全过程技术、智能安全

软件技术 ３ 个分群，每一大类下可再分为若干子群

（子群由专利地图数据确定），从而形成电网智能安

全技术的 ３ 类分群思路。

１􀆰 ２　 电网智能安全目标的 ３ 剖面分维

　 　 电网安全智能化除了应满足传统的安全保障功

能和安全管理功能以外，还应具有安全生产管理

４􀆰 ０ 模式所新增的功能。 具体来说，需考虑以下

３ 个剖面的 ６ 个维度，即所谓 ３ 剖面分维。
１） 第一个剖面。 在传统的被动安全能力维度

基础上外加主动安全能力维度。 被动安全是一种防

御性的、情景应对性的、应急性的安全，包括电网系
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统的安全监测、安全处置和安全救援等。 相较于传

统的安全预防，安全生产管理 ４􀆰 ０ 对安全预测和预

控提出了更高要求。 尤其在数据驱动、信息赋能背

景下，电网设备运行的海量数据可以作为大数据样

本，通过学习、模拟、演化形成多智能、全面性虚拟场

景，进行多维运算和多向性风险分析以实现主动安

全。 因此，电网主动安全是一种主动的、预测应对性

的、全面预控性的安全，包括电网的设计安全、安全

预警、未知安全隐患侦测以及安全风险预控。
２） 第 ２ 个剖面。 在传统的安全管控能力维度

基础上外加安全治理能力维度。 安全管控针对人机

料法环 ５ 个方面进行安全风险识别、监测与应对管

理，包括电网的安全防护、安全标准规制、安全提示

和安全监督等。 在现代化电网安全体系下，电网安

全责权利外延扩大，电网安全的利益相关者不仅包

括传统电力管理、运营、使用方，还包括治理角色。
综合来看，相比电网安全管控，电网安全治理更注重

安全基础条件和安全机制的建立，包括电网的安全

决策协同机制、安全信息沟通、安全建言平台运行和

安全责权利配置等。
３） 第 ３ 个剖面。 在传统的安全稳定能力维度

基础上外加安全韧性能力维度。 安全稳定性注重安

全状态的平稳与安全隐患的消除，包括电网的负荷

稳定、运行平稳和事故零发少发。 可再生能源设备、
新能源装置、物联智能微型系统等外部装备的接入，
可以加速电网功能恢复和扩大电网安全有界波动

域。 电网安全韧性目标是提升电网对偶然事件、突
发冲击的抗击能力、减损能力和恢复能力；智能技术

可支撑电网的冗余设计、容错纠错、柔性适应、风险

隔离和快速修复等功能。

２　 电网智能安全技术关键专利概况

　 　 专利数据采集自智慧芽专利数据库 Ｐａｔｓｎａｐ。
以“电网、智能、安全”为关键词进行搜索，并利用专

利受理主体和法律状态类别筛出无效专利、无关专

利，最后得到 ４ ４１８ 项关于我国电网智能安全的专

利数据（不含港澳台地区）。
现有电网智能安全专利布局主要集中在安全装

备装置、网络安全系统、智能预警和监测、安全评价

等领域。 从数量上看，单相接地和高电压测试装置

领域，配电柜、分布式光伏补偿装置领域，以及无线

通信、网络攻击领域的专利数量较为集中。
基于上述 ４ ４１８ 份电网智能安全专利数据，统

计电网智能安全专利技术的申请情况，得到我国电

网智能安全专利申请数量前 １５ 位申请者的年申请

数量，如图 １ 所示。

图 １　 我国电网智能安全专利申请情况（Ｔｏｐ１５ 申请人）
Ｆｉｇ． １　 Ｐａｔｅｎｔ ａｐｐｌｉｃａｔｉｏｎ ｆｏｒ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ （Ｔｏｐ １５ ａｐｐｌｉｃａｎｔｓ）
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　 　 可以看出，国家电网有限公司在电网智能安全

方面的专利申请具有明显数量优势，中国电力科学

研究院有限公司和国网江苏省电力有限公司则紧随

其后。 国家电网有限公司在电网智能安全领域的

专利布局较为均匀且分散，并不局限于单一研发

领域。
电网智能安全的技术丰富性和维度广泛性致使

电网安全智能化领域的专利布局较为分散，高价值

专利和关键专利在网络中并不明显。 因此，运用中

心度来进行大范围的专利初筛［１３］。 考虑到专利引

证网络的知识流动情况，选择入度中心度进行潜在

关键专利搜寻［１４］。 利用 Ｐａｊｅｋ 软件，对清洗后的专

利数据进行入度分析，筛选出 １ ８３１ 个节点，共 ７ 个

类别，入度最高为 ６，最低为 ０。 随后抽取入度为 ３～
６ 的节点，共计 ８３ 个节点，得到我国电网智能安全

技术潜在关键专利分布图（图 ２）。

图 ２　 我国电网智能安全潜在关键专利分布

Ｆｉｇ． ２　 Ｐｏｔｅｎｔｉａｌ ｋｅｙ ｐａｔｅｎｔ ｄｉｓｔｒｉｂｕｔｉｏｎ ｆｏｒ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ

　 　 图 ２ 中，８３ 个节点大部分以孤点形式存在，而小

部分节点存在 １ 个引用或被引用的关系。 整个专利

分布根据入度中心度被划分为 ４ 个类别（圆形、三角

形、菱形和正方形），且节点数量随着中心度的减小而

增加。 其中，专利 ＣＮ１０９６４０２９９Ａ 的度中心度为 ６。
入度中心性可大致筛选出电网智能安全技术领域中

的技术基础和核心知识，识别潜在关键专利技术。

３　 关键专利技术子群分析

３􀆰 １　 潜在关键专利技术子群提取

　 　 考虑到图 ２ 中的 ８３ 个潜在关键专利节点大多

属于孤立节点，利用 Ｐａｊｅｋ 的 Ｋ⁃Ｎｅｉｇｈｂｏｕｒｓ 算法搜

索节点所在网络的所有邻近节点。 分别对 ８３ 个节

点作详细地网络结构刻画，分析结果包含 １６ 个小型

专利引证网络子群。
依据 １６ 个网络的节点数量和复杂性程度进行

网络类型分类。 包括：
１） 复杂网络。 如节点 ＣＮ１１００３５０９０Ａ 的网络

结构较为复杂（图 ３），存在大量且复杂的引用关系，

对这类节点主要采用主路径分析进行专利提纯。
２） 简单网络。 如节点 ＣＮ１０９１８８１４８Ａ 专利网络的

节点数多且度中心性偏高，但结构关系不复杂（图 ４），
主要对关键节点进行分析。 针对节点数不多、结构关

系单一的简单网络结构，直接提取关键专利。
经过专利查证，补充 １６ 个专利引证网络子群的

主题信息，结果见表 １。
表 １　 我国电网智能安全潜在关键专利引证网络子群信息

Ｔａｂｌｅ １　 Ｓｕｂｇｒｏｕｐ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｐｏｔｅｎｔｉａｌ ｋｅｙ ｐａｔｅｎｔ
ｃｉｔａｔｉｏｎ ｎｅｔｗｏｒｋ ｆｏｒ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ

排序 代表性节点 网络类型
待分析
状态

专利主题

１ ＣＮ１０９６４０２９９Ａ 复杂
网络

主路径
分析

区块链、数
据密钥、
网络安全

２ ＣＮ１０５０９８９７９Ａ 简单网络 提取
智能电力

调度

３ ＣＮ１０１５９４００２Ａ 复杂网络
主路径
分析

电力调度、防
误操、自愈控
制、风险预警
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图 ３　 复杂网络节点（示例）
Ｆｉｇ． ３　 Ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｎｏｄｅ ｃａｓｅ

图 ４　 简单网络节点（示例）
Ｆｉｇ． ４　 Ｓｉｍｐｌｅ ｎｅｔｗｏｒｋ ｎｏｄｅ ｃａｓｅ

续表 １

排序 代表性节点 网络类型
待分析
状态

专利主题

４ ＣＮ１０１８０７８１８Ａ 复杂网络
关键节
点分析

网络安全

５ ＣＮ１１００３５０９０Ａ 复杂网络
主路径
分析

智能控制

６ ＣＮ１０４１５６８０６Ａ 复杂网络
关键节
点分析

智能决策

７ ＣＮ１０１９４４７６６Ａ 复杂网络
主路径
分析

智能监控、安
全在线分析

８ ＣＮ２１１４０６１３８Ｕ 简单网络 提取 智能监控

９ ＣＮ１０５３０５６３７Ａ 简单网络 提取 风险预警

排序 代表性节点 网络类型
待分析
状态

专利主题

１０ ＣＮ１０４２８３３０８Ａ 复杂网络
关键节
点分析

智能控制

１１ ＣＮ１０１７９９６８１Ａ 简单网络 提取 智能控制
１２ ＣＮ１１３５７２１５７Ａ 复杂网络 提取 智能电力调度

１３ ＣＮ１１１７１０１２２Ａ 简单网络
关键节
点分析

智能控制

１４ ＣＮ１０６２０５３０４Ａ 复杂网络
关键节
点分析

智能检测

１５ ＣＮ１０６６８４８８８Ａ 简单网络 提取 智能控制

１６ ＣＮ１０９１８８１４８Ａ 简单网络
关键节
点分析

智能监控

·３６·



中 国 安 全 科 学 学 报
Ｃｈｉｎａ Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ Ｊｏｕｒｎａｌ

第３４卷
２０２４年

　 　 １６ 个专利引证网络子群中，有 ４ 个需要进行主

路径分析的专利技术子群在专利主题上不重叠，且
与电网安全智能化主题高度相关。 ６ 个需要进行关

键节点分析的专利技术子群集中在智能控制和监测

方面。 已提取的 ６ 个关键专利技术子群则主要和智

能控制、智能电力调度相关。

３􀆰 ２　 关键专利技术子群构建

　 　 １） 主路径分析。 主路径分析主要用于识别技

术轨道发展变化，其基本原理是根据特定搜索算法

计算的遍历权重来确定主路径［１５－１６］。 采用搜寻路

径计数（Ｓｅａｒｃｈ Ｐａｔｈ Ｌｉｎｋ Ｃｏｕｎｔ，ＳＰＬＣ）算法对 ４ 个

潜在关键专利引证复杂网络进行主路径分析［１７］，结
果如图 ５ 所示。
　 　 提取出共计 ２７ 个补充性关键节点，因篇幅原因

仅展示部分节点，整理后见表 ２。

图 ５　 我国电网智能安全专利引证网络主路径分析

Ｆｉｇ． ５　 Ｍａｉｎ ｐａｔｈ ａｎａｌｙｓｉｓ ｏｆ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ ｐａｔｅｎｔ ｃｉｔａｔｉｏｎ ｎｅｔｗｏｒｋ

表 ２　 主路径分析的节点补充

Ｔａｂｌｅ ２　 Ｃｏｍｐｌｅｍｅｎｔａｒｙ ｎｏｄｅｓ ｏｆ ｍａｉｎ ｐａｔｈ ａｎａｌｙｓｉｓ

节点 补充性节点 专利主题

ＣＮ１０９６４０２９９Ａ ＣＮ１１２０１９３３８Ａ…
ＣＮ１０４６３６６７２Ａ

网络通信、
电网信息隐私

ＣＮ１０１５９４００２Ａ ＣＮ１０２８６８１６１Ａ…
ＣＮ１０５７４１１９３Ａ

智能电力调度、
智能控制

ＣＮ１１００３５０９０Ａ ＣＮ１１３２４２２０９Ａ…
ＣＮ１１５０１７４９９Ａ

智能监控、
智能检测

ＣＮ１０１９４４７６６Ａ ＣＮ１１４１７０８７８Ａ…
ＣＮ１０２１８４２０９Ａ

智能检测、
在线安全

　 　 ２ ） 关 键 节 点 分 析。 根 据 ＣＮ１０１８０７８１８Ａ、
ＣＮ１０４１５６８０６Ａ、 ＣＮ１０１２０７２８４Ａ、 ＣＮ１１１７１０１２２Ａ、
ＣＮ１０６２０５３０４Ａ 和 ＣＮ１０９１８８１４８Ａ 所在网络的节点

分布情况，对网络中重点专利进一步提纯。 ６ 个技

术子群中提取出的补充性节点见表 ３。

表 ３　 关键节点分析的节点补充

Ｔａｂｌｅ ３　 Ｃｏｍｐｌｅｍｅｎｔａｒｙ ｎｏｄｅｓ ｏｆ ｃｒｉｔｉｃａｌ ｎｏｄｅ ａｎａｌｙｓｉｓ
节点 补充性节点 专利主题

ＣＮ１０１８０７８１８Ａ ＣＮ１０２４３８２４０Ａ
ＣＮ１０６７８９０１５Ａ 网络通信安全

ＣＮ１０４１５６８０６Ａ ＣＮ１１６３１０９７９Ａ …
ＣＮ１１３５３７７８３Ａ

智能监控、作
业安全识别

ＣＮ１０１２０７２８４Ａ ＣＮ１０３１３８３９０Ａ …
ＣＮ１１００７１５７９Ａ 智能控制

ＣＮ１１１７１０１２２Ａ ＣＮ１０８８３０９９８Ａ …
ＷＯ２０１９１０１１８７Ａ１ 智能控制

ＣＮ１０６２０５３０４Ａ ＣＮ１０３８４０４３８Ａ 智能控制

ＣＮ１０９１８８１４８Ａ ＣＮ１０７８０１０００Ａ …
ＣＮ１１１６９５５０６Ａ

智能监控、
风险识别

４　 电网智能安全技术社群分析

　 　 按照电网智能安全技术划分的 ３ 个技术类别，
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即智能安全装备技术、智能安全过程技术和智能安

全软件技术，结合关键专利子群的技术重点和技术

类别的主题方向，将 ９４ 项关键专利进行技术社群类

型划分，分别为智能监控装备、智能控制装备、防误

操作技术、智能监控与检测技术、智能调度技术、智
能控制技术、网络通信安全技术、风险识别和预警系

统、电网信息隐私技术、在线安全分析系统、智能决

策系统等 １１ 类。 结果见表 ４。

表 ４　 我国电网智能安全技术的社群分类

Ｔａｂｌｅ ４　 Ｃｏｍｍｕｎｉｔｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ ｔｅｃｈｎｏｌｏｇｙ
领域 技术类别 技术社群 数量 重点主题词

电网智
能安全
技术

智能安全
装备技术

智能安全
过程技术

智能安全
软件技术

智能监控装备 ３ 远程监控、视频监控

智能控制装备 ４ 防误操、低压控制、智能锁

防误操作技术 ２ 防误校验、防误操作管理

智能监控与检测技术 ２０ 安全监控仿真系统、作业违章识别、
物联网电力监控、设备智能检测

智能调度技术 １２ 电网重构、供需平衡、防停电、供电恢复

智能控制技术 １８ 自愈控制、实时控制、智能管控

网络通信安全技术 ９ 物联网、区块链、通信加密、云端

风险识别和预警系统 ５ 安全预防、风险评估、运行故障告警

电网信息隐私技术 １３ 身份认证、信息安全、密钥协议

在线安全分析系统 ４ 全数字实时仿真、安全分析平台

智能决策系统 ４ 决策支持、风险评估、数字管理

　 　 技术类别中的智能安全过程技术拥有数量最多

的关键专利，共有 ６１ 项；其次为智能安全软件技术

（２６ 项）和智能安全装备技术（７ 项）。 技术社群中，
智能监控与检测技术、智能控制技术、电网信息隐私

技术和智能调度技术的专利数量最多，分别为 ２０、
１８、１３ 和 １２ 项。 这主要是因为，自动化检测和控制

技术在电网实际建设和运营过程中，首先，考虑的是

以技术手段代替粗放式的人工管理，再逐步实现深

层次的智能化。 从电网安全的实践来看，利用物联

网、数字孪生等技术的实时智能监控、虚拟仿真功能

来排查电网基础设施建设的风险点，这方面已开始

得到推广应用。 其次，电网安全的智能化是以数字

化为基础的，而当前与数据、数字技术、数字平台等

相配套的规章制度并不完善，网络攻击、信息泄露以

及数字身份认证等问题亟待解决。 因此，电网信息

隐私技术和网络通信安全技术亦成为电网智能安全

领域的关键技术。 智能调度技术除了传统的电力运

行、电力恢复保障等方面，还包含对新能源、可再生

能源和微电网等方面的安全消纳。
我国电网安全智能化的整体专利布局与安全生

产管理 ４􀆰 ０ 模式的趋势要求大致吻合。 ９４ 个专利

整体上可支持应对电力供需平衡风险、安全运行风

险、网络与信息安全风险、电力建设施工风险以及重

大突发事件风险等，尤其是可为主动安全和安全治

理的支撑提供技术条件。 从技术的重点类型来看，
人工智能、物联网、区块链、数字孪生等新一代信息

技术正逐渐构成网络安全智能化的基础。 无论是在

电网基础设施建设施工、作业现场的实时监控、行为

识别上，还是在电网的供电保障、风险识别和电网通

信方面，电网安全逐渐向数字化、信息化、智能化方

向发展，有向动态感知、全过程实时分析、一体化智

慧安全发展的趋势。

５　 电网智能安全技术的支撑度评价

　 　 通过识别关键专利技术，将智能安全装备技术、
智能安全过程技术和智能安全软件技术的 １１ 类技

术社群作为分析对象，结合电网智能安全目标三剖

面 ６ 维度，从传统安全目标（安全管控能力、安全稳

定能力、被动安全能力）和现代安全目标（安全治理

能力、安全韧性能力、主动安全能力）的观测视角，
测量我国现有电网智能安全技术发展对未来安全生

产管理 ４􀆰 ０ 模式的支撑能力，并进行系统评价。

５􀆰 １　 方法支撑度评价

　 　 为更充分地利用原始数据的信息，同时尽可能

地避免专家评价的主观赋权问题，本文运用熵权法

确定权重，再运用 ＴＯＰＳＩＳ 方法进行具体评价，构成

熵权－ＴＯＰＳＩＳ 方法。

５􀆰 ２　 数据来源与计算

　 　 邀请 ２０ 位专家，以 １１ 类电网智能安全技术为

评价对象，针对“电网智能安全技术对电网智能安

全目标的支撑作用” 这一问题进行评价。 其中，

·５６·
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１０ 位专家来自高校，具有正高级职称，主要研究方

向为风险评估、智能电网和安全生产科学技术；
１０ 位专家来自国家电网，其中 ５ 位专家为正高级工

程师，５ 位专家为一线作业的电力工程师。 考虑到

评价精度对评价效果的影响，采用 ７ 级 Ｌｉｋｅｒｔ 量表，
１—７ 分别表示非常强、强、较强、不确定、较差、差、
非常差。

熵权－ＴＯＰＳＩＳ 法的基本步骤如下［１８］：
步骤 １：构建原始矩阵 Ｘ ，假设评价体系中存在

ｍ 个评价单元， ｎ 个评价指标，则原始矩阵 Ｘ ＝
（ｘｉｊ）ｍ×ｎ ，其中， ｘｉｊ 表示第 ｉ 个评价单元在第 ｊ 项评

价指标的值。 由于采用 Ｌｉｋｅｒｔ 量表，所以原始矩阵

中的任一元素均有 ｘｉｊ ＞ ０。
步骤 ２：规范化原始矩阵，利用下式对所有指标

作规范化处理，得到矩阵 Ｘ＇ 。

ｘ＇ｉｊ ＝
ｘｉｊ － ｍｉｎ（ｘｊ）

ｍａｘ（ｘｊ） － ｍｉｎ（ｘｊ）
（１）

式中 ｍａｘ（ｘｊ） 和 ｍｉｎ（ｘｊ） 分别为原始矩阵 Ｘ 中第 ｊ
行的最大值和最小值。

步骤 ３：计算第 ｉ 个评价单元在第 ｊ 个评价指标

上的比重 ｙｉｊ 。

ｙｉｊ ＝
ｘ＇ｉｊ

∑
ｍ

ｉ ＝ １
ｘ＇ｉｊ

，
ｉ ＝ １，２，…，ｎ；
ｊ ＝ １，２，…，ｍ

æ

è
ç

ö

ø
÷ （２）

　 　 步骤 ４：计算第 ｊ 个指标的信息熵 ｅｊ 。

ｅｊ ＝ －
１
ｌｎｎ∑

ｎ

ｉ ＝ １
ｙｉｊ ｌｎｙｉｊ，（ ｊ ＝ １，２，…，ｍ） （３）

　 　 步骤 ５：确定第 ｊ 个指标的权重 ｗ ｊ 。

ｗ ｊ ＝
１ － ｅｊ

∑
ｍ

ｊ ＝ １
（１ － ｅｊ）

，（ ｊ ＝ １，２，…，ｍ） （４）

　 　 其中， ｄ ｊ ＝ １ － ｅｊ 也称为指标的差异性系数。
步骤 ６：构建基于矩阵 Ｘ＇ 的加权后规范化矩阵

Ｚ 。
Ｚ ＝ （ ｚｉｊ）ｍ×ｎ ＝ （ｘ＇ｉｊ × ｗ ｊ）ｍ×ｎ （５）

　 　 步骤 ７：确定正理想解 Ｚ ＋
ｊ 与负理想解 Ｚ －

ｊ ，其
中， Ｚ ＋

ｊ ＝ ｍａｘ（ ｚｉｊ），Ｚ
－
ｊ ＝ ｍｉｎ（ ｚｉｊ） 。

步骤 ８：计算元素 ｚｉｊ 与正理想解和负理想解之

间的欧式距离 Ｄ ＋
ｉ 和 Ｄ －

ｉ 。

Ｄ ＋
ｉ ＝ ∑

ｍ

ｊ ＝ １
ｗ ｊ（Ｚ

＋
ｊ － ｚｉｊ） ２ ；Ｄ －

ｉ ＝ ∑
ｍ

ｊ ＝ １
ｗ ｊ（Ｚ

－
ｊ － ｚｉｊ） ２

（６）
　 　 步骤 ９：计算各评价单元与理想解的相近贴进

度 Ｃ ｉ 。

Ｃ ｉ ＝
Ｄ －

ｉ

Ｄ ＋
ｉ ＋ Ｄ －

ｉ

（７）

５􀆰 ３　 指标权重确定与综合排序结果

　 　 利用熵权法将 ２０ 位专家的评价结果转化为

１１ 类技术社群对 ６ 个安全维度的支撑度权重，结果

见表 ５。
表 ５　 熵权法计算出的电网安全目标重要度权重结果

Ｔａｂｌｅ ５　 Ｉｍｐｏｒｔａｎｃｅ ｗｅｉｇｈｔ ｒｅｓｕｌｔ ｏｆ ｐｏｗｅｒ ｇｒｉｄ ｓａｆｅｔｙ
ｔａｒｇｅｔ ｃａｌｃｕｌａｔｅｄ ｂｙ ｅｎｔｒｏｐｙ⁃ｗｅｉｇｈｔ ｍｅｔｈｏｄ

安全维度 ｅ ｊ ｄｊ ｗ ／ ％
主动安全能力 ０􀆰 ９９０ ７ ０􀆰 ００９ ３ ９􀆰 ６８
被动安全能力 ０􀆰 ９８３ ９ ０􀆰 ０１６ １ １６􀆰 ７１
安全治理能力 ０􀆰 ９８５ ４ ０􀆰 ０１４ ６ １５􀆰 １８
安全管控能力 ０􀆰 ９９２ ７ ０􀆰 ００７ ３ ７􀆰 ５４
安全韧性能力 ０􀆰 ９６９ ８ ０􀆰 ０３０ ２ ３１􀆰 ２８
安全稳定能力 ０􀆰 ９８１ １ ０􀆰 ０１８ ９ １９􀆰 ６１

　 　 注：ｅ ｊ 为信息熵值；ｄｊ 为信息效用值；ｗ 为权重系数。

　 　 由表 ５ 可知：在 ６ 个安全目标中，安全韧性能力

的权重系数最大，而安全管控能力的权重系数最小。
被动安全能力、安全治理能力以及安全稳定能力的

权重系数相差不大，在 １５％ ～ ２０％之间。 将表 ５ 中

的指标权重加权到 ＴＯＰＳＩＳ 法中计算 １１ 类电网智能

安全技术对电网安全目标的支撑度，并进行综合排

序，结果见表 ６。
表 ６　 智能安全技术对电网安全智能化支撑度的

评价结果

Ｔａｂｌｅ ６　 Ｅｖａｌｕａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｉｎｔｅｌｌｉｇｅｎｔ ｓａｆｅｔｙ
ｔｅｃｈｎｏｌｏｇｙ ｏｎ ｐｏｗｅｒ ｇｒｉｄ ｓａｆｅｔｙ ｉｎｔｅｌｌｉｇｅｎｔ ｓｕｐｐｏｒｔ

技术子群 Ｄ ＋
ｉ Ｄ －

ｉ Ｃｉ 排序

智能监控装备 １􀆰 ７９３ ０􀆰 ３０６ ０􀆰 １４６ １０
智能控制装备 １􀆰 ８０８ ０􀆰 ３０７ ０􀆰 １４５ １１
防误操作技术 １􀆰 ５６９ ０􀆰 ４９８ ０􀆰 ２４１ ９

智能监控与检测技术 ０􀆰 ６４５ １􀆰 ４５７ ０􀆰 ６９３ ４
智能调度技术 ０􀆰 ５５８ １􀆰 ５３３ ０􀆰 ７３３ ２
智能控制技术 ０􀆰 ２８４ １􀆰 ８４４ ０􀆰 ８６７ １

网络通信安全技术 ０􀆰 ６１２ １􀆰 ５１ ０􀆰 ７１２ ３
风险识别和预警系统 １􀆰 ３３４ ０􀆰 ８３ ０􀆰 ３８４ ６
电网信息隐私技术 ０􀆰 ９６５ １􀆰 ２３ ０􀆰 ５６ ５
在线安全分析系统 １􀆰 ４０６ ０􀆰 ６９８ ０􀆰 ３３２ ７

智能决策系统 １􀆰 ４５ ０􀆰 ６７４ ０􀆰 ３１７ ８
　 　 注：Ｄ＋

ｉ 为正理想解距离；Ｄ－
ｉ 为负理想解距离；Ｃｉ 为相对

接近度。

　 　 基于 ６ 大智能安全目标，分析 １１ 类电网安全智

能技术社群对各目标的支撑情况，结果如图 ６ 所示。
从图 ６ 可以看出，智能控制技术对电网安全智

能化目标的支撑情况最好，智能控制技术的关键专

·６６·
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图 ６　 我国电网智能安全技术对电网安全智能化

目标的支撑度

Ｆｉｇ． ６　 Ｓｕｐｐｏｒｔ ｏｆ Ｃｈｉｎａ＇ｓ ｐｏｗｅｒ ｇｒｉｄ ｉｎｔｅｌｌｉｇｅｎｔ
ｓａｆｅｔｙ ｔｅｃｈｎｏｌｏｇｙ ｔｏ ｐｏｗｅｒ ｇｒｉｄ ｓａｆｅｔｙ

ｉｎｔｅｌｌｉｇｅｎｃｅ ｇｏａｌ

利有 １８ 项，在自愈控制、实时控制、智能管控方面形

成了一定的知识聚集。 智能调度技术和网络通信安

全技术在贴近度上较为相近，分别占据排序 ２ 和排

序 ３。 其中，智能调度技术的重点更偏向于在安全

稳定、安全治理，且在新能源安全消纳方面具有较大

潜力；网络通信安全技术则偏向安全治理能力和安

全稳定能力，基于物联网、区块链等数字化架构是保

障安全的兜底维度。 智能装备技术中，智能监控装

备和智能控制装备的排序分别为 １０ 和 １１。 相较而

言，这 ２ 项技术主要聚焦在作业施工、违章识别和安

全保障方面，但是数量较少，且内容稍显分散，因此，
需要进一步加强对关键智能装备的开发。 整体上，
智能安全过程技术的关键技术类别排名靠前，这是

由于专利数量多，且电网智能安全过程技术在具有

技术普适功能的情形下还具有技术靶向性。 例如：
智能监控与检测技术和智能控制技术分别在主动安

　 　 　 　 　 　

全能力和安全管理能力上排名靠前，且为支撑电网

安全生产的必要性技术。
电网安全智能化目标中，安全管控能力和安全

治理能力可得到智能安全技术更好的支撑；安全稳

定能力和主动安全能力的技术支撑情况次之。 被动

安全能力因为已经比较成熟，因此，智能安全技术对

这一目标支撑的提升力度不大。 在安全韧性能力的

支撑上出现一个悖论：尽管安全韧性能力的重要性

权重最大（３１􀆰 ２８％），但现有的电网智能安全技术

对其的支持度却是最低（３􀆰 ７３）。

６　 结　 论

　 　 １） 我国电网智能安全技术分为 ３ 个技术社群，
即智能安全装备技术、智能安全过程技术和智能安

全软件技术。 又分为 １１ 个关键技术子群，其中，电
网智能安全过程技术是最丰富的知识群组，对电网

智能安全支撑度最高的技术是智能控制技术、智能

调度技术和网络通信安全技术。
２） 电网智能安全技术既可较好地支撑传统安

全目标中的安全管控能力，也可支撑现代安全目标

中的安全治理能力。
３） 面向电网安全智能化目标，安全韧性能力的

重要性权重最大，但当前的电网智能安全技术对安

全韧性能力的支持度又最小，说明面向安全韧性提

升的智能安全技术的研发与应用亟待加强。
４） 主动安全能力在电网安全智能化目标中的

重要性权重排倒数第二，但当前的电网智能安全技

术对主动安全能力的支撑度并不低，说明电网系统

推行主动安全的可行性较强。
５） 未来，可就基于专利地图的电网智能安全技

术演化预测以及电网公司推进安全智能化的具体路

径等开展进一步研究。
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