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【摘　 要】 　 为改善大学生网络安全教育现状，提高大学生网络安全教育水平，结合知识－态度－行为

（ＫＡＰ）理论，构建大学生安全教育 ＫＡＰ 模型；通过问卷发放和筛选，获取 ６５９ 份有效问卷；采用结构

方程模型（ＳＥＭ）检验网络安全教育对网络安全认知、网络安全态度、网络安全行为的影响，以及可

能存在的中介作用影响路径。 结果表明：网络安全教育显著影响网络安全认知、网络安全态度、网络

安全行为，其中，网络安全认知、网络安全态度起到独立中介及链式中介作用；法律道德教育、知识教

育、实践活动、榜样引领均能直接影响网络安全行为，其中，法律道德教育对网络安全行为的影响最

强，知识教育次之，实践活动和榜样引领最弱。 在具体作用路径方面，法律道德教育主要通过直接效

应来影响网络安全行为，知识教育、实践活动、榜样引领主要通过安全认知间接影响网络安全行为。
【关键词】 　 知识－态度－行为（ＫＡＰ）；　 网络安全教育；　 法律道德教育；　 实践活动；　 榜样引领；

结构方程模型（ＳＥＭ）
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Ｋｅｙｗｏｒｄｓ：　 ｋｎｏｗｌｅｄｇｅ⁃ａｔｔｉｔｕｄｅ⁃ｐｒａｃｔｉｃｅ（ＫＡＰ） ｔｈｅｏｒｙ；　 ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｅｄｕｃａｔｉｏｎ；　 ｌｅｇａｌ ａｎｄ ｍｏｒａｌ
ｅｄｕｃａｔｉｏｎ；　 ｐｒａｃｔｉｃａｌ ａｃｔｉｖｉｔｉｅｓ；　 ｌｅａｄｉｎｇ ｂｙ ｅｘａｍｐｌｅ；　 ｓｔｒｕｃｔｕｒａｌ ｅｑｕａｔｉｏｎ ｍｏｄｅｌ（ＳＥＭ）

０　 引　 言

　 　 中国最高检察院发布的检察机关打击治理电信

网络诈骗及其关联犯罪工作（２０２３ 年）数据显示，
２０２３ 年 １—１０ 月，涉案人员中在校及刚毕业学生逐

渐成为犯罪集团拉拢吸收对象，且受过高等教育的

涉案人数呈上升趋势；２０２３ 年前 ３ 季度，全国检察机

关起诉电信网络诈骗、帮信、掩隐 ３ 类犯罪人员中，大
学专科以上（包括本科、硕士、博士） 人员分别为

４ ４００ 余人、５ ９００ 余人、７ ６００ 余人［１］。 大学生自身社

会阅历不足、法律意识淡薄、虚荣心强，且没有稳定的

经济来源，自尊心强，渴望实现经济独立，在高薪实习

兼职机会的诱惑中容易误入电信网络诈骗分子的“洗
钱跑分业务”圈套。 在此背景下，高校网络安全教育

对于降低在校学生的网络犯罪率和减少学生被诈骗

事件具有重要现实意义。
目前，有关网络安全教育的研究集中在宏观教

育制度和高校微观教育实践 ２ 个方面，在宏观教育

制度方面，当前存在网络安全教育体系不完善［２］、
内容缺乏系统性与完整性［３］、评估效果薄弱［４］ 等问

题；在高校微观教育实践方面，在时间上存在网络安

全教育严重的滞后性［５］，在教育指导原则上存在教

育重点不凸出、教育原则把握不清晰等问题［６］，在
法制观念上部分大学生存在网络法治观念淡薄的问

题［７］。 现有研究多针对网络安全教育实践中存在

的具体问题开展对策研究，而从学生角度开展网络

安全教育的研究还较为鲜见。
鉴于此，笔者拟从大学生这一受教育者视角出

发，基 于 知 识 － 态 度 － 行 为 （ Ｋｎｏｗｌｅｄｇｅ⁃Ａｔｔｉｔｕｄｅ⁃
Ｐｒａｃｔｉｃｅ，ＫＡＰ）理论，构建大学生安全教育 ＫＡＰ 模

型，结合问卷调查，运用结构方程模型 （ Ｓｔｒｕｃｔｕｒａｌ
Ｅｑｕａｔｉｏｎ Ｍｏｄｅｌ，ＳＥＭ），揭示网络安全教育不同内容

与形式对大学生网络安全认知、网络安全态度、网络

安全行为的影响，以及可能存在的中介作用影响路

径，以期为高校实施和开展网络安全教育工作和预

防高校网络安全事故提供参考。

１　 概念界定

１􀆰 １　 网络安全教育概念

　 　 杨震［８］ 认为，以人为本、生命至上是高校安全

教育的核心理念，高校应在实际工作中注意理论和

实践并重，全程、全面构建多层次的安全教育体系，
同时，利用微博等新兴网络工具提升学生安全意识

和安全能力。 笔者提出，网络安全教育是指为规范

网络安全行为，以网络安全教育为主要内容，采用微

信、微博、安全课程、安全演练、主题讲座等多种形

式，传授网络安全知识并改变大学生网络安全态度，
最终影响其网络安全行为的系列活动总称。 网络安

全教育包括网络安全教育内容和网络安全教育方

式，其中，网络安全教育内容有法律道德教育、知识

教育 ２ 类；网络安全教育方式有实践活动和榜样引

领 ２ 类。

１􀆰 ２　 网络安全行为概念

　 　 ＡＬＡＮＡＺＩ 等［９］ 基于降低风险角度提出用户网

络安全行为的概念；ＡＬＳＨＡＲＩＤＡ 等［１０］认为，鼓励网

络安全行为的本质在于保护在家和在工作场所中的

个人预防网络攻击，而信息安全中的人为因素和网

络因素应该为此提供一个安全的网络环境。 对于大

学生的网络安全行为，应该更关注其使用网络的安

全过程和结果，网络安全行为是指大学生通过访问

互联网或信息系统获取信息的一系列避免或减轻潜

在网络威胁的行为。

２　 网络安全教育的影响作用

２􀆰 １　 知识态度行为理论

　 　 ＫＡＰ 模型起源于学习与行为，为解释、量化和

分析大学生的网络安全行为提供了一个理论框

架［１１］。 根据 ＫＡＰ 理论，相关知识引发态度改变，态
度的改变影响实际行为，因此，增加相关知识是前提

条件，态度是行为的动机，实际行为改变是最终目

标［１２］。 ＫＡＰ 理论的核心要求是知识改变态度，态
度改变影响行为，依据 ＫＡＰ 理论的基本观点，把大

学生网络安全教育、网络安全认知、网络安全态度、
网络安全行为作为 ＫＡＰ 分析框架中的研究变量，建
立基于 ＫＡＰ 理论的大学生网络安全教育模型，基于

此分析大学生网络安全教育的影响机制。

２􀆰 ２　 网络安全教育的引导作用

　 　 网络法律道德是指网络行为中道德伦理关系及

网络安全相关的法律法规。 网络道德和法律法规的

教育能起到网络安全行为引导作用，使大学生树立法

·２·
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制意识，自觉规范个人上网行为，文明安全上网［７］。
知识教育是指教授网络信息安全知识。 通过网

络安全知识教育增加大学生的网络信息安全相关知

识，使大学生网络安全认知水平得到提升，改善其网

络安全态度，从而调整其自身网络行为。
网络安全教育实践活动是指学校组织的以网络

安全为主题的实践类活动，如上机练习、攻防模拟训

练等。 让学生体验网络安全的重要性，改变其网络

安全认知和网络安全态度，并提升其实际操作能力。
榜样引领是指通过对网络安全教育典型学生和

对网络安全作出突出贡献个人或组织的奖励，形成

一种榜样示范效应。 通过树立典型优秀人物，营造

关注网络安全行为的文化氛围，提升学生在网络安

全教育活动方面的积极性和主动性，在这种文化氛

围中引导学生关注和改变自身网络安全行为［１３］。
基于此，提出如下假设：

Ｈ１：网络安全教育正向影响网络安全行为。
Ｈ１ａ：法律道德教育正向影响网络安全行为。
Ｈ１ｂ：知识教育正向影响网络安全行为。
Ｈ１ｃ：实践活动正向影响网络安全行为。
Ｈ１ ｄ：榜样引领正向影响网络安全行为。

２􀆰 ３　 网络安全认知的中介作用

　 　 网络安全认知是指学生对网络危险因素的认

识，是网络风险因素在学生头脑中的主观反映，包含

对网络危险信息的识别与防护、对相关网络安全规

定的了解、网络安全教育活动参与 ３ 个方面。 通常，
网络危险是由人为因素造成的，而在技术、安全管理

规定、安全知识 ３ 个方面的常见认知问题会导致危

险的产生［１４］。 个体在接受安全教育后，会经过个人

对网络安全教育信息的获取、处理、加工和输出，最
终改变个体的安全行为［１５－１６］。 当学生了解较多的

网络安全规定时，会提升学生对网络安全的认知水

平，自觉遵守相关规定改善自身的网络行为。 基于

此，提出如下假设：
Ｈ２：网络安全认知在网络安全教育与网络安全

行为之间存在中介效应。
Ｈ２ａ：网络安全教育正向影响网络安全认知。
Ｈ２ｂ：网络安全认知正向影响网络安全行为。

２􀆰 ４　 安全态度的中介作用

　 　 网络安全态度是指大学生对网络安全和网络安

全教育活动的态度。 态度改变－说服理论模型认

为，安全态度的最终形成会受到外界环境的刺激影

响，当外界存在传播者内容通过特定的方式传播给

传播对象，可引起传播对象态度的改变［１７］。 当学生

在接受网络安全教育后，会清楚了解网络安全法律

法规和道德在网络空间对自身的约束和不遵守这些

规则所带来的潜在风险，促使其网络安全态度向积

极的方面调整，最终影响网络安全行为。 基于此，提
出如下假设：

Ｈ３：网络安全态度在网络安全教育与网络安全

行为之间存在中介效应。
Ｈ３ａ：网络安全教育正向影响网络安全态度。
Ｈ３ｂ：网络安全态度正向影响网络安全行为。

２􀆰 ５　 安全认知与安全态度的链式中介作用

　 　 现有研究证明，安全教育能够改变安全认知，并
促使安全态度向积极的一面转变［１８］。 大学生接受

网络安全教育频率越高，其积累的网络安全知识越

多，越能提升网络安全认知水平，进而改善网络安全

态度，即当大学生更多地了解和重视网络安全的意

义及潜在风险时，其网络安全态度会得到改变，最终

影响其网络安全行为。 基于此，提出如下假设：
Ｈ４：网络安全认知、网络安全态度在网络安全

教育与网络安全行为之间存在链式中介效应。
Ｈ４ａ：网络安全认知正向影响网络安全态度。
基于上述理论假设建立概念模型，如图 １ 所示。

图 １　 概念模型

Ｆｉｇ． １　 Ｃｏｎｃｅｐｔｕａｌ ｍｏｄｅｌ ｆｉｇｕｒｅ

３　 量表设计

３􀆰 １　 网络安全教育量表

　 　 网络安全教育采用李克特五级量表，１ ～ ５ 分表

示从未到一直，具体量表内容如下：
１） 网络安全法律道德教育。 参考陈琦等［１９］ 开

发的网络安全教育的测量量表，包含伦理及道德的

基本概念和要素等 ３ 个题项。
２） 网络安全知识教育。 参考陈琦等［１９］ 开发的

网络安全教育的测量量表，包含各种病毒（木马等）
的危害及工作传播原理知识等 ３ 个题项。

３） 网络安全实践活动。 参考华南农业大学高

校师生网络安全素养教育指南［２０］ 编制，包含学校会

定期组织开展网络安全攻防实操演练（钓鱼邮件演

·３·
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练）等 ３ 个题项。
４） 榜样引领。 包含学校对网络安全知识竞赛

或网络安全攻防比赛等活动中有优异表现的个人或

组织颁发奖章给予物质奖励等 ３ 个题项。

３􀆰 ２　 网络安全认知量表

　 　 参考彭川宇等［２１］ 研究网络安全认知的问卷设

计，网络安全认知测度包含我了解互联网数据泄露

危害及常见途径等 ３ 个题项，利用李克特 ５ 点量表

从完全不符合到完全符合（１～５ 分）打分。

３􀆰 ３　 网络安全态度量表

　 　 参考杨文杰等［２２］研究，安全态度的测度包含我

认为网络中的危险很多等 ３ 个题项，利用李克特

５ 点量表从完全不符合到完全符合（１～５ 分）打分。

３􀆰 ４　 网络安全行为量表

　 　 网络安全行为分为信息鉴别行为、遵守法律法

规、信息保护行为、网络控制行为、避免网络被害行

为 ５ 类，所有题项采用李克特 ５ 点量表，从完全不符

合到完全符合（１～５ 分）打分，具体量表信息如下：
１） 参考李爽等［２３］ 开发的量表，网络信息鉴别

行为包含对网上未证实的信息内容或知识我会核实

信息源、判断其真实性等 ４ 个题项。
２） 参考陈琦等［１９］ 的研究，安全信息保护行为

包含我会认真浏览并设置账号隐私（如 ＡＰＰ 设置中

的隐私里的选项）等 ３ 个题项。
３） 参考黄斌等［２４］ 的研究，遵守法律法规行为

包含我不会在网上发表带有人身攻击的言论等 ３ 个

题项。
４） 网络控制行为包含我从不在网上过度消费，

双十一也能理性囤货等 ３ 个题项。
５） 参考许博洋等［２５］ 的研究，避免网络被害行为

包含收到他人在网络上的性骚扰信息等 ３ 个题项。

４　 网络安全教育实证

　 　 采用问卷调查法，调查问卷分为 ５ 个部分共

６０ 个题目，针对受访者基本信息、网络安全教育、网
络安全认知、网络安全态度、网络安全行为进行调查。
受访者基本信息主要包括性别、专业、成长所在地区

类型、年级、学校、父母最高学历、家庭月度人均收入、
月度生活费用；网络安全教育分为网络安全法律道德

教育、知识教育、实践活动、榜样引领 ４ 个部分。 总共

回收问卷 ７００ 份，剔除无效或关键信息缺失问卷 ４１
份，整理获得有效问卷 ６５９ 份，问卷有效率 ９４􀆰 １４％。

４􀆰 １　 共同方法偏差检验

　 　 使用 ＳＰＳＳ２３􀆰 ０ 对样本数据进行共同方法偏差检

验，根据检验结果共提取 ７ 个特指值大于 １ 的因子，
最大公因子的方差解释率为 ３５􀆰 ０６％，低于 ４０％的临

界值，说明样本数据不存在严重的共同方差偏差。

４􀆰 ２　 信效度检验

　 　 通过问卷星收集数据，采用 ＳＰＳＳ２３􀆰 ０ 进行数据

处理，检验样本数据的信效度。 信度检验分析结果

显示，量表各个维度 Ｃｒｏｎｂａｃｈ ＇ｓ 系数 α 值均大于

０􀆰 ７５，表明问卷具有较高的信度； ＫＭＯ （ Ｋａｉｓｅｒ⁃
Ｍｅｙｅｒ⁃Ｏｌｋｉｎ）检验值均大于 ０􀆰 ６８，且 Ｂａｒｔｌｅｔｔ 球形检

验结果均为 ０􀆰 ０００，表明样本数据具有较好的相关

性，适 合 做 因 子 分 析； 各 个 维 度 的 组 合 信 度

（Ｃｏｍｐｏｓｉｔｅ Ｒｅｌｉａｂｉｌｉｔｙ，ＣＲ）值均大于 ０􀆰 ７，说明量表

设计和变量的测量具有较高的可信度水平；采用平

均方差提取值（Ａｖｅｒａｇｅ Ｖａｒｉａｎｃｅ Ｅｘｔｒａｃｔｅｄ，ＡＶＥ）测
量量表的效度，ＡＶＥ 均大于 ０􀆰 ５０，表明数据结果具

有较好的收敛效度，具体信效度检验结果见表 １。

表 １　 信效度检验结果

Ｔａｂｌｅ １　 Ｒｅｓｕｌｔｓ ｏｆ ｒｅｌｉａｂｉｌｉｔｙ ａｎｄ ｖａｌｉｄｉｔｙ ｔｅｓｔ
量表维度 潜变量 Ｃｒｏｎｂａｃｈ＇ｓ 系数 α 值 ＫＭＯ 值 Ｂａｒｔｌｅｔｔ 球形检验显著性 ＣＲ ＡＶＥ

网络安全教育 Ａ

法律道德 Ａ１ ０􀆰 ９４８ ０􀆰 ７７５ ０􀆰 ０００ ０􀆰 ９４８ ０􀆰 ８５８
知识教育 Ａ２ ０􀆰 ９４１ ０􀆰 ７６９ ０􀆰 ０００ ０􀆰 ９４１ ０􀆰 ８４２
实践活动 Ａ３ ０􀆰 ９２３ ０􀆰 ７２７ ０􀆰 ０００ ０􀆰 ９２７ ０􀆰 ８１
榜样引领 Ａ４ ０􀆰 ９６ ０􀆰 ７７９ ０􀆰 ０００ ０􀆰 ９６ ０􀆰 ８８９

网络安全认知 Ｂ — ０􀆰 ９０２ ０􀆰 ７３９ ０􀆰 ０００ ０􀆰 ９０５ ０􀆰 ７６０
网络安全态度 Ｃ — ０􀆰 ８９２ ０􀆰 ７３４ ０􀆰 ０００ ０􀆰 ８９５ ０􀆰 ７４０

网络安全行为 Ｄ

安全行为 Ｄ１ ０􀆰 ９０７ ０􀆰 ８４３ ０􀆰 ０００ ０􀆰 ９０８ ０􀆰 ７１２
安全行为 Ｃ１ ０􀆰 ８９９ ０􀆰 ８３５ ０􀆰 ０００ ０􀆰 ８８２ ０􀆰 ７１４
安全行为 Ｐ１ ０􀆰 ７８１ ０􀆰 ６８３ ０􀆰 ０００ ０􀆰 ７９ ０􀆰 ５５８
安全行为 Ｎ１ ０􀆰 ８１４ ０􀆰 ６９８ ０􀆰 ０００ ０􀆰 ８１７ ０􀆰 ６０１
安全行为 Ｖ１ ０􀆰 ８５６ ０􀆰 ７３ ０􀆰 ０００ ０􀆰 ８５６ ０􀆰 ６６５

·４·
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４􀆰 ３　 相关性分析

　 　 对网络安全教育、网络安全认知、网络安全态度

不同变量进行描述性和相关性分析，Ｍ 为各变量均

值，Ｓ 为各变量标准差。 网络安全教育不同维度与

网络安全认知、网络安全态度、网络安全行为两两间

显著正相关，具体见表 ２。

表 ２　 相关性分析结果

Ｔａｂｌｅ ２　 Ｒｅｓｕｌｔｓ ｏｆ ｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓ
变量 Ｍ Ｓ Ａ１ Ａ２ Ａ３ Ａ４ Ｂ Ｃ Ｄ
Ａ１ ３􀆰 ７８ ０􀆰 ９０ １ — — — — — —
Ａ２ ３􀆰 ３１ ０􀆰 ９６ — １ — — — — —
Ａ３ ３􀆰 ２０ １􀆰 ０２ — — １ — — — —
Ａ４ ３􀆰 １９ １􀆰 ００ — — — １ — — —
Ｂ ４􀆰 ０２ ０􀆰 ７６ ０􀆰 ４３２∗∗ ０􀆰 ４３６∗∗ ０􀆰 ３９１∗∗ ０􀆰 ４１９∗∗ １ — —
Ｃ ４􀆰 ２８ ０􀆰 ７２ ０􀆰 ３３１∗∗ ０􀆰 ２５４∗∗ ０􀆰 ０２５∗∗ ０􀆰 ３０８∗∗ ０􀆰 ５７９∗∗ １ —
Ｄ ３􀆰 ８３ ０􀆰 ５４ ０􀆰 ３９１∗∗ ０􀆰 ３３５∗∗ ０􀆰 ２９３∗∗ ０􀆰 ２８８∗∗ ０􀆰 ４８０∗∗ ０􀆰 ３４１∗∗ １

　 　 注：∗∗表示在 ０􀆰 ０１ 水平显著。

４􀆰 ４　 ＳＥＭ 拟合与修正

　 　 根据理论概念模型，使用 ＡＭＯＳ２４􀆰 ０ 软件构建

ＳＥＭ，经过计算得到模型的整体拟合指标为：χ２ ／ ｄｆ ＝
２􀆰 ２４０，近似误差方根 （ Ｒｏｏｔ⁃Ｍｅａｎ⁃Ｓｑｕａｒｅ Ｅｒｒｏｒ ｏｆ
Ａｐｐｒｏｘｉｍａｔｉｏｎ，ＲＭＳＥＡ） ＝ ０􀆰 ８８６， 拟 合 优 度 指 数

（Ｇｏｏｄｎｅｓｓ ｏｆ Ｆｉｔ Ｉｎｄｅｘ，ＧＦＩ）＝ ０􀆰 ９０２，非规范拟合指

数（Ｔｕｃｋｅｒ⁃Ｌｅｗｉｓ Ｉｎｄｅｘ，ＴＬＩ）＝ ０􀆰 ９６３，规范拟合指数

（Ｎｏｒｍａｌ Ｆｉｔ Ｉｎｄｅｘ， ＮＦＩ） ＝ ０􀆰 ９４１， 比较拟合指数

（Ｃｏｍｐａｒａｔｉｖｅ Ｆｉｔ Ｉｎｄｅｘ，ＣＦＩ）＝ ０􀆰 ９７５，修正拟合优度

指数 （ Ａｄｊｕｓｔｅｄ Ｇｏｏｄｎｅｓｓ ｏｆ Ｆｉｔ Ｉｎｄｅｘ， ＡＧＦＩ ） ＝
０􀆰 ８８６，表明模型拟合度较好。 ＳＥＭ 如图 ２ 所示。

４􀆰 ５　 直接效应检验

　 　 直接效应检验结果见表 ３。 从表 ３ 可以看出，

多条路径影响显著性系数小于 ０􀆰 ０５，表明网络安全

教育对网络安全行为存在多条影响路径。 从具体内

容上看，法律道德教育、知识教育、实践活动、榜样引

领对网络安全行为的影响系数分别为 ０􀆰 １５２、
０􀆰 ０８６、０􀆰 ０４２、０􀆰 ０３８，均为正值，且 ｐ＜０􀆰 ０１，假设 Ｈ１

成立。 网络安全认知对网络安全行为的影响系数为

０􀆰 ２２３（ｐ＜０􀆰 ０１），网络安全态度对网络安全行为的

影响系数为 ０􀆰 １９３（ ｐ＜０􀆰 ０１），假设 Ｈ２ｂ、Ｈ３ｂ 得到验

证。 法律道德教育、知识教育、实践活动、榜样引领

对网络安全认知的影响系数分别为 ０􀆰 ３７１、０􀆰 ３５２、
０􀆰 ２８５、０􀆰 ３０９，且 ｐ＜０􀆰 ０１，假设 Ｈ２ａ 得到验证；法律道

德教育、知识教育、实践活动、榜样引领对网络安全

态度的系数分别为 ０􀆰 ０９４、０􀆰 ００４、０􀆰 ０１２、０􀆰 ０５８，且
ｐ＜０􀆰 ０１，假设 Ｈ３ａ 得到验证。

表 ３　 直接效应检验结果

Ｔａｂｌｅ ３　 Ｒｅｓｕｌｔｓ ｏｆ ｄｉｒｅｃｔ ｅｆｆｅｃｔ ｔｅｓｔ
标准化系数显著性 Ａ１ Ａ２ Ａ３ Ａ４ Ｂ Ｃ Ｄ

Ａ１ ０ — — — — — —
Ａ２ — ０ — — — — —
Ａ３ — — ０ — — — —
Ａ４ — — — ０ — — —
Ｂ ０􀆰 ３７１∗∗∗ ０􀆰 ３５２∗∗∗ ０􀆰 ２８５∗∗∗ ０􀆰 ３０９∗∗∗ ０ — —
Ｃ ０􀆰 ０９４∗∗∗ ０􀆰 ００４∗∗∗ ０􀆰 ０１２∗∗∗ ０􀆰 ０５８∗∗∗ ０􀆰 ５９３∗∗∗ ０ —
Ｄ ０􀆰 １５２∗∗∗ ０􀆰 ０８６∗∗∗ ０􀆰 ０４２∗∗∗ ０􀆰 ０３８∗∗∗ ０􀆰 ２２３∗∗∗ ０􀆰 １９３∗∗∗ ０

　 　 注：∗∗∗在 １％的水平上显著。

４􀆰 ６　 中介效应检验

　 　 利用 Ａ、Ｂ、Ｃ、Ｄ 的均值得分通过 ＳＰＳＳ２３􀆰 ０ 进行

中介效应 Ｂｏｏｔｓｔｒａｐ 分析检验，分析结果见表 ４。 从

表 ４ 可以看出，Ａ→Ｃ→Ｄ 置信区间包含 ０，其他 ２ 条

影响路径的置信区间不包含 ０，说明 Ａ→Ｂ→Ｄ、Ａ→Ｂ
→Ｃ→Ｄ 中介效应影响路径存在，Ａ→Ｂ→Ｄ 的中介

效应最强，Ａ→Ｂ→Ｃ→Ｄ 链式中介效应较弱。
　 　 利用网络安全教育不同维度、网络安全认知、网
络安 全 态 度、 网 络 安 全 行 为 的 均 值 得 分 通 过

ＳＰＳＳ２３􀆰 ０ 进行中介效应 Ｂｏｏｔｓｔｒａｐ 分析检验，分析结

果见表 ５。 总效应为各种有效中介效应值和直接效

应值之和。 其中，法律道德教育总效应值 ０􀆰 ２４３，直

·５·
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注： ｅ 为残差，Ｑ 为问题项。

图 ２　 ＳＥＭ
Ｆｉｇ． ２　 ＳＥＭ

表 ４　 中介效应检验结果

Ｔａｂｌｅ ４　 Ｒｅｓｕｌｔｓ ｏｆ ｍｅｄｉａｔｉｏｎ ｅｆｆｅｃｔ ｔｅｓｔ

路径
效应值

β
置信区
间下限

置信区
间上限

效应占
比 ／ ％

Ａ→Ｄ 总效应 ０􀆰 ２６９ —
Ａ→Ｄ 直接效应 ０􀆰 １３０ ０􀆰 ０８１ ０􀆰 １７６ ４８􀆰 ３３

Ａ→Ｄ 总中介效应 ０􀆰 １３９ ０􀆰 ０９６ ０􀆰 １８６ ５１􀆰 ６７
Ａ→Ｂ→Ｄ ０􀆰 ０６８ ０􀆰 ０３９ ０􀆰 ０９７ ２５􀆰 ２８
Ａ→Ｃ→Ｄ ０􀆰 ０１１ －０􀆰 ００２ ０􀆰 ０２６ ４􀆰 ０９

Ａ→Ｂ→Ｃ→Ｄ ０􀆰 ０６０ ０􀆰 ０３７ ０􀆰 ０９０ ２２􀆰 ３０

接效应值 ０􀆰 １２３，中介效应值 ０􀆰 １２０，３ 条中介效应

的置信区间上下限均不包含 ０，说明法律道德教育

对安全行为存在 ３ 条中介效应路径，也表明法律道

德教育主要通过直接效应影响大学生网络安全行

为；知识教育总效应值 ０􀆰 １８０，直接效应值 ０􀆰 ０６９，中
介效应值 ０􀆰 １１１，３ 条中介效应的置信区间上下限除

知识教育→态度→行为包含 ０，其他 ２ 条不包含 ０，
说明知识教育对网络安全行为存在 ２ 条中介效应路

径，知识教育→认知→行为的中介效应作用最强，说
明知识教育主要通过影响网络安全认知影响大学生

的网络安全行为；实践活动总效应值 ０􀆰 １３９，直效应

值 ０􀆰 ０４２，中介效应值 ０􀆰 ０９７，３ 条中介效应的置信

区间上下限除了教育→态度→行为外均不包含 ０，
说明实践活动对网络安全行为的其余 ２ 条中介效应

路径均存在，实践活动→认知→行为的中介效应最

强，说明实践活动主要通过影响网络安全认知影响

大学生的网络安全行为；榜样引领总效应值 ０􀆰 １５２，
直效应值 ０􀆰 ０３８，中介效应值 ０􀆰 １１４，３ 条中介效应

的置信区间上下限均不包含 ０，说明榜样引领对网

络安全行为影响的 ３ 条中介效应路径均存在，榜样

引领→认知→行为的中介效应最强，中介效应值为

０􀆰 ０６０，说明榜样引领主要通过影响网络安全认知影

响大学生的网络安全行为。
表 ５　 网络安全教育中介效应检验结果

Ｔａｂｌｅ ５　 Ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌ ｍｅｄｉａｔｉｏｎ
ｅｆｆｅｃｔ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｅｄｕｃａｔｉｏｎ

路径
效应值

β
置信区
间下限

置信区
间上限

效应占
比 ／ ％

Ａ１→Ｄ 总效应 ０􀆰 ２４３ —
Ａ１→Ｄ 直接效应 ０􀆰 １２３ ０􀆰 ０８ ０􀆰 １６７ ５０􀆰 ６

Ａ１→Ｄ 总中介效应 ０􀆰 １２０ ０􀆰 ０８２ ０􀆰 １６１ ４９􀆰 ４
Ａ１→Ｂ→Ｄ ０􀆰 ０５９ ０􀆰 ０３７ ０􀆰 ８３ ２４􀆰 ３
Ａ１→Ｃ→Ｄ ０􀆰 ０１５ ０􀆰 ００４ ０􀆰 ０２９ ６􀆰 ２

Ａ１→Ｂ→Ｃ→Ｄ ０􀆰 ０４６ ０􀆰 ０２６ ０􀆰 ０７ １８􀆰 ９
Ａ２→Ｄ 总效应 ０􀆰 １８０ —

·６·
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续表 ５

路径
效应值

β
置信区
间下限

置信区
间上限

效应占
比 ／ ％

Ａ２→Ｄ 直接效应 ０􀆰 ０６９ ０􀆰 ０２８ ０􀆰 １１ ３８􀆰 ３
Ａ２→Ｄ 总中介效应 ０􀆰 １１１ ０􀆰 ０９７ ０􀆰 １４９ ６１􀆰 ７

Ａ２→Ｂ→Ｄ ０􀆰 ０６ ０􀆰 ０３８ ０􀆰 ０８４ ３３􀆰 ３
Ａ２→Ｃ→Ｄ ０􀆰 ００１ －０􀆰 ０１ ０􀆰 ０１３ ０􀆰 ６

Ａ２→Ｂ→Ｃ→Ｄ ０􀆰 ０５ ０􀆰 ０３ ０􀆰 ０７３ ２７􀆰 ８
Ａ３→Ｄ 总效应 ０􀆰 １３９ —

Ａ３→Ｄ 直接效应 ０􀆰 ０４２ ０􀆰 ００６ ０􀆰 ０７９ ３０􀆰 ２
Ａ３→Ｄ 总中介效应 ０􀆰 ０９７ ０􀆰 ０６８ ０􀆰 １２８ ６９􀆰 ８

Ａ３→Ｂ→Ｄ ０􀆰 ０５４ ０􀆰 ０３６ ０􀆰 ０７３ ３８􀆰 ８
Ａ３→Ｃ→Ｄ ０􀆰 ００３ －０􀆰 ００８ ０􀆰 ０１４ ２􀆰 ２

Ａ３→Ｂ→Ｃ→Ｄ ０􀆰 ０４ ０􀆰 ０３ ０􀆰 ０７３ ２８􀆰 ８
Ａ４→Ｄ 总效应 ０􀆰 １５２ —

Ａ４→Ｄ 直接效应 ０􀆰 ０３８ ０􀆰 ００１ ０􀆰 ０７７ ２５􀆰 ０
Ａ４→Ｄ 总中介效应 ０􀆰 １１４ ０􀆰 ０７９ ０􀆰 １５２ ７５􀆰 ０

Ａ４→Ｂ→Ｄ ０􀆰 ０６ ０􀆰 ０４ ０􀆰 ０８３ ３９􀆰 ５
Ａ４→Ｃ→Ｄ ０􀆰 ０１３ ０􀆰 ００２ ０􀆰 ０２５ ８􀆰 ６

Ａ４→Ｂ→Ｃ→Ｄ ０􀆰 ０４１ ０􀆰 ０２４ ０􀆰 ０６３ ２７􀆰 ０

５　 结　 论

　 　 １） 网络安全教育对网络安全行为、网络安全认

知、网络安全态度均有影响，网络安全教育的不同维

度对其影响不同。 在网络安全行为方面，法律道德

教育对网络安全行为影响最强，知识教育和实践活

动次之，榜样引领对网络安全行为的影响最弱；在网

络安全认知方面，法律道德教育对网络安全认知的

影响作用最强，知识教育和榜样引领次之，实践活动

对网络安全认知的影响作用最弱；在网络安全态度

方面，法律道德教育对网络安全态度的影响作用最

强，实践活动和榜样引领次之，知识教育对网络安全

态度的影响作用最弱。
２） 网络安全教育对网络安全行为的影响路径

存在“安全教育→安全认知→安全行为”、“安全教

育→安全态度→安全行为”、“安全教育→安全认知

→安全态度→安全行为” ３ 条中介效应作用路径，
３ 条中介效用路径均得到验证，知识教育、实践活

动、法律道德教育、榜样引领均存在通过网络安全认

知影响网络安全行为的影响路径，法律道德教育、榜
样引领存在通过网络安全态度影响网络安全行为的

影响路径。
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