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【摘　 要】 　 为了探究城市基础设施系统关联关系对城市韧性的影响，采用理论分析和 ｐｙｔｈｏｎ 模拟

相结合的方法研究城市关联基础设施系统在扰动下的韧性变化过程。 首先，基于韧性机制和多层网

络理论，构建城市关联基础设施网络；然后，探究在功能关联下，城市关联基础设施网络受到 ３ 种外

界扰动后的级联失效过程，并基于基础设施系统机能曲线法，构建城市关联基础设施网络韧性评估

模型；最后，以湖南省中部偏北某县作为研究对象进行实例研究。 结果表明：关联网络中电力节点的

聚类系数明显高于整体平均水平；通信网络的抵御能力和恢复能力是 ５ 类基础设施网络中最强的，
韧性水平也最高；随着网络中节点失效概率增大和网络层数的增加，整体关联基础设施网络及其子

网络的可靠性逐渐降低；网络效率在介数恢复策略下恢复至较高水平时间较短，说明对此基础设施

网络使用介数恢复策略更为合适。
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０　 引　 言

　 　 随着科技的发展，城市基础设施之间形成了

紧密而复杂的关联关系，局部问题可能传播扩散，
产生大范围的影响［１］ 。 此外，暴雨、地震等极端灾

害愈加频发，对城市和基础设施系统的稳定运行

造成威胁［２］ 。 因此，探究城市基础设施系统之间

的相互作用和依赖关系对保障城市安全具有重要

意义。
近年来，国内外学者在基础设施韧性研究方面取

得了较多成果，例如：赵辰［３］ 针对不同类别的基础设

施系统，分别建立了韧性优化模型，并基于组合背包

问题提出了韧性优化模型的解法。 ＭＯＨＥＢＢＩ 等［４］提

出了一种联合博弈论的方法，有效解决了相互依赖的

配水和道路网络的分散资源分配问题，提升了基础设

施网络韧性。 现实中的关联基础设施往往呈现出节

点多样性、连边异质性、结构嵌套和多层次等特点，多
用多层网络理论来研究。 周方［５］ 通过多层耦合网络

级联失效仿真，构建了适用于城市多层关键基础设施

耦合网络的脆弱性评估模型，并从多角度探讨了城市

基础设施耦合网络级联失效对城市韧性的影响；
ＦＡＴＨＩＮＡＶＩＤ 等［６］提出了一个应用于社区网络检测

的多层元胞自动机模型，并通过多个多层数据集的仿

真结果证明了该模型的有效性和优越性。
上述研究一方面只集中于 ２ 个不同类别的基础

设施系统或同一类别下多个子系统，而研究 ３ 个类

别及以上基础设施的则很少，且多考虑基础设施网

络的脆弱性，未与城市基础设施韧性机能曲线相结

合，构建韧性评估模型。 鉴于此，笔者拟在城市韧性

概念的基础上，探究城市基础设施系统的关联关系，
运用多层网络模拟城市关联基础设施系统在风险扰

动下的韧性变化过程，并构建城市关联基础设施网

络韧性评估模型，以期为提升城市基础设施系统韧

性水平提供依据。

１　 城市关联基础设施级联失效分析

１􀆰 １　 构建城市关联基础设施拓扑网络

　 　 城市关键基础设施是指关乎国家经济及安全等

重大问题的公共工程，如供水设施中的水厂、电力设

施中的变电站、燃气设施中的燃气站、交通设施中的

交通枢纽、通信设施中的邮政枢纽和服务设施中的

医院等公共服务设施［７］。 若干个城市关键基础设

施系统之间，由于存在相互依赖关系而形成的网络

化复杂系统，即为城市关联基础设施系统［３］。 首先

应构建城市关联基础设施子系统拓扑网络，即城市

关键基础设施网络，具体抽象方法如下［８－９］：
１） 将系统中的各枢纽作为网络中的节点，如交

通系统中的各级客运站和电力系统中的发电站、变
电站，并按照实际地理位置分布。

２） 将各枢纽之间的联系简化为网络中的无向无

权边，若枢纽间有多种联系方式，也只视为一条边。
城市基础设施各子系统拓扑结构建立后，分析

不同基础设施子系统间存在的关联，结合 ＲＩＮＡＬＤＩ
等［１０］提出的基础设施关联类型，设置了常见基础设

施系统之间的功能关联关系，如图 １ 所示。

图 １　 基础设施关联设置情况

Ｆｉｇ． １　 Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｉｎｔｅｒｄｅｐｅｎｄｅｎｃｅ ｓｅｔｔｉｎｇｓ

由于基础设施系统之间的关系复杂多样，在
图 １ 的基础上作了一定的简化，只考虑了图中实线

部分所代表的功能关联，并将不同关键基础设施网

络节点之间的功能关联抽象为有向边，其中由提供

功能的节点指向被提供功能的节点。

１􀆰 ２　 复杂网络参数分析

　 　 在复杂网络的研究中，网络的特征参数可以从

网络结构的角度，反映网络的特点和相关性质。 拟

选取以下特征参数，分析依据图 １ 所建立的城市关

·５０２·



中 国 安 全 科 学 学 报
Ｃｈｉｎａ Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ Ｊｏｕｒｎａｌ

第３４卷
２０２４年

联基础设施网络的复杂网络参数。
１） 节点度数中心性。 网络中节点 ｖｉ 的度数 ｋｉ

表示该节点连接边的数目，即与该节点相邻的节点

总数，在有向网络中根据连接边的指向可以分为出

度和入度。 节点 ｖｉ 的度数中心性 ＤＣ ｉ 表示为该节

点的实际连接边数和可能最大连接边数之比。
ｋｉ ＝ ∑

ｖｊ∈Ｖ
ａｉｊ （１）

ＤＣ ｉ ＝

ｋｉ

Ｎ － １
，

ｋｉ

２（Ｎ － １）

ì

î

í

ï
ïï

ï
ï

无向网络

，有向网络

（２）

式中：ａｉｊ 为节点 ｖｉ 和其相邻节点 ｖｊ 间的连接边数；
Ｖ 为网络中节点的集合；Ｎ 为网络中的总节点数。

２） 节点介数中心性。 节点介数中心性 ＢＣ ｉ 是

指经过节点 ｖｉ 的最短路径数目在所有最短路径数

目的占比，反映了节点作为中间连接点的影响大小。

ＢＣ ｉ ＝ ∑
ｖｉ≠ｖｊ≠ｖｋ∈Ｖ

ｎｉ
ｊｋ

ｎ ｊｋ
（３）

式中：ｎ ｊｋ 为连接节点 ｖｊ 和节点 ｖｋ 的最短路径数目；
ｎｉ
ｊｋ 为连接节点 ｖｊ 和节点 ｖｋ 的最短路径中经过节点

ｖｉ 的最短路径数目。
３） 节点紧密中心性。 节点紧密中心性 ＣＣｉ 是指

节点 ｖｉ 到其他所有节点最短路径边数平均值的倒数，
用于判断节点 ｖｉ 到达网络中其他节点的难易程度。

ＣＣ ｉ ＝
Ｎ － １

∑
Ｎ

ｖｊ ＝ １
ｄｉｊ

（４）

式中 ｄｉｊ 为节点 ｖｉ 到节点 ｖｊ 的最短路径。
４） 节点特征向量中心性。 节点特征向量中心

性 ＥＣ ｉ 可通过与节点 ｖｉ 所连接的节点的重要程度

来评价。

ＥＣ ｉ ＝
１
λ∑

Ｎ

ｖｊ ＝ １
（Ｘ ｉ，ｊ·ＥＣ ｊ） （５）

式中：ＥＣ ｉ 和 ＥＣ ｊ 分别为节点 ｖｉ 和节点 ｖｊ 的特征向

量中心性；Ｘ ｉ，ｊ 为网络的邻接矩阵 Ｘ 中第 ｉ 行第 ｊ 列
的元素，表示节点 ｖｉ 和节点 ｖｊ 之间是否有连接，若
有则为 １，无则为 ０；λ 为邻接矩阵 Ｘ 的特征值。

５） 节点聚类系数。 节点聚类系数 ＣＣ ｉ 为节点

ｖｉ 相邻节点之间的实际连接边数和节点之间最大可

能连接边数的比值。

ＣＣ ｉ ＝

２ＣＳｉ

ｎ（ｎ － １）
ＣＳｉ

ｎ（ｎ － １）

ì

î

í

ï
ïï

ï
ï

，无向网络

，有向网络

（６）

式中：ＣＳｉ 为节点 ｖｉ 的相邻节点之间的实际连接边

数；ｎ 为节点 ｖｉ 的相邻节点数目。

１􀆰 ３　 城市关联基础设施网络级联失效分析

１􀆰 ３􀆰 １　 网络可靠性

　 　 将城市基础设施日常可能受到的冲击扰动，抽
象为关联基础设施网络中节点的失效。 当节点失效

后，经过此节点的连接也会断裂失效。 因此，可根据

节点失效概率的变化，研究在功能关联下城市关联

基础设施网络的可靠性变化情况。
基于复杂网络的级联失效理论，认为只有属于

最大连通分量（Ｇｉａｎｔ Ｃｏｎｎｅｃｔｅｄ Ｃｏｍｐｏｎｅｎｔ， ＧＣＣ）
的节点才是有效的、可靠的［１１］。 因此，采用网络中

属于 ＧＣＣ 节点数目占总节点数的比例表征网络的

可靠性 Ｄ。

Ｄ ＝
∑Ｇ（ｐ）ｐＮｉ

∑Ｎｉ

（７）

式中：Ｎｉ 为各层子网络中包含的节点数目，包括正

常的节点和失效的节点；ｐ 为网络中正常运行的节

点占总节点数的比例，即节点的存在概率；Ｇ（ ｐ）为
当节点存在概率为 ｐ 时，属于 ＧＣＣ 的节点占网络中

正常节点的比例。
１􀆰 ３􀆰 ２　 节点失效模拟

　 　 模拟网络中的失效过程时，分别以随机攻击、度
数攻击和介数攻击 ３ 种方式攻击网络中的节点，使
其失效［１２］。 其中，随机攻击是指随机选取网络中的

节点，使其失效。 而度数攻击和介数攻击是指分别

以网络中节点的度数中心性和介数中心性为指标，
按从大到小的顺序选择网络中的节点使其失效。 其

中度数攻击和介数攻击都属于蓄意攻击。 失效模拟

的具体步骤如下所示：
１） 导入初始的网络参数，包括基础设施网络的

各节点、各节点的度数中心性和介数中心性、各节点

之间的连接关系。 先判断网络的层数，当网络只有

一层时，导入该网络中的节点及节点间连接关系；当
网络不止一层时，导入每个单层网络中的节点及节

点间连接关系，以及不同网络层中节点之间的连接

关系。 再按照节点间的连接关系构建基础设施拓扑

网络，最后按照 ３ 种不同的攻击方式使网络中的节

点依次失效。
２） 根据上述 ３ 种不同的攻击方式，使得网络中

的节点存在概率 ｐ 从 １ 开始，间隔 Δｐ ，逐渐下降到

０，令 Δｐ ＝ ０􀆰 ０２，即节点失效概率 ｑ 从 ０ 间隔 ０􀆰 ０２
逐渐上升到 １。

·６０２·
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３） 将 Ｎｉ、ｐ、以及不同 ｐ 取值下所对应的 Ｇ（ｐ）
值代入式（７），计算每个 ｐ 的取值下，网络的可靠性

Ｄ，绘制出相应的曲线图。

２　 关联基础设施网络韧性评估模型

　 　 前文只分析了外界扰动影响下，城市关联基础

设施系统的可靠性变化和失效特征，缺乏对扰动前

期和后期系统可靠性的分析。 因此，基于基础设施

机能曲线法，构建城市关联基础设施网络韧性评估

模型。 将城市基础设施的韧性变化过程分为抵抗、
吸收和恢复［１３］３ 个阶段，具体分析关联基础设施网

络在受到扰动的前、中、后期的情况。 ３ 个阶段中基

础设施系统分别会表现出抵御、吸收和恢复 ３ 种能

力，如图 ２ 所示。

图 ２　 基础设施韧性机能曲线

Ｆｉｇ． ２　 Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｒｅｓｉｌｉｅｎｃｅ ｆｕｎｃｔｉｏｎ ｃｕｒｖｅ

由图 ２ 可知：初始情况下，基础设施处于正常稳

定工作状态，受到扰动后，基础设施系统的机能水平

开始下降，并稳定在一定的水平，经过一定的恢复时

间，基础设施系统机能重新回升到一个新的稳定水

平。 综合抵御能力、吸收能力和恢复能力，可以得到

最终的系统韧性值［１４］。

２􀆰 １　 城市关联基础设施网络抵御能力

　 　 为合理量化城市基础设施网络的机能水平，忽
略基础设施具体的能量物质交流，以初始状态下城

市基础设施网络的网络效率 Ｅ 表示系统的抵御

能力。
节点 ｖｉ 到节点 ｖｊ 之间的效率 ｅｉｊ 与二者之间的

最短距离成反比，即：

ｅｉｊ ＝
１
ｄｉｊ

（８）

　 　 当节点 ｖｉ 和节点 ｖｊ 之间不存在路径的时候，ｄｉｊ

为无穷大，则此时 ２ 节点之间的效率 ｅｉｊ 为 ０。 因此，
整个网络的效率 Ｅ 可以定义为［１５］：

Ｅ ＝ １
Ｎ（Ｎ － １） ∑

ｖｉ≠ｖｊ∈Ｖ

１
ｄｉｊ

（９）

２􀆰 ２　 城市关联基础设施网络吸收能力

　 　 利用逐渐增大网络中的节点失效概率，来模拟外

界扰动强度的变化。 根据式（９），可得不同 ｑ 值对应

的网络效率 Ｅ，通过基础设施 Ｅ 随扰动强度的变化，
来反映基础设施系统的吸收能力 Ａ，因此，Ａ 表示为：

Ａ ＝
∫ｑ

０
Ｅ（ｑ）ｄｑ

Ｅ０
（１０）

式中：Ｅ０ 为系统网络初始效率；Ｅ（ｑ）为网络效率 Ｅ
随节点失效概率 ｑ 变化的函数。

２􀆰 ３　 城市关联基础设施网络恢复能力

　 　 为研究系统恢复过程的网络效率，设置步骤

如下：
１） 首先，随机选取网络中的 １０ 个节点失效（若

子网络总节点数不足 １０ 个，则令其子网络所有的节

点都失效），代入式（９）计算此时系统被赋予初始扰

动后网络效率 Ｅｄ。
２） 之后按照 １ 步恢复 １ 个节点的方式，逐步恢

复 １０ 个节点及其相应连接边，每恢复 １ 个节点，代
入式（９）计算出对应的网络效率 Ｅ，得到 Ｅ（ｐ），即网

络效率的变化情况。
３） 在恢复过程中将已失效 １０ 个节点，分别按

照度数和介数由大到小的顺序，逐个恢复。
因此系统的恢复能力 Ｒｃ 表示为：

Ｒｃ ＝
∫ｐ

０
（Ｅ（ｐ） － Ｅｄ）ｄｐ

Ｅｄｐ
（１１）

式中：Ｅｄ 为网络中的 １０ 个节点失效后的网络效率；
Ｅ（ｐ）为节点存在概率为 ｐ 时的网络效率。

则系统的综合韧性 Ｒ 可表示为：
Ｒ ＝ Ｅ ＋ Ａ ＋ Ｒｃ （１２）

３　 网络级联失效实例分析

　 　 以湖南省某县作为研究背景，选取该县县域内

的电力系统、供水系统、交通系统、通信系统和服务

系统，根据 １􀆰 １ 节，简化后得到 ５ 层结构的城市关联

基础设施系统网络，层内连接边代表处于同一个基

础设施网络中节点之间的功能关联，层间连接边代

表处于不同基础设施网络中节点之间的功能关联，
箭头由提供功能的节点指向被提供功能的节点，如
图 ３ 所示。

由图 ３ 可知：电力系统网络由 ３２ 个节点，
５１ 条连接边组成。 供水系统网络由 １３ 个节点，
１２ 条连接边组成。 交通系统网络由 ２５ 个节点，

·７０２·
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图 ３　 城市关联基础设施网络

Ｆｉｇ． ３　 Ｕｒｂａｎ ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｎｅｔｗｏｒｋｓ

３６ 条连接边组成。 通信系统网络由 ９ 个节点，１２
条连接边组成。 服务系统网络由 １３ 个节点，１３ 条

连接边组成。

３􀆰 １　 城市关联基础设施网络参数分析

　 　 在前文 ５ 个独立网络的基础上根据节点之间的

关联关系，添加各层子系统中的节点之间的连接边，
能够进一步得到基础设施关联网络。

结合式（１）—式（６）以及网络节点之间的连接

情况，获得各子网络节点的度数中心性、介数中心

性、紧密中心性、特征向量中心性以及聚类系数的计

算结果，如图 ４ 所示。
由图 ４ 可知：关联之后各层子系统中节点的度

数中心性、介数中心性以及紧密中心性相差不大，度
数中心性均近似 ０􀆰 ０５，介数中心性接近 ０􀆰 ０２，紧密

中心性近似 ０􀆰 ３０。 但是电力网络中的节点聚类系

数明显高于整体平均水平，这反映了围绕电力网络

中的节点形成了关系紧密的小集体，也表明了在此

基础设施网络中，电力节点的重要性和中心地位，其
余子系统因电力系统而出现关联，进一步说明电力

系统对于整体网络的能量传输和信息物质传递起到

关键作用，即维持电力系统的正常运营对整体网络

的稳定至关重要。

·８０２·
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图 ４　 基础设施子网络基本参数

Ｆｉｇ． ４　 Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｕｂ⁃ｎｅｔｗｏｒｋ ｂａｓｉｃ ｐａｒａｍｅｔｅｒｓ

３􀆰 ２　 城市关联基础设施网络级联失效过程

３􀆰 ２􀆰 １　 整体关联网络失效分析

　 　 参考 １􀆰 ３ 节中的步骤，得到随机攻击、度数攻击

和介数攻击 ３ 种不同攻击方式下，整体网络的可靠

性变化情况，如图 ５ 所示。

图 ５　 整体网络的可靠性

Ｆｉｇ． ５　 Ｏｖｅｒａｌｌ ｎｅｔｗｏｒｋ ｒｅｌｉａｂｉｌｉｔｙ

由图 ５ 可知：在 ３ 种不同攻击情况下，网络的可

靠性在节点失效概率为（０􀆰 ２，０􀆰 ４）时，存在明显的

突变情况。 相较而言，网络在介数攻击下发生突变

时的节点失效概率大于度数攻击下发生突变时的节

点失效概率。 因此，在这 ３ 种攻击模式下，城市关联

基础设施网络可靠性的情况分别为 Ｄｒ＞Ｄｂ＞Ｄｄ（Ｄｒ、
Ｄｂ 和 Ｄｄ 分别为随机攻击、介数攻击和度数攻击下

网络的可靠性）。
３􀆰 ２􀆰 ２　 双层耦合网络失效分析

　 　 电力网络作为网络中的重要关联层，和其余

４ 个基础设施子网络都存在关联，因此为了进一步

分析不同关联网络的可靠性，参考 １􀆰 ３ 节中的步骤，
分别模拟在随机攻击、度数攻击和介数攻击 ３ 种不

同攻击情况下，独立的电力网络、电力－供水网络、

电力－交通网络、电力－通信网络以及电力－服务网

络的失效过程，如图 ６ 所示。

图 ６　 双层网络失效过程

Ｆｉｇ． ６　 Ｆａｉｌｕｒｅ ｐｒｏｃｅｓｓｅｓ ｉｎ ｔｗｏ⁃ｌａｙｅｒ ｎｅｔｗｏｒｋｓ

由图 ６ 可知：随机攻击下网络的可靠性变化较

为连续，而在 ２ 种蓄意攻击的情况下都出现了二阶

相变。 综合来看，在随机攻击下网络的可靠性最高，
其次是度数攻击，介数攻击下的可靠性最差。 比较

单层和双层网络的情况，可以看出双层耦合网络的

可靠性低于单层的电力网络。 而对比不同的攻击情

况可以得出，同一网络在随机攻击情况下的可靠性，

·９０２·
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高于蓄意攻击下的可靠性。
３􀆰 ２􀆰 ３　 ３ 层耦合网络失效分析

　 　 在此基础上，继续研究不同攻击策略下 ３ 层网

络的失效过程和可靠性变化特征，以电力－通信－交
通这 ３ 层子网络构成的网络作为研究对象，参考

１􀆰 ３ 节中的步骤，分别模拟了随机攻击、度数攻击和

介数攻击 ３ 种不同攻击情况下，不同层数网络的失

效过程，如图 ７ 所示。

图 ７　 ３ 层网络失效过程

Ｆｉｇ． ７　 Ｆａｉｌｕｒｅ ｐｒｏｃｅｓｓｅｓ ｉｎ ｔｈｒｅｅ⁃ｌａｙｅｒ ｎｅｔｗｏｒｋｓ

由图 ７ 可知：单独的电力网络的可靠性最强，其
次是双层网络，３ 层网络表现出的可靠性最差。 因

此，对于此关联基础设施网络来说，随着网络层数的

增加，网络的可靠性下降，即城市基础设施系统越复

杂，包含的子网络越多，网络的可靠性越差，城市基

础设施系统面临的风险也就越大。

３􀆰 ３　 城市关联基础设施网络韧性评估结果分析

３􀆰 ３􀆰 １　 抵御能力计算

　 　 根据式（９）可以计算得到初始网络的抵御能力

和各基础设施子系统抵御能力，如图 ８ 所示。

图 ８　 城市关联基础设施网络效率

Ｆｉｇ． ８　 Ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｕｒｂａｎ ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｎｅｔｗｏｒｋｓ

由图 ８ 可知：在蓄意攻击的 ２ 种不同情况下，网
络效率 Ｅ 都发生了突变，而在随机攻击的情况下，
网络效率的变化则较为连续。 计算得到该城市基础

设施网络的抵御能力为 ０􀆰 ４４３。
分别分析各类基础设施系统的抵御能力，各基

础设施系统抵御能力见表 １。 由表 １ 可知：各类基

础设施网络的抵御能力按大小排序为：通信系统＞
电力系统＞服务系统＞交通系统＞供水系统。

表 １　 各基础设施系统抵御能力

Ｔａｂｌｅ １　 Ｒｅｓｉｓｔａｎｃｅ ｏｆ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍｓ
系统 电力 供水 交通 通信 服务

抵御能力 ０􀆰 ５００ ０􀆰 ４０４ ０􀆰 ４０６ ０􀆰 ６１１ ０􀆰 ４２１

３􀆰 ３􀆰 ２　 吸收能力计算

　 　 根据式（１０）可以得到初始网络的吸收能力和

各基础设施系统的吸收能力，如图 ９ 所示。
计算得到城市关联基础设施网络的吸收能力

为 ０􀆰 ２２５。
　 　 分别分析 ５ 类基础设施系统的吸收能力，各基

础设施系统吸收能力见表 ２。 由表 ２ 可知：各类基

础设施网络的吸收能力按大小排序为：电力系统＞

·０１２·
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图 ９　 城市关联基础设施系统吸收过程

Ｆｉｇ． ９　 Ａｂｓｏｒｐｔｉｏｎ ｐｒｏｃｅｓｓ ｉｎ ｕｒｂａｎ ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍ

表 ２　 各基础设施系统吸收能力

Ｔａｂｌｅ ２　 Ａｂｓｏｒｐｔｉｖｅ ｃａｐａｃｉｔｙ ｏｆ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍｓ
系统 电力 供水 交通 通信 服务

吸收能力 ０􀆰 ２２７ ０􀆰 ２１７ ０􀆰 ２２３ ０􀆰 ２１８ ０􀆰 １７２

交通系统＞通信系统＞供水系统＞服务系统。
３􀆰 ３􀆰 ３　 恢复能力计算

　 　 根据式（１１）可以计算得到初始网络的恢复能

力和各基础设施子系统在不同恢复策略下的恢复能

力，如图 １０ 所示。

图 １０　 城市关联基础设施系统恢复过程

Ｆｉｇ． １０　 Ｒｅｃｏｖｅｒｙ ｐｒｏｃｅｓｓ ｉｎ ｕｒｂａｎ ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍ

由图 １０ 可知：此城市关联基础设施系统在度数

恢复策略下的恢复能力为 ０􀆰 ２６２，在介数恢复策略

下的恢复能力为 ０􀆰 ３６９。 在介数恢复策略下，网络

的效率更早地恢复到较高的水平，说明对此基础设

施网络，介数恢复策略更为合适。
　 　 分别分析 ５ 类基础设施网络的恢复能力，各基

础设施系统恢复能力见表 ３，由表 ３ 可知：在度数和

介数 ２ 种恢复策略下，各类基础设施网络的恢复能

力排序相同，均为：通信系统＞服务系统＞交通系统＞
电力系统＞供水系统，但是比较同一网络在不同恢

复策略下的恢复能力可知，电力网络、交通网络和服

务网络在度数恢复情况下的恢复能力更优，供水网

络和通信网络则相反。
表 ３　 各基础设施系统恢复能力

Ｔａｂｌｅ ３　 Ｒｅｃｏｖｅｒｙ ｏｆ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍｓ
系统 电力 供水 交通 通信 服务

恢复
能力

度数 ０􀆰 ２９２ ０􀆰 ２５８ ０􀆰 ３０１ ０􀆰 ４６４ ０􀆰 ３９１
介数 ０􀆰 ２７８ ０􀆰 ２６４ ０􀆰 ２９１ ０􀆰 ５６４ ０􀆰 ３７３

　 　 综上所述，可以得到此城市关联基础设施系统

在度数恢复策略下的韧性值为 ０􀆰 ９３０，在介数恢复

策略下的韧性值为 １􀆰 ０３７。 因此，针对此系统选用

介数恢复策略更优。 计算得到各类基础设施系统的

韧性值见表 ４。
表 ４　 各基础设施系统韧性

Ｔａｂｌｅ ４　 Ｒｅｓｉｌｉｅｎｃｅ ｏｆ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｙｓｔｅｍｓ
系统韧性 电力 供水 交通 通信 服务 整体

度数 １􀆰 ０１９ ０􀆰 ８７９ ０􀆰 ９３０ １􀆰 ２９３ ０􀆰 ９８４ ０􀆰 ９３０
介数 １􀆰 ００５ ０􀆰 ８８５ ０􀆰 ９２０ １􀆰 ３９３ ０􀆰 ９６６ １􀆰 ０３７

　 　 由表 ４ 可知：对于整体网络而言，不同恢复策

略下，系统在恢复阶段的恢复能力不同，导致系统

表现出不同强度的韧性，因此在基础设施系统的

韧性建设过程中，需要根据基础设施系统的特点

进行优化。

４　 结　 论

　 　 １） 关联网络中电力节点的聚类系数明显高于

整体平均水平，表明电力网络是该城市基础设施系

统网络中的关键子网络，维持电力系统的正常运营

对整体网络的稳定至关重要。
２） 研究发现，通信网络的抵御能力和恢复能力

是 ５ 类基础设施网络中最强的，韧性水平也最高，电
力网络的吸收能力最强。

３） 随着网络中节点失效概率的增大，整体关联

基础设施网络及其子网络的可靠性也逐渐降低，并
且在蓄意攻击（度数攻击和介数攻击）下网络整体

可靠性更低，同时随着网络层数的增加，网络可靠性

呈现下降的趋势。
４） 通过对比介数恢复和度数恢复 ２ 种恢复策

略发现，网络效率在介数恢复策略下恢复至较高水

平时间较短，说明对此基础设施网络，介数恢复策略

更为合适。

·１１２·
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