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【摘　 要】 　 为明晰安全情报视域下的安全事件致因机制，夯实安全情报视域下安全事件调查分析

与防控理论基础，开展安全情报视域下的安全事件致因模型研究。 首先，根据安全情报－安全行为

双循环模型，分析安全情报视域下的安全事件成因；其次，构建并解析安全情报视域下的安全事件致

因模型；最后，以某市地铁 Ｘ 号线安全事件为例，应用分析安全情报视域下的安全事件致因模型。
结果表明：安全情报视域下的安全事件致因模型是由安全情报循环与安全行为循环构成的一个安全

事件致因系统。 根据该模型，安全情报循环过程中出现的安全情报失误问题会引发系统的安全行为

循环紊乱和崩溃，从而导致系统内发生安全事件。
【关键词】 　 安全情报；　 安全事件；　 致因模型；　 安全行为；　 安全情报失误
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０　 引　 言

　 　 安全事件致因是安全科学的重要研究内容。 安

全情报是对安全事件防控有用的安全信息，安全事件

防控离不开安全情报的支持［１］。 例如：在网络和数据

安全领域，网络和数据安全情报视角下的网络和数据

安全事件防控研究和实践极为普遍。 可见：安全情报

是分析安全事件致因的重要视角之一。 因此，开展安

全情报视域下的安全事件致因研究意义重大。
在安全领域，安全事件包括 Ｓａｆｅｔｙ 事件（即事

故，它一般指因无意因素引发的安全事件） 与

Ｓｅｃｕｒｉｔｙ 事件（一般指因蓄意因素引发的安全事件）
２ 类［２］。 现代安全科学认为，任何系统安全问题均

是 Ｓａｆｅｔｙ 与 Ｓｅｃｕｒｉｔｙ 一体化的安全问题，系统安全事

件同时涉及 Ｓａｆｅｔｙ 事件和 Ｓｅｃｕｒｉｔｙ 事件［２］。 就数据

系统安全而言，既要防控因自然灾害和质量设计等

无意因素引发的 Ｓａｆｅｔｙ 事件，又要防控因黑客攻击

和间谍软件等蓄意因素引发的 Ｓｅｃｕｒｉｔｙ 事件。 因

此，从系统安全角度看，应同时关注涵盖 Ｓａｆｅｔｙ 事件

和 Ｓｅｃｕｒｉｔｙ 事件具有普适性的安全事件致因研

究［２］。 但是，已有安全事件致因研究主要集中在

Ｓａｆｅｔｙ 事件致因研究层面［３］，尚未过渡至同时面向

Ｓａｆｅｔｙ 事件和 Ｓｅｃｕｒｉｔｙ 事件的具有普适性的安全事

件致因研究。 同时，从安全信息链（安全事实→安

全数据→安全信息→安全情报→安全智慧） ［４］ 角度

看，实现安全事件智慧防控需明晰安全情报视域下的

安全事件致因，但目前安全事件致因研究主要停留在

安全信息层面，如基于安全信息流的事故致因模型［５］

和多级安全信息不对称模型［６］等，尚未过渡至安全情

报层面。 综上，亟需开展安全情报视域下的安全事件

（包括 Ｓａｆｅｔｙ 事件和 Ｓｅｃｕｒｉｔｙ 事件）致因研究。
鉴于此，笔者拟从安全情报视域出发，分析安全

情报视域下的安全事件成因，构建安全情报视域下

的安全事件致因模型，以期丰富安全情报视域下的

安全事件致因理论，从而为安全事件调查分析和防

控提供相关理论依据。

１　 安全情报视域下的安全事件成因

　 　 从安全情报角度看，安全事件防控是一个基于

安全情报支持的多种安全行为不断循环的过程。 根

据安全情报循环（包括安全情报搜集、安全情报分

析、安全情报生产和安全情报应用） ［７］ 与安全行为

循环（包括安全感知、安全判断、安全决策和安全执

行），构建安全情报－安全行为双循环模型，如图 １
所示。 图 １ 中，外环的安全情报循环与内环的安全

行为循环之间呈相互对应关系，即安全情报搜集对

应安全感知、安全情报分析对应安全判断、安全情报

生产对应安全决策，以及安全情报应用对应安全执

行，具体解释见表 １，内环的安全行为循环需依靠外

环的安全情报循环开展。 需说明的是，在当今数智

时代，安全情报工作离不开数智技术的支撑，为确保

安全情报本身的安全，在安全情报循环中应尽可能

使用安全性高的数智技术（如区块链被认为是一种

安全可信度高的数智技术［８］）。

图 １　 “安全情报－安全行为”双循环模型

Ｆｉｇ． １　 Ｍｏｄｅｌ ｆｏｒ ＂ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ
ｉｎｔｅｌｌｉｇｅｎｃｅ⁃ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｂｅｈａｖｉｏｒ＂

ｄｏｕｂｌｅ ｌｏｏｐｓ
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表 １　 安全情报循环与安全行为循环的具体内容及相互对应关系

Ｔａｂ． １　 Ｓｐｅｃｉｆｉｃ ｃｏｎｔｅｎｔ ａｎｄ ｍｕｔｕａｌ ｃｏｒｒｅｓｐｏｎｄｅｎｃｅ ｏｆ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ ｌｏｏｐ ａｎｄ ｓａｆｅｔｙ ａｎｄ
ｓｅｃｕｒｉｔｙ ｂｅｈａｖｉｏｒ ｌｏｏｐ

序号 安全情报循环 安全行为循环 对应关系

１
安全情报搜集表示安全情报部门利用
多种方法获取所需安全数据，并初步清
洗和筛选安全数据

安全感知是指通过多渠道感知、记录和存储
引起系统安全态势变化的安全要素，并为进
一步安全判断提供基础资源

安全情报搜集的内容会
影响安全感知的效果

２ 安全情报分析表示安全情报部门加工
处理搜集的安全数据，并形成安全信息

安全判断表示安全事件防控者依据安全感
知过程中获取到的安全要素，结合自身的安
全风险认知，研判当前系统安全态势

安全情报分析的结果会
影响安全判断的正确性

３
安全情报生产是结合安全信息与专家
系统，通过各领域专家评估与审核安全
信息，获得成熟的安全情报产品

安全决策是根据安全判断结果，针对系统安
全态势的控制与优化方案或措施，快速作出
科学、有效且经济的决策，是对安全判断的
验证

安全情报生产的安全情
报产品对安全决策具有
重要支撑作用

４ 安全情报应用表示安全情报产品被用
于支持安全事件防控的具体活动

安全执行是指根据安全决策指示，通过及时
有效地实施安全决策方案，尽可能防控安全
事件发生或通过相关应急措施将安全事件
的不良影响降至最低，使安全决策结果转化
为实际行动

安全情报应用体现在安
全执行全过程，影响安全
执行的效果

　 　 由图 １ 可知：安全情报循环对安全行为循环具

有支撑作用。 然而，在安全情报循环过程中，当出

现安全情报失误（安全情报失误是一种客观的存

在，会出现在安全情报的搜集、分析、生产和应用

环节）时，安全情报循环对安全行为循环的支撑作

用就会受到影响，导致安全行为失败，并阻断安全

行为循环过程，进而引发安全事件。 安全情报视

域下的安全事件成因是安全情报循环过程中出现

安全情报失误，致使安全行为循环无法获得足够

的安全情报支持而紊乱乃至崩溃，最终导致安全

事件发生。 安全情报视域下的安全事件成因如

图 ２ 所示。

图 ２　 安全情报视域下的安全事件成因

Ｆｉｇ． ２　 Ｃａｕｓｅｓ ｏｆ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔｓ ｆｒｏｍ ａ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｅｒｓｐｅｃｔｉｖｅ

２　 安全情报视域下的安全事件致因
模型

　 　 在明晰安全情报视域下安全事件成因的基础

上，结合安全情报理论，构建安全情报视域下的安全

事件致因模型（简化版），如图 ３ 所示。 该模型中，
基于安全情报循环与安全行为循环的相互对应关

系，设安全情报搜集－安全感知为 Ａ，安全情报分析－
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安全判断为 Ｂ，安全情报生产－安全决策为 Ｃ，安全

情报应用－安全执行为 Ｄ。 其中，每个阶段都可能引

发安全事件，具体解释见表 ２。

图 ３　 安全情报视域下的安全事件致因模型（简化版）
Ｆｉｇ． ３　 Ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔ ｃａｕｓａｔｉｏｎ ｍｏｄｅｌ
ｆｒｏｍ ａ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｅｒｓｐｅｃｔｉｖｅ

（ｓｉｍｐｌｉｆｉｅｄ ｖｅｒｓｉｏｎ）

　 　 基于安全情报视域下的安全事件致因模型（简
化版），面向安全事件防控全过程，结合安全行为循

环中的具体安全行为，构建安全情报视域下的安全

事件致因模型（详细版），如图 ４ 所示。
图 ４ 中，从安全情报循环与安全行为循环的不

同阶段出发，具体分析了安全情报视域下的安全事

件致因模型（详细版），分别为：
１） 安全情报搜集－安全感知阶段。 此阶段中，

安全事件防控者在安全情报搜集工作支持下，通过

文本感知方式（如安全事件报告、安全法律法规和

安全标准政策等）、物联网感知方式（如视频、音频、
定位和传感等）和生物感知方式（视觉、嗅觉、听觉

和触觉等）等记录与储存引起系统安全态势变化的

安全要素。 ①当安全情报搜集正常时，安全情报为

安全感知提供大量获取的安全信息，确保安全感知

过程中收集到高质量的安全要素，服务下一阶段

（即 Ａ０）；②当安全情报搜集失误时，原有的安全情

报搜集工作被迫阻断，致使安全感知能力不足，易出

表 ２　 安全情报视域下的安全事件致因模型（简化版）的具体解释

Ｔａｂ． ２　 Ｓｐｅｃｉｆｉｃ ｅｘｐｌａｎａｔｉｏｎ ｏｆ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔ ｃａｕｓａｔｉｏｎ ｍｏｄｅｌ ｆｒｏｍ ａ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ
ｐｅｒｓｐｅｃｔｉｖｅ（ｓｉｍｐｌｉｆｉｅｄ ｖｅｒｓｉｏｎ）

序号 阶段 判定结果 具体解释 结果

１ Ａ
Ａ０ 安全情报搜集未发生失误，安全感知正常 进入下一阶段
Ａ１ 安全情报搜集失误，安全感知失败 引发安全事件

２ Ｂ
Ａ０Ｂ０

安全情报搜集未发生失误，安全感知正常
安全情报分析未发生失误，安全判断正常

进入下一阶段

Ａ０Ｂ１
安全情报搜集未发生失误，安全感知正常

安全情报分析失误，安全判断失败
引发安全事件

３ Ｃ

Ａ０Ｂ０Ｃ０

安全情报搜集未发生失误，安全感知正常
安全情报分析未发生失误，安全判断正常
安全情报生产未发生失误，安全决策正常

进入下一阶段

Ａ０Ｂ０Ｃ１

安全情报搜集未发生失误，安全感知正常
安全情报分析未发生失误，安全判断正常

安全情报生产失误，安全决策失败
引发安全事件

４ Ｄ

Ａ０Ｂ０Ｃ０Ｄ０

安全情报搜集未发生失误，安全感知正常
安全情报分析未发生失误，安全判断正常
安全情报生产未发生失误，安全决策正常
安全情报应用未发生失误，安全执行正常

重新进入循环

Ａ０Ｂ０Ｃ０Ｄ１

安全情报搜集未发生失误，安全感知正常
安全情报分析未发生失误，安全判断正常
安全情报生产未发生失误，安全决策正常

安全情报应用失误，安全执行失败

引发安全事件

现个人对安全风险的感知偏差和组织安全风险告知

的缺失等问题，导致所获安全要素在精准性、全面性

与深入性等质量方面有所缺陷，易引发安全事件

（即 Ａ１）。

２） 安全情报分析－安全判断阶段。 此阶段中，
安全事件防控者在安全情报分析工作支持下，综合

自身分析整合安全要素的能力、以往安全事件的经

验教训、自身生理心理特征以及安全文化等因素，对
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图 ４　 安全情报视域下的安全事件致因模型（详细版）
Ｆｉｇ． ４　 Ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔ ｃａｕｓａｔｉｏｎ ｍｏｄｅｌ ｆｒｏｍ ａ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｅｒｓｐｅｃｔｉｖｅ（ｄｅｔａｉｌｅｄ ｖｅｒｓｉｏｎ）

当前安全态势作出判断。 ①当安全情报分析正常

时，安全事件防控者通过安全情报分析结果来调整

自身安全风险认知的偏差和局限［９］，更科学、客观

地进行安全判断并服务下一阶段（即 Ａ０Ｂ０）；②当安

全情报分析失误时，原有的安全情报分析工作被迫

阻断，安全事件防控者会因上述多个因素的个体差

异而产生不同，甚至对立的判断结果，导致安全判断

失去对安全决策和安全执行阶段原有的在方向上的

引导作用，引发安全事件（即 Ａ０Ｂ１）。
３） 安全情报生产－安全决策阶段。 此阶段中，

安全事件防控者在安全情报生产工作的支持下，进
行包括确定决策方案、可行性分析、潜在问题分析、
价值判断和确定执行方案等安全决策活动。 安全决

策决定安全态势的最终转变方向。 因此，该阶段是

安全情报视域下的安全事件致因模型中最关键的一

环，也是安全情报最主要的价值体现，反映出安全情

报“用于解决安全决策过程中信息不完备问题”的

本质作用。 ①当安全情报生产正常时，所生产的安

全情报产品能够以支撑工具（包括方法、技术和技

能）的形式来辅助安全决策，从而对安全态势的发

展产生重要影响，并服务下一阶段 （即 Ａ０Ｂ０Ｃ０ ）；
②当安全情报生产失误时，原有的安全情报生产工

作被迫阻断，安全决策会缺失最重要的支撑内容

（即安全情报产品），极易导致安全决策失败，造成

安全事件发生等局面（即 Ａ０Ｂ０Ｃ１）。
４） 安全情报应用－安全执行阶段。 此阶段中，

安全事件防控者在安全情报应用工作的支持下贯彻

落实安全决策方案，进行安全事件评估、安全方案执

行以及安全执行反馈等具体安全执行活动。 安全情

报应用会对安全执行起到积极作用，安全执行也是

安全情报应用的重要体现。 ①当安全情报应用正常

时，安全情报促进安全执行过程中指令的传递与流

通，有利于上层管理者对一线人员的指挥以及相关

部门之间的沟通与协同，并完成“安全情报－安全行

为”双循环（即 Ａ０Ｂ０Ｃ０Ｄ０）；②当安全情报应用失误

时，原有的安全情报应用工作被迫阻断，相关指令无

法在恰当的情景中及时传递给对口的接收者，降低

一线人员的执行效果。 同时，安全情报失误也会使

各部门之间的信息沟通不畅，严重阻碍安全执行过

程中各部门间的交流、合作与协同，易引发安全事件
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（即 Ａ０Ｂ０Ｃ０Ｄ１）。

３　 模型的应用分析

　 　 以某市地铁 Ｘ 号线安全事件为例，分析应用安

全情报视域下的安全事件致因模型，如图 ５ 所示。
地铁 Ｘ 号线安全事件是一起由极端暴雨引发严重

城市内涝，涝水冲毁停车场挡水围墙、灌入地铁隧

道，某市地铁集团有限公司和有关方面应对处置不

力、行车指挥调度失误，违规变更停车场设计、对挡

水围墙建设质量把关不严，造成重大人员伤亡的责

任事件。 从安全情报视角出发，该事件出现多环节

安全情报失误与安全行为失败致使自然灾害后果加

重的现象，是安全情报失误导致安全事件防控失败

的典型案例。

图 ５　 基于安全情报视域下的安全事件致因模型的某市地铁 Ｘ 号线安全事件分析

Ｆｉｇ． ５　 Ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔ ａｎａｌｙｓｉｓ ｏｆ ａ ｃｉｔｙ ｍｅｔｒｏ ｌｉｎｅ Ｘ ｂａｓｅｄ ｏｎ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｃｉｄｅｎｔ ｃａｕｓａｔｉｏｎ
ｍｏｄｅｌ ｆｒｏｍ ａ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｅｒｓｐｅｃｔｉｖｅ

４　 结　 论

　 　 １） 安全情报循环与安全行为循环具有对应关

系，具体包括安全情报搜集对应安全感知，安全情报

分析对应安全判断，安全情报生产对应安全决策，安
全情报应用对应安全执行。

２） 在安全情报循环过程中有可能存在安全情

报失误问题，主要包括安全情报搜集失误、安全情

报分析失误、安全情报生产失误和安全情报应用

失误。
３） 安全情报失误会导致安全行为循环失去安

全情报的支持，出现安全感知能力降低、安全判断失

去客观评价、安全决策缺乏支撑和安全执行效率低

下等问题，最终会导致安全事件的发生。
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《中国安全科学学报》再次入编“北大中文核心期刊”

　 　 依据文献计量学的原理和方法，经研究人员对相关文献

的检索、统计和分析，以及学科专家评审，《中国安全科学学

报》入编《中文核心期刊要目总览》２０２３ 年版（即第 １０ 版）之

“安全科学”类的核心期刊。
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