
第３５卷第１２期
２ ０ ２ ５ 年 １ ２ 月

中 国 安 全 科 学 学 报
Ｃｈｉｎａ Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ Ｊｏｕｒｎａｌ

Ｖｏｌ． ３５　 Ｎｏ． １２
Ｄｅｃ ． ２ ０ ２ ５

云计算时代图书馆信息资源的安全防线构建
———评《图书馆信息资源安全：基于云计算环境下》

书名：图书馆信息资源安全：基于云计

算环境下

作者：黄国彬

出版社：知识产权出版社

ＩＳＢＮ：９７８７５１３０７７０９５
出版时间：２０２１年 １０月
定价：８８元

　 　 随着云计算技术在图书馆领域的深度应用，信息资源存储与服

务体系正经历结构性变革。 云计算依托分布式计算架构，通过 ＩａａＳ
（基础设施即服务）、ＰａａＳ（平台即服务）、ＳａａＳ（软件即服务）３层服务

模式，为图书馆提供弹性化的计算资源与存储空间。 然而，这种依赖

第三方云服务商的架构也引入了新型风险，如互联网基础安全缺陷

可能直接威胁云端数据完整性；服务商运营稳定性与安全策略的不

足可能导致图书馆核心数据泄露或服务中断；同时，图书馆自身对云

端数据的管控能力弱化，进一步放大系统性风险。 构建图书馆信息

资源安全防线的核心价值在于三重维度的保障：①资源资产维度。
云中存储的珍稀数字文献、用户借阅轨迹及版权数据库需防范未授

权访问与恶意篡改，避免文化遗产与知识产权受损。 ②隐私权利维

度。 读者身份信息、检索行为等敏感数据的泄露可能引发法律追责

与信任危机，强化加密与权限管理是履行隐私保护义务的必然要求。
③服务延续性维度。 抵御 ＤＤｏＳ攻击、勒索软件第三方云服务商的信

誉与稳定性等云端威胁，直接关联图书馆服务的可持续供给，关乎公

共知识传播职能的履行，尤其在数智化进程中，跨机构数据共享趋势

使安全防线成为突破信息孤岛、释放数据价值的前提条件。
云计算环境下的图书馆信息资源安全防线，指通过技术与管理

双重机制构建的立体防护体系。 其核心任务涵盖：① 数据生命周期

保护，包括传输加密（如 ＳＳＬ ／ ＴＬＳ 协议）、存储加密（ＡＥＳ ／ ＲＳＡ 算法）
及敏感信息脱敏处理；② 访问控制体系，基于最小权限原则实施身

份认证与操作授权；③ 威胁响应机制，通过入侵检测系统与安全审

计实现动态风险监控。 笔者在开展“２０２４ 年度河南农业大学本科教

育教学改革研究与实践重点项目（２０２４ＸＪＧＬＸ０５３）研究过程中，认真阅读《图书馆信息资源安全：基于云计算环

境下》一书，该书以云计算环境下图书馆信息资源安全为核心研究对象，通过系统性的理论建构与实证分析，构
建了完整的学术框架。 全书共 １０章，开篇以前言形式明确研究背景、目标、理论基础、方法论及核心概念界定，
为后续研究奠定坚实基础。 第 ２章文献综述部分采用国内外对比视角，既梳理了国内研究脉络，又剖析了国外

前沿动态，最终提炼出国内外研究的共性与差异特征。 第 ３—第 ６ 章聚焦实践层面，依次解析了图书馆可利用

的云服务产品类型（通用型与专用型）及其技术特征，系统考察了国内外主要图书馆应用云计算的总体概况与

典型案例，并深入剖析了通用云服务与专用云服务在图书馆场景中的应用概貌、管理主体及服务对象特征。
第 ７—第 ９章转向安全维度，首先，界定云计算环境下图书馆信息资源的业务类型与内容体系，进而识别安全需

求与风险类型；然后，从个人数据安全、云服务协议不对等、政策法律不足等维度剖析风险成因；最后，基于数据

管理生命周期、个人数据安全、虚拟化计算资源安全 ３个维度展开政策法律层面的深度剖析。 第 １０章提出具有

操作性的应对策略，包括构建适应云计算环境的政策法律体系、签订有利于维护图书馆信息资源安全的云服务

协议、制定内部安全管理制度，以及加强国际学术交流与合作。 全书贯穿“现状－问题－对策”的逻辑主线，既注

重理论深度又强调实践价值，形成了“概念界定－现状分析－风险识别－策略构建”的完整研究闭环，为云计算时

代图书馆信息资源安全保障提供了系统的理论指导与实践路径，具有显著的学术创新性与现实指导意义。
作者指出，零信任架构作为云计算环境下图书馆信息资源安全的核心范式，其本质是通过“永不信任，持续

验证”原则重构访问控制逻辑。 该策略需从身份认证、权限管控、动态评估 ３ 个维度展开系统性设计。 在身份

认证层面，应采用多因素认证与生物特征识别技术融合方案，如指纹＋动态令牌的双因子认证机制，结合区块链
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技术实现身份凭证的不可篡改存储。 北京大学图书馆的“总－分馆体系”多源身份认证系统已验证，通过微服务

架构实现跨系统身份联邦认证，可有效解决 ９大类 ４３种用户身份的统一管理难题。 权限管控需遵循最小特权

原则，通过属性基加密（Ａｔｔｒｉｂｕｔｅ⁃Ｂａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ， ＡＢＥ）实现细粒度访问控制，如在数字资源访问场景中，可采

用基于角色的访问控制与基于属性的访问控制混合模型，并结合零信任网关实现网络隐身，确保只有授权设备

才能访问特定应用端口。 动态信任评估有必要构建多源数据融合的信任度量模型，全面整合用户行为分析、设
备指纹、网络流量特征等数据，且利用机器学习算法实现信任评分的实时计算。 在具体操作中可采用随机森林

算法对用户登录时间、访问频率、操作路径等特征进行建模，动态调整访问权限。 亦可定期通过红蓝对抗演练

进行压力测试，确保在遭遇结构化查询语言（Ｓｔｒｕｃｔｕｒｅｄ Ｑｕｅｒｙ Ｌａｎｇｕａｇｅ， ＳＱＬ）注入、跨站脚本等攻击时，系统能

自动触发权限降级或会话终止机制，确保系统安全。
笔者认为，在云计算环境中，图书馆需建立覆盖数据采集、存储、传输、使用及销毁的全链条防护机制。 第 １

阶段，数据采集阶段。 采用差分隐私技术对用户行为轨迹脱敏，如通过拉普拉斯机制向借阅记录注入噪声，确
保单条数据无法关联至特定用户身份。 进一步利用 ｋ－匿名化技术，将用户群体划分为至少 ｋ 个不可区分的子

集，有效防御关联攻击。 清华大学图书馆在用户画像系统中实践该方法，显著降低了隐私泄露风险。 第 ２ 阶
段，数据存储阶段。 实施分层加密体系。 对身份证号等敏感身份数据采用国密 ＳＭ４算法全盘加密；行为轨迹数

据则应用同态加密技术，支持密文状态下的统计分析，实现“数据可用不可见”。 存储架构需融合分布式存储与

区块链技术，如通过星际文件系统（ Ｉｎｔｅｒ Ｐｌａｎｅｔａｒｙ Ｆｉｌｅ Ｓｙｓｔｅｍ，ＩＰＦＳ）实现去中心化存储，并依托区块链的不可篡

改性保障数据溯源可靠性。 国家图书馆在古籍数字化平台中应用该方案，强化了数字资源的版权保护与防篡

改能力。 第 ３阶段，数据使用与传输阶段。 强制启用 ＴＬＳ １􀆰 ３协议实现端到端加密，并引入量子加密技术以应

对未来量子计算攻击。 跨机构数据共享场景中，采用安全多方计算技术实现联合建模，确保协作方无法获取原

始数据，如公共图书馆与出版商合作训练推荐算法时，ＭＰＣ协议可在保护用户借阅记录隐私的前提下完成模型

优化。 第 ４阶段，数据销毁阶段。 遵循 ＮＩＳＴ ＳＰ ８００－８８标准，结合物理销毁（如硬盘消磁）与逻辑销毁（如密钥

销毁）双重机制，确保数据不可恢复。
为保护图书馆信息资源，需推动灾备体系建设的多层次架构建设。 灾备系统需遵循“３－２－１”黄金法则：保

留 ３份数据副本，存储于 ２类不同介质，且至少 １ 份异地保存。 业务影响分析阶段，依据 ＤＲＩ 十大最佳实践量

化恢复优先级。 如古籍数字化业务要求恢复时间目标（Ｒｅｃｏｖｅｒｙ Ｔｉｍｅ Ｏｂｊｅｃｔｉｖｅ，ＲＴＯ）≤４ ｈ、恢复点目标

（Ｒｅｃｏｖｅｒｙ Ｐｏｉｎｔ Ｏｂｊｅｃｔｉｖｅ，ＲＰＯ）≤１５ ｍｉｎ；普通借阅服务可放宽至 ＲＴＯ≤２４ ｈ、ＲＰＯ≤１ ｈ。 除此之外，可采用“同
城双活＋异地灾备”混合云架构，如同城数据中心通过同步复制技术实现故障无缝切换；异地中心采用异步复制

抵御区域性灾难。 中国国家图书馆的“两地三中心”方案中，生产数据实时同步至同城灾备中心，异步复制至异

地中心，确保单点故障下业务持续运行。 在渐进式灾备演练机制下，分 ３ 阶段推进：①桌面推演，通过沙盘模拟

验证应急预案完整性；②模拟演练，基于仿真系统测试灾备组件可用性；③实战演练，模拟真实攻击场景（如勒

索病毒），检验备份数据恢复能力。 为了业务连续性组织保障，亦可设立专职灾备指挥小组，明确业务与 ＩＴ 部
门职责分工，定期开展恢复培训，如哈佛大学图书馆构建“热站（核心业务 ４ ｈ恢复）＋温站（１２ ｈ）＋冷站（２４ ｈ）”
三级体系，确保灾难分级响应效能。

总之，云计算环境下图书馆安全防线的演进，标志着信息资源保障体系从被动防护向主动防御的战略转

型。 随着零信任架构与机密计算技术的深度融合，未来防护体系将依托硬件级可信执行环境实现数据全程密

态处理，彻底规避传输与存储环节的中间层攻击。 在治理层面，需构建跨机构协同的安全治理框架，通过 ＩＳＯ
２７００１与 ＧＤＰＲ等国际标准的本土化实践，建立覆盖云服务商、图书馆、监管机构的三方责任矩阵。 尤为关键的

是，安全防护需与数字人文发展深度耦合———古籍文本区块链存证、读者行为联邦学习分析等场景，既要求防

护技术适应新型知识生产模式，更需通过《个人信息保护法》《数据安全法》的合规性设计平衡数据利用与隐私

保护。 安全防线的终极价值不仅在于风险消解，更在于为数字人文创新提供可信基石。 当技术防线、制度规范

与人文诉求形成有机整体，图书馆方能在保障文化遗产传承的同时，履行数字时代的知识枢纽使命。
（张华 ／河南农业大学图书馆 ／副研究馆员）
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