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网络空间风险因素及安全管理对策
———评《网络空间供应链安全风险管理研究》

书名：网络空间供应链安全风险管理

研究

作者：张子健，张珂珂，刘名武，潘华

出版社：中国财政经济出版社

ＩＳＢＮ：９７８７５２２３３５７０４
出版时间：２０２４年 １２月
定价：７８元

　 　 网络空间已非单纯的技术疆域，而是大国博弈的角斗场、经济运
行的神经中枢与社会运行的数字底座。 纵观当下，网络空间的风险
因素与应对之策，实则是一场关于生存与发展的双重博弈，必须以雷
霆手段斩断隐患，以系统思维构筑防线。

在数字化浪潮席卷全球的今天，供应链早已不仅是物流的血脉，
更是网络战的“软肋”。 《网络空间供应链安全风险管理研究》一书
以国家关键信息基础设施为锚点，系统构建了一套从风险识别、评估
到管控的全链路闭环理论。 作者以演化博弈、系统动力学等硬核数
学工具为手术刀，深度剖析了风险在网络供应链中的传导机制与脆
弱性根源。 书中不仅在理论上通过“熵”与复杂网络理论量化不确定
性，更在实践层面针对仿冒治理、信任传递、弹性能力建设等棘手难
题，给出基于 Ｓｈａｐｌｅｙ值法、激励契约等具体的量化决策模型，为政府
监管与企业防御提供极具价值的“中国方案”，引导网络空间安全领
域从被动防御迈向主动免疫。

该书作者指出，当代数字大厦的基石是各项数字技术，从芯片制
造到操作系统，从路由器到数据库，各种技术构建了数字网络时代的
根基，因此，技术风险是显而易见的。 这种底层技术的对外依赖，使
得供应链污染成为一种极具隐蔽性和毁灭性的攻击方式。 攻击者不
再需要正面强攻坚固的城墙，而是选择在上游的开源组件、中间件甚
至硬件固件中植入恶意代码，通过“上游注入－中游放大－下游激活”
的链式反应，引发系统性的崩塌。 在数字世界中，一些非法机构与黑
客，利用技术设计制造病毒，攻击供应链，甚至进行网络勒索欺诈，这
不仅是数字的跳动，更是国家安全防线的溃败。 针对这一系统性风
险，必须筑牢“自主可控”的钢铁长城，绝不能把命运交到别人手中。
首先，必须实施关键信息基础设施的“国产化替代”攻坚战，集中力量
突破核心电子元器件、高端芯片、操作系统操作条件基础软件等“卡脖子”技术，构建安全可控的信息技术体系，
从根源上消除“后门”隐患。 其次，要建立全生命周期的供应链安全审查机制，对供应商进行严格的安全画像与
风险评估，将安全触角延伸至代码级和硬件级，确保采购的每一个产品、每一行代码都经得起最严苛的审视。

笔者认为，技术风险因素防控更多依赖于技术进步，而人的疏忽与安全意识缺乏等风险因素则需加强技术
与安全意识培训、监管与引导。 在网络安全事故中，有相当一部分与人为因素直接关联，具体包括弱口令设置
随意、随意点击钓鱼邮件、不经甄别安装带有后门的 ＡＰＰ 等，尤其是一些企业的工作人员安全意识不足，在工作
中滥用网络权限，甚至进行违规操作，使得人的因素成为安全管理中的最薄弱环节。 甚至在一些企业内部员工
在利益驱动下，沦为网络安全的“内鬼”，给企业增加巨大网络风险。 数据信息作为数智时代的高价值资产，亦
面临着巨大的网络安全风险。 在数字化转型的社会与产业发展中，如果缺乏底层约束，数据资产底数不清、分
级不明，大量敏感数据甚至核心商业机密、个人隐私如同裸奔般暴露在公网上。 错误的配置、未授权的访问、缺
乏加密的传输，这些“低级错误”在海量暴露的资产面前被无限放大，一旦被黑产团伙利用，会直接给企业和个
人带来巨大损失。 若想根治这一顽疾，必须构建以人为本、以数据为核心的安全治理生态。 在网络授权层面须
全面推行“零信任”架构，打破“内网即安全”的幻想，对任何主体、任何设备、任何时间的访问请求都进行严格的
身份认证与动态授权，并强制实施多因素认证，利用生物识别、行为分析等手段锁死非法入侵的通道。 在内部
管理层面则有必要开展全民网络安全素养的“扫盲行动”，将安全培训常态化、实战化，通过钓鱼演练、红蓝对抗
等方式，让每一位员工都成为一道“人形防火墙”，与此同时要压实主体责任，建立严格的问责机制与操作审计
体系，对违规行为“零容忍”，从人的角度守护网络安全。

总之，网络空间安全是一场没有硝烟的持久战。 唯有以坚定的政治意志为基础，以硬核的技术自主为武
器，以严密的法治体系为保障，才能在数字化的浪潮中掌握安全主动权，让网络空间真正成为驱动国家发展的
新引擎，这既是数字网络技术发展的方向，亦是数字科技产业可持续发展的根基。
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