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计算机技术在保障电子信息安全中的应用研究
———评《中国电子信息工程科技发展研究：计算机应用专题》
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　 　 随着信息技术的飞速发展，计算机已经应用到社会的各个领域，
为人们的生活和工作带来了极大便利。 然而，计算机技术的广泛应
用也带来了一系列信息安全问题，如信息泄露、数据篡改、网络攻击
等。 这些问题不仅给个人和企业带来巨大的经济损失，还可能危及
到国家安全。 因此，如何保障电子信息安全已经成为亟待解决的
问题。

我国高度重视计算机的应用发展，大数据、人工智能、云计算、５Ｇ
等新一代信息技术与国民经济及国家安全等领域深度融合，推动了
各领域数字化转型与智能化升级，促进了相关新兴数字产业的快速
发展。 《中国电子信息工程科技发展研究：计算机应用专题》一书深
入介绍了我国计算机应用发展现状，全书共 ６ 个章节。 第 １ 章介绍
了计算机产业在全球各国的发展态势，包括计算机融入产业发展、助
力产业智能化、助力抵御疫情及应用多元化。 第 ２ 章阐述了我国计
算机的发展现状，如“数字中国”战略的稳步推进、数字乡村的蓬勃发
展、智慧教育的快速发展及应用技术的持续创新。 第 ３ 章探讨了对
我国计算机产业未来的展望，研判了发展方向，并提出了相应的建议
举措。 第 ４ 章重点研究了智能制造、数字抗疫、智慧远程医疗、智慧
教育、智慧农业与数字乡村、电子商务、自动驾驶、数联网和人机融合
等 ９ 个领域的技术热点和亮点，并提出了相关发展建议。 第 ５ 章讲
述了相关领域的年度热词。 第 ６ 章介绍了该领域的相关指标。

编者指出，信息技术正在推动全球经济进入新时期，计算机技术
逐渐成为变革经济发展模式的主导力量。 计算机应用与产业融合的
不断深入，推动了智能制造、自动驾驶、电子商务等新兴领域的飞速
发展，助力各类实体抵御疫情风险。 随着数字化、网络化、智能化为
特征的信息化浪潮蓬勃兴起，大量关系国计民生的数据和个人数据
逐渐进入互联网领域。 这也带来了电子信息安全问题，需要引起高
度重视。

笔者认为，计算机技术在保障电子信息安全方面具有重要作用，通过不断研究和应用计算机技术，可有效
保障电子信息安全。 具体来讲，主要是加强以下方面的技术。 一是加密技术。 加密技术是保障电子信息安全
的重要手段之一。 通过加密处理信息，可以使得未经授权的人员无法获取到原始信息。 常用的加密技术包括
对称加密算法和非对称加密算法。 对称加密算法是指加密和解密使用相同密钥，如 ＤＥＳ、ＡＥＳ 等；非对称加密
算法是指加密和解密使用不同密钥，如 ＲＳＡ、ＥＣＣ 等。 二是数字签名技术。 数字签名技术是一种用于验证信息
完整性和身份认证的技术。 通过数字签名处理信息后，可确保信息在传输过程中不被篡改，且可确认信息来
源。 目前，常用的数字签名技术含基于公钥的数字签名和基于私钥的数字签名。 三是访问控制技术。 访问控
制技术是一种用于限制用户对系统资源的访问权限的技术。 通过对用户进行身份认证和权限分配，可确保只
有经过授权的用户才能访问系统资源。 常用的访问控制技术包括基于角色的访问控制和基于属性的访问控
制。 四是入侵检测技术。 入侵检测技术是一种用于发现和防止网络攻击的技术。 通过分析网络流量可以发现
异常行为并采取相应措施。 目前，常用的入侵检测技术有基于签名的入侵检测和基于异常的入侵检测，来共同
保障电子信息安全。 五是安全审计技术。 安全审计技术是一种用于记录和分析系统安全事件的技术。 通过记
录和分析系统安全事件，可发现潜在安全问题并及时采取相应措施。

总之，计算机技术在保障电子信息安全方面具有重要作用。 通过应用加密技术、数字签名技术、访问控制
技术、入侵检测技术和安全审计技术，可有效保障电子信息安全。 然而，计算机技术在电子信息安全中仍然面
临着许多挑战，需要不断进行研究和改进。 加强计算机技术在电子信息安全中的应用和研究，可为解决电子信
息安全问题提供有力支持，为构建安全、可信的信息社会做出贡献。
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