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技术与管理双重思维下的大数据安全思考
———评《大数据安全技术与管理》
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　 　 在数字化浪潮推动下，大数据已经成为推动社会进步和经济发
展的新引擎。 然而，大数据的广泛应用和深入发展也带来全新安全
挑战，成为亟待解决的难题。 面对日益复杂的数据安全环境，如何在
技术与管理的双重视角下深入思考大数据安全，不仅是一个技术问
题，更是一个管理问题。

信息时代数据无处不在，大数据安全关系到各类社会组织的正
常运行，关系到企业的正常经营和发展。 《大数据安全技术与管理》
一书以大数据全生命周期为主线，系统论述了从数据创建到销毁各
个环节的安全技术与管理方法。 全书共分为 ９章。 第 １章概述了大
数据的基本概念、重要性以及面临的安全挑战，提供了关于大数据安
全的基础知识和理解框架。 第 ２ 章介绍了大数据治理的基本概念、
治理的原则和范围、大数据的架构解析以及治理过程中的个人隐私
保护和治理实施策略。 第 ３ 章探讨了数据生成、收集等初始环节的
安全策略和技术。 第 ４章讨论了在传输过程中如何确保数据的安全
性和完整性以及存储安全技术。 第 ５ 章介绍了在数据处理过程中如
何保护数据不被非法访问和滥用，涉及到数据脱敏、访问控制等方
面。 第 ６ 章阐述了数据共享和交换时的安全措施，重点是如何确保
数据在交换过程中的机密性和完整性。 第 ７ 章讨论了数据生命周期
结束时，如何安全地销毁数据以及数据的再生利用问题。 第 ８ 章分
析了如何通过安全态势感知技术监测和评估大数据环境中的安全状
况。 第 ９ 章介绍了与大数据相关的网络安全等级保护的新标准内
容，大数据的应用场景及安全评估方法。

编者指出，大数据安全不是单一的技术问题，而是技术与管理并
重。 技术手段如数据加密、访问控制等，为大数据提供了基础的安全
防护；而管理策略如安全管理制度、风险评估等，则确保技术能够得到有效应用和执行。 通过加强预防措施可
降低大数据安全风险，包括建立多层次的安全防护体系，从数据收集、存储、处理到传输等各个环节进行全方位
的安全保护。 大数据安全需要持续监控和及时响应，通过构建安全态势感知系统，实时监控大数据的安全状
况，及时发现并应对安全威胁，同时建立应急响应机制，确保在发生安全事件时能够迅速、有效地进行处置。

笔者认为，大数据安全是一个复杂的系统工程，既需要坚实的技术支持，也需要周密的管理策略。 技术是
实现大数据安全的基础和保障。 在技术层面，需要关注以下方面。 第一，数据加密技术。 数据加密是保护数据
安全的基本手段。 通过加密处理数据，可确保数据在传输和存储过程中的机密性，防止数据被非法获取或篡
改。 加密技术包括对称加密、非对称加密等多种方式，需要根据实际需求选择适合的加密方式。 第二，数据脱
敏技术。 数据脱敏是指对敏感数据作变形处理，降低数据泄露的风险，以避免对个人或企业造成损失。 第三，
访问控制技术。 访问控制是确保数据不被非法访问的重要手段，需要通过身份认证、权限管理等方式，严格控
制和管理访问大数据的用户，防止非法访问和越权访问的发生。 第四，安全审计与日志管理。 安全审计和日志
管理可方便及时发现和定位安全问题，这就需要实时监控和分析大数据系统的操作日志、安全日志等，及时发
现异常行为和安全漏洞，并采取相应的措施修复。 然而，技术手段并非万能。 随着攻击手段的不断升级，单一
的技术防护已经难以应对复杂多变的安全威胁。 这就需要从管理的角度出发，构建一个全面的安全防护体系。
在管理层面，需要关注以下方面。 第一，制定完善的安全管理制度。 明确各级人员的安全职责和权限，规范大
数据的收集、存储、处理、传输等各个环节的安全管理要求。 第二，加强安全意识教育。 安全意识是大数据安全
的第一道防线，要加强对大数据安全知识的普及和教育，提高员工的安全意识和安全素养，让员工在日常工作
中自觉遵守安全规定和要求。 第三，建立安全风险评估机制。 要定期评估大数据系统的安全风险，识别潜在的
安全威胁和漏洞，并制定相应的应对措施。 第四，强化应急响应能力。 在发生安全事件时，需要做到快速响应、
及时处置。 因此，要建立一套完善的应急响应机制，明确应急响应流程和责任人，并定期组织应急演练，提高应
急响应的效率和准确性。

总之，只有将技术与管理紧密结合，才能构建起一个坚固的大数据安全防护网，确保数据资产安全。
（王召 ／中国联合网络通信有限公司软件研究院 ／工程师）




