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　 　 随着物联网技术的快速发展，数以百亿计的物联网终端设备接
入网络，产生了大量数据。 这些数据具有潜在价值，可以驱动科技创
新和经济增长，改善国计民生。 然而，物联网数据的安全性和可信度
问题成为了制约其发展的关键瓶颈。 为解决这些问题，构建物联网
数据安全可信共享平台显得尤为重要。

物联网安全不仅关系到每个人的数据隐私，也关系到企业和国
家的经济安全，是国家安全的重要一环。 《物联网数据安全可信的共
享技术研究》一书从数据共享多个参与方的安全隐私和效用需求出
发，分别研究分析了推理服务交易和终端间联合学习，使得多方差异
化需求得到精准刻画、充分满足和高效验证。 全书共 ６ 章。 第 １ 章
主要分享了研究背景和意义、关键科学问题，研究内容与贡献，并介
绍了全书的组织结构。 第 ２ 章主要介绍了和该书关注点相关的一些
研究工作，涵盖了数据交易、可验证计算、安全模型推理和终端间联
合学习。 第 ３ 章主要阐述了感知数据分析服务中隐私补偿及查询定
价机制。 第 ４ 章主要解析了模型推理服务中隐私可保护的批量结果
验证协议。 第 ５ 章主要研究了超大规模终端间联合子模型学习方法
及隐私保护机制。 第 ６ 章总结了全书的研究工作和成果，并对后续
的研究方向及内容进行了规划与展望。

作者指出，物联网数据共享具有十分重要的意义，物联网数据的
充分利用可以驱动科技创新、经济增长并改善国计民生。 当前物联
网数据共享面临的主要挑战有数据孤岛现象、安全隐私顾虑以及效
用可信顾虑等。 在推动物联网数据共享过程中，必须充分考虑数据
的安全与隐私保护，确保数据在共享过程中的安全性和可信度。 通
过提出感知数据分析服务交易机制、隐私保护的批量结果验证协议
及联合子模型学习方法等技术创新，可有效提升物联网数据的利用
率和模型性能。 通过设计的交易机制，可为物联网数据的供需双方
提供市场化交易的基础，促进数据的流通和共享。

笔者认为，物联网数据安全可信共享平台的构建与评估是推动物联网数据共享和交易的关键环节。 通过
构建安全可信的平台架构和采用先进的数据安全与隐私保护技术，可以确保数据在共享过程中的安全性和隐
私性。 同时，通过合理的数据共享与交易机制以及终端间联合学习与模型推理技术，可以提高数据利用率和模
型性能。 构建安全可信的物联网数据共享平台主要从以下方面着手。 首先是平台架构设计。 物联网数据安全
可信共享平台应基于分层架构设计，包括感知层、网络层、应用层等。 感知层负责数据采集，网络层负责数据传
输，应用层则负责数据处理、分析和共享。 在每一层中，都需要考虑数据的安全性和隐私保护。 其次是数据安
全与隐私保护技术。 为确保数据的安全性和隐私性，平台需要采用一系列技术和机制。 然后是数据共享与交
易机制。 平台需要建立高效的数据共享与交易机制，以促进数据的有效利用。 包括设计合理的数据交易规则、
定价策略以及隐私保护协议等。 平台构建完成后，需要从多个维度进行综合评估，以确保平台的稳健可靠和持
续优化。 主要从以下 ３ 个维度评估。 一是安全性评估。 安全性评估是平台评估的重要环节，包括评估数据传
输、存储、处理等环节的安全性以及验证隐私保护技术的有效性。 通过安全性评估可确保平台在面临各种攻击
和威胁时能够保持稳健和可靠。 二是数据质量评估。 数据质量是评估平台性能的重要指标之一，平台需要确
保所共享的数据具有准确性、完整性、一致性和时效性等特点，可通过数据清洗、预处理、校验等手段实现。 同
时，还需要建立数据质量监控体系，持续监控和改进数据质量。 三是效用评估。 效用评估主要关注平台在数据
共享和交易方面的效果，如对数据利用率、模型性能、用户满意度等方面的评估。 通过效用评估，可了解平台在
实际应用中的表现，并为进一步优化和改进提供依据。

总之，随着物联网技术的不断发展和应用场景的不断拓展，物联网数据安全可信共享平台将在未来发挥更
加重要的作用。 因此，需要持续关注该领域的研究和发展动态，不断推动技术创新和应用实践，为物联网数据
的共享和利用提供更加安全可信的平台支持。
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