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【摘　 要】 　 为有效识别和控制智能消费产品质量安全风险，基于大语言模型（ＬＬＭｓ）构建智能消费

产品质量安全风险知识图谱（ＫＧ），融合复杂网络分析方法，系统分析风险分布特征和传播机制。
通过多渠道采集智能消费产品相关数据，梳理产品事故案例中的质量安全风险问题，结合安全理论

与智能产品系统结构，构建多层次、可扩展的质量安全风险知识本体。 在本体约束下利用 ＬＬＭｓ 实
现知识自动化抽取，构建包含 １６ ６１１个节点和 ３２ １７８ 条边的 ＫＧ。 将 ＫＧ 映射为风险网络，基于复

杂网络理论，计算危害因素、事故伤害、安全事件 ３类关键节点的中心性指标，识别风险传播的关键

节点和传播路径。 结果表明：在各类智能消费产品中，智能家居类产品的风险实体数量占比最高，物
理危害和信息危害为主要风险类型，财产损失和物理伤害为主要事故后果；通过风险网络能够识别

典型直接传播路径和级联传播路径。
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０　 引　 言

　 　 新一代信息技术迅猛发展，智能消费产品在生

活中日益普及［１］，然而，其复杂性和自主性［２］也引

发了前所未有的质量安全风险［３］。 如何有效分析

与控制这些风险，已成为保障消费者健康与财产安

全的重要课题。
国内外学者主要聚焦于特定产品类别的质量安

全风险监测、分析、评估与控制［４－５］。 如闫实［６］通过

分析智能摄像头的质量安全状况，揭示了当前产业

存在的问题；Ｓｏｖａｃｏｏｌ［３］、杨跃翔［７］等梳理了智能家

居产品的质量安全现状，分析了安全隐患与风险因

素，并给出相应的防护和控制措施；孙迪等［８］系统

研究了智能穿戴产品的风险监测与典型场景风险评

估；周玲等［９］采用威胁建模与风险评估方法，分析

了智能语音设备系统的信息安全风险。 尽管上述研

究取得了积极进展，但在智能消费产品质量安全风

险的系统分析与动态管控方面仍存在以下不足。
①传统风险识别与控制方法（如风险矩阵、贝叶斯

网络、故障树等）更适用于在给定结构基础上开展

定量分析评估，难以从大规模异构数据中自动挖掘

新的风险因素及其复杂关联模式。 ②部分学者尝试

利用知识图谱（Ｋｎｏｗｌｅｄｇｅ Ｇｒａｐｈ，ＫＧ）等技术实现风

险知识的智能管理和分析［１０－１３］，但现有 ＫＧ 的构建

方式较依赖人工，知识获取与更新成本高昂［１４－１５］。
近年来，大语言模型（Ｌａｒｇｅ Ｌａｎｇｕａｇｅ Ｍｏｄｅｌｓ， ＬＬＭｓ）
具备强大的信息抽取与生成能力，其与 ＫＧ 的协同

应用，有望在风险知识获取与结构建模层面，为后续

基于传统分析方法的定量评估提供更全面且动态可

更新的知识［１６］。 ③现有研究多聚焦于某一类典型

产品的特定风险，缺乏对不同产品类型以及传统与

新型安全风险融合的系统性研究。
鉴于此，笔者拟基于 ＬＬＭｓ 构建智能消费产品

质量安全风险 ＫＧ，融合复杂网络分析方法，系统梳

理危害因素，识别关键风险节点与传播路径，以期为

智能消费产品质量安全风险的系统识别、动态管控

与科学决策提供理论基础和技术支撑。

１　 智能消费产品质量安全风险ＫＧ构建

１􀆰 １　 ＬＬＭｓ 驱动的 ＫＧ 构建流程

　 　 ＬＬＭｓ在推理透明度方面仍存在局限，需要通过

结构化 ＫＧ加以约束与补充。 ＫＧ 能够以三元组形

式显式表示事故因果等关系，同时，其路径结构可映

射为潜在的事故演化路径。 ＬＬＭｓ 主要承担非结构

文本知识抽取的功能，ＫＧ 则承担风险知识的组织

与推理等功能。 此外，为支撑安全风险的持续监测

与分析需求，可采用定期与触发更新相结合的方式

增量更新 ＫＧ。 新的语料经预处理后执行增量文本

知识抽取，并通过融合机制解决新旧知识冲突。 采

用基于语义相似度和 ＬＬＭｓ 判定的双重判定策略，
并对置信度较低的实体、关系进行人工校验，兼顾数

据时效性与知识一致性。
智能消费产品质量安全风险 ＫＧ的构建流程包

含数据采集与预处理、知识建模与抽取 ２ 个核心阶

段，如图 １所示。

１􀆰 ２　 数据采集与预处理

１􀆰 ２􀆰 １　 数据采集

　 　 系统性、多渠道采集智能消费产品相关的原始数

据。 具体包括：从国家市场监督管理总局政务服务平

台检索并爬取 ２０１８—２０２４ 年产品缺陷召回数据，共
计 ４ ３２３条；从全国标准信息公共服务平台下载与智

能消费产品相关的标准文档 ３７４份，覆盖主流产品类

别；基于“黑猫投诉”平台［１７］，收集 ２０１８—２０２４ 年真

实消费者投诉数据超过 １ ０００万条；收集各大主流新

闻媒体 ２０１８—２０２４年新闻报道 ８００万条。

·２７２·
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图 １　 ＫＧ 构建流程

Ｆｉｇ． １　 ＫＧ ｃｏｎｓｔｒｕｃｔｉｏｎ ｐｒｏｃｅｓｓ

１􀆰 ２􀆰 ２　 数据预处理

　 　 采用 Ｐｙｔｈｏｎ脚本清洗原始数据，剔除无关信息

及异常数据，统一数据格式。 通过人工方式将 ＰＤＦ
标准文档转化为 Ｍａｒｋｄｏｗｎ 格式，便于后续知识抽

取。 利用 Ｐｙｔｈｏｎ 中的 Ｌａｎｇｃｈａｉｎ 库调用 ＬＬＭｓ，通过

提示工程多轮逐步筛选出与智能消费产品高相关性

的文本。 最终，获得相关的消费者投诉、缺陷召回及

新闻文本数据 １８ ４１２条。
对于 篇 幅 较 长 或 结 构 复 杂 的 文 本， 采 用

Ｌａｎｇｃｈａｉｎ库内置的多种分割策略（如按自然段落、
标题、字符数或语义块等方式）切分原始文本。 为

　 　 　 　 　 　

避免单段文本过长，采用“按字符数窗口＋句子边界

对齐”的混合切分策略，以约 ３００ 字符为基础窗口，
设置 ２０字符的重叠区，用于缓解跨句切分的语义割

裂。 根据文本结构识别章节、段落或逻辑单元，部分

高度集中的内容，进一步按字符数或句子数进行二

次分割，确保每个文本长度适宜且充分保留信息。

１􀆰 ３　 知识建模与抽取

１􀆰 ３􀆰 １　 知识建模

　 　 系统梳理智能消费产品事故案例，结合质量安

全风险分析的实际需求，构建顶层实体类型。 同时，
确定核心实体之间的关系，如图 ２ 所示。 在此基础

上，依据相关国家标准，分析智能消费产品的组件结

构，并分层与细化各顶层实体，最终形成多层次、可
扩展的本体结构，如图 ３所示。

图 ２　 核心实体类型与关系

Ｆｉｇ． ２　 Ｃｏｒｅ ｅｎｔｉｔｉｅｓ ｔｙｐｅｓ ａｎｄ ｒｅｌａｔｉｏｎｓｈｉｐｓ

图 ３　 概念层次结构

Ｆｉｇ． ３　 Ｃｏｎｃｅｐｔｕａｌ ｈｉｅｒａｒｃｈｙ ｓｔｒｕｃｔｕｒｅ

·３７２·
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　 　 采用分层结构进行本体建模，具体包括 ６ 大顶

层实体。
１） 产品系统。 系统组件是对智能产品系统各

个独立部分的统称，参考《信息安全技术智能家居

通用安全规范》（ＧＢ ／ Ｔ ４１３８７—２０２２）等标准。
２） 危害因素。 指可能导致伤害的潜在根源（参

考《消费品生命周期安全 第 ２ 部分：设计》 （ＧＢ ／ Ｔ
２９２８９􀆰 ２—２０２５）等标准）。 依据《消费品安全 风险

评估导则》 （ＧＢ ／ Ｔ ２２７６０—２０２０）等标准，信息因素

是导致信息受未经授权的、意外或故意的获取、披
露、传输、修改或销毁的因素，可包含固件、应用、接
口、操作系统、数据、硬件、通信等，化学因素可包含

无机毒物、有机毒物等，物理因素包含噪声、机械、爆
炸、电气、辐射、高 ／低温物质等，生物因素可包含致

病微生物、致病生物等。
３） 安全事件。 指可能或已经导致人员伤害、健

康损害、财产损失或环境破坏的事件（参考《安全管

理体系 要求》 （ＧＢ ／ Ｔ ４３５００—２０２３）等标准），事故

隐患是未发生但可能发生伤害、损失和破坏的事件，
安全事故是发生伤害、损失或破坏的安全事件。

４） 事故伤害。 指对人体健康、财产或环境造成

的损害（参考《智能消费品安全 第 ２ 部分：风险评

估》（ＧＢ ／ Ｔ ４５０９７􀆰 ２—２０２４）等标准）。 物理伤害包

括钝器（力）伤害、锐器（力）伤害、外力窒息或体内

异物伤害、高温 ／低温物质伤害、电击伤害、辐射伤

害、噪声 ／振动伤害、爆炸物伤害等；化学伤害包括化

学性刺激、过敏反应、昏迷和麻醉、全身中毒、致癌、
致畸、遗传基因突变等；生物伤害包括生物性感染、
生物性中毒等。

５） 控制措施。 参考《智能家用电器的通用安全

技术要求》 （ＧＢ ／ Ｔ ４１７８９—２０２２）等标准，明确各类

风险的干预与防控手段。
６） 规范文件为控制措施的制定和实施提供依

据和支撑。
１􀆰 ３􀆰 ２　 知识抽取

　 　 考虑中文语料处理能力，利用智谱 ＧＬＭ⁃４􀆰 ５ 模

型，结合本体约束和上下文学习策略，实现智能消费

产品质量安全风险知识抽取。 但文中涉及的知识抽

取流程对具体模型不严格绑定，可更换为其他相近

模型。
通过本体匹配筛选方式进行实体抽取，筛选出

前 ｋ 个高相似度实体类型，从本体中选取与该实体

关联关系对，去重得到种子实体类型，并采用“角色

约束 ＋ 本体模式约束 ＋ 输出格式约束 ＋ 待抽取文

本输入”的提示方式抽取最终实体。 关系抽取提示

采用“角色约束 ＋ 本体模式约束 ＋ 少样本示例 ＋
输出格式约束 ＋ 待抽取文本输入”的 ５ 段式“端到

端”抽取设计，详细的提示设计见表 １。
表 １　 关系抽取提示模板设计

Ｔａｂｌｅ １　 Ｒｅｌａｔｉｏｎ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｍｐｔ ｔｅｍｐｌａｔｅ ｄｅｓｉｇｎ
设计要点 设计说明

系统角
色约束

限定仅使用本体给定的实体类型与关系类型
组合，禁止推断新关系

本体模式
约束

与当前待抽取文本匹配高相关的关系对，生
成裁剪后的 ｔｏｐ＿ｋ（默认 ５）个组成本体模式片
段，列出涉及的实体类型与关系三元组

少样本
示例

每个高相关关系提供一个样本示例，拼接为
完整的少样本示例

输出格
式约束

约束输出包含头实体、关系、尾实体及其类型
的固定 ＪＳＯＮ结构，确保可直接解析

待处理
文本输入

将当前待抽取文本与去重后的种子实体列表
作为完整的输入内容

　 　 基于 ＬＬＭｓ的知识抽取简要流程如图 ４所示。
知识抽取简要流程包括以下关键环节：
１） 本体约束与上下文学习。 将概念层次、实体

类型、关系类型等信息作为上下文输入，结合少样本

学习方法，为 ＬＬＭｓ 提供清晰的抽取目标和示例。
少样本学习是指通过在提示中提供少量标注示例，
结合模型预训练能力，让模型理解任务格式和约束，
从而在新样本上完成同类任务。 对本体中每个关系

对设计单样本示例，通过将所有关系对与当前待处

理文本进行余弦相似度匹配，筛选相似度最高的 ｋ
个关系对示例，拼接作为显式的少样本示例，从而在

减少提示词占用的同时保持提示稳定性。
２） 实体识别。 从原始文本中提取出 ６ 大类实

体。 例如：从“智能扫地机器人因内部电池线路老

化，导致地面烧焦”事故案例描述内容中，识别出智

能扫地机器人（产品系统）、内部电池线路老化（危
害因素）、地面烧焦（事故伤害）等实体。

３） 关系抽取。 在实体识别基础上，抽取实体间

的语义关系，包括具有、导致、控制、应用、规定等定

义的关系类型。 如识别“内部电池线路老化”与“地
面烧焦”之间的“导致”关系，“智能扫地机器人”与
“内部电池线路老化”之间的“具有”关系。 由此，生
成｛“智能扫地机器人”， “具有”， “内部电池线路

老化”｝，｛“内部电池线路老化”， “导致”，“地面烧

焦”｝等类似三元组。
为验证抽取结果的可靠性，随机选取 １００ 条记

录构建人工标注样本集，对比模型抽取结果与人工

·４７２·
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图 ４　 基于 ＬＬＭｓ 的知识抽取流程

Ｆｉｇ． ４　 Ｋｎｏｗｌｅｄｇｅ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ ｂａｓｅｄ ｏｎ ｌａｒｇｅ ｌａｎｇｕａｇｅ ｍｏｄｅｌｓ

标注结果，计算实体识别与关系抽取的精确率（抽
取结果中正确的比例）、召回率（应该抽取的结果中

被正确抽取的比例）与 Ｆ１ 值（精确率与召回率的调

和平均数）。 结果表明：实体识别的精确率、召回率

Ｆ１ 值分别为 ８７％、８２％、８４％，三元组抽取的精确

率、召回率、Ｆ１ 值分别为 ７９％、７５％、７７％，均达到知

识抽取任务的可接受水平，通过人工复核修正明显

错误的抽取结果后能够满足后续分析需求。

１􀆰 ４　 知识融合与可视化

　 　 知识抽取阶段常常会出现同义和冗余实体，导
致推理能力下降以及分析效率降低。 为解决上述问

题，基于 ＬＬＭｓ与上下文语义嵌入协同的方法，实现

实体消歧与同义合并。 首先，基于节点与局部邻域

构造上下文，将“实体名与核心邻居”等信息拼接为

文本表示，并使用智谱 ｅｍｂｅｄｄｉｎｇ⁃３ 模型计算节点

向量表示；然后，通过余弦相似度筛选高相似实体

对，设定相似度阈值为 ９９％，仅保留疑似同义程度

较高的候选实体对；最后，利用 ＧＬＭ⁃４􀆰 ５ 对候选实

体提供包含上下文的判别决策，仅当相似度与 ＬＬＭｓ
判定同时满足条件时才执行实体融合操作，融合过

程中保留 ２节点的全部边关系。
为降低实体误融合影响，采用较高的相似度阈

值与保守的“双重判定”策略。 为评估实体融合的

可靠性，在融合完成后与人工判别结果对比，分别计

算融合准确性与名称合理性。 融合准确性的精确

率、召回率、Ｆ１ 值分别为 ８２􀆰 ０１％、８７􀆰 １１％、８４􀆰 ４８％，
名称合理性精确率、召回率、Ｆ１ 值分别为 ９８􀆰 ３３％、
１００􀆰 ００％、９９􀆰 １６％。

最终融合后生成包含 １６６１１节点和 ３２１７８ 条边

的智能消费产品质量安全风险 ＫＧ。 由于完整图谱

节点数量庞大，直接可视化会导致节点密集，采用度

中心性和介数中心性（Ｂｅｔｗｅｅｎｎｅｓｓ Ｃｅｎｔｒａｌｉｔｙ， ＢＣ）
的综合得分筛选出前 ８０ 个重要节点进行可视化展

示，图 ５为部分节点和边。

图 ５　 智能消费产品质量安全风险 ＫＧ（部分）
Ｆｉｇ． ５　 Ｉｎｔｅｌｌｉｇｅｎｔ ｃｏｎｓｕｍｅｒ ｐｒｏｄｕｃｔ ｑｕａｌｉｔｙ ａｎｄ ｓａｆｅｔｙ

ｒｉｓｋ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ （ｐａｒｔｉａｌ）
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２　 智能消费产品安全风险分析

　 　 基于构建的智能消费产品质量安全风险 ＫＧ，
将其转化为风险网络，以支撑后续的安全风险分析。
ＫＧ中的三元组结构（实体－关系－实体）直接映射为

复杂网络中的节点－边－节点结构，将产品系统、危
害因素、安全事件、事故伤害、控制措施、规范文件

等实体映射为网络节点，将导致、具有、控制等因

果、组成和约束关系映射为有向或无向边。 在此

基础上，通过计算节点的度中心性、接近中心性和

ＢＣ 等网络指标，识别在多条事故链条中反复出现

的关键节点；通过挖掘节点间的最短路径和连通

路径，揭示从危害因素到事故伤害的典型传播

链条。

２􀆰 １　 多维度统计分析

　 　 为揭示智能消费产品质量安全风险的分布特

征，基于构建的智能消费产品质量安全风险 ＫＧ，围
绕产品类别、系统组件、危害因素与事故伤害等维度

开展分析，图 ６为 ４个维度的分布情况。

图 ６　 核心维度相关实体分布情况

Ｆｉｇ． ６　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｃｏｒｅ ｄｉｍｅｎｓｉｏｎ ｒｅｌａｔｅｄ ｅｎｔｉｔｉｅｓ

　 　 由图 ６可知：在产品类别层面，除其他产品外智

能家居产品风险实体数量占比最高，智能穿戴、智能

教育等新兴类别占比较低；在系统组件层面，服务平

台占比最高，终端与控制端设备虽占比有限，但作为

用户直接交互的环节，其潜在风险仍不容忽视；在危

害因素层面，物理危害和信息危害为主要风险来源。
化学危害、行为因素等因素占比较低，但仍需关注物

理与信息风险的协同；在事故伤害层面，财产损失和

物理伤害为主要后果类型，化学伤害、环境损害和生

物伤害相对较少。

２􀆰 ２　 风险网络建模与分析

　 　 基于智能消费产品质量安全风险传播的典型特

征，风险往往通过多路径、多环节的级联传播形成事

故，不同节点在传播网络中的结构位置决定了其风

险影响范围和管控优先级。 选取度中心性、接近中

心性和 ＢＣ等 ３类指标分析节点重要性。
度中心性在质量安全风险网络中，度值较高的

节点通常对应多源致害因素、多风险路径汇聚点，其
异常更容易触发多条路径的联动风险；接近中心性

数值越大表明该节点在整体网络中越接近中心，在
事故传播或风险信息扩散过程中具有更高的到达效

率；ＢＣ较高的节点一旦失效或失控，更可能导致多

条路径被同时打通。
利用复杂网络分析方法，分别计算危害因素、事

故伤害、安全事件 ３大类关键节点的度中心性、接近

中心性和 ＢＣ。 通过指标排序识别出在风险传播与

控制中具有关键作用的节点，见表 ２。
基于中心性排序结果，为在有限资源下优先选择

关键节点、配置管控资源提供依据：①度中心性排序

靠前的节点（如铅、镉等化学危害和带电部件等物理

危害）在多条事故路径中反复出现，应优先重点监测

和管控。 ②接近中心性和 ＢＣ排序靠前的节点（如短

路、漏电等）在不同路径间起到中介和桥梁作用，是切

断高风险路径的优先干预点，应重点加强预警和保护

措施。 ③事故伤害类节点（如电击、火灾）在接近中

心性和 ＢＣ排序排序，表明其具有较高的可达性和路

径耦合性，应强化应急处置和后果防控能力。

３　 智能消费产品安全风险控制

３􀆰 １　 风险传播路径识别

　 　 基于已构建的风险网络，以危害因素为起点，事
故伤害为终点，提取长度≤５ 的最短路径，得到候选

传播链。 计算路径风险贡献度 Ｒｐ ：

Ｒｐ ＝∑
ｉ∈ｐ

ｗ ｉ ／ Ｌｐ （１）

式中： ｐ 为一条由起始危害因素到终端损失后果的

风险传播路径； ｉ 为路径 ｐ 上的第 ｉ 个节点； ｗ ｉ 为节

点 ｉ 的风险权重，基于其在网络中的中心性指标和

在样本数据中出现频次进行归一化得到； Ｌｐ 为路径

长度，表示路径上包含的节点数量或边数量。
直接传播路径指危害因素直接导致事故伤害，

级联传播路径指单一危害因素触发多个中间事件后

导致事故伤害。 直接传播路径为 Ｒｐ ＝ ｆ ，级联传播

路径为：

·６７２·
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表 ２　 节点重要度

Ｔａｂｌｅ ２　 Ｉｍｐｏｒｔａｎｃｅ ｏｆ ｎｏｄｅｓ
关键
节点

排
序

度中心性 接近中心性 ＢＣ

危害
因素

１ 铅（化学危害） 割伤（物理危害） 起火（物理危害）
２ 带电部件（物理危害） 起火（物理危害） 短路（物理危害）
３ 过热（物理危害） 过热（物理危害） 漏电（物理危害）
４ 起火（物理危害） 窒息（物理危害） 爆炸（物理危害）
５ 爆炸（物理危害） 防触电保护失效（物理危害） 自燃（物理危害）

事故
伤害

１ 电击（物理伤害） 电击（物理伤害） 火灾（物理伤害）
２ 中毒（化学伤害） 烫伤（物理伤害） 电击（物理伤害）
３ 火灾（物理伤害） 财产损失 着火（物理伤害）
４ 呛噎（物理伤害） 肿胀（物理伤害） 碎屏（物理伤害）
５ 烫伤（物理伤害） 烧伤（物理伤害） 烧伤（物理伤害）

安全
事件

１ 漏水（安全事故） 带电部件可被接触（事故隐患） 漏水（安全事故）
２ 带电部件可被接触（事故隐患） 失火（安全事故） 撞机（安全事故）
３ 触摸带电部件（事故隐患） 活动间隙不足（事故隐患） 发生火灾（安全事故）
４ 充电电路没有断路开关（事故隐患） 使用者触碰到带电部件（事故隐患） 带电部件可被接触（事故隐患）
５ 缆线未正确固定（事故隐患） 意外摄入（事故隐患） 无法正常启动（安全事故）

Ｒｐ ＝ ｆ ＋ ０􀆰 ５∑
ｖ∈Ｍ
ＢＣ（ｖ） ＋ ０􀆰 ２Ｌｐ （２）

式中： ｆ 为相同“危害－伤害 ／完整路径”在全图中出

现的次数； ＢＣ（ｖ） 为节点 ｖ 在全图上计算得到的标

准化 ＢＣ； Ｍ 为路径上的中间节点集合。 最终根据

Ｒｐ 值获取高风险路径。

３􀆰 ２　 典型风险传播路径与控制措施

　 　 基于路径风险贡献度量化评估风险传播路径。

采用综合风险评分 Ｒｃ ＝ Ｒｐ × Ｓ × Ｈ 对路径进行风险

分级，其中， Ｓ 为严重度评分（１—４ 级，分别对应轻

微、一般、严重、非常严重）， Ｈ 为相对发生频度。 识

别出直接、级联传播高风险路径各 ５条。
３􀆰 ２􀆰 １　 直接传播路径风险量化与控制措施

　 　 ５条高风险直接传播路径风险贡献度范围为

１７􀆰 ０～３１９􀆰 ０，综合风险评分范围为 １０２􀆰 ０～１ ２７６􀆰 ０。
表 ３为典型直接传播路径的量化评估结果。

表 ３　 典型直接传播路径量化评估与控制措施

Ｔａｂｌｅ ３　 Ｑｕａｎｔｉｔａｔｉｖｅ ａｓｓｅｓｓｍｅｎｔ ａｎｄ ｃｏｎｔｒｏｌ ｍｅａｓｕｒｅｓ ｆｏｒ ｔｙｐｉｃａｌ ｄｉｒｅｃｔ ｐｒｏｐａｇａｔｉｏｎ ｐａｔｈｓ
路径
编号

路径链条
风险贡
献度

严重度
评分

综合风
险评分

风险
等级

控制措施 实施环节

ｐ１ 铅→环境风险 ３１９􀆰 ０ ２（一般） １ ２７６􀆰 ０ 高 产品退出市场、停止销售 使用阶段

ｐ２ 带电部件→电击 ２５８􀆰 ０ ２（一般） １ ０３２􀆰 ０ 高
实施 Ｉ类保护级别、接地保护、防潮设
计、产品防潮性能改进

设计阶段 ／召回处
置阶段

ｐ３ 绝缘性能
不足→电击

１０１􀆰 ０ ２（一般） ４０４􀆰 ０ 高
实施 Ｉ类保护级别、接地保护、防潮设
计、产品防潮性能改进

设计阶段 ／召回处
置阶段

ｐ４ 过热→火灾 ２１􀆰 ０ ３（严重） １２６􀆰 ０ 高
符合《家用和类似用途电器的安全 第
１部分：通用要求》（ＧＢ４７０６． １—２００５）
标准、安装保护装置、安装保险丝

设计阶段 ／召回处
置阶段

ｐ５ 充电电路没有断
路开关→火灾

１７􀆰 ０ ３（严重） １０２􀆰 ０ 高
符合 ＧＢ４７０６􀆰 １—２００５标准、安装保护
装置、安装保险丝、停止使用

设计阶段 ／召回处
置阶段 ／使用阶段

　 　 将直接传播路径分析延伸到风险管控层面，先
识别高风险路径并量化风险水平，再根据路径特征

匹配控制措施，并从设计源头控制、生产过程控制、
使用环节控制、应急处置机制 ４ 个维度细化实施。
直接传播路径分析结果表明：化学危害和物理危害

构成主要风险源。 ｐ１ 路径（铅→环境风险）风险贡

献度最高，需优先采取源头控制措施；物理危害路径

严重度评分较高，需在设计阶段实施符合国家标准

的保护措施，部分路径还需在使用阶段采取应急措

施。 控制措施以设计阶段 ／召回处置阶段措施为主，
由监管部门或生产企业联合实施。 然而，当前控制

措施实施仍面临多阶段协调困难以及措施覆盖不全

·７７２·
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面等挑战。
３􀆰 ２􀆰 ２　 级联传播路径风险量化与控制措施

　 　 识别出的 ５ 条高风险级联传播路径中，风险贡

献度范围为 １􀆰 ８ ～ ２􀆰 ０，但由于严重度评分较高（２ ～
４），综合风险评分范围为 ８􀆰 ０～１６􀆰 ０。 表 ４为典型级

联传播路径的量化评估结果。
表 ４　 典型级联传播路径量化评估与控制措施

Ｔａｂｌｅ ４　 Ｑｕａｎｔｉｔａｔｉｖｅ ａｓｓｅｓｓｍｅｎｔ ａｎｄ ｃｏｎｔｒｏｌ ｍｅａｓｕｒｅｓ ｆｏｒ ｔｙｐｉｃａｌ ｃａｓｃａｄｉｎｇ ｐｒｏｐａｇａｔｉｏｎ ｐａｔｈｓ

路径
编号

路径链条
风险贡
献度

严重度
评分

综合风
险评分

风险
等级

典型控制措施 实施环节

ｐ６ 骚扰电压→触电隐患→电击
→触电→死亡

２􀆰 ０ ４（非常
严重） １６􀆰 ０ 高

中国强制性产品认证 （Ｃｈｉｎａ
Ｃｏｍｐｕｌｓｏｒｙ Ｃｅｒｔｉｆｉｃａｔｉｏｎ， ＣＣＣ ／
３Ｃ） 认 证、符 合 ＧＢ４７０６． １—
２００５标准、实施 Ｉ类保护级别、
接地保护、防潮设计

设 计 阶 段 ／召
回处置阶段

ｐ７
电源连接和外部软线、接地
措施项目不符合要求→触电
隐患→电击→触电→死亡

２􀆰 ０ ４（非常
严重） １６􀆰 ０ 高

３Ｃ 认 证、 符 合 ＧＢ４７０６􀆰 １—
２００５ 标准、实施 Ｉ 类保护级
别、接地保护、防潮设计

设 计 阶 段 ／召
回处置阶段

ｐ８ 自燃→爆炸→腿部严重烧伤 １􀆰 ８ ３（严重） １０􀆰 ８ 高 主动告警、更换维修 召回处置阶段

ｐ９
电线固定装置不够安全→电
线能够脱落→带电部件可被
接触→着火→火灾

１􀆰 ８ ３（严重） １０􀆰 ８ 高
符合 ＧＢ４７０６􀆰 １—２００５ 标准、
产品绝缘改进、人走断电、安
装保护装置、安装保险丝

设 计 阶 段 ／召
回处 置 阶 段 ／
使用阶段

ｐ１０ 机械危险→着火→火灾→触
电危险→起火→烫伤

２􀆰 ０ ２（一般） ８􀆰 ０ 中高
符 合 ＧＢ４７０６􀆰 １—２００５ 和
ＧＢ８８９８ － ２０１１ 标准、产品维
修、产品报废处理

设 计 阶 段 ／召
回处置阶段

　 　 与直接传播路径相比，级联传播路径风险贡献

度相对较低，但严重度评分普遍较高，特别是 ｐ６、ｐ７
这 ２条路径可能导致严重后果。 控制措施以设计阶

段 ／召回处置阶段措施为主，主要由监管部门或生产

企业联合实施。
将级联传播路径分析延伸到风险管控，需特别

关注级联传播路径的多环节风险传播特征，在传播

链条的关键节点设置控制措施，阻断风险传播。 针

对严重度高的路径，需建立快速响应机制。 以智能

电热水壶产品为例，其涉及 ｐ６ 路径，可能导致死亡

等严重后果，从以下 ４个维度细化实施策略：
１） 设计源头控制。 针对 ｐ６ 路径的源头风险

“骚扰电压”，要求生产企业严格按照 ＧＢ ４７０６􀆰 １—
２００５标准设计产品，采用 Ｉ 类保护级别，确保带电

部件与可触及表面之间满足标准规定的绝缘要求，
从源头阻断骚扰电压的产生。 防潮设计方面，要求

产品防护等级符合标准规定要求，关键电气部件采

用适当的密封封装措施，防止潮湿环境导致骚扰电

压转化为触电隐患。
２） 生产过程控制。 建立关键工序检查清单，重

点针对骚扰电压和触电隐患的检测，包括骚扰电压

测试、接地连续性测试、绝缘耐压测试、泄漏电流测

试等，按照质量管理体系要求进行产品抽检，确保在

传播链条的初始环节阻断风险。
３） 使用环节控制。 制定消费者安全使用提示，

包括使用前检查电源线是否完好、避免在潮湿环境

使用、发现异常立即断电等，通过产品说明书、ＡＰＰ
推送等方式告知消费者，防止使用环节的触发因素

导致风险沿 ｐ６路径级联传播为触电隐患。
４） 应急处置机制。 针对 Ｐ６ 路径的严重风险

（可能导致死亡），建立快速响应机制，包括产品自

动断电保护（阻断“电击→触电”环节）、远程监控告

警（通过平台实时监测产品关键安全参数状态，及
时发现触电隐患）、紧急召回流程（发现批量问题后

及时启动召回程序，防止级联传播至死亡后果）。
３􀆰 ２􀆰 ３　 基于路径分析的风险预警

　 　 基于路径分析结果，可构建风险预警机制，将风

险量化评估结果转化为实际的风险预警信号。 通过

综合风险评分 Ｒｃ 设定分级预警阈值，例如：低风险

（Ｒｃ＜２００）、中风险（２００≤Ｒｃ ＜５００）、高风险（５００≤
Ｒｃ＜１ ０００）、极高风险（Ｒｃ≥１ ０００）。

根据表 ３ 和表 ４ 的评估结果，级联传播路径的

综合风险评分在 ８􀆰 ０ ～ １６􀆰 ０，虽然数值较低，但由于

严重度评分较高（２ ～ ４），仍需重点关注。 当路径风

险评分超过相应阈值时，可自动生成不同级别的预

警信号并触发相应响应措施。 极高风险路径触发紧

·８７２·
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急召回预警，要求生产企业立即停止销售并启动召

回程序；高风险路径触发产品召回预警，要求生产企

业评估召回必要性并制定召回计划；中风险路径触

发风险监测预警，要求生产企业加强质量管控；低风

险路径触发常规监测信号，要求生产企业持续关注。
基于路径分析的预警机制可在多个场景中发挥

作用：
１） 监管部门和企业可根据预警信号确定召回

优先级，极高风险和高风险路径对应的产品应优先

召回，中风险路径对应的产品可根据实际情况决定

是否召回。
２） 根据预警信号，向消费者推送不同级别的安

全提示，如极高风险路径对应的产品应提示“立即

停止使用”，高风险路径对应的产品应提示“谨慎使

用并关注安全信息”。
３） 监管部门可根据预警信号确定重点监测对

象，对极高风险和高风险路径对应的产品类别、生产

企业进行重点监测和执法检查，提高监管效率和针

对性。

４　 结　 论

　 　 １） 基于 ＬＬＭｓ 构建包含 １６ ６１１ 个节点和

３２ １７８条边的智能消费产品质量安全风险 ＫＧ，可
实现风险知识的自动化抽取和结构化表达。

２） 分析了智能消费产品质量安全风险 ＫＧ 中

产品类别、系统组件、危害因素与事故伤害等维度的

风险分布特征，其中，智能家居产品风险实体数量占

比最高，服务平台为主要风险源，物理危害和信息危

害为主要风险类型，财产损失和物理伤害为主要事

故后果。 通过复杂网络分析识别出智能消费产品质

量安全风险的 １５ 个在风险传播与控制中的关键风

险节点和 １０条典型风险传播路径，其中，典型高风

险路径为“电击→触电→死亡”。
３） 文中研究重点在智能消费产品的质量安全

风险识别、传播路径分析和风险量化评估，基于路径

风险评分，初步探讨了风险预警机制（包括预警阈

值设定、预警信号生成和应用场景等），未来将进一

步深化动态预警和实时风险监测研究。
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