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【摘　 要】 　 为提升无人机（ＵＡＶ）物流配送安全风险管理水平，基于复杂网络理论构建无人机物流

配送安全风险级联失效演化模型，运用仿真演化试验揭示无人机物流配送特定场景中的风险演化特

征。 针对 ６３ 份访谈文本分析安全风险因素及其作用关系，对比相关文献的分析结果以验证访谈文

本分析结果的可信度；将安全风险因素梳理为人、机、料、法、环（４ＭＩＥ）５ 类，构建 ６９ 个节点、４６９ 条

连边组成的有向加权复杂网络；基于 Ｇｅｐｈｉ 平台计算分析复杂网络整体拓扑结构特征，明确风险动

态演化分析的必要性；将复杂网络中节点的重要度分为高度、中度、一般，所处的发展阶段划分为潜

伏、扩散、发生，为动态级联失效演化模型构建奠定基础；定义风险传播概率、风险负荷重分配规则

等，以定量刻画风险演化，设计 Ｐｙｔｈｏｎ 程序进行仿真演化试验；设置关键试验组并构建无人机物流

配送安全风险的演化网络，从关键演化节点、关键演化路径等维度分析仿真演化结果。 研究结果表

明：演化网络中“机”类 ｓ１５、ｓ１７、ｓ１８ 等节点重要度最高，且该类因素为起点的关键演化路径最丰富；
“环”类节点 ｓ５４、ｓ５７ 失控是导致“机”类节点失控的主要源头，故应制定策略重点管控环、机类因素，
如外部监管不成熟、设备信号问题等，实现安全风险管控关口前移。
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Ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｅｖｏｌｕｔｉｏｎ ｍｏｄｅｌ ｏｆ ｓａｆｅｔｙ ｒｉｓｋｓ ｉｎ ＵＡＶ
ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｂａｓｅｄ ｏｎ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ

ＱＩＵ Ｐｅｉ１， ＬＵＯ Ｆａｎ１， ＭＡ Ｃｈｅｎｇ２

（１ Ｓｃｈｏｏｌ ｏｆ Ｍａｎａｇｅｍｅｎｔ， Ｗｕｈａｎ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ， Ｗｕｈａｎ Ｈｕｂｅｉ ４３００７０， Ｃｈｉｎａ；
２ Ｇｕａｎｇｚｈｏｕ Ｈｉ⁃Ｔａｒｇｅｔ Ｎａｖｉｇａｔｉｏｎ Ｔｅｃｈ Ｃｏ．， Ｌｔｄ．， Ｇｕａｎｇｚｈｏｕ Ｇｕａｎｇｄｏｎｇ ５１１４００， Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　 Ｔｏ ｅｎｈａｎｃｅ ｔｈｅ ｓａｆｅｔｙ ｒｉｓｋ ｍａｎａｇｅｍｅｎｔ ｌｅｖｅｌ ｏｆ ＵＡＶ ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ， ａ ｃａｓｃａｄｉｎｇ
ｆａｉｌｕｒｅ ｅｖｏｌｕｔｉｏｎ ｍｏｄｅｌ ｆｏｒ ＵＡＶ ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｓａｆｅｔｙ ｒｉｓｋｓ ｗａｓ ｃｏｎｓｔｒｕｃｔｅｄ ｂａｓｅｄ ｏｎ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ
ｔｈｅｏｒｙ． Ｔｈｒｏｕｇｈ ｓｉｍｕｌａｔｅｄ ｅｖｏｌｕｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔｓ， ｔｈｅ ｒｉｓｋ ｅｖｏｌｕｔｉｏｎ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｉｎ ｓｐｅｃｉｆｉｃ ｓｃｅｎａｒｉｏｓ ｏｆ
ＵＡＶ ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｗｅｒｅ ｒｅｖｅａｌｅｄ． Ｂｙ ａｎａｌｙｚｉｎｇ ６３ ｉｎｔｅｒｖｉｅｗ ｔｒａｎｓｃｒｉｐｔｓ， ｓａｆｅｔｙ ｒｉｓｋ ｆａｃｔｏｒｓ ａｎｄ ｔｈｅｉｒ



第 ３ 期 邱佩等：基于复杂网络的无人机物流配送安全风险级联失效演化模型

ｉｎｔｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ ｗｅｒｅ ｉｄｅｎｔｉｆｉｅｄ， ａｎｄ ｔｈｅ ｃｒｅｄｉｂｉｌｉｔｙ ｏｆ ｔｈｅｓｅ ｆｉｎｄｉｎｇｓ ｗａｓ ｖｅｒｉｆｉｅｄ ｂｙ ｃｏｍｐａｒｉｎｇ ｔｈｅｍ ｗｉｔｈ
ｒｅｌｅｖａｎｔ ｌｉｔｅｒａｔｕｒｅ ａｎａｌｙｓｉｓ ｒｅｓｕｌｔｓ． Ｔｈｅ ｓａｆｅｔｙ ｒｉｓｋ ｆａｃｔｏｒｓ ｗｅｒｅ ｃａｔｅｇｏｒｉｚｅｄ ｉｎｔｏ ｆｉｖｅ ｔｙｐｅｓ： ｐｅｒｓｏｎｎｅｌ，
ｍａｃｈｉｎｅｒｙ， ｍａｔｅｒｉａｌｓ， ｍｅｔｈｏｄｓ， ａｎｄ ｅｎｖｉｒｏｎｍｅｎｔ． Ａ ｄｉｒｅｃｔｅｄ ｗｅｉｇｈｔｅｄ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｗｉｔｈ ６９ ｎｏｄｅｓ
ａｎｄ ４６９ ｅｄｇｅｓ ｗａｓ ｔｈｅｎ ｃｏｎｓｔｒｕｃｔｅｄ． Ｕｓｉｎｇ ｔｈｅ Ｇｅｐｈｉ ｐｌａｔｆｏｒｍ， ｔｈｅ ｏｖｅｒａｌｌ ｔｏｐｏｌｏｇｉｃａｌ ｓｔｒｕｃｔｕｒｅ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｗｅｒｅ ｃａｌｃｕｌａｔｅｄ ａｎｄ ａｎａｌｙｚｅｄ， ｃｏｎｆｉｒｍｉｎｇ ｔｈｅ ｎｅｃｅｓｓｉｔｙ ｏｆ ｄｙｎａｍｉｃ
ｒｉｓｋ ｅｖｏｌｕｔｉｏｎ ａｎａｌｙｓｉｓ． Ｔｈｅ ｉｍｐｏｒｔａｎｃｅ ｌｅｖｅｌｓ ｏｆ ｎｏｄｅｓ ｉｎ ｔｈｅ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｗｅｒｅ ｃｌａｓｓｉｆｉｅｄ ａｓ ｈｉｇｈ，
ｍｅｄｉｕｍ， ａｎｄ ｇｅｎｅｒａｌ， ａｎｄ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｓｔａｇｅｓ ｗｅｒｅ ｃｌａｓｓｉｆｉｅｄ ａｓ ｌａｔｅｎｔ， ｄｉｆｆｕｓｉｏｎ， ａｎｄ ｏｃｃｕｒｒｅｎｃｅ，
ｗｈｉｃｈ ｌａｉｄ ｔｈｅ ｆｏｕｎｄａｔｉｏｎ ｆｏｒ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｔｈｅ ｄｙｎａｍｉｃ ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｅｖｏｌｕｔｉｏｎ ｍｏｄｅｌ． Ｒｉｓｋ
ｐｒｏｐａｇａｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ａｎｄ ｒｉｓｋ ｌｏａｄ ｒｅｄｉｓｔｒｉｂｕｔｉｏｎ ｒｕｌｅｓ ｗｅｒｅ ｄｅｆｉｎｅｄ ｔｏ ｑｕａｎｔｉｔａｔｉｖｅｌｙ ｃｈａｒａｃｔｅｒｉｚｅ ｒｉｓｋ
ｅｖｏｌｕｔｉｏｎ． Ａ Ｐｙｔｈｏｎ ｐｒｏｇｒａｍ ｗａｓ ｄｅｓｉｇｎｅｄ ｔｏ ｃｏｎｄｕｃｔ ｓｉｍｕｌａｔｉｏｎ ｅｖｏｌｕｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔｓ． Ｋｅｙ ｅｘｐｅｒｉｍｅｎｔａｌ
ｇｒｏｕｐｓ ｗｅｒｅ ｄｅｆｉｎｅｄ， ａｎｄ ｔｈｅ ｅｖｏｌｕｔｉｏｎ ｎｅｔｗｏｒｋ ｏｆ ＵＡＶ ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｓａｆｅｔｙ ｒｉｓｋｓ ｗａｓ ｃｏｎｓｔｒｕｃｔｅｄ．
Ｔｈｅ ｓｉｍｕｌａｔｅｄ ｅｖｏｌｕｔｉｏｎ ｒｅｓｕｌｔｓ ｗｅｒｅ ａｎａｌｙｚｅｄ ｆｒｏｍ ｄｉｍｅｎｓｉｏｎｓ ｓｕｃｈ ａｓ ｋｅｙ ｅｖｏｌｕｔｉｏｎ ｎｏｄｅｓ ａｎｄ ｋｅｙ
ｅｖｏｌｕｔｉｏｎ ｐａｔｈｓ． Ｔｈｅ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｉｎ ｔｈｅ ｅｖｏｌｕｔｉｏｎ ｎｅｔｗｏｒｋ， ｎｏｄｅｓ ｓ１５， ｓ１７， ａｎｄ ｓ１８ ｉｎ ｔｈｅ ｍａｃｈｉｎｅｒｙ
ｃａｔｅｇｏｒｙ ａｒｅ ｔｈｅ ｍｏｓｔ ｉｍｐｏｒｔａｎｔ， ａｎｄ ｔｈｅ ｋｅｙ ｅｖｏｌｕｔｉｏｎ ｐａｔｈｓ ｓｔａｒｔｉｎｇ ｆｒｏｍ ｔｈｉｓ ｃａｔｅｇｏｒｙ ｏｆ ｆａｃｔｏｒｓ ａｒｅ ｔｈｅ
ｍｏｓｔ ａｂｕｎｄａｎｔ． Ｔｈｅ ｌｏｓｓ ｏｆ ｃｏｎｔｒｏｌ ｏｆ ｎｏｄｅｓ ｓ５４ ａｎｄ ｓ５７ ｉｎ ｔｈｅ ｅｎｖｉｒｏｎｍｅｎｔ ｃａｔｅｇｏｒｙ ｉｓ ｔｈｅ ｐｒｉｍａｒｙ ｃａｕｓｅ
ｏｆ ｃｏｎｔｒｏｌ ｆａｉｌｕｒｅ ｉｎ ｔｈｅ ｍａｃｈｉｎｅｒｙ ｃａｔｅｇｏｒｙ ｎｏｄｅｓ． Ｔｈｅｒｅｆｏｒｅ， ｓｔｒａｔｅｇｉｅｓ ｓｈｏｕｌｄ ｂｅ ｆｏｒｍｕｌａｔｅｄ ｔｏ ｆｏｃｕｓ ｏｎ
ｃｏｎｔｒｏｌｌｉｎｇ ｆａｃｔｏｒｓ ｉｎ ｔｈｅ ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｍａｃｈｉｎｅｒｙ ｃａｔｅｇｏｒｉｅｓ， ｓｕｃｈ ａｓ ｉｍｍａｔｕｒｅ ｅｘｔｅｒｎａｌ ｓｕｐｅｒｖｉｓｉｏｎ ａｎｄ
ｅｑｕｉｐｍｅｎｔ ｓｉｇｎａｌ ｉｓｓｕｅｓ， ｔｏ ａｃｈｉｅｖｅ ｆｏｒｗａｒｄ ｓｈｉｆｔｉｎｇ ｏｆ ｓａｆｅｔｙ ｒｉｓｋ ｃｏｎｔｒｏｌ．
Ｋｅｙｗｏｒｄｓ：　 ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ；　 ｕｎｍａｎｎｅｄ ａｅｒｉａｌ ｖｅｈｉｃｌｅ （ＵＡＶ）；　 ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ；　 ｓａｆｅｔｙ ｒｉｓｋ；

ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ；　 ｅｖｏｌｕｔｉｏｎ ｍｏｄｅｌ

０　 引　 言

　 　 无人机（Ｕｎｍａｎｎｅｄ Ａｅｒｉａｌ Ｖｅｈｉｃｌｅ，ＵＡＶ）物流配

送是以物流无人机为运输工具，将货物从发货地

（起飞点）运送到收货地（降落点）的生产运营活动，
是解决物流配送“最后一公里”问题的有效方式［１］。
无人机物流配送场景错综交织、复杂多变，体现在：
生产要素密集，涉及大量的利益相关方、设备设施、
管理、货物等；陆空一体超视距作业，起降场地分布

于人口稠密地区［２］。 低空物流配送安全难以预控，
可能对地面人员造成伤害和损坏包裹，因此，有必

要研究无人机物流配送安全风险及其演化特征，
提高其安全风险管理水平，促进低空交通健康有

序发展。
目前，主要从技术角度解决以上问题，如 ＫＵＲＵ

等［３］利用强化学习重塑集群智能分发平台，降低了

２０％能耗；ＳＵＳＨＭＡ 等［４］ 梳理了 ４７ 种路径算法，却
在城市动态禁飞区实时性上留缺口；周鹏等［５］ 将符

号级预编码与轨迹耦合，对抗性信道下中断概率降

低了 ８ ｄＢ，但未涉多机协同丢包；ＡＬＴＩＮＳＥＳ 等［６］ 用

评分算法平衡续航与交货期，默认了空域静态开放；
ＳＨＩ Ｙｏｎｇ 等［７］以异构货舱提升灾后装载率，却忽略

了城市峡谷多径与临时管制。 这些技术方案难以在

真实复杂场景中给出可证明的安全闭环，因此，还要

从管理角度提供解决方案，如通过多维度分析自然

环境对货物的影响［８］、低空监管及相关政策对配送

行为的影响［９］、公众对无人机飞行的影响［１０］ 等，全
面识别人、机、料、法、环 （Ｍａｎ，Ｍａｃｈｉｎｅ， Ｍａｔｅｒｉａｌ，
Ｍｅｔｈｏｄ，Ｅｎｖｉｒｏｎｍｅｎｔ，４Ｍ１Ｅ）５ 类安全风险因素及其

相互作用关系，据此提出管控策略。
复杂网络在辅助理解和分析复杂安全风险因素

及其作用关系方面应用广泛，由代表安全风险因素

的节点与代表安全风险因素间作用关系的有向或无

向连边组成，主要基于复杂网络节点度、中介中心性

等统计参数分析复杂网络拓扑分布特征，识别出关

键节点并提出断链控制策略［１１］。 为进一步刻画风

险因素动态演化特性，多基于复杂网络建立级联失

效模型、传染病模型实现复杂网络中风险在各条连

边中的动态传播。 其中，级联失效指的是系统中一

个节点的失效通过节点间的相互作用引发一系列失

效［１２］，能够定量刻画连锁反应的动态过程，检测出

系统中关键演化节点和演化路径。 级联失效模型相

对于传染病模型能更全面地分析和应对网络中的连

锁反应，并能通过模型仿真结果分析整个网络风险

演化规律［１２－１４］。 这些研究主要演化分析了地面交

通场景，而对无人机物流配送等低空交通场景的研
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究较为鲜见。 因此，笔者拟综合考虑无人机物流配

送特定场景 ４ＭＩＥ 共 ５ 个方面的关键安全风险因素

及其作用关系，构建复杂网络模型，分析其拓扑分布

特征，结合复杂网络和级联失效理论构建动态演化

模型，通过 Ｐｙｔｈｏｎ 软件模拟风险动态演化，多维分

析仿真结果，并制定断链控制策略，以期预防无人机

物流配送安全风险事件发生，提高低空交通安全管

理水平。

１　 复杂网络模型构建

　 　 复杂网络由节点和连边组成，在刻画与分析复

杂问题方面应用广泛。 肖琴等［１５］ 已在通用航空安

全风险领域应用了复杂网络模型；陈国荣等［１６］ 已在

物流配送领域应用了复杂网络模型，都将特定场景

中的安全风险因素抽象成节点，因素间关系抽象成

连边，进而展开分析。 无人机物流配送场景中也存

在复杂的安全风险因素，且因素间有明确指向关系，
引起无人机物流配送安全风险事件发生的因素可能

复现，故本文构建有向加权的复杂网络模型。

１􀆰 １　 复杂网络节点与连边确定

１􀆰 １􀆰 １　 访谈样本说明

　 　 因针对无人机物流配送场景的公开可查安全风

险结构化数据有限，采用专家访谈法，要求当前属于

无人机物流配送利益相关者，在物流配送或无人机

领域工作或学习至少 ３ 年，能够在经费和时间限制

内配合完成访谈并清楚表达观点看法。 选择 ６３ 位

专家，完成 ６３ 段一对一半结构化深度访谈，平均每

段访谈用时 ７５ ｍｉｎ。 企业、科研院校、监管机构的受

访者样本数量分别为：３８、１４、１１。 受访者所在单位

包括大疆、美团、慧飞、帆陌飞保、东莞通航、云南机

场集团等企业，北京航空航天大学、西华大学、重庆

警察学院等科研院校，监管机构包括中国民航中南

空管局、空管湖北分局、武汉市交通局等。
１􀆰 １􀆰 ２　 访谈文本分析

　 　 将访谈音频资料转文字，识别安全风险因素及

其作用关系，识别步骤如下：①分割段落，标注相关

的安全风险因素；②分析每个段落中的安全风险因

素之间存在的作用关系。 如访谈文本“有些地方人

群密集，可能出现人为干扰无人机配送的情况”，则
识别出作用关系“地域场景复杂→人为干扰无人

机”。 从降低风险管理成本角度出发，去除出现次

数小于 ３ 的风险因素，聚焦于出现次数≥３ 的风险

因素。 经筛选，共确定 ６９ 个关键安全风险因素与

４６９ 条有向作用关系。

为检验基于访谈文本的安全风险因素与作用关

系识别是否可靠、充分，以无人机、物流配送、安全风

险、演化为关键词，检索研究主题相关的国内外文

献，分析文献关键词与摘要。 对比分析结果表明文

献与访谈文本分析结果有相似性，体现在：涉及

６４ 个共同的安全风险因素，访谈文本分析得到的

４６９ 条有向作用关系中 ２８９ 条与文献分析结果一

致。 １８０ 条有向作用关系未在文献关键词与摘要中

出现。 一方面受访者基于无人机物流配送相关工作

学习提出最新的关联关系，另一方面无人机技术与

应用快速发展，而文献刊出有一定滞后性，文献时效

性受到影响，且由于时间限制，人员未对文献正文展

开分析，导致文献分析得到的相互作用关系少于访

谈文本分析得到的数量。 以上分析结果表明：基于

访谈文本识别的安全风险因素与作用关系比较

可靠。
站在无人机物流配送运营企业角度，基于 ４Ｍ

１Ｅ 原则梳理 ６９ 个关键安全风险因素［１７］（图 １）。 初

步定性梳理每个关键风险因素的 ４Ｍ１Ｅ 属性后，通
过专家咨询方式矫正，人、机、料、法、环关键风险因

素，分别为图 １ 中的 ｓ１—ｓ１１、 ｓ１２—ｓ２６、 ｓ２７—ｓ３６、
ｓ３７—ｓ４９、ｓ５０—ｓ６９。 环境关键风险因素个数最多，
共 ２０ 个。

基于 ４Ｍ１Ｅ 原则梳理无人机物流配送各关键风

险因素后直接开展风险管理方式较为粗犷，不能充

分揭示关键风险因素间相互作用关系或风险叠加机

制，故依据复杂网络理论，将关键安全风险因素抽象

为节点，将有向作用关系抽象为有向连边，连边被提

及次数抽象为连边权重，构建有向加权复杂网络，为
无人机物流配送安全风险演化分析奠定基础。

１􀆰 ２　 复杂网络拓扑结构分析

１􀆰 ２􀆰 １　 整体拓扑结构分析

　 　 将复杂网络节点与连边数据输入 Ｇｅｐｈｉ 软件，
计算结果如下：网络直径 ６，平均路径长度 ２􀆰 ５１２，小
于网络半径，说明网络节点间联系紧密，易出现级联

失效情况。 网络平均度 ７，平均加权度 ２７􀆰 ２０９，密度

０􀆰 １０６，平均聚类系数 ０􀆰 ３２８，大于 Ｅｒｄöｓ⁃Ｒ􀆧ｎｙｉ 随机

复杂网络的集聚系数 ０􀆰 ２００，说明网络集聚程度高，
具有小世界特性［１８］。 复杂网络中风险演化在由少

部分节点和连边构成的子网内快速演化，演化分析

必要性大。
１􀆰 ２􀆰 ２　 节点重要度分析

　 　 利用熵值法评估基于复杂网络中节点加权度、
聚类系数等 １０ 个统计参数的权重，计算每个节点综

·０６·
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图 １　 无人机物流配送关键安全风险因素的鱼骨图

Ｆｉｇ． １　 Ｆｉｓｈｂｏｎｅ ｄｉａｇｒａｍ ｏｆ ｋｅｙ ｓａｆｅｔｙ ｒｉｓｋ ｆａｃｔｏｒｓ ｉｎ ＵＡＶ ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ

合重要度，划分风险因素重要程度等级。
１） 网络参数权重计算。 熵值法定权是客观评

估不确定场景中各参数权重的常用方法，参数熵值

越大，风险信息越多，则该参数权重也越大［１９］。 操

作步骤依次为各节点各统计参数值标准化、计算每

个参数信息熵、计算每个参数权重。 选取的统计参

数及每个参数权重如下：度为 ０􀆰 ０８，加权度为 ０􀆰 １８，
接近中心性为 ０􀆰 ０１，调和接近中心性为 ０􀆰 ０１，中介

中心性为 ０􀆰 ２０，权威性为 ０􀆰 １３，Ｈｕｂ 度为 ０􀆰 ０７，聚类

系数为 ０􀆰 ０５，特征向量中心性为 ０􀆰 １３， Ｐａｇｅｒａｎｋ
为 ０􀆰 １５。

２） 节点综合重要度计算。 每个节点每个参数

原始值与每个参数权重乘积作为节点综合重要度，
如节点 ｓ１５ 每个参数原始值如下：度为 ４１，加权度为

２２５，接近中心性为 ０􀆰 ５５０， 调和接近中心性为

０􀆰 ６４３，中介中心性为 ５０６􀆰 ７６１，权威性为 ０􀆰 ２４４，
ＨＵＢ 度为 ０􀆰 ２３６，聚类系数为 ０􀆰 ２１７，特征向量中心

性为 ０􀆰 ７１６，Ｐａｇｅｒａｎｋ 为 ０􀆰 ０４９，依次乘以每个参数

权重，得到该节点重要度 ０􀆰 ７２５。 按以上方法完成

每个节点重要度计算，重要度降序排列结果见表 １。
　 　 ３） 节点重要程度等级划分。 节点重要度降序

排列，发现排名第 １０ 与 １１、第 ２０ 与 ２１ 的节点之间

重要度有较大变化，故将排名 １—１０、１１—２０ 的节点

划分为高度重要、中度重要节点，其他节点为一般重

要节点。

表 １　 复杂网络节点重要度

Ｔａｂｌｅ １　 Ｎｏｄｅ ｉｍｐｏｒｔａｎｃｅ ｉｎ ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋｓ

节点 重要度 节点 重要度 节点 重要度

ｓ１５ ０􀆰 ７２５ ｓ１７ ０􀆰 ６１４ ｓ１９ ０􀆰 ４２４

ｓ２３ ０􀆰 ７１４ ｓ２４ ０􀆰 ５９９ ｓ８ ０􀆰 ３６５

ｓ２６ ０􀆰 ７０７ ｓ２５ ０􀆰 ５６６ ｓ１４ ０􀆰 ３４２

ｓ５４ ０􀆰 ６３９ ｓ２１ ０􀆰 ５３４ ｓ５３ ０􀆰 ３４２

ｓ１８ ０􀆰 ６２６ ｓ１ ０􀆰 ５０７ … …

１􀆰 ２􀆰 ３　 节点所处阶段分析

　 　 为进一步刻画网络级联失效特征，基于节点加

权入度、加权出度占该节点加权度值比例，将风险因

素所处阶段分为潜伏、扩散、发生 ３ 类，加权入度占

比小于 ０􀆰 ３３３ 的 ３１ 个节点为潜伏类节点，大于

０􀆰 ６６７ 的 １３ 个节点为发生类节点，其余为扩散

节点。
基于上述分析，在 Ｇｅｐｈｉ 软件中实现复杂网络

拓扑分布特征可视化处理，共分为 ９ 类，复杂网络如

图 ２ 所示，节点大小表征节点加权度大小，连边粗细

表征连边权重大小，不同颜色代表鱼骨图中不同类

别的安全风险因素。 图 ２ 中，潜伏节点比扩散、发生

节点少，一般重要的发生类节点数量最多，共 ２４ 个，
并且加权度值不大，说明少数因素可能不直接对配

送安全造成显著影响，但若未受到有效管控，将引发

一系列问题。 高度重要的节点数量不多但每个节点

·１６·
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加权度都较大，且大都与“机”类安全风险密切相

关，说明无人机物流配送安全风险管控应重点关注

无人机相关因素。

图 ２　 无人机物流配送安全风险的复杂网络

Ｆｉｇ． ２　 Ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｏｆ ｓａｆｅｔｙ ｒｉｓｋｓ ｉｎ ＵＡＶ
ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ

２　 安全风险级联失效演化模型构建

　 　 基于复杂网络模型构建级联失效模型，将实现

复杂网络拓扑结构动态变化，从而更好地理解复杂

系统在面对外部干扰或者内部失调时的动态行为。

２􀆰 １　 级联失效演化模型说明与假设

　 　 将网络中节点级联状态划分为活跃节点 ｓ 、易
感节点 ｓ′ 、失效节点 ｓ″ 等 ３ 种，将模型演化时间记

为 ｔ。 级联失效过程概括为以下阶段：ｔ ＝ ０ 时，所有

节点风险负荷初始化，均为易感节点 ｓ′ ；ｔ ＝ １ 时，在
网络中随机选取一个或多个易感节点，作为种子节

点（活跃节点），触发风险演化过程；当网络中活跃

节点数量为 ０，网络停止演化。
假设仅易感节点接收活跃节点传递的风险；一

旦活跃节点将风险传递出去，将成为失效节点；一旦

易感节点接收风险后的风险负荷不小于其安全阈

值，将成为活跃节点，否则，风险负荷累积，仍为易感

节点。 假设任意单位时间内，网络中的风险至少在

一条连边中传播，否则该演化过程停止；风险在任意

一条边中传播所需时间为 １，活跃节点将风险递给

其他每个节点的概率不随时间变化。 假设 １􀆰 １ 节已

充分识别该场景中的重要安全风险因素及这些因素

之间的连边，且风险演化过程中不产生新的节点或

连边。

２􀆰 ２　 动态级联失效演化模型构建

　 　 １） 风险负荷初始化。 ｔ ＝ ０ 时，定义网络中所有

易感节点 ｓ′ 的风险值为 Ｒｓ′
０ ，等于其在复杂网络中的

重要度。
２） 安全阈值设定。 定义风险传播调节因子 α ，

反映节点间风险传递的基础概率，取值范围（０，１），
由专家经验确定，用于平衡模型敏感性与稳定性。
一旦易感节点 ｓ′ 风险负荷不小于其安全阈值 Ｙｓ′ ，
变为活跃节点［１２］。 安全阈值不随时间变化，按下式

计算：
Ｙｓ′ ＝ Ｒｓ′

０（１ ＋ α） （１）
　 　 ３） 种子节点设定。 ｔ ＝ １ 时，选取图 ２ 中一个或

多个潜伏节点为种子节点，种子节点负荷 Ｒｓ
１ ＝ Ｙｓ′ 。

４） 风险传播概率设定。 活跃节点 ｓ 将风险递

给易感节点 ｓ′ 的概率与两者的风险负荷相关，还与

其加权出度有关，不随时间变化，按下式计算：
Ｐ（ ｓ，ｓ′） ＝ δ（Ｒｓ

０ ＋ Ｒｓ′
０ ） ／ ２ ＋ （１ － δ）ｄｗｓｓ′ ／ ｗｏｕｔ

ｓ

（２）
式中： δ 为相关性系数，范围为（０，１）； Ｒｓ

０ 和 Ｒｓ′
０ 依次

为节点 ｓ 和 ｓ′ 在 ｔ ＝ ０ 时的风险负荷； ｄ 为节点 ｓ 在
复杂网络中所处阶段类别，图 ３ 中潜伏、扩散、发生

类节点对应 ｄ 值依次为 １􀆰 ２、１、０􀆰 ８； ｗｓｓ′ 为 ｓ 指向 ｓ′
的连边权重； ｗｏｕｔ

ｓ 为节点 ｓ 加权出度。
５） 风险负荷重分配规则设定。
规则 １：ｔ 时刻，易感节点接收单一活跃节点传

递而来的风险时，其风险负荷增加，设定累积系数

β ，此时潜伏节点的风险负荷如下：
Ｒｓ′

ｔ ＝ Ｒｓ′
ｔ －１ ＋ Ｐ（ ｓ，ｓ′）βＲｓ

ｔ －１ （３）
式中 Ｒｓ′

ｔ －１、Ｒｓ
ｔ －１ 依次为节点 ｓ、 ｓ′ 于 ｔ － １ 时刻风险

负荷。
规则 ２：易感节点接收多个活跃节点传递而来

的风险时，考虑风险因素之间的耦合作用，耦合作用

分为正耦合、负耦合、零耦合 ３ 种。 正耦合表示易感

节点的风险进一步放大，负耦合代表风险减小，零耦

合代表不增加或减小。 在依据式（３）增加每个活跃

节点递给易感节点的风险负荷基础上，设定耦合系

数 χ 矫正易感节点的风险负荷，计算方式如下：
Ｊｓ′
ｔ ＝ Ｒｓ′

ｔ
χ （４）

式中 χ 为耦合系数，当 χ ＞ １、χ ＝ １、０ ＜ χ ＜ １ 时，分
别表示正耦合、零耦合、负耦合作用。

规则 ３：易感节点的风险负荷随时间变化，且仅

在风险抵达瞬间发生改变；一旦活跃节点将风险递

出去，不论该活跃节点是否成功传递风险或是否存

·２６·



第 ３ 期 邱佩等：基于复杂网络的无人机物流配送安全风险级联失效演化模型

在直接指向的易感节点，都将变为失效节点；失效节

点的风险负荷不随时间变化；风险终止传递时刻为

ｔｅ， 将演化过程中风险最大递次数限制为 ｔｍａｘ ，即要

求 ｔｅ ≤ ｔｍａｘ。

３　 级联失效演化试验与结果分析

３􀆰 １　 级联失效演化试验

　 　 １） 基础数据准备。 基于构建的复杂网络，依据

式（１）计算 ６９ 个节点的初始风险负荷 Ｒｓ′
０ ，令 δ ＝

０􀆰 ５，计算 ４６９ 条连边的风险传播概率 Ｐ（ ｓ， ｓ′）， 为

风险动态演化仿真奠定基础。
２） 仿真演化试验程序设计。 基于现有文献以

及实际情况，初步设定 ３ 个系数的取值范围： α ∈
（０，０􀆰 ２］、β ∈ ［０􀆰 ５，１］、χ ∈ ［０􀆰 ５，１􀆰 ５）。 考虑计算

资源和时间成本限制， α 取值 ０􀆰 ０１、 ０􀆰 ０５、 ０􀆰 １、
０􀆰 １５、０􀆰 ２， β 取值 ０􀆰 ５、０􀆰 ６、０􀆰 ７、０􀆰 ８、０􀆰 ９、１， χ 取值

０􀆰 ５、０􀆰 ５５、０􀆰 ６、０􀆰 ６５、…、１􀆰 ４５，设置共 ５×６×２０ ＝ ６００
个试验组，每组演化周期 Ｔ＝ １ ０００，即一个演化周期

Ｔ 包含 １ ０００ 次往复的演化过程，６００ 个试验组共计

执行 ６０ 万次网络演化。 每次演化过程随机选择

图 ２ 中的 １ 个潜伏节点作为种子节点，即演化过程

的起点（ ｔ＝ １）。 考虑时间成本，限制单次演化过程

中风险最大递次数不大于 １５，即 ｔｍａｘ ＝ １５。
统计每个试验组内每个演化过程历经时间的平

均值 Ａｔ 、方差 Ｖｔ ，以及每个试验组内每个演化过程

产生失效节点个数的平均值 Ａｎ 、方差 Ｖｎ 。 方差较

小时，说明试验组的试验结果比较集中、稳定、可靠。
以方差较小的试验组为关键试验组切入，以发现和

总结风险演化一般性规律，揭示风险演化机制。

３􀆰 ２　 级联失效演化结果多维分析

３􀆰 ２􀆰 １　 演化网络构建

　 　 代码运行 ５９􀆰 ０４ ｓ 后，仿真演化试验结束，得到

６０ 万条演化过程仿真结果，以及 ６００ 条试验组对应

的 Ａｔ 等 ４ 个统计参数值。 以 Ｖｔ 或 Ｖｎ 最小的 １００ 个

试验组为筛选条件，得到 １４６ 个关键试验组，８４ 组

Ａｔ ＝ ４ 且 Ａｎ ＝ １１。 以上分析说明：无人机物流配送

安全风险传播速度快， １ 个潜伏节点失控，平均

４ 步，即导致网络中 １１ 个节点失控，安全风险管理

关口前移以避免损失的迫切性、必要性大。 以演化

过程最大步数等于 ４、失效节点数量等于 １１ 为条

件，从关键试验组中筛选共 ４２ 个代表性的演化过

程，构建基于复杂网络理论的演化网络，该演化网络

包含 ４８ 个节点与 １９０ 条连边，演化网络如图 ３ 所

示。 其中，节点大小代表重要度大小。

图 ３　 无人机物流配送安全风险的演化网络

Ｆｉｇ． ３　 Ｅｖｏｌｕｔｉｏｎ ｎｅｔｗｏｒｋ ｏｆ ｓａｆｅｔｙ ｒｉｓｋｓ ｉｎ ＵＡＶ
ｌｏｇｉｓｔｉｃｓ ｄｉｓｔｒｉｂｕｔｉｏｎ

３􀆰 ２􀆰 ２　 关键演化节点分析

　 　 依据 １􀆰 ２􀆰 ２ 节方法计算风险演化之后，得到演

化网络中各个节点的重要度，依据二八定律，将
４ＭＩＥ 各类节点中重要度前 ２０％的节点定义为关键

演化节点，见表 ２。 “机”类节点 ｓ１５、ｓ１７、ｓ１８ 重要度

最高，其次是“环”类节点，说明这 ２ 类节点需要重

点管控。
表 ２　 关键演化节点

Ｔａｂｌｅ ２　 Ｋｅｙ ｅｖｏｌｕｔｉｏｎａｒｙ ｎｏｄｅｓ
类别 节点 重要度 类别 节点 重要度

人

机

料

ｓ８ ０􀆰 ３４８
ｓ１ ０􀆰 ２６８
ｓ１５ ０􀆰 ８２１
ｓ１７ ０􀆰 ６３７
ｓ１８ ０􀆰 ６２７
ｓ３２ ０􀆰 ３００
ｓ２８ ０􀆰 １４６

法

环

ｓ４４ ０􀆰 ２３６
ｓ４０ ０􀆰 ２０５
ｓ４８ ０􀆰 １０７
ｓ５４ ０􀆰 ５６６
ｓ５７ ０􀆰 ４００
ｓ６８ ０􀆰 ３１４
ｓ５６ ０􀆰 ３０１

３􀆰 ２􀆰 ３　 关键演化路径分析

　 　 演化网络中 １９０ 条权重 ≥ ６ 的连边占比

１３􀆰 ６８％，≥５ 的连边占比 ２３％，共 ４４ 条，依据二八

定律，将权重≥５ 的连边定义为关键演化路径，见
表 ３。 关键演化路径大部分以“机”类演化节点为起

点，是无人机物流配送安全风险管控级联失效的主

要起点，“机”类风险因素失控将造成各类损失。 其

次，“环”类风险因素是造成“机”类风险因素失控的

主要原因，故风险管控关口前移应从“环”类风险因

素管控开始。
３􀆰 ２􀆰 ４　 关键演化网络分析

　 　 以演化起点、终点均为关键演化节点为条件，筛
选出 １０ 条关键演化路径，构建出关键演化网络，如

·３６·
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图 ４ 所示。 图中连边上数字表示权重，发现这些连

边权重差异不大，但节点重要度差异明显。
表 ３　 关键演化路径

Ｔａｂｌｅ ３　 Ｋｅｙ ｅｖｏｌｕｔｉｏｎａｒｙ ｐａｔｈｓ
演化起点 演化终点

ｓ１５ ｓ１４、ｓ１７、ｓ１８、ｓ２０、ｓ２２、ｓ２３、ｓ２４、
ｓ３２、ｓ４３、ｓ４８、ｓ６、ｓ６０、ｓ６９

ｓ１８ ｓ１５、ｓ１７、ｓ２３、ｓ２４、ｓ２６、ｓ３
ｓ２１ ｓ２３、ｓ２４、ｓ２５、ｓ２６、ｓ５４、ｓ６８
ｓ２２ ｓ１８
ｓ２４ ｓ２８
ｓ２５ ｓ１５、ｓ１９、ｓ２３、ｓ２４、ｓ４８、ｓ５７
ｓ２６ ｓ１５、ｓ１９、ｓ２５、ｓ５７、ｓ６８
ｓ５４ ｓ１５、ｓ１８、ｓ２２、ｓ５７
ｓ５７ ｓ１７、ｓ２１

图 ４　 关键演化网络

Ｆｉｇ． ４　 Ｋｅｙ ｅｖｏｌｕｔｉｏｎａｒｙ ｎｅｔｗｏｒｋ

３􀆰 ３　 断链控制策略

　 　 从多维分析仿真演化结果得到，提出针对“环”
“机”类安全风险因素的断链控制策略是实现无人

机物流配送安全风险管控关口前移的关键。
１） 针对“环”类安全风险因素。 ｓ５４ 是导致风

险演化的关键源头，可能导致 ｓ１５、ｓ１８、ｓ５７ 等问题，
地方要强化低空经济发展的统筹协调工作。 体制方

面，要明晰空军、空管局、各级政府间的监管界限，建
立高效的沟通渠道，为无人机物流配送企业等主体

提供更优的监管服务。 机制方面，以“低空一张图”
为切入点构建完善的智能管控系统，与通信、气象等

单位加强合作并合理分配通信资源、空域资源，进而

优化低空航线网，实现行业级无人机、消费级无人机

全线跟踪，保障物流无人机配送环境的安全性。 法

制方面，要完善针对飞手、无人机企业的法律法规，
　 　 　 　 　 　

明确违规飞行等行为的处罚措施，减少物流无人机

由于局部低空飞行器密集等原因引发的信号干扰等

问题。
２） 针对“机”类安全风险因素。 ｓ１５ 是导致风

险演化的关键中介，可能导致 ｓ１７、ｓ１８、ｓ３２ 等问题，
还将放大 ｓ４８ 带来的危害。 可从无人机研发设计优

化、出厂标准完善、通信基站增设等方面入手，提升

无人机的通信能力，降低无人机在配送过程出现信

号中断、图传延迟等问题的可能性。 此外，物流无人

机配备 ４Ｇ 模块将增强无人机在配送过程中的数据

传输能力，这将有效减少设备信号问题。 企业还应

加强设备信号问题应急管理，例如完善无人机信号

监测与预警机制、建立备用通信基站、定期开展相关

的应急演练并强化作业人员在应急场景中迅速排障

能力等。 若无人机或中继通信基站的信号管理失

控，可能直接导致货物损坏等损失，可在无人机机身

配备降落伞等缓冲设施，减小突发场景中无人机俯

冲动能，也可定制防爆货舱，防止货物掉落后受损。

４　 结　 论

　 　 １） 通过访谈文本分析识别出现次数≥３ 的重

要安全风险因素 ６９ 个，有向作用关系 ４６９ 条。 对比

分析相关文献并结合多轮编码校验，文献与访谈文

本分析结果有充分的相似性，说明基于访谈文本识

别的安全风险因素与作用关系比较可靠。
２） 基于复杂网络构建出动态级联失效演化模

型，通过仿真分析得到 １４ 个关键演化节点、４４ 条关

键演化路径。 关键演化路径大部分以“机”类演化

节点为起点，是无人机物流配送安全风险管控级联

失效的主要起点。 “环”类风险因素是造成“机”类
风险因素失控的主因，故风险管控应从“环”类风险

因素管控开始。 针对环、机类安全风险因素采取断

链控制策略，有助于减少无人机失联、失控等风险事

件发生。
３） 由于公开可查的无人机物流配送安全风险

数据有限，故文中主要基于访谈数据确定复杂网络

节点与连边。 随着无人机物流配送业务发展，未来

可根据无人机物流配送安全实际数据丰富基础数据

再展开深入研究。
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