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【摘　 要】 　 为提高关键基础设施安全资源配置的合理性与有效性，解决传统方法在安全资源分配

均衡性与防护效能方面的不足，基于前景理论（ＰＴ）、敌手入侵序列图（ＡＳＤ）和 Ｓｔａｃｋｅｌｂｅｒｇ 博弈理

论，构建关键基础设施安全资源配置优化模型。 首先，通过构建 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型求解关键

基础设施内部安全资源的最优空间配置；其次，引入 ＰＴ 理论刻画攻防双方的有限理性特征，确定最

优安全资源投入阈值；最后，以核电厂安防系统为案例开展实证研究。 结果表明：相较于传统经验配

置方法，文中所建模型输出的最优资源配置方案，能够使核电厂整体安防效能提升 ２５􀆰 ９％，且能够

准确找出最优安全资源投入量。 该结果证实模型在求解最优配置方案方面的有效性与可行性，且其

在提升安全防护能力方面具有显著优越性。
【关键词】 　 关键基础设施； 　 安全资源配置； 　 前景理论（ＰＴ）； 　 敌手入侵序列图（ＡＳＤ）； 　

Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型
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０　 引　 言

　 　 国家的关键基础设施一旦遭受损害或功能丧

失，将对国家安全和社会秩序造成毁灭性的打

击［１］。 大量的公共安全事件和案例表明：国家的关

键基础设施通常是恐怖分子或极端刑事犯罪分子攻

击的首选目标，如 ２０１６ 年，布鲁塞尔机场和地铁爆

炸袭击事件［２］；２０１９ 年，沙特阿美石油设施袭击事

件［３］等。 在安全资源有限的情况下，合理调度和配

置安全资源，提高关键基础设施的防御能力，使关键

基础设施在遭遇恐怖袭击、刑事犯罪等社会公共安

全事件时损失最小［４］，已成为当前亟待解决的

问题。
合理地调度和配置安全资源以抵御恐怖袭击，

需要明确考虑攻击者的行为策略和自适应性［５］，因
而，学者们采用博弈论寻求该问题的解决方法。
ＭＡＪＯＲ［６］将博弈论理论引入恐怖袭击与关键基础

设施安全资源配置研究中，建模分析恐怖主义袭击

风险，发现可通过量化攻防互动来优化安全资源配

置。 ＧＯＲＤＯＮ［７］通过建立目标损失概率模型，量化

了恐怖分子选择不同目标发动袭击的可能性，并依

据目标受袭击的优先级提出安全资源的配置策略。
ＦＥＮＧ Ｑｉｌｉｎ 等［８］采用贝叶斯博弈方法，结合风险评

估理论，研究了城市内多个化工厂面临潜在恐怖袭

击时的安全资源分配问题。 ＣＵＩ Ｙａｎ 等［９］ 构建贝叶

斯网络模型和恶意入侵博弈模型，研究油气管道失

效机制，并通过风险评估模型，识别威胁，计算出每

段管道所需的安全资源投入。 巩绪福等［１０］ 基于

Ｓｔａｃｋｅｌｂｅｒｇ 博弈建立海事安全资源调度模型，通过

数学建模优化了江苏海岸线港口的巡逻路线，提升

了巡逻资源的利用效率。 王东营等［１１］ 引入博弈论

思想，提出一种主客观混合赋权方法，对油气管道段

进行风险排序，据此将安全资源优先配置于高风险

管段，增强了管道系统的整体安全性。 随着博弈论

在安全领域的发展，众多学者将演化博弈［１２］、信号

博弈、欺骗博弈［１３］等博弈模型引入安全资源配置研

究中。 然而，当前研究仍存在以下几方面局限：①现

有研究大多为静态博弈，缺少攻防双方的动态分析，

未能充分发挥防御者的先动优势，导致安全资源配

置效率不足［１４］。 ②现有研究主要应用在多保护目

标场景中，优化安全资源在多个目标之间的分配；而
在单一目标保护场景中又面临潜在攻击者信息未知

的困难。 ③现有的博弈模型假设的攻击者和防御者

在决策时都是绝对理性的，但在现实中，攻防双方决

策时展示其并非绝对理性，如防御者可能会投入大

于其保护目标价值的安全资源去规避风险，这使得

模型与真实场景存在不兼容问题。
鉴于此，笔者考虑单一目标关键基础设施的现

实情况，结合敌手入侵序列图（Ａｄｖｅｒｓａｒｙ Ｓｅｑｕｅｎｃｅ
Ｄｉａｇｒａｍｓ，ＡＳＤ）和 Ｓｔａｃｋｅｌｂｅｒｇ 博弈理论，构建关键

基础设施安全资源配置优化模型，充分发挥防御者

先行配置安全资源的先动优势，优化关键基础设施

内部的安全资源配置；同时，引入前景理论（Ｐｒｏｓｐｅｃｔ
Ｔｈｅｏｒｙ，ＰＴ），考虑人的有限理性行为，模拟攻防双方

的资源投入，计算最优的安全资源投入量；并将该模

型应用于 Ｇ 市核电厂，验证模型的可行性和适用

性，以期为关键基础设施安全资源配置研究提供新

思路。

１　 单一目标保护安全资源配置问题
描述

　 　 核设施、军工厂等关键基础设施构成典型的

“高价值单一目标”保护场景，此类场景的核心特征

在于目标价值高度集中、物理环境封闭、防护体系纵

深化［１５］，如图 １ 所示。
攻击者总想从外部（非限制区）入侵到关键基

础设施内部（核心区）进行破坏，而关键基础设施安

全管理人员（防御者）投入大量的安全资源，如人力

资源、物理设施和技术系统，分别配置于周界围墙，
以及车辆、人行通道等，探测攻击者的入侵和抵御破

坏。 如何科学合理地配置这些安全资源，达到最好

的安全防护效果，是文中重点讨论的问题。 为了使

模型构建更加科学严谨，提出以下基本假设：①攻击

者足够了解关键基础设施内部的安全资源配置。 研

究表明：攻击者会提前了解到 ８０％以上的信息［４］。
②攻击者的攻击获益与防御者保护目标的安全价值

·９１２·
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图 １　 关键基础设施二维简化平面

Ｆｉｇ． １　 Ｔｗｏ⁃ｄｉｍｅｎｓｉｏｎａｌ ｓｉｍｐｌｉｆｉｅｄ ｐｌａｎ ｏｆ
ｃｒｉｔｉｃａｌ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ

是相等的，为简化模型，通常将其假定为 １ 个常数。
③文中讨论的有限理性行为并非绝对不理性的行为

（缺乏目的导向性的极端行为），一方面这是符合对

现实场景中对攻击者与防御者的假设，另一方面绝

对非理性行为缺乏可分析性，探讨其在安全资源配

置中的应用无实际意义。

２ 　 ＰＴ⁃ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博 弈 模 型
构建

２􀆰 １　 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型构建

　 　 ＡＳＤ 模型能够通过分析假设的敌手为了达到

某种目的所需要经过的各个障碍，从而找出实体保

护系统的不足。 该模型是一种定性的分析模型，并
没有定量的给出系统中最薄弱的路径，但是它能够

有效地抽象出攻击者入侵关键基础设施的入侵

路径［１６］。
Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型描述的是在动态博弈中，

由于博弈双方策略选择顺序的不同，出现优先选择

策略的先行者（通常称为领导者）以及观察到领导

者选择策略后再做出决策的追随者，领导者在决策

时会考虑到追随者对自己的决策做出的反应，而制

定己方决策， 以最大化己方 收 益［１７］。 在 ＡＳＤ⁃
Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型中，防御者 Ｄ 为领导者，追随者

为潜在攻击者 Ａ。
根据关键基础设施的二维平面图，抽象建模为

ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 安防网络图，如图 ２ 所示，图 ２ 中，
圆圈部分表示车辆、人行通道和周界围墙等配置安

全资源的节点（统称安防节点），Ｔ 为核心区破坏保

护目标。 在实际情况中，防御者先行在各安防节点

配置安全资源 ｘ ＝ ［ ｘ１，ｘ２，…，ｘｎ］；Ａ 在观察到内部

安全资源配置后，从中找到 １ 条防御最薄弱的路径

入侵；Ｄ 的目的是利用有限的安全资源来优化安防

网络，使得攻击者从最薄弱的攻击路径入侵所付出

的代价最大，即最不容易攻击成功。

图 ２　 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 安防网络

Ｆｉｇ． ２　 Ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｇｒａｐｈ
ｂａｓｅｄ ｏｎ ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ

在 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型中，Ａ 从非限制区

ｘ０ 入侵到 Ｔ，需要经过若干层防护，每层防护都有对

应的若干个安防节点，攻击者在经过每层防护时都

会尽可能选择最薄弱的安防节点通过。 此外，还需

要考虑相邻层级 ２ 个安防节点之间的距离（图 ２ 中

安防节点间的线段），距离越长，攻击者所花费的时

间就越多，入侵被发现的概率越大。 攻击者选择安

防节点时，需要考虑距离因素，通过下式归一化处理

后作为路径权重 Ｊ＝［Ｃ０１，Ｃ０２，…，Ｃ ｉｊ，…，Ｃ ｊｎ］。

Ｃ ｉｊ ＝
Ｙｉｊ － Ｙｍｉｎ

Ｙｍａｘ － Ｙｍｉｎ
（１）

式中：Ｃ ｉｊ 为路径权重向量中的元素；Ｙｉｊ 为节点 ｘｉ 到

ｘ ｊ 的距离，ｍ；Ｙｍｉｎ 为最短距离，ｍ； Ｙｍａｘ 为最长距

离，ｍ。
将 Ａ 经过某条路径，通过对应安防节点被发现

或中断的值，即路径权重与安防节点安全资源量的

乘积定义为路径代价［１６］。 由此可以定义 Ａ 到重点

目标的路径代价为关于 ｘ 的函数，以图 ２ 为例，其
中，ｘ０→ｘ１→ｘｉ→ｘ ｊ→ｘｎ 这 １ 条路线的路径代价计算

公式 ｆ１（ｘ）表示为：
ｆ１（ｘ） ＝ Ｃ０１ × ｘ１ ＋ Ｃ１ｉ × ｘｉ ＋ Ｃ ｉｊ × ｘ ｊ ＋ Ｃ ｊｎ × ｘｎ

（２）
　 　 假定 Ａ 从外部到 Ｔ 有 ｋ 条路径可供选择，那么

所有入侵路线的路径代价可以表示为一组路径代价

向量 Ｆ（ｘ）：
Ｆ（ｘ） ＝ ［ ｆ１（ｘ），ｆ２（ｘ），…，ｆｋ（ｘ）］ （３）

·０２２·
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　 　 Ａ 在了解到关键基础设施内部安全资源配置的

前提下，总是可以找到路径代价最小的入侵路线，对
应最小损失代价，用 Ａｃｔ 表示攻击者的攻击代价

（ｃｏｓｔ）：
Ａｃｔ ＝ ｍｉｎ［ ｆ１（ｘ），ｆ２（ｘ），…，ｆｋ（ｘ）］ （４）

　 　 对于 Ｄ 而言，调整各安防节点的安全资源配

置，尽可能使得攻击者在选择关键基础设施中最薄

弱的路径入侵时，攻击者所付出的代价是最大的。
最大最小准则［１８］来求解，目标函数如下：

ｍａｘ
ｘ１，ｘ２，…，ｘｎ

｛ｍｉｎ［ ｆ１（ｘ），ｆ２（ｘ），…，ｆｋ（ｘ）］｝

Ｐｘ ≤ ｂ
Ｑｘ ＝ ｅ

δ（ｘ） ≤ ０
φ（ｘ） ＝ ０

ì

î

í

ï
ïï

ï
ï

（５）

式中：ｘ ＝ ［ｘ１，ｘ２，…，ｘｎ］表示各安防节点配置的安

全资源量，模型约束条件由线性与非线性部分共同

构成：其中，Ｐｘ≤ｂ 和 Ｑｘ＝ ｅ 分别定义了资源分配的

线性不等式与等式约束，Ｐ、Ｑ 为系数矩阵，ｂ 和 ｅ 为

对应常数向量；此外，δ（ｘ）≤０ 和 φ（ｘ）＝ ０ 则分别

引入了非线性不等式与等式约束［１９］。 在具体的安

防实践中，需要考虑一些实际情况，如关键基础设施

的安全资源总量是有限的；部分安全资源不便于转

移或转移需要消耗更高昂成本；部分节点需要分配

更多安全资源等。
求解出 ｘ∗ ＝ ［ ｘ１

∗，ｘ２
∗，…，ｘｎ

∗］，就是 Ｄ 的最

优安全资源配置策略，依据求解结果配置关键基础

设施安防节点的安全资源量，使得攻击者入侵路线

中最薄弱的路径尽可能配置更多的安全资源。
在确定攻防双方策略集后，若要进一步计算双

方的资源投入，首先需要明确其收益函数。 假定关

键基础设施保护目标的安全价值为 ω，其中，ω＞０ 表

示遭受攻击后内部的损失后果，具体数值可由关键

基础设施内部安全管理人员评估得出。 Ａ 的目的是

破坏保护目标，即 Ａ 的获益（ｏｂｔａｉｎ）用 Ａｏ ｂ 表示，其
中 Ａｏｂ ＝ω，而攻击所需要付出的代价为 Ａｃｔ。 Ｄ 配置

安全资源的获益包含 ２ 部分：一部分是关键基础设

施内部安全价值不受损害获益 ω；另外一部分安防

系统的效能提升，使得攻击方入侵最少要付出代价

Ａｃｔ，即最短代价路径获益，与木桶原理相似，其他路

径的获益也都用最短路径代价 Ａｃｔ 来衡量，整体安

防系统包含 ｋ 条路径，安防系统效能提升获益为

ｋＡｃｔ。 用 Ｄｏｂ 表示 Ｄ 的获益（ ｏｂｔａｉｎ），防御者获益

为：Ｄｏ ｂ ＝ω＋ｋＡｃｔ。 Ｄ 付出代价（ ｃｏｓｔ）用 Ｄｃｔ 表示，代

表防御成本，即安全资源投入量。
攻防双方收益函数 Ｕａ、 Ｕｄ 如下：

Ｕａ ＝ Ａｏｂ － Ａｃｔ

Ｕｄ ＝ Ｄｏｂ － Ｄｃｔ
{ （６）

　 　 在 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型中，攻防双方都尽

可能使得己方获得最大收益，对于绝对理性的攻击

者和防御者来说，当 Ｕａ＜０ 时，Ａ 是不会发动攻击的；
Ｕｄ＜０ 时，Ｄ 会适当减少安全资源投入。

２􀆰 ２　 考虑有限理性行为的 ＰＴ

　 　 然而，在现实场景中，Ａ 与 Ｄ 往往表现出有限理

性特征。 如美国小型机场安检资源过度配置［２０］、偏
远无人区电信基站的安全资源过度投资等，实践中

常出现将过量安全资源配置于价值普通的基础设施

情况，这正符合 ＰＴ 所揭示的风险决策特征［２１］：决策

者在面对收益时倾向于风险规避（如防御者过度保

护低价值目标），而在面临损失时则转向风险寻求

（如攻击者甘冒更大风险）。 可见：引入 ＰＴ 框架，可
以更准确地刻画安全博弈参与者在风险情境下的有

限理性决策行为。
基于 ＰＴ 的安全资源配置决策过程分为风险编

码和策略评估 ２ 个阶段。 在风险编码阶段，将可能

出现的安全资源配置结果分为攻防双方的获益和成

本或代价（式（６））。 在策略评估阶段， 决策者通过

非对称价值函数评估不同安全资源投资方案下攻防

双方的效用价值 Ｖａ、 Ｖｄ，其中，对安全损失的规避倾

向往往大于对同等程度安全增益的追求，最终形成

具有风险偏好的最优安全资源投入决策。 非对称价

值函数如下式：
Ｖａ ＝ ｖ（ － Ａｃｔ） ＋ ｖ（Ａｏｂ）
Ｖｄ ＝ ｖ（ － Ｄｃｔ） ＋ ｖ（Ｄｏｂ）{ （７）

式中 ｖ 为前景价值函数。 ｖ（Δｘ）表示如下：

ｖ（Δｘ） ＝
（Δｘ） ｇΔｘ ≥ ０

－ λ（ － Δｘ） ｌΔｘ ＜ ０{ （８）

式中：Δｘ 为相对参考点的得失，ｇ 和 ｌ 为指数参数，
并且满足 ｇ 􀆠 （０，１）和 ｌ 􀆠 （０，１）；ｇ 为收益之上的风

险厌恶，其值越大说明在增益域中的风险规避越小，
ｌ 为损失之上的风险寻求，其值越小说明在损益域

中寻求更小的风险；λ 为损失厌恶系数，通常λ＞１，
因为人们普遍认为，理性人对损失比收益更加

敏感［２２］。

３　 关键基础设施安全资源配置优化

　 　 以 Ｇ 市核电厂为例验证该模型，利用 ＡＳＤ 模型

·１２２·
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抽象建模，得出核电厂 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 安防网络

图，如图 ３ 所示。

图 ３　 核电厂的 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 安防网络

Ｆｉｇ． ３　 Ｎｕｃｌｅａｒ ｐｏｗｅｒ ｐｌａｎｔ ｓａｆｅｔｙ ｒｅｓｏｕｒｃｅ ａｌｌｏｃａｔｉｏｎ
ｄｉａｇｒａｍ ｂａｓｅｄ ｏｎ ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ

３􀆰 １　 确定最优攻击路径

　 　 １） 核电厂内安全资源量。 在安防系统效能评

估中，通常采用专家评分法、熵权法，以及主客观博

弈论赋权法等量化评估安防节点的安全资源［２３］。
现假定核电厂内有限安全资源总量为 Ｚ ＝ ８００，包含

有形的（如人力、设备、资金）和无形的（如时间、技
术）安全资源，将安全资源均分给各安防节点，令
ｘｉ ＝ １００，ｉ＝ １，２，…，８。

２） 计算路径权重。 依据式（１）将核电厂内部

各路径标准化，取 Ｙｍｉｎ ＝ ０ 计算。 其中，节点 ｘ０ 至

ｘ１，ｘ２，ｘ３ 的路径均表示从周界外围进入关键基础设

施内部，其距离 Ｙｍａｘ 是远大于关键基础设施内部其

他路径的，取 Ｃ０１ ＝Ｃ０２ ＝Ｃ０３ ＝ １，同时，为了与内部路

径区分和计算方便，取 Ｙｍａｘ ＝ ２００ ｍ。 通过测量核电

厂内部的距离，得出各安防节点之间路径长度和标

准化后的权重以及路径花费，见表 １。
表 １　 节点间路径长度、路径权重以及路径代价

Ｔａｂｌｅ １　 Ｐａｔｈ ｌｅｎｇｔｈ， ｐａｔｈ ｗｅｉｇｈｔ ａｎｄ ｐａｔｈ ｃｏｓｔ ｂｅｔｗｅｅｎ ｎｏｄｅｓ
路径 Ｃ０１ Ｃ０２ Ｃ０３ Ｃ１４ Ｃ１５ Ｃ２４ Ｃ２５ Ｃ３４ Ｃ３５ Ｃ４６ Ｃ４７ Ｃ５６ Ｃ５７ Ｃ６８ Ｃ７８

距离 ／ ｍ ２００ ２００ ２００ １８０ ８０ １５０ ５０ ８０ １００ ８０ ６０ ６０ ６０ ４０ ３０

标准化 １􀆰 ００ １􀆰 ００ １􀆰 ００ ０􀆰 ９０ ０􀆰 ４０ ０􀆰 ７５ ０􀆰 ２５ ０􀆰 ４０ ０􀆰 ５０ ０􀆰 ４０ ０􀆰 ３０ ０􀆰 ３０ ０􀆰 ３０ ０􀆰 ２０ ０􀆰 １５
Ｃｉｊ×Ｄｊ １００ １００ １００ ９０ ４０ ７５ ２５ ４０ ５０ ４０ ３０ ３０ ３０ ２０ １５

　 　 ３） 最短代价路径计算。 根据 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ
博弈模型，Ａ 在提前了解到核电厂内部安全资源配

置情况时，选择最优攻击路线。 在核电厂 ＡＳＤ⁃
Ｓｔａｃｋｅｌｂｅｒｇ 安防网络图中（图 ４），从初始点 ｘ０ 到 Ｔ
共有 １２ 条路径，在博弈中也称为攻击者的攻击策略

Ｓａ１，Ｓａ２，…，Ｓａ１２，通过枚举法列出所有路径代价并排

序，见表 ２。
表 ２　 安防网络起始点 ｘ０ 到 Ｔ 的路径及代价

Ｔａｂｌｅ ２　 Ｐａｔｈ ａｎｄ ｃｏｓｔ ｆｒｏｍ ｓｔａｒｔｉｎｇ ｐｏｉｎｔ ｘ０ ｔｏ ｐｏｉｎｔ
Ｔ ｏｆ ｓｅｃｕｒｉｔｙ ｎｅｔｗｏｒｋ

策略 路径 路径代价
Ｓａ１ ｘ０→ｘ２→ｘ５→ｘ７→ｘ８ ／ Ｔ １７０
Ｓａ２ ｘ０→ｘ２→ｘ５→ｘ６→ｘ８ ／ Ｔ １７５
Ｓａ３ ｘ０→ｘ１→ｘ５→ｘ７→ｘ８ ／ Ｔ １８５
Ｓａ４ ｘ０→ｘ３→ｘ４→ｘ７→ｘ８ ／ Ｔ １８５
Ｓａ５ ｘ０→ｘ１→ｘ５→ｘ６→ｘ８ ／ Ｔ １９０
Ｓａ６ ｘ０→ｘ３→ｘ５→ｘ７→ｘ８ ／ Ｔ １９５
Ｓａ７ ｘ０→ｘ３→ｘ４→ｘ６→ｘ８ ／ Ｔ ２００
Ｓａ８ ｘ０→ｘ３→ｘ５→ｘ６→ｘ８ ／ Ｔ ２００
Ｓａ９ ｘ０→ｘ２→ｘ４→ｘ７→ｘ８ ／ Ｔ ２２０
Ｓａ１０ ｘ０→ｘ１→ｘ４→ｘ７→ｘ８ ／ Ｔ ２３５
Ｓａ１１ ｘ０→ｘ２→ｘ４→ｘ６→ｘ８ ／ Ｔ ２３５
Ｓａ１２ ｘ０→ｘ１→ｘ４→ｘ６→ｘ８ ／ Ｔ ２５０

　 　 从表 ２ 可以看出，攻击者采取策略 Ｓａ１：ｘ０→ｘ２→
ｘ５→ｘ７→ｘ８ ／ Ｔ 对核电厂入侵破坏所付出的代价最

小，即该路径是核电厂安防网络中的最薄弱路径，
也是攻击者的最优攻击策略，此时所付出代价

为 １７０。

３􀆰 ２　 安全资源配置优化

　 　 根据 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型，防御者可以预

测攻击者的攻击路径，优化安全资源配置。 文中考

虑 ２ 种情形：①不增加安全资源投入时，仅利用原有

安全资源配置优化；②额外增加安全资源投入时，寻
找最优的安全资源配置和最优安全资源投入量。 根

据核电厂内部安全管理人员的评估，核电厂内保护

目标遭受攻击后损失安全价值为 ω＝ １ ２００。
３􀆰 ２􀆰 １　 不增加安全资源的配置优化

　 　 在不增加安全资源投入时，安防节点总资源为

Ｚ＝ ８００，优化现有安全资源的配置，根据式（５）中的

目标函数，这 １２ 条路径具体优化过程如下：
ｍａｘ

ｘ１，ｘ２，…ｘ８
｛ｍｉｎ［ ｆ１（ｘ），ｆ２（ｘ），…，ｆ１２（ｘ）］｝ （９）

　 　 在实际情况中，由于核电厂的周界围墙过大，需
要的安全资源比人行通道和车辆出入口资源多；同
时 ｘ８ 作为基础设施的最后一道防御，且是攻击者必

须经过的节点，因此，ｘ８ 节点所分配的资源要高于

其他节点；为保证每个节点都有一定的安全资源，所
有安防节点至少配置平均安全资源的 ２５％。 则约

束条件可以设定为：

·２２２·
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ｘ１ ＋ ｘ２ ＋ … ＋ ｘｎ ＝ Ｚ
ｘ１ ≤ ｘ３

ｘ２ ≤ ｘ３

ｘ８ ≥ ｘｉ∀ ｉ ＝ １，２，…，７
ｘｉ ≥ Ｚ ／ ４ｎ∀ ｉ ＝ １，２，…，８

ì

î

í

ï
ï
ïï

ï
ï
ïï

（１０）

式中 ｎ＝ ８ 对应核设施内部 ８ 个安防节点。
最后解得各安防节点的最优安全资源分配，见

表 ３。 优化后，最短路径付出代价为 ２１４，相较于未

优化前采用传统平均分配方式最短路径代价 １７０，
采用 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型进行安全资源配置

可以使得安全资源利用率提升 ２５􀆰 ９％。
表 ３　 优化后各安防节点安全资源配置

Ｔａｂｌｅ ３　 Ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｏｆ ｅａｃｈ ｓｅｃｕｒｉｔｙ
ｎｏｄｅ ａｆｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ

节点 ｘ１ ｘ２ ｘ３ ｘ４ ｘ５ ｘ６ ｘ７ ｘ８

安全资源 １５７ １６５ １６９ ２５ ５６ ２５ ３２ １６９

　 　 从表 ３ 可以看出，安全资源更多被分配在第 １
层防线的节点上，这与安防纵深防护原理基本吻合，
尽可能把所有攻击者拦在关键基础设施的最外层防

御外面，最大程度减小伤亡损失。
优化前后攻击者使用不同策略的路径代价如

图 ４ 所示。 Ｄ 采用 ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型优化

安全资源配置后，Ａ 在最短代价路径上花费代价更

大。 此外，优化后的安防网络 １２ 条路径攻击代价在

２２０ 上下波动，说明每条路径上配置的安全资源更

加均衡。 与木桶原理相似，安防系统的防护能力往

往采用最薄弱路径来衡量，优化后最薄弱路径的攻

击代价大幅度提高，说明整体安防系统的防护能力

显著增强。
综上，ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型可以在安全资

源总量不变的前提下，通过调整安全资源配置优化

安防系统，并将部分安全资源往最短代价路径上倾

斜，从而增加最薄弱路径的安全资源，使得安全资源

图 ４　 优化前后攻击者使用不同策略的路径代价

Ｆｉｇ． ４　 Ｐａｔｈ ｃｏｓｔｓ ｆｏｒ ａｔｔａｃｋｅｒｓ ｕｓｉｎｇ ｄｉｆｆｅｒｅｎｔ ｓｔｒａｔｅｇｉｅｓ
ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ

配置更加均衡，提高安全资源利用效率。 在原有安

防资源不变的前提下，通过优化，将原本最短路径花

费代价从 １７０ 提升至 ２１４，整体核电厂安全防护能

力提升了 ２５􀆰 ９％。
３􀆰 ２􀆰 ２　 增加安全资源的配置优化与最优投入量

　 　 额外增加安全资源时，假定额外投入安全资源

量为 ｚ，安防节点的总安全资源量，即 Ｄ 付出的代价

Ｄｃｔ ＝Ｚ＋ｚ，约束条件为：
ｘ１ ＋ ｘ２ ＋ … ＋ ｘｎ ＝ Ｚ ＋ ｚ

ｘ１ ≤ ｘ３

ｘ２ ≤ ｘ３

ｘ８ ≥ ｘｉ∀ ｉ ＝ １，２，…，７
ｘｉ ≥ （Ｚ ＋ ｚ） ／ ４ｎ∀ ｉ ＝ １，２，…，８
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î

í
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ï
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（１１）

　 　 不同安全资源投入时的最优安全资源配置及最

短路径代价见表 ４，随着安全总资源 Ｚ＋ｚ 的不断增

大，分别求得 ｘ１，ｘ２，…，ｘ８ 的对应解，这些解就是增

加安全资源 ｚ 投入后的最优安全资源配置，也就是

防御者在不同安全资源投入下的最优防御策略，分
别对应 Ｓｄ ０，Ｓｄ １，…，Ｓｄ １０。

表 ４　 不同安全资源投入时的最优安全资源配置及最短路径代价

Ｔａｂｌｅ ４　 Ｏｐｔｉｍａｌ ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ａｌｌｏｃａｔｉｏｎ ａｎｄ ｓｈｏｒｔｅｓｔ ｐａｔｈ ｃｏｓｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ｉｎｐｕｔｓ
策略 Ｚ＋ｚ ｘ１ ｘ２ ｘ３ ｘ４ ｘ５ ｘ６ ｘ７ ｘ８ 路径代价
Ｓｄ ０ ８００ １５７􀆰 ０ １６５􀆰 ０ １６９􀆰 ０ ２５􀆰 ０ ５６􀆰 ０ ２５􀆰 ０ ３２􀆰 ０ １６９􀆰 ０ ２１４􀆰 ０
Ｓｄ １ ８８０ １８３􀆰 ９ １８８􀆰 ０ １８８􀆰 ０ ２７􀆰 ５ ２７􀆰 ５ ２７􀆰 ５ ４９􀆰 ６ １８８􀆰 ０ ２３８􀆰 ０
Ｓｄ ２ ９６０ ２００􀆰 ３ ２０５􀆰 ０ ２０５􀆰 ０ ３０􀆰 ０ ３３􀆰 ２ ３０􀆰 ０ ５０􀆰 ８ ２０５􀆰 ２ ２５９􀆰 ６
Ｓｄ ３ １ ０４０ ２１４􀆰 ３ ２２２􀆰 １ ２２２􀆰 １ ３２􀆰 ５ ５２􀆰 ０ ３２􀆰 ５ ４２􀆰 ４ ２２２􀆰 １ ２８１􀆰 １
Ｓｄ ４ １ １２０ ２１９􀆰 ８ ２３１􀆰 ６ ２３７􀆰 ３ ３５􀆰 ０ ７８􀆰 ７ ３５􀆰 ０ ４５􀆰 ３ ２３７􀆰 ３ ３００􀆰 ５
Ｓｄ ５ １ ２００ ２４７􀆰 ４ ２５６􀆰 ３ ２５６􀆰 ３ ３７􀆰 ５ ５９􀆰 ０ ３７􀆰 ５ ４９􀆰 ８ ２５６􀆰 ３ ３２２􀆰 ５
Ｓｄ ６ １ ２８０ ２５１􀆰 ２ ２６４􀆰 ７ ２７１􀆰 ２ ４０􀆰 ０ ９０􀆰 ０ ４０􀆰 ０ ５１􀆰 ９ ２７１􀆰 ２ ３４３􀆰 ４
Ｓｄ ７ １ ３６０ ２８２􀆰 ０ ２９１􀆰 ０ ２９１􀆰 ０ ４２􀆰 ５ ６６􀆰 ２ ４２􀆰 ５ ５１􀆰 ０ ２９１􀆰 ９ ３６７􀆰 ６

·３２２·
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续表 ４
策略 Ｚ＋ｚ ｘ１ ｘ２ ｘ３ ｘ４ ｘ５ ｘ６ ｘ７ ｘ８ 路径代价
Ｓｄ ８ １ ４４０ ２９６􀆰 ９ ３０７􀆰 ６ ３０７􀆰 ６ ４５􀆰 ０ ７１􀆰 ０ ４５􀆰 ０ ５９􀆰 ３ ３０７􀆰 ６ ３８９􀆰 ３
Ｓｄ ９ １ ５２０ ３１３􀆰 ２ ３２４􀆰 ６ ３２４􀆰 ６ ４７􀆰 ５ ７６􀆰 ０ ４７􀆰 ５ ６２􀆰 ０ ３２４􀆰 ６ ４１０􀆰 ９
Ｓｄ １０ １ ６００ ３２９􀆰 ９ ３４１􀆰 ７ ３４１􀆰 ７ ５０􀆰 ０ ７８􀆰 ７ ５０􀆰 ０ ６６􀆰 ４ ３４１􀆰 ７ ４３２􀆰 ５

　 　 由表 ４ 可知：随着投入安全资源量的不断增加，
各安防节点分配资源从总体上看也是不断提高的，
其中 ｘ１， ｘ２， ｘ３， ｘ８ 的增加速度更快，说明这几个安

防节点更重要，需要适当将安全资源向这些节点

倾斜。
引入 ＰＴ 讨论攻击者和防御者对收益和风险的

有限理性决策，进而讨论最优安全资源投入阈值。
根据式（６）—式（８），计算攻击者的前景效用值，参
数取值为 ｇ＝ ０􀆰 ８８、ｌ＝ ０􀆰 ９、 λ＝ ２􀆰 ２５［１２］。

表 ５　 不同安全资源投入下攻击者前景效用价值

Ｔａｂｌｅ ５　 Ａｔｔａｃｋｅｒ ｐｒｏｓｐｅｃｔ ｕｔｉｌｉｔｙ ｖａｌｕｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ｉｎｐｕｔ

防御策略 Ｓｄ ０ Ｓｄ １ Ｓｄ ２ Ｓｄ ３ Ｓｄ ４ Ｓｄ ５

效用价值 １５５􀆰 ０ １２６􀆰 ７ １０１􀆰 ０ ７６􀆰 ８ ５４􀆰 ９ ２７􀆰 ６
防御策略 Ｓｄ ６ Ｓｄ ７ Ｓｄ ８ Ｓｄ ９ Ｓｄ １０ —
效用价值 ６􀆰 ０ －２２􀆰 １ －４５􀆰 ６ －６８􀆰 ９ －９４􀆰 ４ —

　 　 由表 ５ 可知：攻击者的前景效用价值随着防御

资源的不断增加而减小，在防御资源投入达到 Ｓｄ ６

时攻击者的前景效用值接近于 ０，表示继续增加安

全资源投入，攻击者预期收益将小于付出的代价风

险，此时攻击者采取攻击的概率极低（几乎不会采

取攻击行动）。 对于防御者而言，当安全资源增加

至 Ｓｄ ６ 对应 １ ２８０ 时，攻击者采取攻击行动的概率极

低，即使继续增加安全资源投入提升安防系统防护

能力，也不会再增加获益，因此，防御获益 Ｄｏｂ ＝ ω＋
ｋＡｃｔ 中的 ｋ 条路径获益不会继续增加，即没有必要

再投入安全资源造成浪费，可直接令之后防御者前

景效用值为 ０，则对应防御者采取策略 Ｓｄ ０， Ｓｄ １，…，
Ｓｄ １０ 的前景效用价值见表 ６。

表 ６　 不同安全资源投入下防御者前景效用价值

Ｔａｂｌｅ ６　 Ｄｅｆｅｎｄｅｒ ｐｒｏｓｐｅｃｔ ｕｔｉｌｉｔｙ ｖａｌｕｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅ ｉｎｐｕｔ

防御策略 Ｓｄ ０ Ｓｄ １ Ｓｄ ２ Ｓｄ ３ Ｓｄ ４ Ｓｄ ５

效用价值 ４１４􀆰 ５ ４２６􀆰 ４ ４３０􀆰 ４ ４３０􀆰 ６ ４２３􀆰 ２ ４２７􀆰 ４
防御策略 Ｓｄ ６ Ｓｄ ７ Ｓｄ ８ Ｓｄ ９ Ｓｄ １０ —
效用价值 ４２７􀆰 ７ ０ ０ ０ ０ —

　 　 通过模拟试验可以得出，随着防御者安全资源

投入的增多，核电厂安防网络中最短代价路径花费

也不断上升，攻击者的攻击代价增加，前景效用价值

不断下降，如图 ５ 所示。 当防御资源增加到策略 Ｓｄ ６

时，攻击者前景效用价值接近于 ０，继续增大安全资

源投入，攻击者的前景效用价值降为负数，此时采取

攻击行动的概率极低。
对于防御者而言，Ｓｄ ０ 到 Ｓｄ ３ 段防御者前景价值

随着防御资源投入的增加而增大，但增速逐渐变慢，
到 Ｓｄ ３ 时达到最大。 而后继续增加安全资源投入，
防御者前景价值反而减小，说明继续投入安全资源

量所需要花费的成本高于其带来的安防系统效能增

加收益。 在 Ｓｄ ０ 到 Ｓｄ １０ 这 １１ 组防御策略中，采取

Ｓｄ ３ 时，防御者前景价值最大，说明核电厂的最优安

全资源投入量为 １ ０４０。

图 ５　 不同安全资源投入下攻防双方前景价值

Ｆｉｇ． ５　 Ｐｒｏｓｐｅｃｔ ｖａｌｕｅ ｏｆ ａｔｔａｃｋ ａｎｄ ｄｅｆｅｎｓｅ ｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔ ｓｅｃｕｒｉｔｙ ｒｅｓｏｕｒｃｅｓ ｉｎｖｅｓｔｍｅｎｔ

通 过 引 入 ＰＴ， 构 建 核 电 厂 的 ＰＴ⁃ＡＳＤ⁃
Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型，求解出攻击者和防御者在有

限理性博弈下的最优安全资源投入。 最后计算得出

当防御者采取 Ｓｄ ７—Ｓｄ １０ 策略投入安全资源时，攻击

者采取攻击行动概率极低。 而防御者使用 Ｓｄ ３ 防御

策略时，前景效用价值最高，此时安全资源投入量 Ｚ
＋ｚ 为 １ ０４０，之后再增加安全资源投入，防守者的前

景效用价值下降，说明投入成本高于获得的回报获

益，继续投入安全资源可能造成部分安全资源闲置

浪费。 因此，该核电厂最优防御策略为安全资源追

加至 １ ０４０。
为系统验证所提模型的科学性与有效性，首先，

在假设合理性分析层面，文中提出的“完全信息博

·４２２·
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弈”“风险可量化”“攻击者理性”是符合关键基础设

施安防领域的实际认知和普遍规律的，确保了理论

前提的可靠；其次，将上述前提形式化，其核心架构

植根于博弈论中的 Ｓｔａｃｋｅｌｂｅｒｇ 安全博弈经典模型，
不仅保证了分析框架的数学严谨性，更使模型能够

天然地捕捉并模拟攻防双方的战略互动行为；最后，
通过核电厂案例进行实证检验，结果表明：与传统经

验配置方法相比，模型输出的资源配置方案使整体

防护效能提升 ２５􀆰 ９％，且能够准确找出最优安全资

源投入量。 这证明该模型能够将合理的假设与坚实

的理论转化为对现实世界决策精准的模拟与优化能

力，展现出模型的实用价值。

４　 结　 论

　 　 １） 文中构建的 ＰＴ⁃ＡＳＤ⁃Ｓｔａｃｋｅｌｂｅｒｇ 模型，能够

将攻击策略映射为入侵路径，避免讨论潜在攻击者

未知信息，可将攻防双方的博弈转化为完全信息博

弈；发挥关键基础设施安全资源配置的先动优势；且
模拟攻击者和防御者在面临未知风险时的有限理性

决策，有助于更好地把握最优安全资源投入。
２） 验证分析结果表明：①该模型可以在保持原

有安全资源不变时，通过优化安全资源配置，使核电

厂整体安防效能提升 ２５􀆰 ９％；②在增加安全资源投

入时，当投入量达到 １ ２８０，攻击者的前景收益接近

于 ０，说明攻击者几乎不会采取攻击；防御者的最优

安全资源投入总量为 １ ０４０，之后继续增加投入，核
电厂总体安防效能增加，但投入成本也随着增加，且
成本增加速率高于所带来的防御获益增速。 这证明

该模型能够有效优化核电厂的安全资源配置，输出

最优安全资源配置方案，并且能够准确计算最优安

全资源的投入量。
３） 文中在计算最短代价路径时，仅采用路径距

离作为边权重的建模方法存在局限性，未能充分考

虑路径障碍物分布及巡逻探测概率等安全因素，未
来可以进一步采用通过路径所花费的时间来优化改

进；仅考虑了充分了解情况攻击者对关键基础设施

内部安全信息下的完全信息博弈，未来将进一步研

究攻击者掌握部分信息下的不完全信息博弈。
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