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【摘　 要】 　 为解决单一飞行员驾驶（ＳＰＯ）模式下综合模块化航电（ ＩＭＡ）系统安全性分析状态空间

爆炸、致因关系不明确等问题，首先，定义 ＳＰＯ 模式多阶段任务剖面，确定不同任务阶段的 ＩＭＡ 系统

驻留应用及失效判据；然后，引入级联影响分析（ＣＥＡ）概念，构建级联故障传播定量计算模型，设计

级联失效概率和级联风险系数评估故障在 ＩＭＡ 系统中的传播速度、传播范围及影响程度；最后，针
对 ＳＰＯ 模式案例对比不同任务阶段和不同初始故障条件下 ＩＭＡ 系统的故障传播影响趋势。 结果表

明：所提模型能够表征 ＩＭＡ 系统故障的直接影响和间接影响，若以主飞行控制和综合导航为初始故

障事件则更容易造成级联失效，需要针对性地对关键驻留应用采取备份、监控或重构措施。
【关键词】 　 单一飞行员驾驶（ＳＰＯ）； 　 多阶段任务； 　 综合模块化航电（ ＩＭＡ）； 　 级联影响分析
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Ｋｅｙｗｏｒｄｓ：　 ｓｉｎｇｌｅ⁃ｐｉｌｏｔ ｏｐｅｒａｔｉｏｎｓ （ ＳＰＯ）； 　 ｍｕｌｔｉ⁃ｐｈａｓｅｄ ｍｉｓｓｉｏｎ； 　 ｉｎｔｅｇｒａｔｅｄ ｍｏｄｕｌａｒ ａｖｉｏｎｉｃｓ

（ＩＭＡ）；　 ｃａｓｃａｄｉｎｇ ｅｆｆｅｃｔ ａｎａｌｙｓｉｓ （ＣＥＡ）；　 ｒｅｓｉｄｅｎｔ ａｐｐｌｉｃａｔｉｏｎｓ

０　 引　 言

　 　 在民用飞机智能化、低成本化的发展趋势下，国
内外民航界正在积极探索和研发单一飞行员驾驶

（Ｓｉｎｇｌｅ⁃Ｐｉｌｏｔ Ｏｐｅｒａｔｉｏｎｓ，ＳＰＯ）技术［１］。 ＳＰＯ 将是未

来民机发展的主要方向之一，其通过先进智能航电

系统和地面操作员提供远程飞行支持服务，协助飞

行机组实现对飞机运行的控制［２－３］。
ＳＰＯ 模式人机交互的特点在于自动化系统高

度智能化，并且更加强调人机一体化，机器不再作为

飞行员使用的工具，而是作为“副驾驶”与飞行员一

起控制和管理飞机［４］。 目前，已有诸多研究开始尝

试将智能化技术以功能应用的形式驻留在综合模块

化航电（ Ｉｎｔｅｇｒａｔｅｄ Ｍｏｄｕｌａｒ Ａｖｉｏｎｉｃｓ，ＩＭＡ）系统中，
形成多种面向 ＳＰＯ 模式的航电综合架构。 如 ＬＩＭ
Ｙｉｘｉａｎｇ 等［５］提出包含飞行员负荷评估功能和任务

管理功能的智能模块，并将其与飞行管理、通信及监

视等功能进行综合，在考虑 ＩＭＡ 技术标准的基础上

构建面向 ＳＰＯ 模式的航电功能分配方案；ＹＩＮ 等［６］

以是否支持地面站和是否自主驾驶对 ＳＰＯ 模式进

行分类，分析不同 ＳＰＯ 模式下 ＩＭＡ 系统的航电功能

需求变化情况，主要涉及通信、监视、导航、显示、平
台计算和智能化功能；ＣＨＥＮ Ｙｏｎｇ 等［７］ 从任务层、
功能层、资源层和执行层对 ＳＰＯ 模式下的航电系统

进行建模，提出一种 ＤＦＣｌｕｓｔｅｒ 算法来挖掘不同 ＳＰＯ
模式任务的功能－资源矩阵及其对应潜在危险元素

或传播机制；ＺＯＬＧＨＡＤＲＩ 等［８］ 引入学习支持组件

来增强 ＳＰＯ 模式下的飞行管理能力，强调驻留在

ＩＭＡ 系统中的智能化模型需要注意计算负载优化、
多传感器数据融合和网络安保等问题，以避免 ＳＰＯ
模式的认知混淆与信息冲突。 可以看出，ＩＭＡ 系统

中航电功能与硬件资源不再一一对应，而是依据

ＳＰＯ 模式的需求动态配置各不同航电功能所需资

源，在提高资源利用率、增强航电系统灵活性和适应

性等方面具有显著优势，但也对航电系统的综合设

计技术与安全性设计与评估技术提出越来越高的

要求［９］。
当前民机的安全性工作是以中国民航规章

（Ｃｈｉｎａ Ｃｉｖｉｌ Ａｖｉａｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ，ＣＣＡＲ）２５． １３０９ 条

款［１０］ 为核心， 以航空航天推荐准则 （ Ａｅｒｏｓｐａｃｅ
Ｒｅｃｏｍｍｅｎｄｅｄ Ｐｒａｃｔｉｃｅ， ＡＲＰ ） ４７６１Ａ［１１］ 和 ＡＲＰ
４７５４Ｂ［１２］等适航指导材料为基础开展的，安全性评

估过程主要包括功能危害评估（ Ｆｕｎｃｔｉｏｎａｌ Ｈａｚａｒｄ
Ａｓｓｅｓｓｍｅｎｔ， ＦＨＡ ）、 初 步 系 统 安 全 性 评 估

（Ｐｒｅｌｉｍｉｎａｒｙ Ｓｙｓｔｅｍ Ｓａｆｅｔｙ Ａｓｓｅｓｓｍｅｎｔ，ＰＳＳＡ）和系统

安全性评估（Ｓｙｓｔｅｍ Ｓａｆｅｔｙ Ａｓｓｅｓｓｍｅｎｔ，ＳＳＡ）等，安全

性分析方法主要包括故障树分析、关联图分析和马

尔可夫分析等。 然而，ＩＭＡ 系统功能高度集成、资
源高度共享、数据高度融合，这种高度综合化增加了

系统的复杂性和故障耦合风险［１３］。 虽然传统安全

性分析方法已经发展的比较成熟，但随着航电系统

综合范围的扩大和综合程度的加深，暴露出重复建

模、致因关系不明确、状态空间爆炸等局限，难以准

确描述 ＩＭＡ 系统中复杂失效传播机制［９，１４］。 近年

来，部分学者开始考虑采用 ４７６１Ａ 附录中新补充的

级联影响分析（Ｃａｓｃａｄｉｎｇ Ｅｆｆｅｃｔｓ Ａｎａｌｙｓｉｓ， ＣＥＡ）解

决上述问题。 如杨海云等［１５］ 借鉴分层危害识别与

传播分析（Ｈｉｅｒａｒｃｈｉｃａｌｌｙ Ｐｅｒｆｏｒｍｅｄ Ｈａｚａｒｄ Ｏｒｉｇｉｎ ａｎｄ
Ｐｒｏｐａｇａｔｉｏｎ Ｓｔｕｄｉｅｓ， ＨＩＰ⁃ＨＯＰＳ）方法构建了 ＩＭＡ 级

联失效的层次化传播模型，通过扩展的失效模式与

影 响 分 析 （ Ｆａｉｌｕｒｅ Ｍｏｄｅ ａｎｄ Ｅｆｆｅｃｔｓ Ａｎａｌｙｓｉｓ，
ＦＭＥＡ）检查输入 ／输出接口故障，迭代识别级联影

·５８·
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响范围并生成 ＣＥＡ 树；ＷＵ Ｙｕｑｉａｎ 等［１６］ 使用状态

机建立了面向运行过程的航电系统分层功能框架，
并通过动态搜索算法自动生成失效传播路径和最小

割集；ＦＥＮＧ Ｚｈｅｎ 等［１７］提出一种自下而上的结构化

方法来分析由 ＩＭＡ 共享数据和资源失效引起的级

联影响，包括初始失效模式的识别、直接和间接影响

的捕获、综合评估与验证等。
鉴于此，笔者拟深入剖析 ＳＰＯ 模式的多阶段任

务特性，针对传统安全性分析方法的局限，设计基于

级联影响的失效传播定量计算模型，将 ＩＭＡ 系统驻

留应用（节点）在给定时刻的失效概率作为离散动

态系统的状态变量，并在此基础上分析不同任务阶

段和不同初始故障条件下 ＩＭＡ 系统的级联失效传

播速度和传播范围，评估航电功能在 ＳＰＯ 模式不同

任务阶段的级联风险，以期避免 ＳＰＯ 模式航电系统

的过设计或欠设计。

１　 ＳＰＯ 模式多阶段任务特性研究

　 　 现代复杂系统的一个典型特点是具有多功能、
多阶段和多任务等特性，这种具有多个连续且不重

叠的任务阶段的复杂系统称为多阶段任务系统，多
阶段任务系统在不同阶段中的配置形式、失效标准

等可能都不相同。

１􀆰 １　 ＳＰＯ 模式多阶段任务剖面分析

　 　 对于 ＳＰＯ 模式而言，可根据机组控制能力和飞

行驾驶条件将其分为 ３ 种类型的任务阶段，机组控

制能力描述了 ＳＰＯ 飞行员在飞行过程中身体条件

是否可以达到操控飞机的能力，由健康和失能区分；
飞行驾驶条件指的是除飞行员状态之外影响飞行的

各种因素，如飞机系统状态、天气条件和机场可用性

等，由标称驾驶和非标称驾驶区分［１８－１９］。
任务阶段 １ 的飞行员健康，飞行驾驶条件较好，

此阶段不需地面操作员介入，仅依赖智能航电系统

部分功能便能满足大部分飞行支持需求。 任务阶

段 ２ 出现非标称驾驶条件，飞行员负荷增加，此时需

地面操作员协助，航电系统需大幅提升基于轨迹的

运行与间隔管理等智能化能力，并预留地面站紧急

控制接口，强化通信与其他子系统间的耦合与数据

共享。 任务阶段 ３ 的飞行员失能，航电系统需要具

备自主计划生成和航迹规划能力，强化智能监视与

冲突自动处理，并支持全自主飞行作为地面站通信

失效时的备份控制手段。 不难发现，ＳＰＯ 模式各任

务阶段的参与角色职责与航电功能需求均不相同，
具体任务剖面分析见表 １。

表 １　 ＳＰＯ 模式任务剖面分析

Ｔａｂｌｅ １　 Ｍｉｓｓｉｏｎ ｐｒｏｆｉｌｅ ａｎａｌｙｓｉｓ ｏｆ ＳＰＯ ｍｏｄｅ

任务阶段
参与角色职责 航电功能需求

单一飞行员 智能航电系统 地面操作员 管理 监视 显示 飞行 通信

阶段 １ Ａ３ Ｂ１ × ↗ ↗ — — —
阶段 ２ Ａ２ Ｂ２ Ｃ１ ↑ ↗ — — ↑
阶段 ３ × Ｂ３ Ａ２ ↑ ↑ × ↑ ↑

　 　 注：Ａ 表示主要职责，Ｂ 表示次要职责，Ｃ 表示第三职责；１ 表示低能力，２ 表示有限能力，３ 表示完全能力；↗表示小幅增
强，↑表示大幅增强，↓：大幅下降，—表示保持不变，×表示不需要。

１􀆰 ２　 ＳＰＯ 模式航电系统驻留应用分析

　 　 随着技术的发展，飞机航电由联邦式向综合模

块化体系结构演进。 对于联合式航电系统，各航电

功能采用独立的设计，航电系统功能与资源一一绑

定；而对于 ＩＭＡ 系统，各航电功能采用驻留应用的

方式共享航电平台，给多功能间共享、重用资源提供

技术基础。 此时航电功能与硬件资源不再一一对

应，而是依据 ＳＰＯ 模式各任务阶段动态配置各不同

航电功能所需资源［２０］，具体配置方案见表 ２。
　 　 在任务阶段 １ 中，航电系统需求主要集中于对

飞行员的支持；当进入到任务阶段 ２ 后，ＳＰＯ 模式对

于人机交互相关的航电功能需求更高；对于任务阶

段 ３，航电功能需要实现全自主驾驶。 因此，ＩＭＡ 系

表 ２　 ＳＰＯ 模式各任务阶段的驻留应用

Ｔａｂｌｅ ２　 Ｒｅｓｉｄｅｎｔ ａｐｐｌｉｃａｔｉｏｎｓ ｆｏｒ ｅａｃｈ ｍｉｓｓｉｏｎ ｐｈａｓｅ
ｉｎ ＳＰＯ ｍｏｄｅ

功能 驻留应用 阶段 １ 阶段 ２ 阶段 ３

管理

综合导航 √ √ √
性能计算 √ √ ×
飞行计划 √ √ √
轨迹导引 √ √ √

监视

空中交通防撞 √ √ √
地形感知与告警 √ √ √

气象探测 √ √ √
机载防撞 √ √ √

显示
综合显示 １ √ √ ×
综合显示 ２ √ √ ×

·６８·
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续表 ２
功能 驻留应用 阶段 １ 阶段 ２ 阶段 ３

飞行

自动飞行控制 √ √ √
主飞行控制 √ √ √

自动推力控制 √ √ √

通信

指挥通信 × √ √
控制通信 × × √
空管通信 √ √ ×

智能

负荷评估 √ √ √
任务分配 √ √ √

自然语言处理 √ √ ×
智能防撞 × √ √

自动化配置 √ √ √
视觉着陆 × × √
性能优化 × × √

　 　 注：√表示有应用驻留；×表示无应用驻留。

统需要调整不同类别航电功能的驻留方案，以此实

现“任务－功能－资源”的动态配置，有助于提高 ＳＰＯ
模式下各阶段任务的航电系统支撑能力。

１􀆰 ３　 航电驻留应用失效影响判据

　 　 虽然 ＩＭＡ 系统在共享的高性能平台上通过时

空分区机制实现了多个航电功能集成，通过时空分

区的机制保证不同驻留应用综合执行，但是不同

航电驻留应用失效对安全性的影响程度不同［２１］ 。
参考民机适航当局与工业界普遍接收的失效概率

术语［１１］ ，结合国内 ＩＭＡ 系统安全性设计与评估工

程经验，给出航电驻留应用的失效影响判据，见
表 ３。

表 ３　 航电驻留应用的失效影响判据

Ｔａｂｌｅ ３　 Ｆａｉｌｕｒｅ ｉｍｐａｃｔ ｃｒｉｔｅｒｉａ ｆｏｒ ａｖｉｏｎｉｃｓ ｒｅｓｉｄｅｎｔ ａｐｐｌｉｃａｔｉｏｎｓ
定性要求 无概率要求 可能的 微小的 极微小 极不可能

定量要求 ／ （１ 次·飞行小时－１） 无概率要求 ≤１０－３ ≤１０－５ ≤１０－７ ≤１０－９

失效状态分类 无安全性影响 轻微的 重大的 危险的 灾难性的

影响等级分类 Ⅴ Ⅳ Ⅲ Ⅱ Ⅰ
驻留应用分类 不适用 非必要功能 低必要功能 高必要功能 关键功能

２　 ＩＭＡ 系统 ＣＥＡ 模型

２􀆰 １　 ＩＭＡ 系统级联影响来源

　 　 ＳＡＥ ＡＲＰ ４７６１Ａ 的附录中新增 ＣＥＡ 方法，这是

一种自下而上的安全性分析方法，主要针对机载公

共资源，迭代评估其失效模式或失效组合对飞机 ／系
统的整体影响。 公共资源是飞机上多个系统共用的

资源。 包括能源类（电源、液压源、气源、动力装置

等）和数据类（ＩＭＡ、大气数据、惯导数据、导航数据、
轮载信号、襟翼位置信号等）。 ＣＥＡ 的简化过程如

图 １ 所示，可用于支持 ＦＨＡ、ＰＳＳＡ 等多种安全性分

析工作［１１］。
ＩＭＡ 系统的分区软件由驻留应用程序软件和

基本分区操作系统软件组成。 如图 ２ 所示，每一个

驻留应用通过调用 ＩＭＡ 处理模块的应用 ／执行接口

来完成一项基本功能，基本分区操作系统为驻留应

用的运行提供支持。 每个 ＩＭＡ 处理模块内部可以

嵌入不同数量的驻留应用，各个分区的驻留应用通

过传感器获取相应数据，通过航空数据网络传递数

据，共同完成所有的航空电子系统任务。
然而，ＩＭＡ 系统综合化带来收益的同时也增加

了系统复杂性，如功能交联、软件与硬件交互等。 这

图 １　 机载公共资源的 ＣＥＡ 流程

Ｆｉｇ． １　 ＣＥＡ ｐｒｏｃｅｓｓ ｆｏｒ ａｉｒｂｏｒｎｅ ｐｕｂｌｉｃ ｒｅｓｏｕｒｃｅｓ

使得系统故障在综合过程中的蔓延、混沌和不确定

性对系统可用性产生较大影响，并能引发故障传播

问题。 具体来说，不同驻留应用在物理实现过程中

·７８·
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图 ２　 ＩＭＡ 系统架构

Ｆｉｇ． ２　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ＩＭＡ ｓｙｓｔｅｍ

存在数据共享，直接影响由 ＩＭＡ 系统中的自身故障

表征，而间接影响会通过驻留应用之间的关联网络

传播至其他应用。 如一个驻留应用发生了堆栈溢

出，就会导致 ＩＭＡ 系统内其他分区出现相互感染的

情况，甚至会扩到整个功能层。 因此，有必要研究

ＩＭＡ 系统的级联失效影响分析方法。

２􀆰 ２　 基于级联影响的 ＩＭＡ 系统故障传播模型

　 　 在多阶段任务系统的基础上加入离散时间变

量，可将其扩展为离散动态系统，此时系统的状态以

离散的时间步长演变，确定一组随时间变化的系统

状态序列［２２］。 使用一个 ０～１ 之间的标量 ｘ（ ｔ） 作为

系统的状态变量，该标量表示系统节点（驻留应用） ｘ
在某一时刻处于失效状态的概率。 其中， ｔ ∈ Ｔ，Ｔ 表

示一个离散时间集。 为方便起见，在模型中设置

Ｔ ＝ ０，１，…，ｔ ，也可根据模型的要求使用不同的时

间尺度。 当系统中有 ｎ 个节点 ｘ１，ｘ２，…，ｘｎ ，系统的

状态变量在 ｔ 时刻被记录为 Ｘ（ ｔ） ，其中， Ｘ（ ｔ） ＝
（ｘ１（ ｔ），ｘ２（ ｔ），…，ｘｎ（ ｔ）） Ｔ，ｔ ∈ Ｔ 。 根据上述定义，
ＩＭＡ 系统的离散动态模型如下：

Ｘ（ ｔ ＋ １） ＝ ｆ（Ｘ（ ｔ），ｔ）
ｔ ＝ ０，１，…{ （１）

式中： Ｘ（０） 为初始状态； ｆ 为一个非线性映射。 系

统中节点 ｘｉ ∈ ｛ｘ１，ｘ２，…，ｘｎ｝ 的事件可划分为以下

几种类型：故障事件 Ｆｘｉ
（ ｔ） 、直接故障事件 Ｄｘｉ

（ ｔ） 、
级联失效事件 Ｃｘｉ

（ ｔ） 和因 ｘ ｊ 节点故障而导致的级联

失效子事件 Ｃｘ ｊ
ｘｉ
，Ｆｘｉ

（ ｔ） 发生的概率可表示为：
Ｐｒ（Ｆｘｉ

（ ｔ）） ＝ Ｐｒ（Ｄｘｉ
（ ｔ） ∪ Ｃｘｉ

（ ｔ）），

ｔ ＝ ０，１，… （２）
　 　 然而，在 ＩＭＡ 系统的 ＣＥＡ 中，故障由初始条件

设置，在接下来的离散时间内只分析间接影响的传

播效果，则有：
Ｐｒ（Ｄｘｉ

（ ｔ）） ＝ ０， ｔ ＝ １，２，… （３）
ｘｉ ∈ ｛ｘ１，ｘ２，…，ｘｎ｝ （４）

　 　 进一步地，若存在单个节点 ｘ ｊ 与 ｘｉ 关联，由级

联而导致节点失效的概率为 Ｐｒ（Ｃｘｉ
（ ｔ ＋ １）） ，可得：

Ｐｒ（Ｃｘｉ
（ ｔ ＋ １）） ＝ Ｐｒ（Ｃｘ ｊ

ｘｉ
｜ Ｆｘ ｊ

）Ｐｒ（Ｆｘ ｊ
（ ｔ）） （５）

　 　 此时 Ｃｘｉ
＝ Ｃｘ ｊ

ｘｉ
且 Ｐｒ（Ｃｘｉ

｜ Ｆｘ ｊ
） ＝ Ｐｒ（Ｃｘ ｊ

ｘｉ
｜ Ｆｘ ｊ

） ，若
存在多个节点与 ｘｉ 相关联，如节点 ｘ ｊ 和节点 ｘｋ 共同

影响节点 ｘｉ ，则有 Ｃｘｉ
＝ Ｃｘ ｊ

ｘｉ
∪ Ｃｘｋ

ｘｉ
，即：

Ｐｒ（Ｃｘｉ
） ＝ Ｐｒ（Ｃｘ ｊ

ｘｉ
） ＋ Ｐｒ（Ｃｘｋ

ｘｉ
） － Ｐｒ（Ｃｘ ｊ

ｘｉ
）Ｐｒ（Ｃｘｋ

ｘｉ
） ＝

１ － （１ － Ｐｒ（Ｃｘ ｊ
ｘｉ
））（１ － Ｐｒ（Ｃｘｋ

ｘｉ
）） （６）

　 　 考虑到Ｐｒ（Ｃｘｊ
ｘｉ）＝ Ｐｒ（Ｃｘｊ

ｘｉ
｜ Ｆｘｊ

）Ｐｒ（Ｆｘｊ
），Ｐｒ（Ｃｘｋ

ｘｉ
）＝

Ｐｒ（Ｃｘｋ
ｘｉ
｜ Ｆｘｋ

）Ｐｒ（Ｆｘｋ
） 和离散时间 ｔ 的状态转移，此

时节点 ｘｉ 的失效概率为：

Ｐｒ（Ｃｘｉ
（ ｔ ＋ １）） ＝ １ － （１ － Ｐｒ（Ｃｘ ｊ

ｘｉ
｜ Ｆｘ ｊ

）Ｐｒ（Ｆｘ ｊ
（ ｔ）））

（１ － Ｐｒ（Ｃｘｋ
ｘｉ
｜ Ｆｘｋ

）Ｐｒ（Ｆｘｋ
（ ｔ））） （７）

　 　 相似的，如果有 ｍ 个节点 ｛ｘ１，ｘ２，…，ｘｍ｝ 与节

点 ｘｉ 相关联，此时节点 ｘｉ 的失效概率为：
Ｐｒ（Ｃｘｉ

（ ｔ ＋ １）） ＝

１ － ∏
ｍ

ｊ ＝ １
（１ － Ｐｒ（Ｃｘｉ

ｘｉ
｜ Ｆｘ ｊ

）Ｐｒ（Ｆｘ ｊ
（ ｔ））） （８）

　 　 对于任何与 ｘｉ 相连的节点 ｘ ｊ ，失效的条件概率

Ｐｒ（Ｃｘ ｊ
ｘｉ
｜ Ｆｘ ｊ

） 表示节点 ｘｉ 的级联失效事件 Ｃｘ ｊ
ｘｉ
是由节

点 ｘ ｊ 的故障时间 Ｆｘ ｊ
触发的，并且已知失效的条件概

率 Ｐｒ（Ｃｘ ｊ
ｘｉ
｜ Ｆｘ ｊ

） 的值在 ０～１ 之间。 Ｐｒ（Ｃｘ ｊ
ｘｉ
｜ Ｆｘ ｊ

） 值越

接近 １，说明节点间的关联性越强。 这意味着上游

节点的故障更容易传递到关联节点 ｘｉ ，从而导致关

联节点 ｘｉ 的失效。 当 Ｐｒ（Ｃｘ ｊ
ｘｉ
｜ Ｆｘ ｊ

） ＝ ０ 时，意味着

２ 节点无交联。
结合 ＩＭＡ 系统中资源重用、信息传递和数据共

享产生的耦合关联，单个 ＣＰＭ 的失效可通过故障传

播对整个系统产生影响［２３］。 因此，为便于研究的开

展，可将 ＩＭＡ 系统中节点 ｘ ｊ 故障导致节点 ｘｉ 发生失

效的概率设定为一个已知的固定值，参照文献［２４］

将其设定为 ｐｉｊ ＝ Ｐｒ（Ｃｘ ｊ
ｘｉ
｜ Ｆｘ ｊ

） ＝ ２ × １０ －５ ／飞行小时。

如果一个 ＩＭＡ 系统有 ｎ 个驻留应用，则存在 ｎ２ 个交

联关系，即存在 ｎ２ 个条件概率，由此可得 ｎ × ｎ 的级

·８８·
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联耦合矩阵如下所示：

Ｐ ＝ （ｐｉｊ） ｎ×ｎ ＝

ｐ１１ ｐ１２ … ｐ１ｎ

ｐ２１ ｐ２２ … ｐ２ｎ

︙ ︙ ︙
ｐｎ１ ｐｎ２ … ｐｎｎ

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

（９）

　 　 此时，ＩＭＡ 系统的离散动态模型可被扩展为
下式：

ｆ（Ｘ（ ｔ）） ＝ ｆ

ｘ１（ ｔ）
ｘ２（ ｔ）
︙

ｘｎ（ ｔ）

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

＝

１ － ∏
ｎ

ｊ ＝ １
（１ － ｐ１ｊｘ ｊ（ ｔ））

１ － ∏
ｎ

ｊ ＝ １
（１ － ｐ２ｊｘ ｊ（ ｔ））

︙

１ － ∏
ｎ

ｊ ＝ １
（１ － ｐｎｊｘ ｊ（ ｔ））

æ

è

ç
ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷
÷

＝

ｘ１（ ｔ ＋ １）
ｘ２（ ｔ ＋ １）

︙
ｘｎ（ ｔ ＋ １）

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

＝

Ｘ（ ｔ ＋ １），ｔ ＝ ０，１，…

（１０）

式中 Ｘ（０） 为系统状态变量的初始值。 在模拟 ＩＭＡ
系统的级联失效影响时，以根据全局分析的需要设

置不同初始值，且在 ｔ ＋ １ 时刻只考虑间接影响的传

播，不考虑直接故障事件的发生，由此建立基于级联

影响的 ＩＭＡ 系统故障传播模型。

２􀆰 ３　 ＩＭＡ 系统级联失效评价指标

　 　 采用级联失效概率和级联风险系数来表征驻留

应用级联失效对 ＩＭＡ 系统的传播速度、传播范围和

影响程度［２５］。 若 ＩＭＡ 系统中共有 ｎ 个驻留应用，则
系统层的级联失效概率为：

ＰＳ（ ｔ） ＝
∑

ｎ

ｉ ＝ １
Ｐｒ（Ｆｘｉ

（ ｔ））

ｎ
（１１）

　 　 若某航电功能包括 ｋ 个驻留应用，则功能层的

级联失效概率为：

ＰＦ（ ｔ） ＝
∑

ｋ

ｉ ＝ １
Ｐｒ（Ｆｘｉ

（ ｔ））

ｋ
（１２）

　 　 ＩＭＡ 系统的级联风险为：

ｒ（ ｔ） ＝ ∑
ｎ

ｉ ＝ １
（Ｐｒ（Ｆｘｉ

（ ｔ）） × αｉ） （１３）

式中： Ｐｒ（Ｆｘｉ
（ ｔ）） 为节点 ｘｉ 在时刻 ｔ 的级联失效概

率，可由 ２􀆰 ２ 节建立的计算模型求得； αｉ 为驻留应

用分类对应的级联失效影响系数，可由 １􀆰 ３ 节的驻

留应用失效影响判据得出。 接下来，进一步给出

ＩＭＡ 系统的平均级联风险计算方法，如下式：

Ｒ ＝ １
Ｔ ∫

Ｔ

ｔ ＝ １
ｒ（ ｔ）ｄｔ （１４）

３　 ＳＰＯ 模式下 ＩＭＡ 系统的级联影响
仿真

　 　 ＳＰＯ 模式下的航电系统具有平台资源共享、功
能耦合交联、失效机制复杂的特点。 出于篇幅限制，
以 ＳＰＯ 模式任务阶段 １ 和阶段 ３ 为例开展 ＩＭＡ 系

统级联影响的仿真对比试验。 在 １􀆰 １ 节和 １􀆰 ２ 节对

ＳＰＯ 模式多阶段任务特性研究的基础上，给出 ＩＭＡ
系统在 ２ 个 ＳＰＯ 模式任务阶段的驻留应用交联关

系，如图 ３ 所示。

图 ３　 ＳＰＯ 模式不同任务阶段的驻留应用交联关系

Ｆｉｇ． ３　 Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｓ ｏｆ ｒｅｓｉｄｅｎｔ ａｐｐｌｉｃａｔｉｏｎｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｍｉｓｓｉｏｎ ｐｈａｓｅｓ ｏｆ ＳＰＯ ｍｏｄｅ

３􀆰 １　 ＩＭＡ 系统故障传播分析

　 　 为进一步识别 ＩＭＡ 系统在不同 ＳＰＯ 模式任务

阶段下级联影响的故障传播速度与传播范围，假设

在初始故障事件下只有一个驻留应用发生故障，其

他驻留应用保持正常状态。 以轨迹导引和自动飞行

控制的初始故障事件为例，面向 ＳＰＯ 模式任务阶

段 １ 开展仿真，对比离散时间内的级联失效概率变

化情况如图 ４ 所示。
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图 ４　 ＳＰＯ 模式任务阶段一不同初始故障的

级联失效概率

Ｆｉｇ． ４　 Ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｐｒｏｂａｂｉｌｉｔｉｅｓ ｏｆ
ｄｉｆｆｅｒｅｎｔ ｉｎｉｔｉａｌ ｆａｕｌｔｓ ｉｎ ＳＰＯ ｍｏｄｅ

ｍｉｓｓｉｏｎ ｐｈａｓｅ ｏｎｅ

从图 ４ 可以看出，在 ＳＰＯ 模式任务阶段 １ 中，
不同初始故障在 ＩＭＡ 系统中的传播速度与传播范

围各不相同。 例如：若以轨迹导引为初始故障事件，
与其耦合关联较强的自动飞行控制应用失效概率增

长较快，与其关联度较弱的任务分配应用则失效概

率增长较慢。 同理，还可分析 ＳＰＯ 模式任务阶段 ３
中的故障传播情况，如图 ５ 所示。 与 ＳＰＯ 模式任务

阶段 １ 相比，任务阶段 ３ 中传统驻留应用的故障传

播速度更慢。

３􀆰 ２　 ＩＭＡ 系统级联风险分析

　 　 为进一步分析 ＩＭＡ 系统级联失效对安全性的

影响，结合 １􀆰 ３ 节给出的失效影响判据，评估航电驻

留应用的分类等级，见表 ４。
　 　 基于 ＳＰＯ 模式航电驻留应用的分类等级，能够

根据式（１３）和式（１４）计算不同 ＳＰＯ 模式任务阶

段、不同初始故障事件下的级联风险系数。 按照航

电功能进行分类整理得到功能层级联风险，如图 ６
和图 ７ 所示。 若按照航电驻留应用分类整理，经过

归一化处理后的平均级联风险排名，见表 ５。

图 ５　 ＳＰＯ 模式任务阶段 ３ 不同初始故障的

级联失效概率

Ｆｉｇ． ５　 Ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｐｒｏｂａｂｉｌｉｔｉｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ
ｉｎｉｔｉａｌ ｆａｕｌｔｓ ｉｎ ＳＰＯ ｍｏｄｅ ｍｉｓｓｉｏｎ ｐｈａｓｅ ３

表 ４　 航电驻留应用的分类等级

Ｔａｂｌｅ ４　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｌｅｖｅｌｓ ｆｏｒ ａｖｉｏｎｉｃｓ
ｒｅｓｉｄｅｎｔ ａｐｐｌｉｃａｔｉｏｎｓ

驻留应用 分类等级 驻留应用 分类等级

综合导航 高必要 性能计算 低必要

飞行计划 高必要 轨迹导引 低必要

空中交通防撞 高必要 地形感知与告警 低必要

气象探测 低必要 机载防撞 高必要

综合显示 １ 高必要 综合显示 ２ 低必要

自动飞行控制 高必要 主飞行控制 关键

自动推力控制 低必要 指挥通信 高必要

控制通信 关键 ＡＯＣ 和 ＡＴＣ 通信 低必要

负荷评估 高必要 任务分配 低必要

自然语言处理 低必要 智能防撞 高必要

自动化配置 低必要 视觉着陆 高必要

性能优化 高必要

　 　 从图 ６ 和图 ７ 可以看出，在 ＳＰＯ 模式任务阶段 １
中，级联风险趋于稳定的速度比任务阶段 ３ 更快，但
随着 ＳＰＯ 模式引入智能化驻留应用，ＩＭＡ 系统中各

航电功能的级联风险整体呈上升趋势。 由表 ５ 可

知：不论何种 ＳＰＯ 模式任务阶段，以主飞行控制和

·０９·
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图 ６　 ＳＰＯ 模式任务阶段 １ 的航电功能级联风险

Ｆｉｇ． ６　 Ｃａｓｃａｄｉｎｇ ｒｉｓｋ ｏｆ ａｖｉｏｎｉｃｓ ｆｕｎｃｔｉｏｎｓ ｉｎ
ＳＰＯ ｍｏｄｅ ｍｉｓｓｉｏｎ ｐｈａｓｅ １

综合导航为初始故障事件的 ＩＭＡ 系统平均级联风

险始终较高，需要在 ＳＰＯ 模式航电系统早期的架构

　 　 　 　 　 　

图 ７　 ＳＰＯ 模式任务阶段 ３ 的航电功能级联风险

Ｆｉｇ． ７　 Ｃａｓｃａｄｉｎｇ ｒｉｓｋ ｏｆ ａｖｉｏｎｉｃｓ ｆｕｎｃｔｉｏｎｓ ｉｎ
ＳＰＯ ｍｏｄｅ ｍｉｓｓｉｏｎ ｐｈａｓｅ ３

表 ５　 ＳＰＯ 模式下 ＩＭＡ 系统的平均级联风险

Ｔａｂｌｅ ５　 Ａｖｅｒａｇｅ ｃａｓｃａｄｉｎｇ ｒｉｓｋ ｏｆ ＩＭＡ ｓｙｓｔｅｍ ｉｎ ＳＰＯ ｍｏｄｅ
离散时间步 ＳＰＯ 模式任务阶段 平均级联风险排名

０􀆰 ５×１０４

任务阶段 １ 主飞行控制
０􀆰 １０４ ２

综合导航
０􀆰 ０７４ ７

机载防撞
０􀆰 ０７０ ９

空中交通防撞
０􀆰 ０７０ ９

自动飞行控制
０􀆰 ０６９ ５

任务阶段 ３ 主飞行控制
０􀆰 １８０ ４

综合导航
０􀆰 １５２ ９

性能优化
０􀆰 １５２ ９

智能防撞
０􀆰 １４９ ３

指挥通信
０􀆰 １４９ １

１􀆰 ０×１０４

任务阶段 １ 主飞行控制
０􀆰 ２７５ ８

综合导航
０􀆰 １９９ ４

机载防撞
０􀆰 １９３ ４

空中交通防撞
０􀆰 １９３ ４

飞行计划
０􀆰 １９０ ９

任务阶段 ３ 主飞行控制
０􀆰 ５５９ ５

控制通信
０􀆰 ５１６ １

综合导航
０􀆰 ４１６ ３

性能优化
０􀆰 ４１６ ３

指挥通信
０􀆰 ４０９ ０

１􀆰 ５×１０４

任务阶段 １ 主飞行控制
０􀆰 ４５０ ６

综合导航
０􀆰 ３３０ １

机载防撞
０􀆰 ３２３ ４

空中交通防撞
０􀆰 ３２３ ４

飞行计划
０􀆰 ３２８ ８

任务阶段 ３ 主飞行控制
１􀆰 ０００ ０

控制通信
０􀆰 ９６０ ９

综合导航
０􀆰 ７１３ ３

性能优化
０􀆰 ７１３ ３

飞行计划
０􀆰 ７０７ ３

设计阶段针对性地采取备份、监控或重构措施。 对

于 ＳＰＯ 模式任务阶段 ３，与通信功能相关的驻留应

用平均级联风险显著上升，需要选择低时延、高可

靠、大带宽特性的指挥通信与控制通信技术方案，以
此支持地面操作员的决策和对飞机的远程控制。

４　 结　 论

　 　 １） 仿真结果表明：从常规飞行（阶段 １）到自主

飞行（阶段 ３），ＩＭＡ 系统整体风险水平呈上升趋势，
这说明 ＳＰＯ 模式下航电系统的级联风险并非静态

属性，而是随任务阶段动态演变的。
２） ＩＭＡ 系统的高度综合化与智能化是 ＳＰＯ

模式级联风险放大的内因。 为实现自主飞行而引

入的新增智能应用及更紧密的数据交联，虽然提

升了系统能力，但同时也形成了更复杂的故障传

播路径。
３） 研究不足在于对仿真场景的简化，仅限于选

定的 ＳＰＯ 模式任务阶段和单一故障假设，未能全面

捕捉真实多变量交互的复杂动态环境，可能会低估

ＩＭＡ 系统级联影响的涌现性。
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