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【摘　 要】 　 为构建大安全学基础理论，综合运用文献调查法、资料统计法、逻辑演绎法、模型分析法

等，开展系统性研究。 首先，梳理近十余年大安全领域相关理论的研究历程及特点；其次，从多视角

界定大安全的定义、内涵和特征，归纳其基础概念群与体系，构成大安全学的学科群；最后，归纳一种

大安全学的研究范式及大安全原理的层次和类型，并针对预设场景构建 ２个大安全模型及其相关定

义。 研究结果明确了大安全的范畴及辨识准则；提炼出支撑大安全状态学、大安全元理学、大安全内

因学、大安全系统学、大安全天灾学、大安全人祸学、大安全外因学、大安全防治学、大安全综合学和

大安全边际学这 １０类大安全学科群的 １０组核心概念群，并界定了大安全学科群的定义和范畴；梳
理形成一种大安全学的研究范式和大安全原理的分类体系，构建了适用于典型场景的建模方法和

２个代表性模型。
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０　 引　 言

　 　 安全涉及面极广，多年来逐渐形成了相对固定

的多个领域，如生产安全（含职业安全健康）、防灾

减灾、网络空间安全、公共安全、国家安全等。 随着

社会发展和系统复杂化的加剧，以及导致重大事故

灾难的各种人因（恶意、有意和无意）重叠和相互作

用，上述各领域的安全问题常呈现交织态势。 例如：
２００３年韩国大邱地铁纵火案、２０１５ 年中国天津港

“８·１２”大爆炸、２０１５年德国之翼航空 ４Ｕ９５２５航班

空难、２０１７年英国格伦费尔大楼火灾、２０２２ 年印度

吉吉拉特邦断桥事故，以及福岛核事故、博帕尔泄

漏、重庆彩虹桥坍塌、深水地平线漏油、三丰百货倒

塌、洛阳东都商厦火灾等。 此类事件具有共性特征：
利益链绑架安全，企业或个人为牟利削减安全投入，
权力干预导致纸面合规与风险掩盖并存，恶意不作

为使事故后果呈指数级放大，均属于大安全范畴。
大安全问题是当前客观存在的安全科学前沿重大课

题，既对传统安全科学提出新挑战，也为其发展注入

动力和新机遇。 因此，开展大安全问题研究并构建

大安全学基础理论，是安全领域面临的一项迫切任

务，具有重大的理论价值和实际意义。
传统安全工作将无意和故意安全事件分为不同

领域并分开处置，相应的安全基础理论、研究方法、
组织机构、法律法规和标准、防控技术和措施及工

程、学科专业设置、职业安全分类等，均按领域分开

构建。 很显然，当安全视域放大到无意和故意安全

事件交织的综合场景时，涉及的问题和因素就复杂

得多，传统分领域的安全体系已难以适配新情况，需
要重新建立。 从学科建设的视角，大安全也带来了

很多新的学科研究课题。 例如：生产安全领域的意

外伤害事故和公安领域的恶意伤害事故一直伴随人

类发展进程，且分属生产安全和公共安全部门处置，
形成了各自的从业人员建制与独立安全研究内容，
但随着人类生存矛盾的多样化，各类安全问题的交

织使大安全问题日益突出，特别是近几十年来，国内

外大安全事件及其衍生问题均呈增长趋势。 然而，
当前大安全的理论与应用研究不仅滞后于上述发展

趋势，更难以满足实际需要。 很显然，大安全研究作

为涉及多部门、多层次、多体系的广泛复杂领域，需
要集大量人力、物力、财力等，经过很长一个时期的

研究与实践才能有所建树。
鉴于此，笔者拟从新学科建设层面，基于大安全

学需跨学科知识整合的视角，运用系统科学和复杂

科学等形成的独特方法论，重点研究大安全学的术

语体系、研究范式、原理结构和模型等，以便为大安

全学奠定一定的基础理论。

１　 大安全相关理论研究综述

　 　 首先明确综述范畴：主要针对恶意和无意人因

叠加引发事故灾难的大安全问题相关理论研究。 从

造事动机上看，人类历史上的所有战争都是有意而

为，其方法和手段多样、内容丰富，且历史悠久并延

续至今，在某种意义上也属于大安全范畴。 战争学

也形成了专门的基础理论，但由于战争学隶属于军

事学，而军事学是一门设立较久的独立学科，因此，
不将其作为大安全学的主要内容纳入综述，而是将

其视为大安全学的交叉学科或边缘学科。
１􀆰 １　 国外研究简述

　 　 从时间维度看，计算机互联网与信息安全领域

较早从技术应用层面研究恶意和无意人因叠加导致

的大安全问题。 该领域除硬件自身技术缺陷以及信

息传输、获取与存储安全隐患外，还有来自网络黑客

和病毒软件等的入侵、攻击、窃取和破坏等人因恶意

·２·
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行为，因此，仅在互联网和信息安全领域就存在亟待

解决的大安全问题。 例如：ＥＡＭＥＳ 等［１］在 １９９９ 年

就论述了安全一体化的必要性；２００４ 年，ＣＨＡＰＭＡＮ
等［２］发表了基于信息流分析工具强化安全一体化

模型的研究成果。 在职业安全领域，ＡＶＥＮ［３－４］ 在
２００７年构建了涵盖安全一体化的风险和失效分析

联合框架，后续进一步明确了安全一体化识别的关

键系统及行为；２０１０ 年，ＰＩＥＴＲＥ 等［５］发表了采用布

尔逻辑驱动的马尔可夫过程对安全一体化相互依赖

性的建模成果；ＲＥＮＩＥＲＳ等［６］提出了安全一体化的

组织安全文化改进的钻石模型，以保障卓越成就和

安全领导力的持续动态优化；２０１３ 年，ＰＩＥＴＲＥ 等［７］

发表了安全一体化工程的交叉融合研究成果；
ＲＡＳＰＯＴＮＩＧ等［８］对比分析了安全一体化要求下的

风险识别技术；ＹＯＵＮＧ 等［９］发表了安全一体化的

系统思维研究成果；２０１４ 年，ＫＲＩＡＡ 等［１０－１１］以管道

为例完成了基于马尔可夫过程的安全一体化建模，
并调研了工业控制系统安全一体化方法；ＢＲＵＮＮＥＲ
等［１２］构建了网络物理系统安全一体化要求的集成

模型；ＫＲＩＡＡ 等［１３］还提出了新型工业控制系统安

全一体化风险分析框架；２０１９ 年，Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ 主

编、副主编及来自 １０ 个国家的编委一并提出，Ｓａｆｅｔｙ
Ｓｃｉｅｎｃｅ 需拓展新范畴［１４］，认为安全内涵已延伸至人

类活动的所有领域，安全相关主题已覆盖组织安全

评估、人的工作行为管理、安全与健康方面的经济和

法律问题等，安全科学是多学科的大安全。 ２０２０
年，ＲＥＮＩＥＲＳ等［１５］提出适合安全一体化的安全模

型和原则；ＢＯＵＳＴＲＡＳ 等［１６］提出在 ２１ 世纪背景下

重新定义 ２ 类安全及其相互作用和政策需求；
ＨＯＳＳＥＩＮＩ等［１７］提议在工业 ４􀆰 ０资产管理框架中纳

入安全一体化属性；ＧＥＯＲＧＥ等［１８］阐述了过程工业

安全一体化风险评估方法向使用贝叶斯网络演变的

趋势；２０２２年，Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ 主编 ＨＡＬＥ 等［１９］在“安
全科学的未来”专刊征稿总结中指出，安全科学正

处于转型期，面临许多新挑战，如公共安全问题增

多、风险认知和社会安全需求增加、全球金融和贸易

对从业人员以及组织安全管理系统的影响、全球气

候变化引发的新风险、社交媒体和假新闻在风险感

知与风险管理中的作用等，安全科学的内涵正不断

拓展，这也是对大安全的新认识。
国外值得关注的事件是：２０１７ 年，荷兰代尔夫

特理工大学创办 Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｇｒａｔｅｄ Ｓｅｃｕｒｉｔｙ Ｓｃｉｅｎｃｅ
（《综合安保科学学报》），２０２１ 年更名为 Ｊｏｕｒｎａｌ ｏｆ
Ｉｎｔｅｇｒａｔｅｄ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ（《综合安全科学

学报》），该刊仅在 ２０１７、２０１８、２０２１ 和 ２０２２ 年断断

续续发表 １０余篇文章，至今没有发展起来。
综上可知：①国外安全一体化研究起源于计算

机网络和信息安全领域，后扩展至工业风险评价等

领域，且多聚焦于具体应用层面，很少涉及大安全学

科建设问题，比较关注大安全的学科基础理论的代

表性期刊有 Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ 等。 ②国外安全一体化视

域还局限在某一领域的 ｓａｆｅｔｙ 和 ｓｅｃｕｒｉｔｙ 这 ２ 类安

全中，并未拓展至跨多领域的大安全范畴。 ③目前

国外大安全研究进展缓慢甚至停滞，主要原因是安

全一体化问题非常复杂，基础理论没有得到突破和

形成方法体系；更深层的原因还包括理论创新难度

较大、研究方法相对固化、研究议题缺少聚焦且难以

突破、资源与投入受限等。

１􀆰 ２　 国内研究简述

　 　 ２００４年以前，国内安全研究均局限于各传统安

全领域，大安全理论及其学科建设研究尚未提上议

程，且当时尚无任何单一领域的安全学科成为国家

学历教育中的一级学科，许多研究者的思维还局限

在传统单一领域的安全层面。 直至各领域安全一级

学科的论证和申请过程中，以及后续涉及大安全科技

研究项目的立项论证工作推进时，一些安全学者才慢

慢关联到大安全学科体系，并开始研究大安全问题。
２００４年，颜烨［２０］在《我国安全理论研究现状分

析》中开始较具体地阐述大安全一词，并提出大安

全学科体系构想；张景林等［２１］在《安全科学的研究

对象与知识体系》中提出大安全学的理论体系架

构；范维澄［２２］在“发展中的公共安全科技：问题与思

考”新观点新学说学术沙龙上，以《公共安全科技问

题与思考》报告展望了大安全视域下公共安全的发

展架构和内涵；吴超［２３］ 在《安全科学学的初步研

究》中提出安全科学学、安全科学方法学、比较安全

学等涉及大安全的基础理论；２００９ 年，国家标准《学
科分类与代码》 ［２４］将“公共安全”领域纳入“安全科

学技术” （６２０）范畴，初步形成大安全学科框架雏

形［２５］；２０１１ 年，吴超［２６］在《安全科学方法学》中构

建了大安全学研究方法体系；吴超等［２７］在《安全科

学原理及其结构体系研究》一文给出了涉及大安全

的安全科学原理体系雏形，并在《安全学科体系构

建综述研究》 ［２５］中阐述了大安全学科体系结构及分

类；２０１９年，颜烨［２８］在《安全学：基于总体安全观的

学科门类战略探索》中正式提出大安全学科体系构

想；吴超［２９］在《新时期安全科技的学科结构及专业

·３·
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设置研究》中构建了大安全学科体系模型；王秉［３０］

在《普通安全学：面向大安全寻找普适性安全规律》
中提出支撑大安全的基础理论—普通安全学；吴超

等［３１］在《中南大学安全理论创新与促进研究中心的

安全科学的基础理论研究综述》中介绍了构建多门

适用于大安全的安全科学新分支的创建经验。
国内值得关注的机构动态是：２０２０ 年，北京科

技大学成立大安全研究院，其中文官网显示，该院致

力于构建全链条、跨领域、跨行业、跨学科的大安全

交叉融合创新体系与人才培养体系，形成具有大安

全学科特色的“研－教－产－用”四位一体的动态循环

培养模式。 但其英文介绍中将大安全译为 Ｍａｃｒｏ⁃
ｓａｆｅｔｙ，没有涉及 Ｓｅｃｕｒｉｔｙ内容。

综上可知：①国内的安全界对大安全的倡导和

研究同样处于起步阶段，对大安全基础理论研究的

思考还很少。 ②国内大安全研究既涉及单一领域内

ｓａｆｅｔｙ和 ｓｅｃｕｒｉｔｙ 的一体化问题，也涵盖多安全领域

的一体化和大尺度的安全问题，且比较关注大安全

学科建设。 ③从大安全学科建设的视角和层面开展

研究，构成国内大安全研究的一个特色。 ④总的来

说，大安全学基础理论尚未取得太多进展，其基础理

论体系还未建立。

２　 大安全学概念体系构建

２􀆰 １　 大安全定义及其分析

　 　 国内外关于大安全的表述及内涵存在差异。 英

文中通常以安全一体化（ｉｎｔｅｇｒａｔｅｄ ｓａｆｅｔｙ ＆ ｓｅｃｕｒｉｔｙ）
表述大安全，包含 ｓａｆｅｔｙ和 ｓｅｃｕｒｉｔｙ 这 ２ 类安全问题

的综合，但未涉及尺度界定。 中文的大安全是一个

相对概念，难以区分大小，并不是一个严格的科学概

念。 在实际场景中，大安全更多用于描述相对复杂、
宏观、重大的综合性安全问题和系统性安全问题。
迄今为止，针对大安全的定义研究尚未开展，更无统

一界定。 考虑到从不同视角和视域出发可能形成不

同定义，笔者未试图给出唯一表述，而是提供了一组

不同视角和视域下的大安全定义，见表 １。
表 １　 不同视角和视域下的大安全定义

Ｔａｂｌｅ １　 Ｄｅｆｉｎｉｔｉｏｎｓ ｏｆ ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙ ｆｒｏｍ ｄｉｆｆｅｒｅｎｔ ｐｅｒｓｐｅｃｔｉｖｅｓ ａｎｄ ｖｉｅｗｓ
视角或视域 大安全的定义 主要特点及说明

英 文 ｓａｆｅｔｙ 和
ｓｅｃｕｒｉｔｙ一体化，即
２大类安全一体化

囊括人类无意（意外）和故
意（恶意）造成事故灾难的
综合安全

一类安全主要涉及非故意引发的事故灾难问题，另一类安全主要涉及有
意引发的事故灾难问题。 该定义具体表征了由这 ２ 大类典型人因导致
的综合安全问题。 但 ２类事故灾难可大可小，将很小的事故归入大安全
不太恰当

中文“大＋安全”
比小安全大的综合安全问
题，通常指规模较大的综
合安全

由于大与小是相对而言的，该定义没有确定性，缺乏实际意义；此外，其
对肇事性质（故意与非故意）的界定不明确

多灾种的数量
涉及 ２种及以上灾难叠加
形成的综合安全

例如：地震与台风灾害同时发生在同一地区、饥荒与战争同时发生在同
一地区、火灾与爆炸和环境污染同时发生在同一地区等。 该定义对肇事
性质（故意与非故意）的界定不明确

灾难结果的规模
涉及灾难损失或伤亡超过
某一标准的综合安全

例如：以《安全生产法》规定的重大事故及以上等级作为大安全的界定标
准。 该定义下的大安全在常态下无法界定

灾难的尺度
涉及发生灾难的强度超过
某一尺度值的综合安全

例如：以火灾面积、地震烈度、受灾居民数量等指标作为界定是否属于大
安全问题的依据。 该定义下的大安全在常态下无法界定

多部门合作情况
需要 ２个及以上组织机构
协同处理的综合安全

例如：需公安部门、国家安全部门、应急管理部门、卫生部门、环境部门等
多机构联合应对的安全问题

跨地区情况
需要多地区协同合作的综
合安全

涉及 ２个及以上省、市、县等协同合作的大安全问题，通常具有复杂综
合性

系 统 学 的 系 统
概念

复杂系统或巨系统的综合
安全

例如：大城市系统、国家系统、全球互联网系统等层面的安全问题

涉及主体的数量
涉及人数众多且具有多样
性的综合安全

涉及人员数量庞大、构成性质复杂、类型多元等特征的安全问题

复合视角和视域
囊括上面多种情况的综合
安全

例如：同时混合无意致因、故意致因、多灾种叠加、跨地区影响、跨部门协
作、庞大复杂系统、后果严重等多重属性的综合安全问题

·４·
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　 　 由表 １可知：大安全属于一大类更为多样复杂

且难以解决的安全问题，是安全复杂系统的典型范

例，同时，也表明大安全的研究具有重大实际意义，
既是实际迫切需要解决的安全难题，也是安全研究

的重点对象，更是安全领域学者实现其不可或缺的

重要价值的主要领域。 大安全问题若能得到解决，
小安全问题也能得到妥善处理。

英文的 ｓｅｃｕｒｉｔｙ和 ｓａｆｅｔｙ一体化定义大安全，虽
能比较清晰地界定综合安全的性质，但在尺度、规
模、系统大小等维度的界定还不明确。 而通过其他

方式定义大安全时，虽能比较明确地体现尺度、规
模、系统大小等特征，却未在定义中直接体现故意与

非故意这一性质，尽管因各种“大”的原因，其实际

内涵通常已包含故意与非故意这一性质。
综上，尽管表 １ 已从多视角给出多个大安全定

义，但笔者最终更倾向于如下定义：大安全（英文表

述采用新组合词“Ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙ”）必须将“同时

包含无意和故意的安全问题”作为判断准则的必要

条件，而安全事件的大小和尺度等则作为判断准则

的充分条件。 具体而言，大安全的判断准则或原则

如下：①同时包含无意事件和恶意事件共同导致的

各类安全问题；②同时跨越 ２ 个及以上传统安全领

域的安全问题；③涉及的安全问题相对比较宏观和

重大，如造成较大面积的重大损失和人员伤亡等，国

家安全、地区安全、局部战争等肯定属于此类范畴。
明确大安全的定义后，大安全学的定义也随之

确定，大安全学是一门研究大安全现象、规律及其应

用的综合科学。

２􀆰 ２　 大安全学概念体系建立

　 　 要创建大安全学，构建概念体系是其最重要的

基础内容。 由于大安全比小安全庞大、复杂，其概念

体系必然比传统单一领域的安全概念体系更为复

杂。 基于人本观，围绕大安全系统能统一表征大安

全的原理，构建大安全学的概念体系。 大安全学的

概念体系通过 ４ 层递进式概念群构建而成，核心逻

辑是从中心到边缘、从内核到系统、从理论到实践，
完整框架如图 １ 所示，由图 １ 可知：基础层（第 １
层）：聚焦大安全系统本质，包含系统状态、普适规

律、内部要素、要素关系 ４ 大基础维度，为大安全学

奠定理论根基；对象层（第 ２ 层）：划分安全问题的

外显类型，区分自然风险、人为风险、外部诱因及防

治路径，建立问题导向的认知分类；边界层（第 ３
层）：解决大安全的复杂性界定问题，通过提炼综

合特征、界定边际，明确研究范围与前提约束，防
止理论泛化失焦；拓展层（第 ４ 层）：强调学科交叉

性与发展性，既整合多学科基础概念以支撑研究，
又预留未来概念演进空间，确保理论体系的开放

性与前瞻性。

图 １　 大安全学的概念体系

Ｆｉｇ． １　 Ｇｒｏｕｐ ｏｆ ｃｏｎｃｅｐｔｓ ｏｆ ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙｏｌｏｇｙ

　 　 结合图 １，进一步诠释 ４层概念群：
第 １ 层：大安全状态学概念群是表征大安全系

统状态的基本概念群；大安全元理学概念群是表征

大安全系统最普适性原理的概念群；大安全内因学

概念群是表征大安全系统内在因素的基本概念群；

大安全系统学概念群是构建大安全系统及各要素关

系的基础概念群。
第 ２层：大安全天灾学概念群是表征大自然对人

类造成各种灾害的概念群；大安全人祸学概念群是描

述各种人祸特征的概念群；大安全外因学概念群是描

·５·
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述影响大安全系统外因的基本概念群；大安全防治学

概念群是描述保障大系统安全的基本概念群。
第 ３层：大安全综合学概念群是表征大安全宏系

统综合特征的概念群；大安全边际学概念群是涉及大

安全问题界定方面的概念群，由于大安全非常宽泛，
具有巨大的时空跨度和维度，讨论、研究和处置大安

全问题时，需先借助概念群加以界定、明确和预设。
第 ４ 层：大安全他学科概念群是大安全学研究

中常需运用的各交叉学科基本概念群，这部分概念

较多；大安全发展中概念群是还未出现或刚刚出现

的大安全新概念群，囊括大安全学未来发展的概念。
由上可知：大安全学的主要概念群由第 １—

第 ３层组成。
在统计分析大安全学相关领域常用概念群的基

础上，第 １—第 ３ 层概念群的具体概念见表 ２。
第 ４层概念群涉及他学科的概念群和发展中的概念

群，对于非具体大安全问题而言，属于未知概念群，
故此处不予列出。

表 ２　 大安全学第 １—３层概念群的具体概念

Ｔａｂｌｅ ２　 Ｌｉｓｔｓ ｏｆ ｓｐｅｃｉｆｉｃ ｃｏｎｃｅｐｔｓ ｆｒｏｍ ｆｉｒｓｔ ｔｏ ｔｈｉｒｄ ｌｅｖｅｌｓ ｏｆ ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙｏｌｏｇｙ
层次 概念群 主要概念

第 １层

大安全状态学概
念群（１３个）

安全、安全感、可靠性、安全韧性、安全功能、事故、危险、风险、威胁、损失、损害、伤害、伤亡
（部分概念的主观和客观的分析见第 ４部分）

大安全元理学概
念群（１７个）

属性、安全属性、安全自然属性、安全社会属性、安全综合属性、安全现象、安全规律、安全
本体论、安全认识论［３２］ 、本质安全、事件、安全事件、正安全事件、负安全事件、元事物、正
元事物、负元事物［３３］（部分概念的主观和客观的分析见第 ４部分）

大安全内因学概
念群（１５个）

生命、安全观、安全人性、安全意识、安全愿景、安全伦理、安全道德、安全认知、安全知识、
安全习惯、安全行为、安全心理、安全生理、安全技能、安全素养

大安全系统学概
念群（２６个）

安全科学学、安全学科、安全哲学、安全理论、安全原理、安全方法、安全模型、组织、安全组
织、系统、巨系统、负系统、安全系统、体系、安全体系、安全复杂性、安全运筹、安全关联、安
全比较、安全统计、安全分析、安全结构、安全秩序、安全涌现、负系统学［３４］ 、安全系统学

第 ２层

大安全天灾学概
念群（２０个）

灾害、地震、洪涝、台风、干旱、虫灾、泥石流、极端天气、全球变暖、火灾、爆炸、雷电、坠落、
坍塌、污染、中毒、传染病、噪声、沙尘、辐射

大安全人祸学概
念群（２６个）

武装、武器、保密、隐藏、泄密、病毒、毒品、核威胁、对抗、斗争、博弈、稳定、危机、破坏、抢
劫、恐袭、舆情、案件、侵犯、犯法、犯罪、战略、战术、警情、侵略、颠覆［３５］

大安全外因学概
念群（１３个）

危险源、隐患、能量、机器、物质、信息、安全信息、情报、安全情报、环境、安全环境、资源、安
全资源

大安全防治学概
念群（４２个）

信仰、平安、公安、保安、治安、预案、应急、警务、侦查、认证、救援、防灾、减灾、危险辨识、事
故预防、安全预测、安全决策、安全评价、安全模拟、安全设计、安全规划、安全投入、安全效
益、安全措施、安全控制、安全管理、安全治理、安全法规、安全文化、安全教育、安全人才、
安全职业、安全系统工程、技术、工程、保障、可持续、保险、卫生、绿色、环保、保健

第 ３层

大安全综合学概
念群（１９个）

大安全、世界和平、全球安全、人类安全、国家安全、公共安全、网络安全、交通安全、城市安
全、生产安全、生活安全、安全文明、未来安全、自然空间安全、人造空间安全、社会空间安
全、生物空间安全、信息空间安全、宇宙空间安全［３６］

大安全边际学概
念群（２０个）

对象、范畴、预设、时间、空间、主体、客体、动态、静态、微观、中观、宏观、短期、中期、长期、
交叉、模糊、混沌、社会、网络

　 　 大安全学概念群及其体系的建立，是构建大安

全学基础理论最主要的体现，具体表现为以下

３方面：
１） 核心价值层面。 大安全学概念体系不仅提

供了较为系统全面的大安全理论框架，更打破了传

统各领域安全理论间的壁垒，既有助于发现新的安

全问题、应对大安全问题的挑战、提出创新性的大安

全系统解决方案，又能获得传统各领域安全科学理

论的支撑。
２） 学科构建层面。 大安全学概念体系明确了

大安全研究的对象和范围，为大安全学的深入研究

提供了方向，既有利于推动大安全学的多元化和综

合性发展，促进各安全学科间的交叉融合，还可能催

生新的研究领域。
３） 实践与发展层面。 大安全学概念体系有助

于全面理解和应对复杂多变的安全挑战，为大安全

·６·
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学的发展提供了清晰的目标和路径。 通过对概念体

系的持续研究和探索，不断完善和发展大安全学体

系，为全社会安全事业作出更大的贡献。

２􀆰 ３　 大安全学科群

　 　 基于大安全学概念体系及其内容，在符合大安

全问题判断准则的前提下，可拓展构建大安全学的

分支学科群，具体如下：
１） 大安全状态学科群。 作为一类系统研究和

表征大安全系统状态的学科，按发生事故灾难的事

前、事中、事后 ３ 类状态，大安全状态学科可定义为

以大安全系统为研究对象，综合运用多学科理论和

方法，刻画和表达大安全系统的事前、事中、事后安

全状态的综合学科；按时间维度，大安全状态学科可

定义为刻画和表达短期、中期、长期的大安全系统状

态的综合学科，可分解为大安全短期状态学、大安全

中期状态学、大安全长期状态学等。
２） 大安全元理学科群。 基于大安全观和元科

学概念，大安全元理学科是一类囊括大安全观、大安

全哲学、大安全本质特征、大安全方法论等的基础原

理学科，旨在研究大安全的理念、本质特征、基本规

律、科学方法、研究范式等最普适性的原理。
３） 大安全内因学科群。 专注于研究大安全系

统内部的基本元素、要素、组分及其作用原理和重要

度等基础问题，致力于揭示内部相关因素的构成、分
解、融合及其影响作用，形成大安全学的基础知识

体系。
４） 大安全系统学科群。 聚焦大安全系统的自

身属性、特征、结构、功能及系统内部各要素间的关

联，研究大安全系统外部影响因素的关联和系统内

外因素间的相互作用效果，以及大安全巨系统的涌

现、混沌、灰色等整体行为特征。
５） 大安全天灾学科群。 大安全天灾学科群以

大自然引发的各种灾害和防灾减灾为研究对象，综
合运用地质学、气象学、生态学、环境科学、社会学、
经济学等多学科研究方法，探究自然灾害的发生、发
展、影响、预测、预防、减轻和恢复等，深入揭示自然

灾害的本质和规律，以提供有效的防灾减灾策略和

措施。
６） 大安全人祸学科群。 大安全人祸学科群是

以人类行为直接或间接引发的灾难或祸害（如战

争、恐怖袭击、环境污染、交通事故、工业事故、火灾

等）为研究对象，探究其发生、发展、影响、预防、减
轻和恢复等方面的科学，通过多学科研究方法揭示

人祸的本质和规律，以提高人类应对人祸的能力，减

少灾害损失，保障人民生命财产安全和社会稳定。
７） 大安全外因学科群。 大安全外因学科是一

类专注于大安全系统外部影响因素的学科，研究各

种外部因素的作用规律、影响机制及其防控措施，揭
示外部因素对大安全系统的影响路径和方式，为制

定有效的策略和措施提供科学依据。
８） 大安全防治学科群。 大安全防治学科是一

类以预防、控制和应对各种大安全风险与灾难为核

心，综合运用多种手段和方法，以保障大安全系统的

稳定、可持续和整体安全的学科，旨在为大安全系统

防控能力提供有力支持。
９） 大安全综合学科群。 大安全综合学科将大

安全作为整体开展研究，综合运用多种学科的理论、
方法和技术，从宏观的视域研究解决大安全系统问

题，并致力于大安全系统的优化，旨在提高大安全系

统的稳定性、可靠性和韧性等。
１０） 大安全边际学科群。 大安全边际学科是一

类研究涉及大安全问题时空、对象、层次、边界等界

定的学科，旨在明确在保障大安全各种要素和措施

的有效边界条件，以确保安全防控的针对性和有效

性。 同时，大安全边际学科还关注安全边际的变化

对大安全系统演化的影响和规律。
１１） 大安全他科学。 与大安全学比较紧密相关

的交叉学科统称为大安全他科学。 具体的学科分支

名称需要结合具体的大安全问题确定。
１２） 大安全未来学。 包含 ２ 重含义：一是正在

诞生的大安全学新分支，二是研究大安全学未来发

展的学科。 作为一类发展开放的学科，其范畴囊括

大安全学未来发展的一切可能。
大安全学学科群的构建，将可为各类国家重点

工程安全防范、智慧城市安全基础设施布局、工业智

能制造安全设计、复杂安全人－机协同规划、金融与

网络安全、公共卫生与生物安全、环境与气候安全等

领域提供理论参考；同时，也可为国家安全学、公共

安全学等学科建设奠定理论基础。

３　 大安全学理论研究范式与原理分类

　 　 基于图 １ 和表 ２，进一步研究大安全学的核心

内容，包括研究范式、大安全原理的层次及典型的理

论模型。

３􀆰 １　 大安全基础理论的研究范式

　 　 从第 １节的综述可见：目前，大安全学研究主要

采用 ２种途径：①通过筛选法从各领域已有安全科

学成果中提取可跨领域应用的共性成果。 例如：有

·７·
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些安全研究者发现，生产安全中的一些理论、模型、
原理及方法，也可用于诠释恶意人因引发的灾难，但
此类方法获得的大安全研究成果难以形成理论体

系。 ②依据安全理论普适性程度，将安全科学成果

分为上中下游，其中上游的安全科学成果普适性更

强，且大概率涵盖大安全问题。 基于这一假设，可研

究构建通用的安全科学理论体系，并验证其在大安

全问题上的适用性。 同时，在实践中不断丰富和发

展，最终形成大安全科学理论，而该研究范式需以大

安全的判断准则作为补充。
通过归纳国内外大安全理论研究成果的形成过

程，提出一种大安全学基础理论的研究范式（图 ２）：
以高普适性通用安全理论（适用于大安全问题的理

论）作为鉴别大安全基础理论的预设或准则，运用

分类法将新获或已有安全科学理论分为上中下游

３类，将上游的安全科学理论初步归为大安全学基

础理论，接着将初步获得的大安全学基础理论置于

大安全应用实践中检验，若可行则形成该预设条件

下的大安全学基础理论，否则还需循环筛选或进一

步修正。

图 ２　 一种大安全学基础理论的研究范式

Ｆｉｇ． ２　 Ｏｎｅ ｏｆ ｒｅｓｅａｒｃｈ ｐｒｏｃｅｄｕｒｅｓ ｆｏｒ ｆｕｎｄａｍｅｎｔａｌ
ｔｈｅｏｒｙ ｏｆ ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙｏｌｏｇｙ

依据图 ２ 的研究范式，从现有的安全科学原

理［３７］知识中筛选得出：安全维度分析方法，安全、风
险、事故出发的安全研究三范式，安全科学原理研究

方法论，安全系统建模思想；安全认识论，安全属性

论，安全矛盾论，安全观塑造方法论；安全认同论，安
全认同机理，安全认同促进对策与方法，安全心理契

约，安全思维论；部分事故致因模型及其建模方法，
部分人因失误理论和模型、事故因果连锁理论和模

型、动态与变化的事故致因理论和模型，能量转移的

事故致因理论，能量流系统致灾与防灾模型，信息流

事故致因模型；风险管理原理与方法，风险管理基本

原则，风险管理典型模型；部分安全模型原理、安全

系统模型、行为安全管理元模型、安全信息认知模

型、安全信息与行为系统安全模型，部分安全教育信

息传播模型、循证安全管理模型；部分安全人性原

理、安全人性规律、安全心理原理、安全态度转变原

理、情感安全氛围原理、安全生理原理、安全人体学

原理；安全多样性原理，安全降维原理，安全降变原

理，安全容量原理，灾害物理原理，灾害化学原理，安
全毒理原理，安全物质原理，本质安全原理，安全工

程原理，安全环境控制原理，安全大数据原理；安全

文化原理，安全教育原理，安全经济学原理；安全系

统科学原理，安全信息系统原理，安全运筹原理，安
全系统工程原理，安全系统韧性原理，安全复杂性原

理，安全复杂性研究方法论，安全复杂系统理论，应
急管理原理等。 上述安全科学原理内容对大安全问

题和大安全系统具有普遍适用性，经适当改进后均

可作为大安全学原理。

３􀆰 ２　 大安全原理的层次分析与分类

　 　 大安全原理是表征大安全系统基本规律、研究

与实现大安全系统安全的方法论。 开展大安全原理

的层次分析与分类，有助于明确其研究路径和构建

体系。 从大安全事件发生的时间维度，可将大安全

原理分为事前原理、事中原理和事后原理。 事前大

安全原理可分为常规安全原理和非常规安全原理。
常规安全原理是指非故意人因和大自然引发灾难的

机理及防控方法；非常规安全原理是指恶意人因单

独或与其他原因共同致灾的机理及防控方法。 事前

原理的实施一般需要通过物理、化学、生物、信息、政
治、经济、文化等途径，借助各种施害原理（事中原理）
作用于受影响的人、事、物及系统。 事后阶段的应对

与处置涉及各种应急和恢复原理。 上述大安全原理

的层次分析及分类如图 ３所示。
由图 ３ 可知：恶意人因的介入显著提升了系统

安全问题的复杂性，也使得涉及的安全原理类型大

幅增加。 常规的无意人因原理、自然灾害原理及其

复合作用原理，均通过广义“物”因原理（如物理、化
学、生物、能量等原理）作用于人、事、物及系统等对

象，导致伤害、损失或破坏等。 增加了故意人因后，
施害途径扩展至更加复杂的政治、经济、文化等方式

（如依托权力、武力、精神控制等）施害于作用对象。
在事中之前，防止对象受侵害的共性方法是隔离或

屏蔽；在事中阶段，所有传统安全防控防治对策均适

用；在事后阶段，所有传统应急恢复方法也均适用。
此外，大安全原理的研究重点应置于事前和事中

·８·
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图 ３　 大安全原理的层次分析与分类

Ｆｉｇ． ３　 Ａｎａｌｙｔｉｃ ｈｉｅｒａｒｃｈｙ ｐｒｏｃｅｓｓ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ
ｐｒｉｎｃｉｐｌｅｓ ｏｆ ｍａｃｒｏｓｅｃｕｒｉｓａｆｅｔｙ

阶段。
由图 ３ 还可知：故意和恶意的 Ｓｅｃｕｒｉｔｙ 问题通

常包含 Ｓａｆｅｔｙ问题，即 Ｓｅｃｕｒｉｔｙ问题多属于大安全问

题。 这是因为 Ｕｎ⁃ｓｅｃｕｒｉｔｙ 的意图一般要依靠 Ｕｎ⁃
ｓａｆｅｔｙ手段实现，例如：恐袭枪击、制造爆炸事件等，
其具体实施都是利用能量等破坏原理作用于目标对

象。 在时间维度上，该过程是 Ｕｎ⁃ｓｅｃｕｒｉｔｙ 在前，Ｕｎ⁃
ｓａｆｅｔｙ 在后；Ｕｎ⁃ｓｅｃｕｒｉｔｙ 是动机，Ｕｎ⁃ｓａｆｅｔｙ 是动作。
由此可见：大安全问题有双重预防范式，即预防 Ｕｎ⁃
ｓｅｃｕｒｉｔｙ问题和预防 Ｕｎ⁃ｓａｆｅｔｙ问题。

４　 大安全建模的 ２ 个典型实例

　 　 从某种意义上讲，大安全模型是大安全原理的

一种具体化与深化方式。 针对特定场景可构建大量

的大安全模型。 由于其内容非常丰富，下文仅以

２个典型场景的大安全模型构建为例，印证“大安全

问题因涉及恶意或故意造事方而复杂度显著提升”
这一论断。 这些模型的应用需后续深入研究，例如：
公共安全、国家安全、信息安全、反恐、战争等领域的

常见场景，均需开展专门研究。
大安全人因问题中，由于增加了故意造事方，衍

生出恶意制造事故灾难等新的复杂问题。 例如：对
待一起简单的客观事故灾难，就存在友方、敌方、非
友非敌方等的不同态度和行动，友方可能受事故灾

难的牵连并表示关切、帮助等，敌方则可能会幸灾乐

祸，甚至落井下石等。 显然，如果敌方、友方和第三

方均有多个，且多种故意和无意的事故灾难交织发

生，问题的复杂性和解决难度将显著提升。 为阐明

问题，通常需从较为简单的大安全模型切入，这也是

大安全学基础理论创建的重要途径和方法，在建模

过程中，同时给出大安全视域下需建立的相关概念

和理论。

４􀆰 １　 实例 １

　 　 为便于讨论和阐明问题，先考虑一种最简单的

大安全场景：系统中存在一方发生客观事故灾难的

四方博弈模型。 在大安全视域下，当系统中出现某

一客观安全事件，无论是好事件还是坏事件，将出事

的一方称为当事方，而当事方以外的相关方分为

３类：当事方的友方、非己非敌方和敌方，实际中还

存在诸多态度介于或兼有三方之间的情况。 四方的

定义如下：
１） 当事方。 作为客观安全事件的直接作用方，

当事方可以是个人、群体、组织、城市、地区、国家等。
２） 当事方的友方（简称正关联方或己方）。 当

事方发生客观安全事件时，正关联方会受到直接牵

连，客观上需与当事方荣辱与共，既共享安全荣誉和

效益，也共担重大损失。 当事方所发生的客观安全

事件影响越显著，对正关联方产生的影响也就越大。
３） 当事方的非己非敌方（简称为公众方或第三

方）。 作为与当事方、正关联方、敌方均无直接关系

的一方，当事方发生客观安全事件时，公众方可能毫

无反应，也可能因某种程度的安全感提升或下降而

采取一些自主参与的行动。 特别是当事方发生重大

客观负安全事件，且对公众方的安全感产生间接影

响（如造成环境破坏、影响市场经济和社会稳定等）
时，公众方也可能向正关联方靠拢。

４） 当事方的敌方（简称负关联方或敌方）。 作

为与当事方敌对的一方，当事方发生客观正安全事

件时，会导致敌方安全感下降；当事方发生客观负安

全事件时，则会使敌方安全感上升。 例如：当事方发

生客观事故灾难时，不仅不会对敌方利益产生影响，
反而会增强其安全感。 由于当事方因客观事故灾难

导致竞争力或实力降低，在一定程度上相对提升了

敌方的实力。
基于上述预设场景，当系统发生客观负安全事

件时，各方的反映、表现、结果、变化及其与环境的关

联，即客观负安全事件的四方博弈模型如图 ４所示。
由图 ４ 可知：当事方、正关联方、公众方和负关

联方存在相互关联、相互作用、相互博弈，并随着时

空和环境约束等的变化而不断发展演化。 例如：当
事方发生客观事故灾难时，其角色可能向其他三方

·９·
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图 ４　 客观负安全事件的四方博弈模型

Ｆｉｇ． ４　 Ｆｏｕｒ ｐａｒｔｙ ｇａｍｅ ｍｏｄｅｌ ｆｏｒ ｅｘｐｒｅｓｓｉｎｇ ａｎ ｏｂｊｅｃｔｉｖｅ ｎｅｇａｔｉｖｅ ｓａｆｅｔｙ ＆ ｓｅｃｕｒｉｔｙ ｅｖｅｎｔ

转化，即四方存在角色转化的可能性。
由上述假设场景及图 ４ 可知：即便是简单的大

安全问题也涉及诸多新术语。 为确保研究的严谨

性，给出上述案例涉及相关术语的一般化定义：
大安全事件是指与大安全相关的各类事件，包

括有利和不利于安全的事件，实际应用中通常指比

较重大的安全事件。 从当事方利益视角，可分为正

安全事件和负安全事件。
１） 正安全事件。 当事方很愿意接受的安全相

关事件，如系统可靠性增强、组织韧性提升、人员安

全素养提高、体制机制改善、安全技术装备创新及应

用等。 从多方利益维度，进一步细分为①客观正安

全事件：所有参与方共同愿意接受和追求的安全事

件；②主观正安全事件：除敌方外，其他各方愿意接

受和追求的安全事件。
２） 负安全事件。 当事方很不愿意接受的安全

相关事件，如生产安全事故、自然灾害、突发公共卫

生事件、恐怖袭击、战争等负面灾难事件，可细分为

①客观负安全事件：所有参与方共同不愿接受且尽

量规避的安全事件；②主观负安全事件：除敌方外，
其他各方不愿接受且尽量规避的安全事件。

在大安全视域下，需对诸多基本概念重新定义

或细化。 例如：安全领域常见的事故虽属于负安全

事件，但在大安全视域下可细分为 ２类①客观事故：
所有参与方均不愿接受的事故；②主观事故：客观事

故灾难在不同方的主观反映，当事方对自身发生的

事故持不乐意态度，敌方却为之高兴，部分第三方则

可能无反应。

在大安全视域下，常规安全学的诸多术语也需

重新定义，否则很多问题会混乱不堪。 其中一个突

出的变化是需要在常规安全学的术语中加上“客
观”或“主观”的界定。 前缀“客观”的术语定义适用

于所有参与方，前缀“主观”的术语仅适用于某一

方。 除上述对事故的主客观界定外，安全、安全感、
风险、危险、危险源、损失、损害、伤害等安全学术语

均需进行主客观界定，且可得出不同的相关定义。
在大安全视域下，各方保障自身安全的途径和

方法存在差异。 以图 ４ 为例，当事方遇到事故灾难

时，可采取的应对途径包括：直接降低客观事故灾难

的损失程度；将部分客观事故灾难后果转移给正关

联方、公众方、负关联方或三者共同承担；联合各方

共同抵御客观事故灾难等。 与之相对，当事方遇难

时，敌方的安全感反而提升，甚至可能采取落井下

石、扩大灾难后果等行为。 由此可见：研究大安全学

的应用实践时，须有文明的伦理、道德、规范等为引

领，约束各方行为并设定人类恶行的底线和正义准

则，否则全世界将不断走向深渊。 中国古代流传有

三不笑：不笑天灾、不笑人祸、不笑疾病；经商有三不

能赚：国难之财不能赚、天灾之利不能赚、贫弱之食

不能赚；此类底线还有诸多可枚举。
由图 ４的博弈模型可见各方共赢的途径：①运用

系统思维化敌为友，共同抵御客观事故灾难；②依托

抵御客观事故灾难的高新科技诞生；③建立世界文明

公约、法规等，消除内耗与内卷，共同抵御客观事故灾

难；④转化自私人性特质，树立命运共同体的信念。
该四方博弈模型同时揭示，各方从客观事故灾难中可
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获得的共同好处在于经验教训的总结和汲取。
上述分析表明：对于简单的四方博弈模型

（图 ４），敌方的存在会显著增加安全问题的复杂性。
假设从分析问题的视角，逐一删除图 ４中的敌方、第
三方和正关联方，系统的安全问题将逐步简化。 当

然，系统简单化在实践中未必合理，在没有敌方存在

的情况下，如果失去正关联方和第三方，当事方将失

去借助多方力量抵抗灾难的可能性。 尽管安全研究

者与安全实践者都希望问题越简单越好，但大安全

研究的开展实则是应对客观上存在的大安全问题和

需求的必然选择，其目的之一是通过研究使安全问

题简单化。
由此可得出大安全问题的一种解决范式：通过

分解和消除涉事方数量，将大安全问题简化为常规

安全问题。

４􀆰 ２　 实例 ２

　 　 在真实世界中，事故灾难的发生常伴随多方关

联和博弈，且实际情况复杂多变。 仅以 １ 例建模并

说明其复杂性：假设在多方存在的复杂系统中，出现

Ａ、Ｂ两方的人因冲突事件，其他各方对 Ａ、Ｂ 双方的

行为可分为支持 Ａ 方（Ａ＋）、支持 Ｂ 方（Ｂ＋）、对 Ａ、Ｂ
双方持中立态度（Ａ０、Ｂ０）、反对 Ａ方（Ａ－）、反对 Ｂ方

（Ｂ－）；此外，各类国际组织、政府组织、民间组织等也

可能对 Ａ、Ｂ双方存在不同的态度和行为。 需补充的

是，各方态度还可能处于支持、中立和反对之间。 上

述博弈状态形成了复杂的动态关联系统，多方共存背

景下二方冲突时各方响应行为模型如图 ５所示。

图 ５　 多方共存背景下二方冲突时各方响应行为模型

Ｆｉｇ． ５　 Ｒｅｓｐｏｎｓｅ ｂｅｈａｖｉｏｒ ｍｏｄｅｌ ｆｏｒ ｅｘｐｒｅｓｓｉｎｇ ｔｗｏ
ｐａｒｔｉｅｓ ｉｎ ｃｏｎｆｌｉｃｔ ｕｎｄｅｒ ｍｕｌｔｉ⁃ｐａｒｔｙ ｃｏｅｘｉｓｔｅｎｃｅ

ｂａｃｋｇｒｏｕｎｄ

由图 ５ 可知：冲突双方的体量越大，系统越复

杂，如国家间冲突；冲突的级别越高，系统越复杂，如

国家间战争；关联方数量越多，系统越复杂，如全球

关联。 简化系统的简单途径包括：
１） 孤立冲突 Ａ、Ｂ 双方。 其他各方都不予关

注，任由冲突 Ａ、Ｂ 双方在冲突中自行达成新平衡并

平息事态。 该途径的前提是 Ａ、Ｂ 冲突不影响到其

他各方，但在现实中基本不存在。
２） 除 Ａ、Ｂ 外的所有各方协同介入以制止冲

突，迫使 Ａ、Ｂ双方接受第三方调节。 该途径适用于

冲突双方体量较小的场景，如个人、企业或小型组织

间的冲突，但对国家或地区间冲突而言，实践中难以

实现。
３） 其他各方统一支持 Ａ 或 Ｂ 方以制止另一

方。 通常被制止方是非正义方且引发公愤，但实际

上此类绝对化情境较少。
４） 依托系统内具有权威、执行力和正义性的机

构解决 Ａ、Ｂ冲突。 在国内场景中，政府职能部门常

担任这一角色，但在国际上很难真实存在此类机构。
需要说明的是，上述路径远未穷尽所有可能。

由于系统各方态度并非简单的支持、中立或反对，而
是多处于三者之间且动态变化，同时冲突双方也是

动态变化的，因此，此类涉及多方冲突的复杂系统就

属于复杂巨系统问题，需依赖于安全复杂学的理论

和方法加以解决［３８］。
大安全场景具有多样性和动态性，在未明确特

定场景的条件下，穷尽所有大安全场景并完成建模

不具可行性。 上述构建的 ２ 个典型模型，目的主要

在于阐释大安全问题的复杂性和建模方法。 对于能

够表征多场景的大安全模型，其构建需依托博弈论、
数学建模、计算机模拟和大数据方法等。

大安全模型的具体应用场景集中于公共安全、
国家安全、信息安全、反恐、战争及各类巨灾等领域，
且需结合实际问题将通用模型具体化。

５　 结　 论

　 　 １） 近十余年大安全相关理论研究的综述表明：
大安全问题是客观世界中真实存在的现实议题，开
展大安全研究具有客观必要性，大安全理论是当前

安全科学基础研究的前沿和难点。
２） 大安全问题因纳入恶意人因，显著提升了安

全问题的复杂性和解决难度。 大安全学的应用研究

需以伦理道德为约束，以安全正义和安全文明为引

领，并明确安全人性底线和行为禁区。
３） 解决大安全问题的重要途径之一是使大安

全转化为小安全、大系统拆解为小系统、动态多变问

·１１·
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题转化为暂时静态少变问题；而整体解决大安全问

题则需依托安全复杂学和虚拟现实等研究方法。
４） 给出了多视角的大安全定义、特征和辨识准

则，归纳了大安全学的 ４ 个层次、１２ 组概念群及对

应的 １２个分支学科群，构建了一种大安全问题的研

究范式，并明确了大安全原理的层次及分类。
５） 通过构建 ２种典型场景的大安全模型，提出

了构建模型过程中涉及的一组新概念，进而证明了

大安全问题的复杂性。
６） 大安全学的基础理论研究需进一步跨学科

整合已有的安全科学理论，聚焦恶意安全与意外安

全问题的一体化理论与实践研究，推动当前安全领

域分块分治模式与大安全复杂系统整治模式的协同

融合。
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