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【摘　 要】 　 为保障航空运行安全、提升空域管理效率并增强系统对欺骗与干扰的防御能力，提出一

种融合 Ｗａｓｓｅｒｓｔｅｉｎ生成对抗网络（ＷＧＡＮ）和极限梯度提升（ＸＧＢｏｏｓｔ）算法的异常数据检测模型。
首先，通过 ＷＧＡＮ学习预处理后 ＡＤＳ⁃Ｂ数据的内在分布特征，生成异常数据，将其与原始数据融合

作为训练数据集；其次，基于 ＸＧＢｏｏｓｔ算法训练混合数据集，构建异常分类检测器；最后，通过试验与

朴素贝叶斯、逻辑回归、感知机等基准模型开展性能对比。 结果表明：与其他机器学习异常数据检测

器相比，ＸＧＢｏｏｓｔ 异常数据检测器在准确率、精确率、召回率、Ｆ１分数等 ６ 项指标上均表现更优，其中

准确率和精确率均超过 ０􀆰 ９９９；模型检测 ２４３ ７９２ 条数据的总耗时为 ２􀆰 ０７０ ２ ｓ，平均每条数据检测

耗时 ０􀆰 ００８ ５ ｍｓ，在检测性能与时间成本间实现最优平衡，且经真实异常事件验证，具备良好的实用

性与适用性。
【关键词】 　 Ｗａｓｓｅｒｓｔｅｉｎ生成对抗网络（ＷＧＡＮ）；　 极限梯度提升（ＸＧＢｏｏｓｔ）；　 广播式自动相关监
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ｂａｌａｎｃｅ ｂｅｔｗｅｅｎ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｔｉｍｅ ｃｏｓｔ ａｎｄ ｈａｓ ｂｅｅｎ ｖａｌｉｄａｔｅｄ ｂｙ ｒｅａｌ ａｂｎｏｒｍａｌ ｅｖｅｎｔｓ，
ｄｅｍｏｎｓｔｒａｔｉｎｇ ｇｏｏｄ ｐｒａｃｔｉｃａｌｉｔｙ ａｎｄ ａｐｐｌｉｃａｂｉｌｉｔｙ．
Ｋｅｙｗｏｒｄｓ： 　 Ｗａｓｓｅｒｓｔｅｉｎ ｇｅｎｅｒａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ｎｅｔｗｏｒｋ （ ＷＧＡＮ ）； 　 ｅｘｔｒｅｍｅ ｇｒａｄｉｅｎｔ ｂｏｏｓｔｉｎｇ

（ＸＧＢｏｏｓｔ）； 　 ａｕｔｏｍａｔｉｃ ｄｅｐｅｎｄｅｎｔ ｓｕｒｖｅｉｌｌａｎｃｅ⁃ｂｒｏａｄｃａｓｔ （ ＡＤＳ⁃Ｂ）； 　 ａｂｎｏｒｍａｌ ｄａｔａ
ｄｅｔｅｃｔｉｏｎ；　 ｎａｉｖｅ Ｂａｙｅｓｉａｎ

０　 引　 言

　 　 广播式自动相关监视 （ Ａｕｔｏｍａｔｉｃ Ｄｅｐｅｎｄｅｎｔ
Ｓｕｒｖｅｉｌｌａｎｃｅ⁃Ｂｒｏａｄｃａｓｔ，ＡＤＳ⁃Ｂ）技术是当前空中交通

监视的主流手段。 由于 ＡＤＳ⁃Ｂ 信号缺乏强加密保

护，易遭受欺骗（如发送伪造 ＡＤＳ⁃Ｂ 信号），导致地

面控制和其他飞行器接收虚假信息，严重干扰空中

交通管理决策，已引发航空业界对 ＡＤＳ⁃Ｂ 数据安全

性的广泛关注［１］。 ２０１４ 年欧洲航空安全局及

２０１５年美国联邦航空管理局均有报告或记录显示，
飞行员在飞行中接收到伪造 ＡＤＳ⁃Ｂ 信号，致使机

载导航系统显示错误飞行数据［２］ 。 因此，开展

ＡＤＳ⁃Ｂ 数据异常检测技术的系统性研究具有重要

的现实意义。
目前，针对 ＡＤＳ⁃Ｂ数据异常检测的研究已形成

基于统计与航迹基准的传统方法和基于机器学习与

深度学习的智能检测方法 ２ 大类主流技术路径。
ＭＵＥＬＬＥＲ［３］通过统计分析衡量 ＡＤＳ⁃Ｂ 位置信息准

确性，对位置导航精度类别开展质量评估。 沈笑云

等［４］ 则 利 用 位 置 导 航 不 确 定 类 别 （ Ｎａｖｉｇａｔｉｏｎ
Ｕｎｃｅｒｔａｉｎ Ｃａｔｅｇｏｒｙ ｆｏｒ Ｐｏｓｉｔｉｏｎ，ＮＵＣｐ），以航迹点与

航路中心线的水平偏差为位置实际误差，结合分位

数－分位数图法进行正态分布检验，得出不同 ＮＵＣｐ
值下的误差置信区间。 ＬＩ Ｎｉｓｉ 等［５］提出一种基于

变分自编码器（Ｖａｒｉａｔｉｏｎａｌ Ａｕｔｏ⁃Ｅｎｃｏｄｅｒ，ＶＡＥ）和支

持向量数据描述（ Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｄａｔａ Ｄｅｓｃｒｉｐｔｉｏｎ，
ＳＶＤＤ）的 ＡＤＳ⁃Ｂ异常数据检测模型，通过增加 ＶＡＥ
潜在变量的维度并选择适当的重建值，可有效降低

异常检测的误报率和漏报率。 王振昊等［６］提出一

种利用双向门控循环单元和 ＳＶＤＤ 的模型，显著提

升了 ＡＤＳ⁃Ｂ对抗网络攻击时的检测准确率和适应

性。 ＬＵＯ Ｐｅｎｇ 等［７］结合时间卷积网络、Ｔｒａｎｓｆｏｒｍｅｒ
和 ＳＶＤＤ，利用时序特征增强异常检测效率。 丁建

立等［８］采用深度学习 ｓｅｑ２ｓｅｑ 模型实现高效异常检

测。 刘浪等［９］提出一种结合卷积神经网络和长短

期记忆网络的模型，显著提升了检测效率与性能。
ÇＥＶＩＫ等［１０］分析发现，机器学习和深度学习技术在

ＡＤＳ⁃Ｂ系统异常检测中的应用有效性已得到显著

提升。 ＳＡＢＵＨＩ［１１］ 系统性论述了生成式对抗网络

（Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋ，ＧＡＮ）在异常数据

检测中的应用，强调 ＧＡＮ在学习异常数据相关特性

方面具有显著优势。 ＹＵＥ Ｍｅｎｇ［１２］、郑圣彬［１３］、李
佳晟［１４］、官成功［１５］等通过训练 ＧＡＮ 学习少量无时

间相关性的数据分布，在测试阶段基于特定阈值，通
过预定义的评分函数识别异常数据。 但现有研究存

在高质量异常样本稀缺、生成模型合成真实复杂时

空分布的 ＡＤＳ⁃Ｂ异常数据受限、复杂高维 ＡＤＳ⁃Ｂ数

据特征捕捉不足的问题。
鉴于此，笔者拟基于 ＡＤＳ⁃Ｂ 数据特征，提出一

种融 合 Ｗａｓｓｅｒｓｔｅｉｎ 生 成 对 抗 网 络 （ Ｗａｓｓｅｒｓｔｅｉｎ
Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋ，ＷＧＡＮ）和极限梯度

提升（Ｅｘｔｒｅｍｅ Ｇｒａｄｉｅｎｔ Ｂｏｏｓｔｉｎｇ，ＸＧＢｏｏｓｔ）的异常数

据检测模型，通过 ＷＧＡＮ 生成 ＡＤＳ⁃Ｂ 异常数据，将
其与原始数据融合后输入下游 ＸＧＢｏｏｓｔ模型进行分

类，从而得到 ＡＤＳ⁃Ｂ 异常数据检测结果，旨在为

ＡＤＳ⁃Ｂ异常数据检测工作提供新思路，以便更有效

地保障航空运行安全、提升空域管理效率，并增强系

统对欺骗与干扰的防御能力。

１　 ＡＤＳ⁃Ｂ 异常数据检测模型构建

１􀆰 １　 异常数据生成器构建

　 　 ＷＧＡＮ是一种深度神经网络，由生成器和判别

器组成，其设计框架如图 １ 所示。 生成器通常需要

采用更深且结构更复杂的网络，以更好地学习并表

现数据的内在多尺度特征。 文中的生成器包含 ４ 层

隐藏层；判别器则包含 ３层隐藏层。

图 １　 ＷＧＡＮ 的设计框架

Ｆｉｇ． １　 Ｄｅｓｉｇｎ ｆｒａｍｅｗｏｒｋ ｏｆ ＷＧＡＮ

·９８１·
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在 ＷＧＡＮ中，Ｗａｓｓｅｒｓｔｅｉｎ 距离被用于衡量真实

样本分布和生成样本分布之间的差异［１６］。 通过优

化一个满足 Ｍ⁃Ｌｉｐｓｃｈｉｔｚ 连续性的函数计算距离，确
保函数的变化不会超过输入变化的 Ｍ 倍，即函数 ｆ
满足 Ｍ⁃Ｌｉｐｓｃｈｉｔｚ连续的约束［１７］：

｜ ｆ（ｘ１） － ｆ（ｘ２） ｜
｜ ｘ１ － ｘ２ ｜

≤ Ｍ （１）

式中 ｘ１ 与 ｘ２ 为数据集中的特征变量。
判别器和生成器通过对抗过程完成训练，其中，

判别器用于区分真实数据和生成数据，生成器则用

于生成可欺骗判别器的数据。 判别器与生成器的损

失函数分别如下：

ＬＤ ＝ －
１
ｍ∑

ｍ

ｉ ＝ １
ｌｎＤ（ｘ（ ｉ）） ＋ λｌｎ １ － Ｄ（Ｇ（ ｚ（ ｉ）））( )[ ]

（２）
式中： ＬＤ 为判别器的损失函数；ｍ 为样本数量；
Ｄ（ｘ（ ｉ）） 为判别器对真实样本 ｘ（ ｉ） 的输出； λ 为超参

数，用于平衡真实数据和生成数据的分类错误；
Ｄ（Ｇ（ ｚ（ ｉ））） 为判别器对生成样本 Ｇ（ ｚ（ ｉ）） 的输出。

ＬＧ ＝ －
１
ｍ∑

ｍ

ｉ ＝ １
Ｄ（Ｇ（ ｚ（ ｉ））） ＋ βＫＬ（Ｇ（ ｚ（ ｉ））‖ｐｄ）

（３）
式中： ＬＧ 为生成器损失函数； β 为超参数，用于控制

多样性损失的权重； ＫＬ（Ｇ（ ｚ（ ｉ））‖ｐｄ） 为生成样本

Ｇ（ ｚ（ ｉ）） 和真实数据分布 ｐｄ 之间的 Ｋｕｌｌｂａｃｋ⁃Ｌｅｉｂｌｅｒ

散度。
判别器的损失函数用于最大化其对真实数据和

生成数据的区分能力，生成器的损失函数则用于最

小化判别器对其生成数据的识别能力。 为避免函数

梯度过大并满足 Ｗａｓｓｅｒｓｔｅｉｎ 距离的 Ｌｉｐｓｃｈｉｔｚ 连续

性约束，采用权重剪裁限制判别器网络的权重大小，
使损失函数通过梯度更新驱动判别器和生成器的持

续对抗学习。
权重剪裁：

Ｗｐｉｊ ＝ ｍｉｎ（ｍａｘ（Ｗｉｊ， － ｃ），ｃ） （４）
式中： Ｗｉｊ

ｐ 为裁剪后的权重值； Ｗｉｊ 为判别器网络层

的原始权重值； ｃ 为裁剪参数。

１􀆰 ２　 异常数据检测器构建

　 　 利用 ＷＧＡＮ 模型生成占比为 ２０％的合成数

据，与原始数据合并，作为 ＡＤＳ⁃Ｂ 异常数据检测的

训练数据集。 将该数据集用于训练基于机器学习

梯度推进机（Ｇｒａｄｉｅｎｔ Ｂｏｏｓｔｉｎｇ Ｍａｃｈｉｎｅ，ＧＢＭ）改进

的 ＸＧＢｏｏｓｔ 模型，以提高模型识别异常数据的

能力［１８］ 。
ＸＧＢｏｏｓｔ模型通过计算二阶梯度下降方向，并

训练子样本数据，提升模型的效率和泛化能力。 该

模型在保持模型精确度的同时，能够显著提升模型

的训练效率［１９］。 ＸＧＢｏｏｓｔ模型的分类流程如图 ２所
示，其中，分类回归树（Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ Ｒｅｇｒｅｓｓｉｏｎ
Ｔｒｅｅ，ＣＡＲＴ）表示分类与回归树。

图 ２　 ＸＧＢｏｏｓｔ 的分类流程

Ｆｉｇ． ２　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ＸＧＢｏｏｓｔ

１􀆰 ３　 ＷＧＡＮ⁃ＸＧＢｏｏｓｔ 异常数据检测模型构建

　 　 首先，利用预处理后的数据训练 ＷＧＡＮ 模型，生成 ＡＤＳ⁃Ｂ 异常数据。 然后，将合成数据与原始数据合

并，形成分类模型的训练数据集。 最后，采用 ＸＧＢｏｏｓｔ分类数据集判断样本的真实性，实现对 ＡＤＳ⁃Ｂ 异常数

据的检测。 ＷＧＡＮ⁃ＸＧＢｏｏｓｔ模型的原理如图 ３所示。

·０９１·
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图 ３　 ＷＧＡＮ⁃ＸＧＢｏｏｓｔ 模型的原理

Ｆｉｇ． ３　 Ｐｒｉｎｃｉｐｌｅ ｏｆ ＷＧＡＮ⁃ＸＧＢｏｏｓｔ ｍｏｄｅｌ

２　 异常数据检测模型试验与结果

２􀆰 １　 试验网络架构与数据处理

　 　 ＷＧＡＮ的网络架构如图 ４所示，生成器的第 １—
第 ４层隐藏层分别包含 ２５６、５１２、１ ０２４、２ ０４８个神经

元，激活函数均为 ＲｅＬＵ；输出层包含 ５ 个神经元，
　 　 　 　 　 　

激活函数为 Ｔａｎｈ。 判别器的第 １—第 ３层隐藏层分别

包含 １ ０２４、５１２、２５６个神经元，激活函数均为 ＲｅＬＵ；输
出层包含 １个神经元，不设置激活函数，输出 １个实数

值。 ＷＧＡＮ模型使用 １２８维的潜在空间，每次迭代处

理 １２８个训练样本，共进行 ５０次迭代。 为防止梯度爆

炸，判别器的权重取值范围为［－０􀆰 ０１，０􀆰 ０１］。

图 ４　 ＷＧＡＮ 的网络结构

Ｆｉｇ． ４　 Ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｏｆ ＷＧＡＮ

　 　 数据集包含 １ ０１５ ７９９ 个样本， 每个样本均记

录了经度、纬度、高度、航向和速度等 ５ 个特征信

息。 为避免数据质量问题［２０］ ，确保数据分析的准

确性和可靠性，需要预处理 ＡＤＳ⁃Ｂ 数据。 首先，清
理空值和重复数据；其次，采用 Ｍｉｎ⁃Ｍａｘ 归一化方

法将不同维度、不同量纲的特征变量调整至统一

尺度范围，从而提高模型训练的效率和性能。 同

时，为提高分类模型的性能和泛化能力，标准化处

理训练数据集。

２􀆰 ２　 评估指标

　 　 异常数据检测属于二分类问题，数据的真实类

别和预测类别分为 ４ 种情况：真阳性（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ，
ＴＰ）、假阳性 （ Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ， ＦＰ ）、真阴性 （ Ｔｒｕｅ
Ｎｅｇａｔｉｖｅ，ＴＮ）和假阴性（Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ，ＦＮ），如图 ５
所示。

二分类问题分类结果解释如下：
１） ＴＰ 表示检测结果为正判定，数据实际为异

注：Ｔ和 Ｆ分别为真实类别的真和假；Ｐ 和 Ｎ分别

为预测类别的阳性和阴性。

图 ５　 二分类问题分类结果

Ｆｉｇ． ５　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｂｉｎａｒｙ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｂｌｅｍｓ

常且被正确识别为异常。
２） ＴＮ表示检测结果的负判定，数据实际为正

常且被正确识别为正常。
３） ＦＰ 表示检测结果的误判定，数据实际正常

·１９１·
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却被错误标记成异常，该误判可能引起不必要的警

报，进而造成资源浪费。
４） ＦＮ表示检测结果的缺判定，数据实际为异

常但被错误标记为正常，严重时将会导致安全隐患。
采用以下 ６个评价指标评估模型的分类效果：
１） 准确率。 准确率指在整个数据集中，样本被

正确分类的比例。

Ａ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＦＰ ＋ ＴＮ ＋ ＦＮ

（７）

　 　 ２） 精确率。 精确率指预测类别和真实类别均

为阳性的样本比例。

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（８）

　 　 ３） 召回率。 召回率指在所有真实类别为阳性

的样本中，预测类别也为阳性的比例。

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（９）

　 　 ４） Ｆ１ 分数。 Ｆ１ 分数指精确率和召回率的调和

平均数，值越大，说明模型的分类效果越好。

Ｆ１ ＝
２ × Ｐ × Ｒ
Ｐ ＋ Ｒ

（１０）

　 　 ５） 受试者工作特征曲线下面积 （ Ｒｅｃｅｉｖｅｒ
Ｏｐｅｒａｔｉｎｇ Ｃｈａｒａｃｔｅｒｉｓｔｉｃ⁃Ａｒｅａ Ｕｎｄｅｒ Ｃｕｒｖｅ， ＲＯＣ⁃
ＡＵＣ）。 该指标用于描述真阳率和伪阳率之间的变

化关系，值越大，说明分类效果越好。
６） 精确率 －召回率曲线下面积 （ Ｐｒｅｃｉｓｉｏｎ⁃

Ｒｅｃａｌｌ Ａｒｅａ Ｕｎｄｅｒ Ｃｕｒｖｅ， ＰＲ⁃ＡＵＣ）。 该指标用于描

述精确率和召回率之间的变化关系，值越大，说明分

类效果越好。

２􀆰 ３　 试验结果分析

２􀆰 ３􀆰 １　 ＷＧＡＮ训练结果

　 　 ＷＧＡＮ损失曲线如图 ６ 所示，通过可视化损失

函数的变化趋势评估 ＷＧＡＮ模型的收敛性。

图 ６　 ＷＧＡＮ 损失曲线

Ｆｉｇ． ６　 Ｌｏｓｓ ｃｕｒｖｅ ｏｆ ＷＧＡＮ

　 　 由图 ６可知：ＷＧＡＮ 模型在学习过程中展现出

良好的收敛性。 模型的判别器和生成器的损失值在

最初的 １０次迭代中快速下降，表明模型迅速学习了

训练数据分布。 随后，损失值稳定，模型达到收敛状

态。 这种快速收敛表明：生成器能够迅速生成高质

量数据，判别器能够有效区分真实数据和生成数据。
２􀆰 ３􀆰 ２　 对比试验算法

　 　 选取以下具有代表性的分类算法与 ＸＧＢｏｏｓｔ
对比：

１） 朴素贝叶斯。 基于贝叶斯定理和特征条件

独立假设的分类方法，假设每个特征都服从高斯分

布，通过计算每个类别的概率密度函数来预测新实

例的类别［２１］。
２） 逻辑回归。 通过计算样本属于正类的概率，

并将其映射到 ０和 １之间，从而实现分类［２２］。

３） 感知机。 由带权重的前馈神经元构成［２３］，
通常包含感知层、连接层和反应层［２４］。
２􀆰 ３􀆰 ３　 对比试验结果

　 　 对比 ４种异常数据检测模型在测试集上的 ６ 个

评估指标，各个模型的评估结果见表 １。 由表 １ 可

知：ＸＧＢｏｏｓｔ 的准确率、精确率、召回率、Ｆ１ 分数、
ＲＯＣ⁃ＡＵＣ和 ＰＲ⁃ＡＵＣ 的值均大于 ０􀆰 ９９，表明该模

型在 ＡＤＳ⁃Ｂ数据的异常检测中表现出色，泛化性更

强。 从整体来看，ＸＧＢｏｏｓｔ 的 ６ 个评估指标结果均

高于其他模型，具有最佳的检测效果，表明该模型具

备针对大型 ＡＤＳ⁃Ｂ数据集开展异常检测的能力，且
检测效果比传统模型更好。
　 　 各模型的 ＲＯＣ曲线和 ＰＲ曲线如图 ７和图 ８所
示。 由图 ７ 可知：ＸＧＢｏｏｓｔ 在低假阳性率下保持着

较高真阳性率，表明该模型识别正类样本时更为准

·２９１·
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　 　 　 　 　 　 表 １　 各模型的评估结果

Ｔａｂｌｅ １　 Ｅｖａｌｕａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｅａｃｈ ｍｏｄｅｌ
评价指标 ＸＧＢｏｏｓｔ 朴素贝叶斯 逻辑回归 感知机

准确率 ０􀆰 ９９９ ４ ０􀆰 ９４７ ２ ０􀆰 ８２４ ８ ０􀆰 ８１４ ２

精确率 １􀆰 ０００ ０ ０􀆰 ８２４ ５ ０􀆰 ４５１ ５ ０􀆰 ２１４ ２

召回率 ０􀆰 ９９６ ２ ０􀆰 ８６８ ９ ０􀆰 ２２９ １ ０􀆰 ０４２ ４
Ｆ１ 分数 ０􀆰 ９９８ １ ０􀆰 ８４６ １ ０􀆰 ３０３ ９ ０􀆰 ０７０ ８

ＲＯＣ⁃ＡＵＣ １􀆰 ０００ ０ ０􀆰 ９８６ ４ ０􀆰 ８６５ ９ ０􀆰 ７８１ １

ＰＲ⁃ＡＵＣ ０􀆰 ９９９ ９ ０􀆰 ９４２ ９ ０􀆰 ４３９ ６ ０􀆰 ３２５ ４

确和可靠，也能较好地控制误报率。 由图 ８ 可知：
ＸＧＢｏｏｓｔ的 ＰＲ曲线呈直角与水平线形态，分类精准

且稳定。 相比之下，其他模型曲线平缓下降，表明

ＸＧＢｏｏｓｔ能够精准地提取出最具区分度的判别性特

征。 同时，ＸＧＢｏｏｓｔ 在高召回率下依然保持极高精

确率，表明该模型已成功捕捉到用以区分稀有样本

的复杂非线性特征组合，能有效地建模 ＡＤＳ⁃Ｂ 高维

大数据并提取相关特征。

图 ７　 各模型的 ＲＯＣ 曲线

Ｆｉｇ． ７　 ＲＯＣ ｃｕｒｖｅｓ ｏｆ ｅａｃｈ ｍｏｄｅｌ

图 ８　 各模型的 ＰＲ 曲线

Ｆｉｇ． ８　 ＰＲ ｃｕｒｖｅｓ ｏｆ ｅａｃｈ ｍｏｄｅｌ

２􀆰 ３􀆰 ４　 模型的时间复杂度

　 　 各模型异常检测时间见表 ２。 尽管 ＸＧＢｏｏｓｔ 在

处理速度上并非最优，但考虑到其在准确率、精确率

等关键性能指标上的显著优势，可判定 ＸＧＢｏｏｓｔ 在
检测效果与时间成本间取得了最佳平衡，证明模型

具有一定实用性。
表 ２　 异常检测时间

Ｔａｂｌｅ ２　 Ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ

模型
总检测
时间 ／ ｓ

平均每次检
测时间 ／ ｍｓ

异常检
测次数

ＸＧＢｏｏｓｔ ２􀆰 ０７０ ２ ０􀆰 ００８ ５ ２４３７ ９２
朴素贝叶斯 ０􀆰 １５７ ７ ０􀆰 ０００ ６ ２４３７ ９２
逻辑回归 ０􀆰 ７５７ ７ ０􀆰 ００３ １ ２４３７ ９２
感知机 ０􀆰 ５４７ ８ ０􀆰 ００２ ２ ２４３７ ９２

２􀆰 ３􀆰 ５　 模型适用性验证

　 　 基于 ２０２４ 年 １ 月 ２１ 日四川航空 ３Ｕ８４２４ 航班

从 １２：１４ 起飞到 １４：４０ 因故障返航的原始 ＡＤＳ⁃Ｂ
数据，采用模型判别器 ＸＧＢｏｏｓｔ 开展飞行异常行为

判断。 由于缺失部分数据，经插值处理后，绘制

３Ｕ８４２４航班的三维轨迹如图 ９所示。
该航班在爬升过程中，右侧发动机突然喷出火

焰，导致飞机的升力下降，影响飞机爬升［２５］。 由

图 ９可知：该模型成功检测出因发动机喷火导致的

非正常飞行行为，即数据点异常，证明模型具有一定

的适用性。

图 ９　 三维轨迹

Ｆｉｇ． ９　 Ｔｈｒｅｅ⁃ｄｉｍｅｎｓｉｏｎａｌ ｔｒａｊｅｃｔｏｒｙ

３　 结　 论

　 　 １） 相较于感知机、逻辑回归和朴素贝叶斯这

３种机器学习异常数据检测器，ＸＧＢｏｏｓｔ异常数据检

测器的准确率、精确率、召回率、Ｆ１ 分数、ＲＯＣ⁃ＡＵＣ
和 ＰＲ⁃ＡＵＣ 这 ６ 个指标结果均表现优异，其中，
ＲＯＣ⁃ＡＵＣ和 ＰＲ⁃ＡＵＣ均超过 ０􀆰 ９９９。
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２） ＸＧＢｏｏｓｔ模型检测 ２４３ ７９２条数据的总耗时

为 ２􀆰 ０７０ ２ ｓ，平均每次异常检测耗时为 ０􀆰 ００８ ５ ｍｓ，
表明模型在检测效果与时间成本间取得了最佳平

衡，且经真实异常事件检测，验证了模型具有一定的

实用性和适用性。

３） 未来研究将进一步探索缩短模型检测异常

数据时间的方法，通过优化模型结构和参数，并采用

更高效的训练策略，结合新的算法和技术，在保障

ＡＤＳ⁃Ｂ 数据实时性的基础上，实现更快、更准确的

异常数据检测。
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