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【摘　 要】 　 为预防外部风险对集群式供应链网络造成的冲击，基于级联失效理论探索外部风险在

集群式供应链网络中的传播机制，并使用 Ｐｙｔｈｏｎ 进行数值仿真以探索遏制外部风险冲击下集群式

供应链网络风险传播的可行策略。 结果表明：重要企业实施风险耐受性提升策略不能阻止网络最终

崩溃，但可有效延缓风险传播的速度并减轻每一步风险传播过程中的影响程度；重要企业实施风险

遏止能力提升策略可有效阻止风险在网络中传播，防止集群式供应链网络瘫痪；供应链全局实施风

险耐受性提升策略可有效阻止风险在网络中的蔓延并防止网络的崩溃；建立供应链风险分担机制虽

然不能阻止蓄意攻击下集群式供应链网络瘫痪，但可有效减少随机攻击下失效节点数并防止集群式

供应链网络瘫痪。
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０　 引　 言

　 　 在新一轮科技革命和产业变革的背景下，大数

据、云计算、人工智能等数字技术的快速发展，企业

的生产链条纵向切割的趋势逐渐明显，从原来的由

工序关系组成的单一供应链链条逐渐转变为从生产

到流通的多层次、多维度交织融合的复杂供应链网

络［１］。 然而，在百年未有之大变局背景下，“逆全球

化”、国际局部冲突和动荡加剧、全球突发性公共卫

生事件频发使得全球产业链供应链遭受了巨大冲

击。 在此背景下，探索遏制外部风险冲击下集群式

供应链网络风险传播的可行方案，对中国经济行稳

致远具有重要的现实意义。
复杂网络理论因其对复杂系统中节点关联与动

态演变的强大解析力，为剖析风险传播机制提供了

有力工具。 早期，复杂网络受到众多学者的关注。
ＡＬＢＥＲＴ 等［２］探索了随机攻击和蓄意攻击 ２ 种攻击

模式下复杂网络的鲁棒性，发现无标度网络在随机

攻击下表现出极强的鲁棒性，但在蓄意攻击下表现

出脆弱性。 现实中很多网络都是错综复杂的，具有

复杂网络的结构，一个或几个节点发生故障可能造

成整个网络瘫痪［３］。 级联故障可能发生在交通网

络［４］、互联网［５］、电网［６］ 等现实网络中。 运用级联

失效理论探讨风险传播的研究主要聚焦于：①网络

中某些节点失效后网络的拓扑结构以及网络的鲁棒

性［７］；②风险在级联失效模型下网络的传播过

程［８］。 在级联失效理论中应用最多的是负载容量

模型，这个模型主要通过风险负荷和风险抵抗能力

研究风险传播，当节点的风险负载超过其容量承受

能力时，这些节点将触发相邻节点的潜在风险［９－１０］。
在防范网络级联失效导致严重的后果方面，有学者

发现，只要网络中的负载分布更均匀，网络发生级联

失效的范围就会变小［１１］。 王建伟等［１２］ 提出保护度

较高的节点或使节点负载分布相对均匀是防止级联

失效的有效方法。 崔慧霞等［１３］ 指出，实行网络恢复

机制时应优先考虑恢复使网络运营度增加大的节点

或连边。

学者们围绕复杂网络和级联失效等方面进行了

较为丰富的研究，但还存在以下不足：①未从级联失

效的角度探索外部风险在集群式供应链网络中的传

播机制；②现有文献对于防范网络级联失效仅停留

在理论层面，较少通过数值仿真探讨恢复策略的作

用。 鉴于此，笔者拟基于复杂网络理论和级联失效

理论，探索外部风险在集群式供应链网络中的传播

机制；并利用 Ｐｙｔｈｏｎ 多角度进行集群式供应链网络

面对外部风险冲击后的恢复策略仿真，以期有利于

遏制外部风险冲击下集群式供应链网络风险传播。

１　 风险传播机制

１􀆰 １　 集群式供应链网络

　 　 供应链网络是供应商、制造商、装配商、分销商

以及零售商通过物流、信息流和资金流等方式建立

的一种在战略、任务、资源和能力等方面存在相互依

赖的一种供应－生产－销售网络。 这种供应链网络

仅存在一个核心企业，其本质上仍然属于链式结构，
并没有与其他供应链网络建立联系，供应链网络中

的各个企业专业化于各自的业务活动，围绕一个核

心企业开展业务。
集群式供应链网络相较于一般供应链网络存在

比较明显的区别。 集群式供应链网络是以某一特定

集群为平台形成的供应链网络系统，其中，包含 ２ 条

或 ２ 条以上的单链式供应链网络，整个网络中至少

存在 ２ 个核心企业，且核心企业之间同时包含合作

与竞争关系，存在跨链合作。 一方面，集群式供应链

网络中既存在单链条水平方向上的生产活动，也存

在跨链条的纵向协同合作关系，这意味着集群式供

应链网络同时具备传统供应链网络和产业集群的特

征。 另一方面，集群式供应链网络由多个简单的供

应链组成，其节点之间由于物流、信息流、资金流等

关系而错综复杂的连接在一起，呈现出复杂网络的

特点。

１􀆰 ２　 基于级联失效的风险传播机制

　 　 外部风险冲击会通过政策变化、市场波动等因

·１２１·
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素对企业要素利用成本造成影响，从而对企业本阶

段产品的定价造成影响，进而影响企业向下一阶段

企业提供产品的概率，最终对企业向下一阶段提供

产品数量产生影响［１４］。 在一个集群式供应链网络

中，整个网络是由多个简单的供应链网络组合而成，
因此，集群式供应链网络表现出复杂网络特征，导致

上一阶段的企业向该阶段企业提供产品的数量同样

会受影响。 集群式供应链网络呈现高度复杂性，节
点数目多，各个节点之间的联系错综复杂。 风险通

过节点之间的业务往来，主要靠资金流、信息流、物
流和人才技术等作为传播的载体，受到风险传播的

节点会将风险传播给与其相邻的上下游节点，并且

风险不能直接传播给没有直接业务联系的节点，但
相邻的节点传播后会将风险再次传递与之相邻的节

点，进而波及整个集群式供应链网络。
基于级联失效的风险传播机制如图 １ 所示。 其

中，图 １ａ 中所有节点均处于正常运转状态，未失效。
现假设存在一个外部风险对该网络的节点 ａ 产生冲

击，若第一轮外部风险冲击节点 ａ 并导致节点 ａ 失

效，当节点 ａ 失效后，其承载的负载会遵循一定的分

配规则向其相邻节点 ｂ、节点 ｃ、节点 ｄ、节点 ｅ、节
点 ｆ 和节点 ｇ 进行分配，级联失效传播过程如图 １ｂ
所示。 由图 １ 可知：节点 ａ 失效后，其负载会按照

图 １ｂ 中的虚线箭头所指方向重新分配给节点 ａ 的

所有邻居节点，在每一个邻居节点接收来自节点 ａ
的负载量之后，判断其新负载量是否在节点正常运

行的范围之内，若在正常范围内，则未失效；反之，若
节点的负载量超出或小于节点正常运行的范围，则
判断该节点失效。 节点 ａ 失效后，其负载量被重新

分配给邻居节点后，节点 ｂ、节点 ｃ、节点 ｅ、节点 ｆ 和
节点 ｇ 未失效，节点 ｄ 因为节点 ａ 失效所产生的级

联失效现象而失效。 节点 ｄ 失效后，其负载量会继

续按照图 １ｃ 的虚线箭头方向，按照上一轮相同的负

载重分配规则将负载重新分配给与之相邻的节点

ｋ、节点 ｌ 和节点 ｍ，再次判断该重新分配过程是否

造成新一轮的节点失效，按照这个步骤继续循环，直
到整个网络的节点全部失效或未出现新的失效节点

后，风险传播结束，级联失效过程同样结束。

图 １　 风险传播机制

Ｆｉｇ． １　 Ｒｉｓｋ ｐｒｏｐａｇａｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｄｉａｇｒａｍ

２　 供应链网络恢复策略仿真

２􀆰 １　 级联失效模型构建

２􀆰 １􀆰 １　 初始负载

　 　 节点的初始负载 Ｌ０
ｒ 表示网络在初始状态下节

点所能承受的负载量。 理论上，一个节点与更多的

节点存在联系，当遭到外部风险冲击后，其能够迅速

恢复但相较之下也会遭受到更多的风险冲击。 在集

群式供应链网络中，不同节点的属性不同，多数企业

同时兼有供应商和采购商 ２ 种角色，即同时包含供

给量和需求量，且不同企业与外界的联系强度也存

在差异。 参照文献［１５］，将每一个节点均设定一个

初始需求负载 ＬＤ
ｒ 和初始供给负载 ＬＳ

ｒ ，ＬＤ
ｒ 与节点的

入度相关， ＬＳ
ｒ 与节点的出度相关，即 Ｌ０

ｒ 包含 ＬＤ
ｒ 和

ＬＳ
ｒ ， 具体表示如下：

Ｌ０
ｒ ＝ ｋｒ ∑

ｌ∈φＩｒ∪φＯｒ

ｋｌ( )
α
，ｒ ＝ １，２，…，Ｎ （１）

ＬＤ
ｒ ＝ ｋＩ

ｒ ∑
ｌ∈φＩｒ∪φＯｒ

ｋｌ( )
α
，ｒ ＝ １，２，…，Ｎ （２）

ＬＳ
ｒ ＝ ｋＯ

ｒ ∑
ｌ∈φＩｒ∪φＯｒ

ｋｌ( )
α
，ｒ ＝ １，２，…，Ｎ （３）

式中： ｋｒ 为节点 ｒ 的度； ｋＩ
ｒ 为节点 ｒ 的入度； ｋＯ

ｒ 为节

点 ｒ 的出度； Ｎ 为集群式供应链网络中的节点数；
φＩ

ｒ 为节点 ｒ 在集群式供应链网络中上游节点企业的

节点集合； φＯ
ｒ 为节点 ｒ 在集群式供应链网络中下游
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节点企业的节点集合； α 为调控网络节点负载的参

数，α 的不同取值会得到不同的网络节点负载。
２􀆰 １􀆰 ２　 节点容量边界

　 　 节点容量代表一个节点所能承受的负载范围，
在现实中受制于成本等因素的影响，节点所能承受

的容量不可能没有上限和下限，如电力系统中每个

变电站存在一个最大的传输电力、企业为维持正常

生产流程需要一定的库存量。 节点容量上限越大，
代表节点能够承受更大的风险，其抗风险能力更强。
节点容量下限越小，表示为维持节点正常运转的容

量要求更低，其抗风险能力越强。 节点容量上限

Ｌｍａｘ
ｒ 和节点容量下限 Ｌｍｉｎ

ｒ 用下式表示：
Ｌｍａｘ
ｒ ＝ （１ ＋ β）ＬＳ

ｒ ，０ ＜ β ＜ １ （４）
Ｌｍｉｎ
ｒ ＝ γＬＤ

ｒ ，０ ＜ γ ＜ １ （５）
式中： β 为企业的战略弹性参数； γ 为企业的外部依

赖参数。
２􀆰 １􀆰 ３　 节点负载重分配

　 　 当网络中某节点失效后，其所承担的负载量会

以某种分配规则向其相邻节点进行负载重分配。 参

照文献［１６］，按照节点初始负载在所有相邻节点的

初始负载之和中所占比重进行负载分配，如下式：

ΔＬｙｒ ＝ Ｌｒ

Ｌｙ

∑
ｎ∈σｒ

Ｌｎ

（６）

式中： ΔＬｙｒ 为节点 ｒ 瘫痪后，其邻居节点 ｙ 被分配的

负载量； Ｌｒ 为节点 ｒ 的初始负载； σｒ 为全部与节点 ｒ
相邻节点的集合。 考虑到一个节点的需求和供给可

能不会同时发生变化，因此，考虑 ２ 种情形，具体如

下所示：

ＬＳ＇
ｅ ＝ ＬＳ

ｅ ＋ ＬＳ＇
ｒ

ＬＳ
ｅ

∑
ｎ∈σｒ

ＬＳ
ｎ

（７）

ＬＤ＇
ｙ ＝ ＬＤ＇

ｙ － ＬＤ＇
ｒ

ＬＤ
ｙ

∑
ｎ∈σｒ

ＬＤ
ｎ

（８）

式中： ＬＳ＇
ｅ 为下游节点 ｒ 失效后节点 ｅ 负载重分配后

新的供给负载，由于节点 ｒ 是节点 ｅ 的采购商，因
此，当节点 ｒ 失效后导致节点 ｅ 的供给负载增加；
ＬＤ＇
ｙ 为上游节点 ｒ 失效后节点 ｙ 负载重分配后新的

需求负载，由于节点 ｒ 是节点 ｙ 的供应商，因此，当
节点 ｒ 失效后导致节点 ｙ 的需求负载减少。
２􀆰 １􀆰 ４　 判断节点是否失效

　 　 节点失效进行负载重分配后需要判断哪些节点

为新一轮失效节点。 进行负载重分配后节点新的负

载如下所示：

Ｌｔ ＋１
ｆ ＝ Ｌｔ

ｆ ＋ ΔＬｔ ＋１
ｆｒ （９）

　 　 若 Ｌｍｉｎ
ｆ ≤ Ｌｔ ＋１

ｆ ≤ Ｌｍａｘ
ｆ ， 此时，节点 ｆ 在其所能承

受的负载范围之内，未失效。 若 Ｌｔ ＋１
ｆ ＜ Ｌｍｉｎ

ｆ 或 Ｌｔ ＋１
ｆ ＞

Ｌｍａｘ
ｆ ， 则判断节点 ｆ 此时为失效节点，造成新一轮级

联失效。
Ｌｔ ＋１
ｙ ＝ Ｌｔ

ｙ － ΔＬｔ ＋１
ａｙ （１０）

　 　 若 Ｌｍｉｎ
ｙ ≤ Ｌｔ ＋１

ｙ ≤ Ｌｍａｘ
ｙ ， 此时，节点 ｙ 在其所能承

受的负载范围之内，未失效。 若 Ｌｔ ＋１
ｙ ＜ Ｌｍｉｎ

ｙ 或 Ｌｔ ＋１
ｙ ＞

Ｌｍａｘ
ｙ ， 则判断节点 ｙ 此时为失效节点，造成新一轮级

联失效。
２􀆰 １􀆰 ５　 抗毁性评估指标

　 　 为衡量外部风险冲击对集群式供应链网络的影

响程度以及评价恢复策略的作用，选择受冲击后未

失效节点数占初始网络节点总数的比值作为指标，
并定义为网络效率 Ｅ，该指标越大，说明外部风险对

集群式供应链网络的冲击性越小，恢复策略越有价

值。 计算如下：

Ｅ ＝ Ｗ＇＇
Ｗ

（１１）

式中： Ｗ＇＇ 为在受到外部风险冲击后集群式供应链

网络中未失效的节点数量； Ｗ 为未受到外部风险冲

击的集群式供应链网络初始节点数量。

２􀆰 ２　 集群式供应链网络恢复策略仿真结果

２􀆰 ２􀆰 １　 重要企业实施风险耐受性提升策略

　 　 在集群式供应链网络中，如果一个企业与更多

的企业进行合作，一旦这个企业停止运行甚至破产，
会殃及很多企业的业务，最终影响整个集群式供应

链网络的正常运行。 因此，这些重要企业抗风险的

能力对整个集群式供应链网络的稳定性至关重要。
重要企业实施风险耐受性提升策略能够有效提升重

要企业抗风险能力，一定程度上阻挡外部风险在集

群式供应链网络中的传播以及减少，因此，受影响的

企业数量，能够有效规避外部风险对其造成的不利

影响，达到有效维持整个集群式供应链网络正常运

行的状态。 在接下来的仿真中，通过 Ｐｙｔｈｏｎ 生成

２００ 个节点的有向无权无标度网络进行试验。 首

先，将度中心性排名前 ２０ 节点的容量边界扩大，其
容量边界的参数设置为 β＝ ０􀆰 ９，γ＝ ０􀆰 １，其他节点的

容量边界的相关参数设置为 β＝ ０􀆰 ３，γ＝ ０􀆰 ７，在进行

首次攻击时，假设 １０ 个节点失效。
重要企业实施风险耐受性提升策略前后网络效

率对比如图 ２ 所示。 由图 ２ 可知：在重要企业未实

施风险耐受性提升策略之前，随机攻击下，风险在网
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络中传播 ４ 次后网络效率就已经降至 ０􀆰 ２９５，风险

在网络中传播 ６ 次后，节点全部失效，网络效率变为

０；蓄意攻击下，风险在网络中传播 ３ 次后网络效率

就降至 ０􀆰 ３００，风险在网络中传播 ６ 次后，节点全部

失效，网络效率变为 ０。 在重要企业实施风险耐受

性提升策略后，随机攻击下，风险在网络中传播

１４ 次后风险传播停止，网络效率为 ０；蓄意攻击下，
风险在网络中传播 １１ 次后风险传播停止，节点全部

失效，网络瘫痪。 虽然蓄意攻击和随机攻击下最终

节点同样全部失效，网络瘫痪，但是重要企业实施风

险耐受性提升策略，延缓了风险导致企业的大面积

失效， 在风险传播 ２ 次后， 网络效率仍然高达

０􀆰 ７６５。 因此，重要企业实施风险耐受性提升策略有

利于企业在风险传播开始的前几次就及时找出失效

节点进行补救，避免该失效节点造成下一轮失效，从
而将风险阻挡在前几步，避免其影响其他节点。

图 ２　 重要企业实施风险耐受性提升策略前后

网络效率对比

Ｆｉｇ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｅｆｆｉｃｉｅｎｃｙ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ
ｉｍｐｌｅｍｅｎｔｉｎｇ ｒｉｓｋ ｔｏｌｅｒａｎｃｅ ｉｍｐｒｏｖｅｍｅｎｔ ｓｔｒａｔｅｇｉｅｓ

ｉｎ ｉｍｐｏｒｔａｎｔ ｅｎｔｅｒｐｒｉｓｅｓ

２􀆰 ２􀆰 ２　 重要企业实施风险遏止能力提升策略

　 　 通过对重要企业实施风险耐受性提升策略使其

承担风险的能力更强，一定程度上能够减少每一次

风险传播所引起的失效节点数，延缓了集群式供应

链网络的瘫痪速度，但无法避免整个集群式供应链

网络最终瘫痪。 进一步，在现实中如果对重要企业

实施风险遏止能力提升策略，能够最大程度地避免

重要企业遭受外部风险的冲击，同时，规避重要企业

失效后对集群式供应链网络中其他企业造成的不利

影响，减少风险在集群式供应链网络中的扩散和放

大效应，遏止风险在集群式供应链网络中传播，避免

集群式供应链网络瘫痪。 该节依然通过 Ｐｙｔｈｏｎ 生

成 ２００ 个节点的有向无权无标度网络进行试验。 所

有节点的容量边界保持不变，相关参数依然设置为

β＝ ０􀆰 ３，γ ＝ ０􀆰 ７，在进行策略仿真过程中，假设度中

心性排名前 ５ 的节点一直不会失效，永远处于正常

运转状态，在进行首次攻击时，假设 ２０ 个节点失效。
由于在该策略仿真过程中假设度中心性排名前 ５ 的

节点不失效，因此，此处不考虑蓄意攻击，仅考虑随

机攻击。
重要企业实施风险遏止能力提升策略前后网络

效率对比如图 ３ 所示。 由图 ３ 可知：在重要企业未

实施风险遏止能力提升策略之前，随机攻击下，风险

在网络中传播 ４ 次后网络效率就降至 ０􀆰 １８０，风险

在网络中传播 ６ 次后，节点全部失效，网络效率变为

０，在重要企业实施风险遏止能力提升策略后，风险

仅在网络中传播 ３ 次就停止，网络效率高达 ０􀆰 ８７０，
网络仍然保持高效运转。 因此，重要企业实施风险

遏止能力提升策略，可有效减少风险传播造成的失

效节点数，还可阻止风险造成节点全部失效和网络

瘫痪，助力网络维持高效运转，相较于重要企业实施

风险耐受性提升策略，能更有效地遏制外部风险冲

击下集群式供应链网络风险传播，防止集群式供应

链网络瘫痪。

图 ３　 重要企业实施风险遏止能力提升策略前后

网络效率对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｅｆｆｉｃｉｅｎｃｙ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ
ｉｍｐｌｅｍｅｎｔｉｎｇ ｒｉｓｋ ｃｏｎｔａｉｎｍｅｎｔ ｃａｐａｂｉｌｉｔｙ ｉｍｐｒｏｖｅｍｅｎｔ

ｓｔｒａｔｅｇｉｅｓ ｉｎ ｉｍｐｏｒｔａｎｔ ｅｎｔｅｒｐｒｉｓｅｓ

２􀆰 ２􀆰 ３　 供应链全局实施风险耐受性提升策略

　 　 扩大集群式供应链网络中所有节点的容量边界

可提升各个节点在面对外部风险时的应对能力。 供

应链全局实施风险耐受性提升策略，能够使整个集

群式供应链网络韧性得到提升，减少企业外部依懒

性，提升整个集群式供应链网络应对外部风险的能

力，有利于企业在遭受外部风险冲击后能够尽快恢

复到正常运行状态。 通过 Ｐｙｔｈｏｎ 生成 ２００ 个节点

·４２１·
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的有向无权无标度网络进行仿真试验，供应链全局

未实施风险耐受性提升策略前所有节点的参数为

β＝ ０􀆰 ３，γ＝ ０􀆰 ７。 扩大所有节点的容量边界，将所有

节点容量边界相应参数设置为 β＝ ０􀆰 ８，γ＝ ０􀆰 ２，在进

行首次攻击时，假设有 ２０ 个节点失效。
供应链全局实施风险耐受性提升策略前后网络

效率对比如图 ４ 所示。 由图 ４ 可知：在供应链全局

未实施风险耐受性提升策略之前，随机攻击下，风险

在网络中传播 ４ 次后网络效率就已降至 ０􀆰 ２，风险

在网络中传播 ６ 次后，节点全部失效，网络效率变为

０；蓄意攻击下，风险在网络中传播 ３ 次后，网络效率

就降至 ０􀆰 ０７５，风险在网络中传播 ５ 次后，节点全部

失效，网络效率变为 ０。 在供应链全局实施风险耐

受性提升策略后，随机攻击和蓄意攻击均未造成节

点全部失效，网络未瘫痪。 随机攻击下，风险在网络

中传播 １７ 次后停止传播，未造成下一轮节点的失

效，此时网络效率为 ０􀆰 １２５，蓄意攻击下，风险在网

络中传播 １４ 次后风险传播停止，未造成下一轮节点

的失效，此时网络效率为 ０􀆰 ２１０。 因此，供应链全局实

施风险耐受性提升策略，不仅减少风险造成的失效节

点数，还能防止风险造成节点全部失效和网络瘫痪。
重要企业实施风险耐受性提升策略仅能延缓集群式

供应链网络瘫痪，并不能彻底阻止风险在集群式供应

链网络中传播和集群式供应链网络的瘫痪，相较于仅

对重要企业实施风险耐受性提升策略，该策略能够更

有效地防止更多企业失效和集群式网络瘫痪。

图 ４　 供应链全局实施风险耐受性提升策略前后

网络效率对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｅｆｆｉｃｉｅｎｃｙ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ
ｉｍｐｌｅｍｅｎｔｉｎｇ ｒｉｓｋ ｔｏｌｅｒａｎｃｅ ｉｍｐｒｏｖｅｍｅｎｔ ｓｔｒａｔｅｇｉｅｓ

ｉｎ ｔｈｅ ｇｌｏｂａｌ ｓｕｐｐｌｙ ｃｈａｉｎ

２􀆰 ２􀆰 ４　 建立供应链风险分担机制

　 　 现实中，通过建立供应链风险分担机制，当集群

式供应链网络中部分企业面对风险冲击失效后，政
府、市场和企业共同承担该风险，能够减轻企业压

力，有效规避外部风险冲击对企业造成的不利影响，
并降低其他企业失效和集群式供应链网络瘫痪的可

能性。 依然通过 Ｐｙｔｈｏｎ 生成 ２００ 个节点的有向无

权无标度网络进行仿真试验。 在策略仿真过程中，
节点的容量边界保持不变，相关参数设置为 β ＝
０􀆰 ３，γ＝ ０􀆰 ７，在进行首次攻击时，假设 ２０ 个节点

失效。 负载重分配过程中，假设邻居节点仅承受

来自失效节点 ６０％的负载，在建立供应链风险分

担机制策略仿真过程中，使用下式进行负载重

分配：

ΔＬｙｒ ＝ ０􀆰 ６Ｌｒ

Ｌｙ

∑
ｎ∈σｒ

Ｌｎ

（１２）

　 　 建立供应链风险分担机制前后网络效率对比如

图 ５ 所示。 从图 ５ 可以看出，在未建立供应链风险

分担机制前，随机攻击下，风险在网络中传播 ４ 次后

网络效率降至 ０􀆰 １８０，风险在网络中传播 ６ 次后，节
点全部失效，网络效率变为 ０；蓄意攻击下，风险在

网络中传播 ３ 次后网络效率降至 ０􀆰 ０８０，风险在网

络中传播 ５ 次后，节点全部失效，网络效率变为 ０。
在建立供应链风险分担机制后，随机攻击下，风险在

网络中传播 ９ 次后风险传播停止，未造成下一轮节

点的失效，此时网络效率为 ０􀆰 ２２５；蓄意攻击下，风
险在网络中传播 ６ 次后风险传播停止，网络效率为

０。 因此，通过建立供应链风险分担机制，虽然不能

阻止蓄意攻击下网络瘫痪，但能有效减少随机攻击

下风险造成的失效节点数，还可防止风险造成节点

全部失效和网络瘫痪。

图 ５　 建立供应链风险分担机制前后网络效率对比

Ｆｉｇ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｅｆｆｉｃｉｅｎｃｙ ｂｅｆｏｒｅ
ａｎｄ ａｆｔｅｒ ｅｓｔａｂｌｉｓｈｉｎｇ ａ ｓｕｐｐｌｙ ｃｈａｉｎ ｒｉｓｋ

ｓｈａｒｉｎｇ ｍｅｃｈａｎｉｓｍ
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３　 结　 论

　 　 １） 重要企业实施风险耐受性提升策略不能阻

止网络最终崩溃，但可有效延缓风险传播的速度并

减轻每一步风险传播过程中的影响程度。
２） 重要企业实施风险遏止能力提升策略，可有

效减少风险传播造成的失效节点数，还可阻止风险

造成节点全部失效和网络瘫痪，助力网络维持高效

运转，相较于重要企业实施风险耐受性提升策略，能

更有效地遏制外部风险冲击下集群式供应链网络风

险传播，防止集群式供应链网络瘫痪。
３） 供应链全局实施风险耐受性提升策略可有

效阻止风险在网络中的蔓延并防止网络的崩溃，相
较于仅对重要企业实施风险耐受性提升策略，该策

略更有效。
４） 建立供应链风险分担机制不能阻止蓄意攻

击下集群式供应链网络瘫痪，能有效减少随机攻击

下失效节点数并防止集群式供应链网络瘫痪。
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