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【摘　 要】 　 为有效提升安全生产教育培训的质量和效果ꎬ设计基于区块链技术的安全生产培训平

台ꎬ构建培训监管新模式ꎮ 通过分析当前安全生产培训行业的现状、面临的挑战ꎬ以及生产经营单位

和培训机构存在的问题和监管手段的局限性ꎬ将平台划分为数据存储层、区块链平台层、业务逻辑层

和数据展示层ꎬ分析安全生产培训监管新模式ꎮ 结果表明:在安全生产培训中使用区块链技术构建

全面监管新模式ꎬ可以防止数据的篡改和造假ꎬ实现数据的可信存证和安全共享ꎬ有效提升安全培训

监管工作的高效性和便捷性ꎮ
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０　 引　 言

安全生产培训是确保安全生产的关键环节ꎬ也
是从源头上预防和减少事故发生的关键措施ꎮ 造成

事故的人为因素中ꎬ安全意识占 ９０％以上ꎬ安全技

术水平所占比例不到 １０％[１]ꎮ 近年来ꎬ我国各个生

产行业迅猛发展ꎬ安全生产培训机构数量众多ꎮ 尽

管行政管理部门重视安全生产培训问题ꎬ但一些企

业仍存在安全生产培训“敷衍了事”、“偷工减料”和
“走过场”等问题[２]ꎮ 企业对于培训工作的重视程

度直接影响其安全生产水平ꎮ
依据«中华人民共和国安全生产法»第 ４ 条规
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定ꎬ企业需要落实全员安全生产责任制ꎬ并加强从业

人员的安全生产教育和培训[３]ꎮ 安全生产教育培

训是提高员工安全意识和预防事故能力的重要途

径[４]ꎮ 部分学者对安全培训进行了多方面的研究ꎬ
杨志华[５]提出强化企业安全培训的对策和框架ꎻ柯
晨铭等[６] 构建了“互联网＋” 安全培训平台ꎻ刘淑

芹[７]认为信息化平台是安全违章记录进行科学、高
效、精准和共享的技术保障ꎻ赵兰等[８] 基于 Ｄｅｌｐｈｉ
理论评估煤矿企业安全培训的效果ꎻ李文迪等[９] 提

出培训平台实现承包方作业人员安全生产教育和培

训的方法ꎮ 传统的信息处理方法难以保障数据的可

信性ꎬ一些研究尝试通过区块链技术记录安全生产

的培训数据ꎬ如庄园[１０]提出使用区块链构建教育诚

信体系ꎬ马骏等[１１] 提出基于区块链的电力培训系

统ꎻ袁方等[１２]基于区块链的可信性和不可篡改性提

出解决培训机构数据造假的方案ꎻ皮江涛等[１２] 通过

管理、审查、分析、处置和呈现区块链数据ꎬ构建区块

链安全发展监管技术体系ꎮ 这些研究多集中在使用

“区块链＋行政监管”的方式解决某个监管环节的问

题ꎬ而行政监管难以从根源上解决安全生产培训

“走过场”的难题ꎮ 如何使用区块链技术构建监管

新模式ꎬ对培训机构、考试机构、生产经营单位和安

全生产监督管理部门的数据实现存证溯源ꎬ仍是目

前研究的空白ꎮ
笔者拟综合考虑安全生产培训各个主体对象ꎬ

分析目前监管手段和监管信息ꎬ并结合区块链技术

的抗抵赖性、真实性和公开透明等特点ꎬ设计区块链

技术的安全生产培训平台ꎬ构建安全生产培训监管

新模式ꎬ旨在有效提高培训质量ꎬ增强安全意识ꎬ预
防安全生产培训“走过场”问题的发生ꎮ

１　 安全生产培训现状与区块链技术

１􀆰 １　 安全生产培训现状

我国先后颁布一系列安全生产培训相关的法律

法规ꎬ开展一系列以安全宣传教育为目的的安全培

训活动ꎬ但安全培训仍存在诸多问题ꎬ培训效果不

佳ꎬ进而引发安全事故[１３]ꎮ
１) 生产经营单位的问题ꎮ 生产经营单位是安

全生产培训的责任主体ꎬ负责组织、制定并实施安全

生产教育培训ꎮ 目前企业难以有效开展安全培训的

诸多原因包括:①管理人员不具备相关专业能力和

培训成本过高等原因产生的“工学矛盾”ꎮ ②企业

生产种类多种多样ꎬ各个岗位安全培训需求不同ꎬ企

业难以建立系统化和专业化的安全培训体系ꎮ ③企

业的培训档案多以纸质为主ꎬ档案记录工作量大、容
易丢失、管理困难ꎬ以及部分企业存在层层汇报、汇
报内容重复率高ꎬ编写汇报材料任务重等原因导致

安全监督存在一定的“走过场”和“走形式”的情况ꎮ
２) 培训机构的问题ꎮ 大部分培训机构以企业

或高校名义申请培训资质ꎬ没有合格的培训师ꎬ其培

训方式、内容、形式、手段、计划和评估不能适应新形

式的要求ꎬ安全生产培训容易出现培训走形式、考试

把关不严格、考试作弊等问题ꎮ 有些安全培训机构

存在不按照培训大纲规定组织教学培训、擅自改变

教学内容、不按计划组织考试、理论考试监考和实

操考评不严格等问题ꎮ 有些培训机构和考试点勾

结ꎬ举办“包过班”ꎬ这些问题严重影响培训质量和

培训效果ꎮ
３) 安全生产培训监管部门的问题ꎮ 国家规定

地方党委和政府必须切实履行安全生产责任ꎬ各责

任主体自查自改ꎬ企业主要负责人履行第一负责人

的责任[１４－１５]ꎮ 尽管安全执法部门开展“打击假冒政

府网站制售假冒安全证书”的行动ꎬ监管机构依法

依规检查、抽查培训机构、考试机构和考试点ꎬ并对

典型案例采用媒体曝光等方式开展监督ꎬ但仍然存

在监督检查不到位的问题ꎮ

１􀆰 ２　 区块链技术

区块链技术起源于比特币ꎬ«比特币:一种点对

点的电子现金系统» [１６] 阐述了 Ｐ２Ｐ 网络技术、加密

技术、时间戳技术、区块技术等理念ꎬ标志着区块链

技术的诞生ꎮ 区块链技术是一种利用块链式数据结

构验证与存储数据ꎬ通过分布式节点共识算法生成

和更新数据ꎬ以密码学方式保证数据传输和访问的

安全ꎬ并由自动化脚本代码组成的智能合约来编程

和操作数据的一种全新的分布式基础架构与计算范

式ꎬ具有去中心化、不可篡改、全程留痕、可以追溯、
集体维护和公开透明等特点ꎬ保证了区块链的

“诚实”与“透明”ꎮ «中华人民共和国国民经济和

社会发展第十四个五年规划和 ２０３５ 年远景目标

纲要»中描述了区块链“以技术创新为动力、平台

应用提供能量、监管保驾护航”的三大发展新蓝

图ꎮ 区块链技术能促进跨主体的数据共享ꎬ提升

数据开放度和透明度ꎬ克服管理中很多难题ꎬ适应

行政监管的需求ꎮ
区块链技术的去中心化、可追溯性、不可篡改性

和透明性等特点ꎬ使得区块链技术在教育培训和培

􀅰１９􀅰
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训监管领域具有独特的优势ꎮ 学生的学习记录、成
绩和个人信息等安全地存储在区块链上ꎬ不会被滥

用或篡改ꎬ确保学习数据的安全和隐私保护ꎮ 基于

区块链技术的培训认证提供可验证的学历和证书ꎬ
可以增加学习成果的可信性和转移性ꎮ

２　 安全培训监管平台需求分析

为解决安全生产培训“走过场”的问题ꎬ基于区

块链技术设计安全培训监管平台ꎬ通过智能合约、非
对称加密和共识机制等技术ꎬ收集各安全生产培训

机构的培训数据ꎬ集成现有的培训信息系统ꎬ完成各

责任主体的培训数据和指纹信息的上链存证ꎮ 各单

位所涉及的培训信息通过智能合约记录到区块链平

台ꎬ从而实现安全生产培训信息的多方共享、存证、
不可篡改和溯源等目的ꎮ 根据安全生产培训现状和

区块链技术原理ꎬ对安全生产培训监管平台的需求

进行分析ꎮ
１) 安全培训内容的需求ꎮ 由于企业的生产种

类和员工岗位的不同ꎬ各岗位安全培训的内容也不

同ꎮ 平台通过区块链技术建立安全培训数据库ꎬ存
储培训知识、培训制度和培训的音视频等多媒体材

料ꎮ 通过应用程序接口集成现有的培训系统ꎬ保证

培训内容的完整性和有效性ꎮ 培训单位可以使用秘

钥维护数据库的数据ꎬ培训企业和受训人可以使用

私钥获取培训数据库的内容ꎬ从而开展安全生产培

训ꎮ 通过区块链技术建立系统化和专业化的安全培

训体系ꎬ以解决“工学矛盾”的问题ꎮ
２) 安全培训机构管理的需求ꎮ 针对安全培训

机构存在的师资信息不透明ꎬ管理制度和培训档案

纸质化的现状ꎬ使用区块链账本记录安全生产培训

学校的师资力量、培训场地、教学设施、培训考试管

理制度和培训大纲ꎮ 基于区块链时间戳技术ꎬ留存

学生考试和学习的资料ꎬ包括培训的学时记录、理论

培训的记录和实操实训的记录ꎮ 在培训阶段ꎬ通过

智能合约记录培训机构的教学计划、教学日志、教学

评估考勤表和安全操作规程等关键信息ꎮ 利用区块

链技术对包括时间戳在内的关键信息的ꎬ保障了信

息的真实性ꎬ并能避免档案造假等违法操作ꎮ
３) 安全培训考点管理的需求ꎮ 安全培训考点

举办 “包过班”ꎬ存在考试监管不严格和考试形式更

改频繁的问题ꎮ 使用区块链技术ꎬ上链存证考试的

视频监控记录、考题和分数等重要信息ꎬ从技术上保

障了考试记录不能被篡改ꎮ 一旦出现考评人员擅自

更改考试方式、自行简化考试过程、 实 操 考 核

“盲眼”打分和以问答代替实操的情况ꎬ都会被如

实记录在区块链账本里面ꎮ 被记录的信息开放给

监管机构ꎬ但任何人都不能删除和篡改记录ꎬ数据

具有追溯性ꎮ
４) 持证人管理的需求ꎮ 多起安全事故案例显

示ꎬ设备操作人员所持有的安全证书存在广泛的造

假现象ꎮ 通过区块链的智能合约技术存储考生的培

训记录ꎬ生成可溯源的合格证书ꎬ并通过非对称加密

和区块链验真技术保障证书不能伪造ꎬ可有效防止

特种作业人员未经过培训而取得相应资格ꎬ又可以

防止上岗作业人员使用伪造的证书进行特种作业的

情况的发生ꎮ
５) 生产经营单位管理的需求ꎮ 生产经营单位

建立安全生产责任制机制ꎬ使用区块链技术上链存

证机制的内容和履行记录ꎬ便于后期的监督和考核ꎮ
生产企业上链存证安全培训的从业人员信息ꎬ包括

主要负责人、安全生产管理人员、特种作业人员和其

他从业人员ꎬ同时上链存证特种作业人员持证上岗

的检查记录和时间戳信息ꎬ以确保企业履行安全责

任的记录真实可靠且透明ꎬ以预防作弊行为的发生ꎮ

３　 安全生产培训监管平台的设计

３􀆰 １　 系统框架设计

基于区块链技术的安全生产培训监管平台包括

数据存储层、区块链平台层、业务逻辑层和数据展示

层 ４ 个层次ꎬ系统架构如图 １ 所示ꎮ

图 １　 安全生产培训监管平台架构

Ｆｉｇ.１　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｓａｆｅｔｙ ｐｒｏｄｕｃｔｉｏｎ
ｔｒａｉｎｉｎｇ ａｎｄ ｓｕｐｅｒｖｉｓｉｏｎ ｐｌａｔｆｏｒｍ

１) 数据存储层的数据存储在关系型数据库、文
件库和区块链中ꎬ按照数据内容归属划分为培训资

料库、规章制度度、视频文件库、基础信息库、培训机
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构库、培训考点库、企业信息库、证件资格库和区块

链记录库ꎮ 其中区块链记录库使用区块链的链式存

储结构记录上链信息ꎬ通过哈希技术与其他库的业

务数据建立映射关系ꎮ
２) 区块链平台层涵盖联盟管理(联盟邀请、治

理、成员的身份管理和事件管理)、区块链网络管理

(网络管理、节点管理、组织管理和证书管理)、链条

管理(通道、合约、策略和性能管理)、秘钥安全管

理、隐私保护管理、ＣＡ 服务管理、访问管理和运营

监控管理等内容ꎮ 该层负责管理区块链节点、网络

部署、共识机制、智能合约和区块链账本等ꎮ
３) 业务逻辑层基于微服务模式ꎬ包括培训资料

管理服务、在线考试服务、培训计划管理服务、培训

记录存证服务、安全合格证书生成服务、培训机构监

管服务、数据可信性服务、区块链监控服务、上链服

务和溯源存证等服务ꎮ 提供记录存证、可信数据共

享、培训档案查阅、安全证书验真、安全培训记录溯

源和企业画像等功能ꎮ
４) 数据展示层通过大屏、中屏、小屏的形式向

各个监管单位、被监管的生产经营单位和个人提供

数据展示、查询、认证、溯源等功能ꎮ 大屏利用数据

分析的结果信息ꎬ展示被监管的生产经营单位的安

全培训态势ꎮ 电脑中屏用于各单位操作ꎬ提供培训

学习、考试和记录档案存证等功能ꎮ 手机小屏是管

理人员和现场操作人员的操作工具ꎬ提供特种作业

上岗前安全资格证书的验证和培训记录的溯源等

功能ꎮ

３􀆰 ２　 基于区块链监管的分析

针对安全生产培训的各个业务单位ꎬ系统上链

操作各个培训机构、主体经营企业、培训考点和持证

人的信息等数据ꎮ 上链的数据在各个参与方和监管

部门之间实现数据共享ꎬ监管部门能随时查阅安全

生产培训全流程的真实数据ꎬ实现监管的透明性ꎮ
对于企业的隐私数据和安全证书等数据ꎬ通过数据

加密上链和权限控制ꎬ保障数据的隐私安全性ꎮ 基

于区块链的安全生产培训监管模型如图 ２ 所示ꎮ
１) 预防生产经营单位“走过场”ꎮ 生产经营单

位根据平台的管理要求ꎬ将安全负责人的信息和资

质ꎬ安全管理员和操作人员的资质ꎬ操作人员的操作

台账信息上链存储ꎬ上链的信息带有时间戳ꎮ 监管

部门可以随时调取记录ꎬ防止出现记录伪造和数据

补填等情况ꎮ 通过智能合约验证上链数据的及时性

和有效性ꎬ对于未能及时将安全培训记录上链的企

图 ２　 基于区块链的安全生产培训监管模型

Ｆｉｇ.２　 Ｂｌｏｃｋｃｈａｉｎ￣ｂａｓｅｄ ｓａｆｅｔｙ ｐｒｏｄｕｃｔｉｏｎ
ｔｒａｉｎｉｎｇ ａｎｄ ｓｕｐｅｒｖｉｓｉｏｎ ｍｏｄｅｌ

业ꎬ会生成不良信息ꎬ影响企业资质和信誉ꎮ
２) 预防培训机构“走过场”ꎮ 培训机构使用系

统真实记录该机构的师资力量、培训大纲、日常培训

活动、培训计划、培训课件、培训人员名单和课时信

息ꎬ这些记录通过区块链提供的软件开发工具包和

智能合约上链存证ꎬ上链的信息带有时间戳ꎬ能有效

防止出现培训机构伪造培训记录ꎬ缩短培训课时和

以问答替代实操等违规操作ꎮ
３) 预防培训考点“走过场”ꎮ 培训考点把考试

监控的过程记录和视频监控文件的指纹信息上链存

证后ꎬ数据不能被篡改ꎬ彻底杜绝考试作弊的发生ꎮ
监管部门检查发现问题后ꎬ可通过回溯考试监考的

记录ꎬ生成可信性较高的监管报告ꎬ提高了考试监管

的威慑力ꎮ
４) 预防伪造安全资格证书ꎮ 安全证书带有区

块链的上链标识和溯源标识ꎬ通过手机扫码的方式ꎬ
可以验证证书信息ꎬ回溯证书的培训记录和考试记

录ꎬ以确保安全证书的真实可靠性ꎮ

４　 结　 论

１) 通过在生产经营单位管理、安全生产培训机

构管理、培训考点管理和安全资格证书管理等业务

中使用区块链存储ꎬ实现对各主体的全面监管ꎮ 通

过智能合约技术实现对数据真实性和完整性的验

证ꎬ有效防止数据的篡改和造假ꎮ
２) 使用区块链技术将培训过程、培训结果、考

核记录等数据上链存储ꎬ实现对安全生产教育培训

考试数据的可信存证和安全共享ꎬ有效提升安全培

训监管工作的高效性和便捷性ꎮ
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