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【摘　 要】 　 为弥补区块链技术应用过程中对预防复杂系统安全问题的安全屏障研究关注不足的缺

陷，首先，结合区块链技术在工业领域中的安全应用，介绍区块链自身的安全需求及安全屏障理论的

支持；其次，从定性和定量视角总结安全屏障模式主要研究模型，并概述软件系统安全分析模型和安

全屏障的绩效评估进展；然后，总结区块链技术安全风险相关安全措施的研究现状；最后，在顺应安

全屏障模式研究中注重耦合协调的趋势下，立足研究复杂系统耦合协调及其复杂因果机制的定量方

法进展，展望区块链技术应用相关的安全屏障模式研究，构建从安全分析、情景构建、系统建模、机制

分析、效应评估至实现路径的安全屏障研究框架体系。 结果表明：区块链技术相关安全屏障模式研

究应涵盖以蝴蝶结（Ｂｏｗ⁃Ｔｉｅ）结构模型为核心并衔接工业事故风险评估法（ＡＲＡＭＩＳ）和耦合视角系

统理论事故建模与过程（ＳＴＡＭＰ）等模型的静态系列图模式；将静态模式转换为贝叶斯网络（ＢＮ）并
可作动态贝叶斯网络（ＤＢＮ）分析的动态演化机制研究；以及安全屏障系统的效应评估；而聚焦熵的

耦合协调及其非线性因果分析深化该耦合式集成研究体系。
【关键词】 　 区块链；　 安全屏障；　 耦合协调；　 因果关系；　 效应评估；　 贝叶斯网络（ＢＮ）
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０　 引　 言

　 　 近年来，安全领域兴起从整体视角来预防、控
制、缓解风险的安全屏障［１］，主要涉及其定义、分
类［２］、功能［３］、绩效评估［４］、可靠性分析等［５］。 安全

屏障研究源于 ２０ 世纪 ７０ 年代高危流程行业，但随

着大数据和人工智能技术的发展，化工和过程工业

安全格局巨变，表现为：①数字和网络安全问题成为

过程安全的新威胁，自动化甚至智能控制系统的安

全屏障评估和管理有巨大变化；②数据驱动的智能

方法通过从各种来源提取和利用大量与安全屏障性

能指标相关的数据，有潜力支持安全管理［６］。 然

而，当前信息系统尤其是软件相关的安全研究多侧

重于安全攻防、危险分析或安全故障［７］，但多数故

障是异于传统部件失效的系统事故且人因错误居

多［８］，给建模和优化带来很大困难。 急需利用人工

智能技术和数据驱动的管理来升级安全屏障管理各

阶段（即设计、安装、运行和管理）使用的方法，加速

实现其监测、检查、维护、性能评估及管理流程的自

动化与智能化［６］。
立足密码学和编程的区块链是一种去中心化分

布式共享账本［９］，但作为信任机器的区块链急需加

强安全屏障研究。 在智能合约支持下，区块链从加

密数字货币领域的专有技术拓展为金融、制造、供应

链、物联网和公共管理等垂直领域内构建价值互联

网信任关系的关键使能技术［１０］。 区块链技术可让

数据信息得到更高的安全保障，其优良特性便于与

大数据结合，与物联网结合［１１］。 区块链和物联网驱

动产品与社会接入一个庞大的智能网络［１２］。 目前，
区块链安全问题的研究大多侧重于应对安全风险的

一种或几种措施，如应用层、平台层和基础网络层的

技术安全措施以及企业安全管理、平台治理及政府

监管措施［１３］。 仅少数研究关注安全屏障视角，如用

故障树分析法评估 ７个区块链平台的可靠性以识别

薄弱环节［１４］。 区块链这种新兴信息系统的安全研

究未涉足安全屏障相关的模式、效应评估及实现路

径研究，缺乏安全屏障研究。
鉴于此，笔者拟从安全屏障视角研究区块链应

用时的安全问题，从发展技术、组织管理、行业治理

及政府监管各层面研究和各层松 ／紧耦合的定量研

究方法，构建从安全屏障模式到安全屏障系统效应

评估再到区块链安全实现路径的完整安全屏障研究

框架，以期为区块链相关安全风险的预防提供新的

管治理论和方法。

１　 区块链技术的安全应用与需求

１􀆰 １　 区块链技术在工业领域的重要安全应用

　 　 区块链技术的重要安全应用是赋能工业安全。
区块链以分布式、共享、安全和许可的交易分类账解

决工业界许多难题，建立自动化和高效的供应链流

程并提高整个价值链的透明度［１５］，而且支持实现工

业 ４􀆰 ０的智能制造［１６］，包括通过提升工业物联网安

全性和交易效率［１７］，结合自动化业务流程管理的解

决方案［１８］。 区块链借助多种以人为中心的、面向可

持续发展的和增强弹性的 ３ 类应用，促进力求以人

为本、可持续性和弹性的工业 ５􀆰 ０的发展［１９］。

１􀆰 ２　 区块链的安全需求与安全屏障理论支持

　 　 区块链有众多安全应用，但自身安全问题限制

其大规模应用。 对于开放式 Ｗｅｂ 应用程序安全项

目的 １０ 大安全风险，区块链就面临 ９ 个［２０］。 表 １
列出了区块链安全风险类别及常涉应用场景。

区块链技术安全隐患需结合安全屏障研究化

解。 去中心化的区块链网络能利用安全屏障的多层

次防御体系有效提高系统安全性和稳定性［２１］。 对

网络层与物理层紧密相连的网络物理系统更需安全

屏障研究［２２］，如扩展了网络层分析的保护层分析

（Ｌａｙｅｒｓ Ｏｆ Ｐｒｏｔｅｃｔｉｏｎ Ａｎａｌｙｓｉｓ，ＬＯＰＡ）框架［２３］。 ＬＯ
等［１４］利用故障树分析法评估了 ７ 个区块链平台的
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　 　 　 　 　 　 表 １　 全面的区块链安全风险类别

Ｔａｂｌｅ １　 Ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｂｌｏｃｋｃｈａｉｎ ｓａｆｅｔｙ ｒｉｓｋ ｃａｔｅｇｏｒｉｅｓ
风险 描述 类型 所涉应用场景

网络
攻击

区块链每秒的交易数量有限，此类攻
击可能会提交超过区块链能力的交
易，导致区块链不可用。 用无效的大
容量数据淹没节点的入站连接

拒绝服务攻击、边界网关协议劫
持、通信流攻击、日蚀攻击、隐秘
攻击、域名攻击

设备维护与监控；供应链管理；智能合
约的应用（金融服务、版权及知识产
权、房地产和租赁、股票及治理）

终端
安全

终端可以是异构的也可以是同构的，
前者有更多的选择来查找漏洞，后者
中的漏洞存在于所有系统中

个人密钥安全、智能合约安全、访
问控制、恶意挖矿、５１％攻击、女巫
攻击

灾害预防和应急响应；身份验证和访
问控制；环境监测和数据分析；涉及硬
件、软件、网络、数据和操作等多个
层面

代码
漏洞

由于区块链是分布式网络，漏洞影响
广泛，代码一旦部署就无法修改。 代
码漏洞可能来自任何人都可以编写
的智能合约或底层平台代码

交易依赖攻击、时间戳依赖攻击、
调用深度攻击、可重入攻击、整数
溢出攻击、操作异常攻击、燃料限
制、交易延展性攻击、低价操纵、
智能合约漏洞、未优化智能合约

智能合约的应用（金融服务、版权及知
识产权、房地产和租赁、股票及治理）

数据
保护

数据保护依赖于区块链的安全性，而
不是数据所有者来提供数据完整性
和可用性

中心化问题、后门攻击、单点问
题、敏感数据泄露、隐私泄露

信息共享与协作（产品溯源、政府管
理、能源管理、医疗卫生、环境保护
等）；安全审计和合规性；供应链管理

人的
因素

日志所有者对其日志的监控、人的
监管

日志记录和监控不足、安全配置
错误、技术监管缺失

身份验证和访问控制；合规性记录与
审计；风险评估和管理

可靠性以识别薄弱环节。 除技术挑战外，区块链发

展还必须融入复杂的制度、监管、经济和社会等系

统［２４］。 治理对于成功实施区块链至关重要，区块链

虽有自治性，但去中心化系统的监管有很多问题，需
要更多共同标准和清晰的法规［２５］。 安全屏障理论

作为一种治理框架可多维度助力区块链安全。

２　 安全屏障模式相关研究

　 　 安全屏障概念是基于 ＬＯＰＡ法和能量障碍事故

模型提出的，最初定义为用于预防、控制或缓解意外

事件或事故的物理 ／非物理手段［２］。 当前物理屏

障、技术屏障（实现屏障功能的设备和系统）、操作

屏障（实现屏障功能须执行活动）和组织屏障（具有

规定角色的人员）都是安全屏障［４］。 围绕安全屏障

的概念内涵，以安全屏障为相关主题词，结合保护

层、 安 全 功 能 等 检 索 词， 在 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ、
ＳｐｒｉｎｇｅｒＬｉｎｋ等英文数据库及中国知网、万方等中文

数据库中检索 ２０２３年 ６月前的文献，初步得到英文

文献 １ ０４２篇和中文文献 １ １６８篇。 随后，利用以下

标准筛选这些文献：①剔除与文中研究主题不符的

文献；②剔除非核心期刊来源文献；③剔除书评、社
论、征稿启事等非研究性文献。 最终获取符合研究

条件的英文 ４６８篇和中文 ４８５ 篇。 以 ＶＯＳｖｉｅｗｅｒ 软
件对国外代表性文献作关键词共现分析，结果如

图 １ 所示。 其聚类为 ４ 类主题：①风险评估与安

全分析；②风险管理与事故分析；③安全屏障、多
米诺效应与定量风险评估；④流程行业、贝叶斯网

络（ Ｂａｙｅｓｉａｎ Ｎｅｔｗｏｒｋ， ＢＮ）与蝴蝶结 （ Ｂｏｗ⁃Ｔｉｅ）。
分析可知：国内安全屏障研究聚类更多且更分散，
较突出主题是多米诺效应、ＬＯＰＡ、事故致因、ＢＮ、
安全完整性等级、安全屏障、安全管理和安全评

价。 国内外安全屏障研究主题均凸显与风险评估

与管理以及事故分析与安全分析相关的各类定性

和定量模型。

２􀆰 １　 安全屏障分析模型

２􀆰 １􀆰 １　 安全屏障定性分析模型

　 　 早期安全屏障模型是基于事件因果链式分析的

模型， 如 多 米 诺 骨 牌 模 型 和 瑞 士 奶 酪 模 型。
ＨＥＩＮＲＩＣＨ等［２６］基于事件因果链式分析提出人为

差错导致事故的多米诺骨牌模型。 鉴于多米诺骨牌

简单线性模型不能描述事故发生具体过程且未考虑

事故过程的多重因果关系，ＲＥＡＳＯＮ［２７］提出瑞士奶

酪模型，不安全条件依次突破各层屏障系统的薄弱

之处则事故发生。 结合瑞士奶酪模型， ＫＵＪＡＴＨ
等［２８］发展了结合故障树和事件树来描述事故过程

的过程事故模型。 姜伟［２９］、傅贵［３０］等基于上述事

故致因理论提出行为安全“２－４”模型，将事故发生

归结为组织和个人 ２ 个层面及指导、运行、习惯性、
一次性 ４个阶段的行为发展的结果。

针对线性因果机制提出的线性分析模型不能考
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虑系统整体及其独立组件间相互关系，学者提出基

于系统理论的事故分析模型。 如 ＲＡＳＭＵＳＳＥＮ［３１］的
系统 事 故 致 因 模 型 （ Ａｃｃｉｄｅｎｔ ａｎａｌｙｓｉｓ Ｍａｐｐｉｎｇ，
ＡｃｃｉＭａｐ）用图的形式描述各决策者之间交互关系

和安全性变化过程。 ＬＥＶＥＳＯＮ［３２］利用系统理论事

故建模与过程（Ｓｙｓｔｅｍｓ Ｔｈｅｏｒｅｔｉｃ Ａｃｃｉｄｅｎｔ Ｍｏｄｅｌ ａｎｄ
Ｐｒｏｃｅｓｓｅｓ，ＳＴＡＭＰ）模型，将系统安全和事故描述成

一个复杂动态控制问题，基于控制和约束层次结构，
通过对设计、开发、制造和运营等过程中的分层控制

回路做安全约束，以确保系统安全。

图 １　 安全屏障相关英文文献共词分析

Ｆｉｇ． １　 Ｃｏ⁃ｗｏｒｄ ａｎａｌｙｓｉｓ ｏｆ Ｅｎｇｌｉｓｈ ｌｉｔｅｒａｔｕｒｅｓ ｒｅｌａｔｅｄ ｔｏ ｓａｆｅｔｙ ｂａｒｒｉｅｒｓ

２􀆰 １􀆰 ２　 安全屏障半定量 ／定量分析模型框架和方法

　 　 伴随定性分析发展起来的定量分析在安全屏障

研究发展过程中日益丰富。 在使用危险与可操作性

分析法（Ｈａｚａｒｄ ａｎｄ Ｏｐｅｒａｂｉｌｉｔｙ Ａｎａｌｙｓｉｓ，ＨＡＺＯＰ）识
别过程危害之后，ＬＯＰＡ 这一能量化评估现有保护

措施消除或降低风险能力的半定量评估方法应运而

生，并成为安全屏障定量研究的基础［３３］。 如有研究

集成 ＬＯＰＡ与 Ｂｏｗ⁃Ｔｉｅ分析［３４］。 针对 ＬＯＰＡ要求分

析对象是独立保护层且对事故概率数据要求较高的

问题，出现工业事故风险评估法 （ Ａｃｃｉｄｅｎｔａｌ Ｒｉｓｋ
Ａｓｓｅｓｓｍｅｎｔ Ｍｅｔｈｏｄｏｌｏｇｙ ｆｏｒ Ｉｎｄｕｓｔｒｉｅｓ Ｓｙｓｔｅｍ，
ＡＲＡＭＩＳ），包括识别重大事故危害、识别安全屏障

并评估其性能、评估安全管理效率和屏障可靠性、识
别参考事故场景、评估和绘制参考情景的风险严重

性和环境脆弱性的 ５ 步骤［３５］。 ＡＲＡＭＩＳ 亦可与

Ｂｏｗ⁃Ｔｉｅ分析法集成［３６］。
为解决过程事故模型依赖分析者主观判断的缺

陷，涌现系统危害辨识、预测和预防（Ｓｙｓｔｅｍ Ｈａｚａｒｄ
Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ， Ｐｒｅｄｉｃｔｉｏｎ ａｎｄ Ｐｒｅｖｅｎｔｉｏｎ， ＳＨＩＰＰ ）模
型，又将贝叶斯理论融入定量分析［３７］。 为解决

ＳＨＩＰＰ 中故障树假设各失效事件是静态且相互独立

的缺陷，ＳＨＩＰＰ 和内能信息熵的混合评估，可评估事

故风险并动态识别高风险区域［３８］。
ＢＮ法广泛运用于安全屏障的定量分析中。

ＪＩＡＮＧ Ｓｈｅｎｇｙｕ等［３９］利用故障树－事件树描述场景，
以 ＢＮ获得安全屏障间每个后果依赖关系的初始概

率。 ＬＯＰＡ可与 ＢＮ 结合构建安全屏障的可靠性分

析模型［４０］。 Ｂｏｗ⁃Ｔｉｅ 分析亦可与 ＢＮ 分析集成，处
理事故原因和可能后果之间的关系［４１－４２］。 动态 ＢＮ
（Ｄｙｎａｍｉｃ ＢＮ，ＤＢＮ）研究多米诺效应事故的安全屏

障［４３］。 图 ２ 为安全屏障相关事故模型发展历程，
表 ２为各模型分析重点及相互关系。

２􀆰 ２　 软件系统安全分析模型

　 　 作为一种软件系统的区块链亦适用软件系统相

关安全分析模型，安全屏障在软件中的分析主要涉

及初 步 危 险 分 析 （ Ｐｒｅｌｉｍｉｎａｒｙ Ｈａｚａｒｄ Ａｎａｌｙｓｉｓ，
ＰＨＡ）、功能危险分析（ Ｆｕｎｃｔｉｏｎａｌ Ｈａｚａｒｄ Ａｎａｌｙｓｉｓ，
ＦＨＡ）、软件失效模式与影响分析（ Ｓｏｆｔｗａｒｅ Ｆａｉｌｕｒｅ
Ｍｏｄｅｓ ａｎｄ Ｅｆｆｅｃｔｓ Ａｎａｌｙｓｉｓ，ＳＦＭＥＡ）和软件故障树分

析 （ Ｓｏｆｔｗａｒｅ Ｆａｕｌｔ Ｔｒｅｅ Ａｎａｌｙｓｉｓ， ＳＦＴＡ ） ［４４－４５］。
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注：管理疏忽和危险树（Ｍａｎａｇｅｍｅｎｔ Ｏｖｅｒｓｉｇｈｔ ａｎｄ Ｒｉｓｋ Ｔｒｅｅ，ＭＯＲＴ）；模糊 ＬＯＰＡ（Ｆｕｚｚｙ ＬＯＰＡ，ＦＬＯＰＡ）；功能共振分析法（Ｆｕｎｃｔｉｏｎａｌ
Ｒｅｓｏｎａｎｃｅ Ａｎａｌｙｓｉｓ Ｍｅｔｈｏｄ，ＦＲＡＭ）；层次贝叶斯网络（Ｈｉｅｒａｒｃｈｉｃａｌ ＢａｙｅｓｉａｎＮｅｔｗｏｒｋ，ＨＢＮ）；安全完整性等级（Ｓａｆｅｔｙ Ｉｎｔｅｇｒｉｔｙ Ｌｅｖｅｌ，ＳＩＬ）。

图 ２　 安全屏障事故模型的发展历程

Ｆｉｇ． ２　 Ｅｖｏｌｕｔｉｏｎ ｏｆ ｓａｆｅｔｙ ｂａｒｒｉｅｒ ａｃｃｉｄｅｎｔ ｍｏｄｅｌｉｎｇ

表 ２　 安全屏障相关主要研究模型的分析重点与相互关系

Ｔａｂｌｅ ２　 Ａｎａｌｙｓｉｓ ｆｏｃｕｓ ｏｆ ｍａｉｎ ｍｏｄｅｌｓ ｒｅｌａｔｅｄ ｔｏ ｓａｆｅｔｙ ｂａｒｒｉｅｒ ａｎｄ ｔｈｅｉｒ ｉｎｔｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ
模型名称 分析重点 与其他模型的关联

ＭＯＲＴ 应用安全分析概念将事故的原因分为管理疏忽漏洞以及假定危险，以便识别安
全管理工作的疏忽、失误和管理系统缺陷

在故障树分析逻辑的基础
上发展

ＨＡＺＯＰ 将分析单元划分为相应的节点，以引导词为主体，结合系统运行操作状态的变
动和偏差，以便识别危及系统安全的潜在危险，辨识生产工艺的设计缺陷

—

ＬＯＰＡ 通过分析事故后果的严重性和发生频态参数率，量化评估现有保护措施，以便
明确是否需要增加新的措施

一般在定性危害评估（如
ＨＡＺＯＰ）后应用

ＡｃｃｉＭａｐ 将事故影响因素映射到复杂社会技术系统各层次中，用图形分析各影响因素间
的交互关系和安全性的变化过程

—

ＳＴＡＭＰ∗
重点关注整个系统表现，视系统为分层控制结构，每个层级对下一层级施加约
束，通过检查每个控制结构层级的失效识别控制缺陷，适用于复杂性和耦合度
较高社会技术系统

基于 ＡｃｃｉＭａｐ 模型对社会
技术系统的分层进行细化
和完善

ＦＲＡＭ
将系统分解为不同功能，认为各功能均具备可变异性，而某一要素正常变动与
其他要素变化所产生的聚合效应发生耦合时可能导致共振并引发事故。 通过
分析系统中各功能模块的紧密耦合来解释复杂社会技术系统事故的致因机制

在传统线性模型基础上，
突破事故的线性因果性思
维建立非线性安全模型

蝴蝶结结构
图 Ｂｏｗ⁃ｔｉｅ

将事故原因和事故导致的后果统一起来，结合故障树与事件树来分析事故的前
因后果

集成故障树与事件树

ＳＨＩＰＰ
采用故障树表征各安全屏障的因果关系；采用事件树来描述事故从安全状态到
灾难性后果的演变过程；基于贝叶斯理论分析现场异常事件数据，以便更新安
全屏障失效概率

基于过程事故模型，保留
故障树和事件树结合的系
统分析方式并增加贝叶斯
更新机制

ＨＢＡ 将层次模型和贝叶斯理论相结合，在数据分组分层构建层次模型后建立相应的
基于 ＢＮ的概率模型

—

ＤＢＮ∗ 在静态 ＢＮ结构上加入时间属性约束，借助不同时刻节点状态所形成的数据，反
映其代表变量的发展变化趋势

—

　 　 注：带∗的模型表示现已在软件系统中应用。

·９０１·
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ＳＦＭＥＡ与 ＳＦＴＡ能克服 ＰＨＡ与 ＦＨＡ层次不够清晰

和因果关系不够明确的局限；ＳＦＭＥＡ是一种自下向

上的归纳方法，而 ＳＦＴＡ 是一种自上向下的演绎方

法，两者优势互补［２６，４５］。

２􀆰 ３　 安全屏障的绩效评估

　 　 在利用安全屏障模型预防事故的过程中，安全

屏障的失效概率（Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｆａｉｌｕｒｅ ｏｎ Ｄｅｍａｎｄ，
ＰＦＤ）是重要因素。 做 ＬＯＰＡ分析时，识别保护层并

估计每个保护层的 ＰＦＤ 是必备步骤。 ＰＦＤ 可视为

安全屏障的可用性［４６］。 在评估安全屏障绩效水平

时，可参考 ＡＲＡＭＩＳ框架常用的有效性、响应时间和

置信水平这 ３ 个指标［４７］。 采用贝叶斯方法量化

ＰＦＤ［４８］，或者用多状态 ＢＮ 来评估安全屏障的功能

性能［４９］。
安全屏障绩效评估指标中的置信水平概念源于

ＳＩＬ的定义，并扩大到所有类型安全屏障上［４７］。 ＳＩＬ
确定方法主要有后果法、风险矩阵法、风险图法、改
进的 ＨＡＺＯＰ 法、ＬＯＰＡ法及立足故障树和事件树的

定量法［５０］。 ＳＩＬ等级的主要验证方法有故障树法、
可靠性框图法和马尔可夫模型［５１］。 若各安全屏障

间耦合协调不佳则系统总体仍有安全隐患，可借鉴

系统成熟度（Ｓｙｓｔｅｍ Ｒｅａｄｉｎｅｓｓ Ｌｅｖｅｌ，ＳＲＬ）来协助判

断耦合协调的演化进程［５２］。

３　 区块链技术安全风险相关措施

　 　 在网络攻击方面，多数攻击聚焦于区块链网络

安全，包括拒绝服务、劫持边界网关协议、代码漏洞

和数据泄露等攻击［５３］。 ＦＥＮＧ Ｓｈａｏｈａｎ等［５４］提出网

络保险和网络风险管理方法来中和或对冲网络

攻击。
针对区块链代码漏洞，问题主要集中于智能合

约层面。 钱鹏等［５５］综述了形式化验证法、符号执行

法、模糊测试法、中间表示法、深度学习法 ５ 类智能

合约安全漏洞检测方法。 董伟良等［５６］综述了 ６ 大

类智能合约漏洞检测技术：基于符号执行、基于模糊

测试、基于污点分析、基于形式化验证、基于机器学

习的漏洞检测技术和其他技术。
在数据保护方面，区块链中的网络层、交易层

及应用层均面临数据隐私威胁。 针对区块链中网

络层、交易层和应用层的数据隐私威胁，康海燕

等［５７］总结了网络层隐私保护技术、交易层隐私保

护技术、应用层隐私保护技术以及隐私保护技术

３ 大重点发展方向。 梁秀波等［５８］从数据存储安

全、数据隐私安全、数据访问安全和数据共享安全

４ 个方面概括了区块链系统的各类安全问题及合

理解决方案。
此外，人的因素在区块链安全中也扮演着重要

角色。 尽管区块链有自治性，但去中心化系统的监

管问题仍有待解决，需要共同标准和明确的法

规［２５］。 中国加快推进区块链国家标准的制定和实

施，已发布多项国家标准以指导区块链技术在各行

业领域的应用和数据交换。 区块链网络参与者需记

录和监控所属节点和交易的状态以及网络异常事

件，以便及时发现和处理安全问题。 鉴于区块链网

络分布式和去中心化特性，日志记录和监控难度较

高，需技术手段（如分布式追踪、智能合约审计、区
块链分析）提高记录和监控的效率和效果［５９］。

４　 安全屏障相关耦合协调方法

　 　 安全屏障部分模型，如 ＡｃｃｉＭａｐ、 ＳＴＡＭＰ 和

ＦＲＡＭ，涉耦合问题，区块链安全问题也涉耦合理

论，可借鉴研究耦合协调的定量方法。 源于物理学

的耦合度能显示大系统中各个子系统之间相互作用

的强弱，而耦合协调度模型因考虑各致因因素的权

重而更能反映系统整体协调情况［１２］。
在大数据时代，立足统计熵的信息论日益重要。

基于热力学第二定律的熵概念，ＳＨＡＮＮＯＮ［６０］提出

了信息熵（香农熵）描述信息源不确定程度。 基于

香农信息熵 Ｈ（Ｘ） （描述随机变量 Ｘ 的总体不确定

度），衍生出深入分析协调与耦合关系的多种信息

熵，如联合熵 Ｈ（Ｘ，Ｙ）描述 Ｘ 与 Ｙ 同时发生的不确

定度，条件熵 Ｈ（Ｘ􀰙 Ｙ）描述已知 Ｙ 后 Ｘ 的不确定

度，互信息 Ｉ（Ｘ，Ｙ）描述 Ｘ 与 Ｙ 之间相关性，相对熵

Ｄ（ｐ‖ｑ）衡量 ２ 过程 ｐ 和 ｑ 的差异性，直接考察耦

合的 Ｋｏｌｍｏｇｏｒｏｖ熵，以及可做因果性耦合分析的多

变量转移熵［６１］、分析多尺度数据的联合符号转

移熵［６２］。

５　 展　 望

　 　 区块链技术应用相关安全屏障研究相关思路如

下：首先，构建基于集成故障树与事件树的 Ｂｏｗ⁃Ｔｉｅ
模型，挖掘安全屏障的动态演化机制以便探索安全

屏障模式；然后，基于安全屏障的风险评估、安全绩

效、适合性评估、综合效应评估和成熟度评估，发展

区块链安全屏障的完整评估体系；最后，借助 Ｂｏｗ⁃
Ｔｉｅ 转换所得 ＢＮ 的双向因果和诊断推理机制以及

耦合机制，构建区块链安全屏障风险预警及控制平

台，相关研究框架体系如图 ３所示。
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图 ３　 区块链技术相关安全屏障研究的框架体系

Ｆｉｇ． ３　 Ｆｒａｍｅｗｏｒｋ ｓｙｓｔｅｍ ｆｏｒ ｒｅｓｅａｒｃｈ ｏｎ ｓａｆｅｔｙ ｂａｒｒｉｅｒｓ ｒｅｌａｔｅｄ ｔｏ ｂｌｏｃｋｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ

５􀆰 １　 区块链应用过程中安全屏障模型

５􀆰 １􀆰 １　 区块链安全屏障静态系列图模式

　 　 区块链安全屏障静态系列图模式研究主要是构

建集成故障树与事件树的 Ｂｏｗ⁃Ｔｉｅ 模型。 首先，利
用软件安全性和可靠性分析方法依次分析区块链的

系统级功能、区块链系统危险对应的软件失效模式 ／
原因 ／影响 ／改进措施、软件故障树，并提取相应软件

安全性需求。 其次，在补充硬件或组织类问题所致

区块链重大危害事件基础上，运用故障树和事件树

从多角度分析重大危害事件顶事件。 故障树以安全

事故中的关键事件为顶事件，按区块链 ６ 层技术框

架（即数据层、网络层、共识层、激励层、合约层、应
用层）作故障树详情分析，再以系统理论为指导分

析其社会技术系统中的故障影响因素。 事件树构建

从各顶事件出发，参照满足区块链安全目标（聚焦

数据安全、共识安全、隐私保护、智能合约安全、内容

安全）的安全模块内容，先构建相关结果事件树，再
以系统理论为指导分析社会技术系统中相关事件系

列结果。 最后，根据区块链开发和运营逻辑为各类

安全设置合适的安全屏障。 设置分为 ４ 步：①利用

ＬＯＰＡ分析初始事件频率、后果严重性和各独立的

安全屏障 ／保护层的失效可能性（失效概率）以便评

估分析事故场景风险。 ②以关键事件为顶事件，基
于故障树和事件树构建 Ｂｏｗ⁃Ｔｉｅ，在 Ｂｏｗ⁃Ｔｉｅ 中用

ＡＲＡＭＩＳ考察安全屏障系统内各安全屏障之间的关

系。 ③在研究区块链相关技术、管理和组织 ３ 类安

全屏障的治理机制、失效模式及其影响因素上，参照

ＡＲＡＭＩＳ框架及安全屏障的检测 ／激活 ／响应机制，

研究安全屏障设置及相应区块链的参考事故场景，
据此完善故障树和事件树并构建完整的 Ｂｏｗ⁃Ｔｉｅ 模
型，再发展立足系统理论的嵌套耦合视角的社会技

术系统 ＳＴＡＭＰ 模型。 ④在计算各安全屏障的置信

水平基础上，考察整体安全功能的置信水平，若仍不

足则完善安全屏障设置。
５􀆰 １􀆰 ２　 区块链安全屏障模式动态演化机制研究

　 　 首先，将 Ｂｏｗ⁃Ｔｉｅ模型中事件间的与门 ／或门关

系等转换为条件概率表，将上述模型转换为 ＢＮ，做
双向的因果推理或诊断推理以及博弈建模与研究涉

及安全屏障失效历史的 ＤＢＮ的演化，分析区块链相

关顶事件的安全屏障动态演化机制。 ①ＳＦＭＥＡ 转

化为 ＢＮ进行故障诊断。 以条件概率表量化 ３ 层故

障诊断结构（含原因层、模式层和故障层）中各层节

点间因果关系，结合条件概率表中依赖关系计算模

式层各节点先验概率以及故障发生先验概率；然后，
计算各原因节点后验概率，排序后用于因果诊断。
②结合 ＢＮ的 ＬＯＰＡ 与 Ｂｏｗ⁃Ｔｉｅ 分析。 对故障树及

事件树各层事件之间建立的安全屏障，以其失效为

事件利用 ＢＮ 计算每个安全屏障的失效概率，应用

ＬＯＰＡ分析失效概率以完善风险控制措施。 将安全

屏障失效作为事件实现 Ｂｏｗ⁃Ｔｉｅ的 ＢＮ建模外，还将

安全屏障（尤其管理类屏障）由 Ｂｏｗ⁃Ｔｉｅ中的结点转

换为 ＢＮ中的边（考察条件概率），完善立足 ＢＮ 的

Ｂｏｗ⁃Ｔｉｅ模型。 ③贝叶斯博弈。 网络安全问题本质

上是攻防行为的交互问题，在不完全信息条件下基

于贝叶斯博弈模型的网络最优防御策略选取合适方

法，含静态 ／动态贝叶斯博弈以及单次 ／重复博弈等。
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④用 ＢＮ 灵敏度分析判断系统薄弱环节以完善屏

障，并用 ＢＮ影响力分析（结合底事件发生概率）计
算最可能故障链以便预警与控制。 其次，研究组织

安全屏障体系耦合演化机制。 以区块链相关组织为

对象，分析各类安全顶事件之间的耦合互动演化，研
究各个相关组织安全屏障体系的发展历程及其耦合

演化机制。 最后，研究多组织安全屏障体系之间的

耦合演化机制。 依托区块链技术结构、组织的管理 ／
治理结构以及联盟链等环境治理结构之间的耦合结

构，以耦合协调度和分析非线性因果关系的转移熵

等方法，分析区块链相关组织安全屏障体系之间的

耦合发展历程及其耦合演化机制，总结区块链相关

各层次安全屏障的动态演化规律。

５􀆰 ２　 区块链安全屏障系统的效应评估

　 　 区块链安全屏障系统的效应评估包括 ５ 方面

（图 ４）。 ①应用 ＢＮ 和 ＬＯＰＡ 评估区块链相关独立

保护层 ／安全屏障风险；②参照 ＡＲＡＭＩＳ框架对安全

屏障的绩效评估方法（含有效性、响应时间和立足

ＰＦＤ的置信水平 ／可靠性等）和信息安全三元组

（保密性、完整性和可用性），即 （ Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ，
Ｉｎｔｅｇｒｉｔｙ，Ａｖａｉｌａｂｉｌｉｔｙ，ＣＩＡ），研究相关组织区块链

安全屏障系统的安全绩效；③针对相关组织区块

链安全屏障系统的完整生命周期做 ＳＩＬ评估，并应

用结合初始事件发生概率进行适合性评估；④集

成安全绩效、适合性、鲁棒性 ／弹性和成本等因素，
评估相关组织区块链的安全屏障系统综合效应；
⑤以耦合协调度和分析非线性因果关系的转移熵

等方法，研究区块链“不可能三角”等矛盾体的协

同演化，集成安全结构理论模型并且参照软件工

程能力成熟模型，构建区块链安全屏障系统的成

熟度评估。

图 ４　 区块链安全屏障系统的效应评估

Ｆｉｇ． ４　 Ｅｆｆｅｃｔｉｖｅｎｅｓｓ ａｓｓｅｓｓｍｅｎｔ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｓａｆｅｔｙ
ｂａｒｒｉｅｒ ｓｙｓｔｅｍｓ

６　 结　 论

　 　 １） 区块链技术应用相关安全屏障模式研究的

框架体系包括安全分析、情景构建、系统建模、机制

分析、效应评估和实现路径 ６大部分。
２） 区块链技术应用相关安全屏障模式主要的

发展方向是注重耦合协调视角研究和复杂因果机制

研究，包括借助研究复杂系统耦合协调及其复杂因

果机制的熵视角定量方法。
３） 区块链相关安全屏障静态系列图模式研究

主要是立足区块链 ６层技术框架研究集成故障树与

事件树的 Ｂｏｗ⁃Ｔｉｅ 结构模型，并据此进一步发展衔

接 ＡＲＡＭＩＳ和耦合视角 ＳＴＡＭＰ 等模型的研究。
４） 区块链相关安全屏障动态演化机制研究主

要是将相关静态系列图模式转换为 ＢＮ 并作 ＤＢＮ
等演化与博弈分析，研究因果推理 ／诊断与薄弱环节

的预警诊断，尤其注重挖掘其中的耦合演化机制。
５） 区块链技术相关安全屏障系统的效应评估

体系包括安全屏障的风险评估，参照 ＡＲＡＭＩＳ 框架

的安全屏障的安全绩效评估，安全屏障系统的综合

效应评估（涵盖安全绩效、适合性、鲁棒性和成本等

因素），以及结合区块链“不可能三角”等矛盾体协

同演化分析的安全屏障系统成熟度评估。
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