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【摘　 要】 　 为解决目前城市低空环境下的无人机（ＵＡＶ）运行安全风险问题，利用模糊贝叶斯网络

（ＦＢＮ）识别和评估低空无人机运行的关键风险因素。 首先，在分析低空无人机运行流程基础上，从
人－机－环－管角度分析低空无人机运行过程的风险因素。 随后，利用 ＧｅＮＩｅ 软件构建低空无人机运

行风险评估贝叶斯网络（ＢＮ），利用专家先验知识和模糊集量化分析底事件的先验概率。 最后，开展

单因素分析、双因素分析以及敏感性分析，并以实例验证网络可行性。 研究结果表明：低空无人机运

行的关键风险因素为无人机电池故障、运行航线的环境障碍物以及无人机运行监管技术；ＦＢＮ 反向

推理分析结果显示，环境相关风险（７９％）、无人机设备风险（６０％）是无人机运行过程主要风险

因素。
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０　 引　 言

　 　 近年来，随着人工智能技术、视觉高清技术、云
计算技术，以及通信技术和高精度定位技术的发展，
无人机（Ｕｎｍａｎｎｅｄ Ａｅｒｉａｌ Ｖｅｈｉｃｌｅ，ＵＡＶ）应用场景和

领域日益扩展和丰富。 尤其在城市低空运输领域，
民众对运输高时效的需求日益迫切［１－２］，城市低空

无人机在快递物流、外卖配送、医疗运输等场景得到

了试点和应用。 与此同时，由于城市低空运输具有

人口密度大、电磁环境复杂、限制性空域多、高大障

碍物众多等特点，城市低空无人机运行过程失效坠

落、隐私泄露等安全问题日益严峻［２－３］，如何确保城

市低空无人机安全运行，成为当前各界关注的热点

问题。
基于贝叶斯网络（Ｂａｙｅｓｉａｎ Ｎｅｔｗｏｒｋｓ，ＢＮ）的概

率安全评估方法能够有效地将专家经验、历史数据

以及各种不完整、不确定性信息综合起来，提高建模

效率和可信度，节省安全性信息获取成本［４］。 诸多

学者采用该方法开展了复杂事故的风险定量分析，
如马港等［５］采用 ＢＮ 方法分析了电镀企业火灾事故

的发展趋势并推理事故演化路径；贾晓惠等［６］ 融合

专家知识建立 ＢＮ 网络，分析了公交车事故重要致

因因素；屈静等［７］采用动态 ＢＮ 方法，研究了输油管

道泄漏事故发生风险概率较高的情景状态；鲁义

等［８］利用 ＢＮ 模型探讨了特定条件下的事故发展趋

势和事故演变过程；陈雍君等［９］ 使用模糊贝叶斯网

络评价了地下管廊的风险水平并确定关键因素；成
连华等［１０］使用模糊贝叶斯网络评估了高层建筑火

灾风险，量化了高层小区的风险等级；郑来［１１］ 通过

模糊故障树和 ＢＮ 分析了特大交通事故的致因。 此

外，在民航飞行安全和无人机运行安全领域，刘俊杰

等［１２］量化分析了可控飞行撞地风险，利用 ＢＮ 得出

民航可控飞行撞地的关键风险环节；蒋骏贤［１３］ 运用

ＢＮ 分析了牵引飞机过程的危险源和风险控制；岳
仁田等［１４］基于 ＢＮ 灵敏度分析确定了控制策略的

最优组合，分析了民用无人机重点防范的致因节点；
韩鹏等［１５］通过构建无人机故障失效概率模型，利用

ＢＮ 风险评估模型研究了无人机运行过程失效诱

因；李航等［１６］使用 ＢＮ 模型评估了城市物流无人机

碰撞风险，分析了无人机发生碰撞事故的关键因素

和敏感因素。
上述针对特定领域和对象的研究取得一定成

果，具有较高的理论价值和应用价值，但针对低空无

人机复杂环境领域研究较少。 鉴于此，笔者拟针对

低空无人机运行所面临的复杂运行环境，基于模糊

ＢＮ（Ｆｕｚｚｙ ＢＮ， ＦＢＮ）贝叶斯对低空无人机运行展开

风险评估；从无人机运行基本情况出发，确定运行过

程中的风险因素作为分析的节点，利用专家意见、事
故报告和无人机运行风险因素构建 ＢＮ 结构；利用

专家知识确定 ＢＮ 的先验条件概率，在 ＧｅＮＩｅ 软件

中构建 ＢＮ 分析模型，作模型的推理和敏感性分析，
以期寻求低空无人机运行过程的关键风险因素，为
低空无人机运行保障主要方向提供理论参考。

１　 低空无人机运行风险评估

１􀆰 １　 低空无人机运行流程分析

　 　 低空无人机主要以城市低空空域作为运行环

境，运行流程主要包括准备阶段、起飞阶段、航线运

行阶段和着陆阶段。 通常来说完整运行的低空无人

机航线均需要配备起降点、运行航线、应急备降点和

应急程序，低空无人机运行流程如图 １ 所示。

图 １　 低空无人机运行流程

Ｆｉｇ． １　 Ｌｏｗ⁃ａｌｔｉｔｕｄｅ ＵＡＶ ｏｐｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ

经过准备阶段后，由操作员操作或执行自主程

序从起飞起降点出发，经由进离场到达指定高度，进
入航线飞行阶段。 到达目的机场之前，如遇飞行故

障，在可控状态下可以在应急程序就近迫降，最终到

达相应的应急备降点。 无人机运行的各阶段都存在

各种因素导致不安全事件的情况，虽然考虑部分风

险因素为无人机运行设置应急通道，但是，该方法仅

·４５·
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在无人机可控状态下才能实现，无人机失控坠地或

撞击建筑物等的危险仍不可忽视。

１􀆰 ２　 无人机运行安全风险评估指标分析

　 　 无人机运行过程中，由于无人机、环境、人为操

作等原因导致的故障不可忽视，可获取的低空无人

机的事故报告样本较少，难以进行定量分析与研究，
仅可从中提取无人机运行过程的风险因素作为参

考。 通过实际调研，总结国内某无人机运营单位的

无人机运行异常事故报告，从人－机－环－管角度分

析无人机运行风险因素，得到无人机异常事故汇总，
见表 １。

表 １　 无人机飞行事故汇总

Ｔａｂｌｅ １　 ＵＡＶ ｆｌｉｇｈｔ ａｃｃｉｄｅｎｔｓ ｓｕｍｍａｒｙ
无人机飞行事故报告 风险因素

起飞后爬升过程掉落，砸中围栏 机－环
油门异常，爬升姿态不稳定，操作员遥控着陆 人－机－管

下降发生抖动，降落时撞到围栏 机－环
监控到降落姿态不稳定，螺旋桨打到围栏 机－环－管

降落重试，爬升过程油门增大，无人机失控 机

监视到状态异常，启用应急程序后安全着陆 机－管

降落时发生转向，无人机失控侧翻碰撞到围栏 机－环
降落过程中姿态角过大，无人机紧急停浆 机

无人机航线监视异常，采取应急程序降落 机－管

降落重试时无人机姿态不稳定，执行应急降落 机－管
在终点未获得降落许可，应急降落撞到围栏 机－环－管

航路中无人机离线，应急程序降落碰到障碍物 机－环－管
无人机离线，未获得降落许可，采取应急程序 机－管

监视到飞行过程 ＧＰＳ 更新频率低，应急备降 机－管
机载摄像头传图异常，操作员操作无人机迫降 人－机

　 　 考虑到低空无人机运行过程难以识别出其运行

中所存在的风险因素，通过专家经验知识整理和总

结的风险因素分析如下：
１） 人员因素。 低空无人机运行过程涉及到的

人员主要是无人机操作员和监管人员。 无人机操作

员和监管人员的状态与无人机运行安全密切相关，
运行过程的差错会直接导致无人机运行事故发生。

２） 无人机因素。 无人机是复杂的软硬件匹配

多智能体，针对低空无人机，还需要考虑其搭配有效

载荷，即无人机机载货舱与货物。 考虑后续基于 ＢＮ
的低空无人机风险评估模型的复杂性，将无人机因

素分为硬件、软件、机载货舱及电池 ４ 个方面。
３） 运行环境因素。 低空无人机运行环境对无

人机运行安全至关重要，综合考虑环境影响因素将

其分为气象环境、飞行服务信息环境、环境障碍物以

及无人机起降场助航设施。
４） 运行管理因素。 低空无人机运行管理主要

依据管理手册和标准规范，将风险划分为运行及操

作程序不完善、风险管理流程不完善。
综合考虑低空无人机运行安全需求，低空无人

机风险评估指标体系如图 ２ 所示。

图 ２　 低空无人机运行风险指标

Ｆｉｇ． ２　 Ｒｉｓｋ ｆａｃｔｏｒｓ ｆｏｒ ｌｏｗ⁃ａｌｔｉｔｕｄｅ ＵＡＶ ｏｐｅｒａｔｉｏｎｓ

２　 ＦＢＮ 理论

２􀆰 １　 ＢＮ 方法

　 　 ＢＮ 方法将图的传递逻辑与概率论相结合，通
过图形演示直观地表示节点之间的因果关系［４］。
该网络包含节点、边 （弧） 和节点的条件概率表

（Ｃｏｎｄｉｔｉｏｎａｌ Ｐｒｏｂａｂｉｌｉｔｙ Ｔａｂｌｅ，ＣＰＴ）。 节点代表随机

的因子，边的指向性阐述了节点之间的相互关系，条
件概率体现了节点之间影响的程度。

在确定节点的初始概率值后，得到包含所有节

点的联合概率分布，简化后的 ＢＮ 联合概率分布函

数 Ｐ（Ｒ） 如下：

Ｐ（Ｒ） ＝ Ｐ（ｘ１，ｘ２，…，ｘｎ） ＝ ∏
ｎ

ｉ ＝ １
Ｐ ｘｉ Ｒ（ｘｉ）( ) （１）

式中 ｘ１，ｘ２，…，ｘｎ 为 Ｒｎ 的一个互不相容的完备事件

组，任意 ｉ 节点的概率 ｐ（ｘｉ） ＞ ０，其中， ｉ∈ （１，ｎ），
Ｒ（ｘｉ） 为节点 ｘｉ 的集合。

ＢＮ 建模是一个定性和定量相结合的过程，利
用有向无环图来表示各节点之间的相互依赖关系

（定性分析），并利用概率理论描述各节点的概率分

布来直接反映相应节点之间的影响程度大小（定量

分析）。 因具有将定性与定量相结合的优势，ＢＮ 方

法被应用于诸多领域不确定性问题的相关研究。

·５５·
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２􀆰 ２　 ＦＢＮ 方法

　 　 节点的初始 ＣＰＴ 是 ＢＮ 方法检测的一个重要问

题，对于难以获取大量历史数据的研究对象，采用专

家评分去获取初始节点概率值是一个较为中肯的办

法。 在获取专家知识时，考虑到专家知识的不确定

性，采取模糊集方法可将语言表达与数学推理相结

合来分析。
ＦＢＮ 方法的使用，目前主要有 ２ 种方法［４］。 第

１ 种是将模糊集方法用于获取先验概率，利用专家

经验求模糊先验概率；第 ２ 种是使用隶属函数替代

先验概率，计算模糊概率。 第 ２ 种方法对于隶属函

数的选取的依赖程度过高，在分析过程中会加大误

差，因此，选取第 １ 种方法。 考虑到三角形隶属函数

代数运算简单，采用三角隶属函数描述节点的模糊

可能性，模糊分段函数 μ（ｘ） 见下式：

μ（ｘ） ＝

ｘ － ｌ
ｍ － ｌ

， ｌ ≤ ｘ ≤ ｍ

ｎ － ｘ
ｎ － ｍ

， ｍ ≤ ｘ ≤ ｎ

０， 其他

ì

î

í

ï
ï
ï

ï
ï
ï

（２）

式中 （ ｌ，ｍ，ｎ） 为其三角模糊数，且 ｌ＜ｍ＜ｎ。
将风险因素发生的概率划分为轻度影响、一般

影响、中度影响、较大影响、重度影响，模糊语言与相

对应的三角模糊数见表 ２。
表 ２　 模糊语言与相对应的三角模糊数

Ｔａｂｌｅ ２　 Ｆｕｚｚｙ ｌａｎｇｕａｇｅ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｔｒｉａｎｇｕｌａｒ ｆｕｚｚｙ ｎｕｍｂｅｒｓ

序号 模糊语言 三角模糊数（ ｌ，ｍ，ｎ）
１ 轻度影响 （０􀆰 ０，０􀆰 １，０􀆰 ３）
２ 一般影响 （０􀆰 １，０􀆰 ３，０􀆰 ５）
３ 中度影响 （０􀆰 ３，０􀆰 ５，０􀆰 ７）
４ 较大影响 （０􀆰 ５，０􀆰 ７，０􀆰 ９）
５ 重度影响 （０􀆰 ７，０􀆰 ９，１􀆰 ０）

　 　 由于专家经验水平、研究层次及背景都不完全

相同，因此，不能直接采用算术平均的方式来计算根

节点的先验概率，需要综合考虑专家意见对于模型

参数确定的重要性及准确度，对不同类别的专家赋

予相应的权重。 假设每个专家 Ｅ ｊ （ ｊ ＝ １，２，…，ｋ）的
专家权重值为 ｅｊ，ｐ＇ｊ 为专家 Ｅ ｊ 的评分模糊值，专家

评分平均模糊值 ｐ＇ 可表示为：

ｐ＇ ＝ ∑
ｋ

ｊ ＝ １
ｅｊｐ′ｊ ／∑

ｋ

ｊ ＝ １
ｅｊ （３）

　 　 通过上述计算得到平均模糊数后，进行解模糊

运算，将其转化为准确的数值，即得到风险因素的风

险概率。

３　 基于 ＦＢＮ 的低空无人机评估

３􀆰 １　 节点先验 ＣＰＴ

　 　 按照各级风险源之间内在的因果关系，初步确

定 ＢＮ 结构，如图 ３ 所示。

图 ３　 风险 ＢＮ 结构

Ｆｉｇ． ３　 ＢＮ ｓｔｒｕｃｔｕｒｅ

邀请 ６０ 位专家，包括 １０ 位业内专家 ／教师

（Ｅ１）、１０ 位无人机行业运行人员（Ｅ２）、２０ 位无人机

飞手（Ｅ３）、２０ 位无人机专业学生（Ｅ４），评价低空无

人机 ＢＮ 根节点的风险先验概率。
依据 ＢＮ 结构及上述判断标度，判断赋值隶属

于同一上层节点的诸节点，构建相关节点之间的判

断矩阵。 采用方根法对得到的判断矩阵进行量化计

算，将判断矩阵 Ａ ＝ （ａｉｊ） ｎ×ｎ 中每行元素分别相乘并

开方得到求每个因素的权值 Ｂ ｉ：

Ｂ ｉ ＝
ｎ

􀰒
ｎ

ｊ ＝ １
ａｉｊ （４）

　 　 其中 ｉ，ｊ ∈ （１，ｎ） ，将开方后的结果归一化处

理，得到权值计算结果 Ｃ ｉ：

Ｃ ｉ ＝ Ｂ ｉ ／∑
ｎ

ｉ ＝ １
Ｂ ｉ （５）

　 　 建立专家权重判断矩阵见表 ３，对不同类型专

家权重赋值。 通过式（４）及式（５）计算得到专家权

重 ｅｊ。
表 ３　 专家权重判断矩阵

Ｔａｂｌｅ ３　 Ｅｘｐｅｒｔ ｗｅｉｇｈｔ ｊｕｄｇｍｅｎｔ ｍａｔｒｉｘ
专家权重矩阵 Ｅ１ Ｅ２ Ｅ３ Ｅ４ 相对权重 ｅ ｊ

Ｅ１ １ ２ ４ ５ ０􀆰 ４４５ ６
Ｅ２ １ ／ ２ １ ３ ４ ０􀆰 ３３３ ５
Ｅ３ １ ／ ４ １ ／ ３ １ ２ ０􀆰 １３６ １
Ｅ４ １ ／ ５ １ ／ ４ １ ／ ２ １ ０􀆰 ０８４ ７

　 　 根据表 ２，将专家对根节点的风险概率评价结

果与三角模糊数相对应，进行加权计算与模糊运算

求解。 将各根节点风险概率模糊评价的三角模糊数

进行加权平均计算，最终得到的风险概率模糊数加

权均值统计，见表 ４。
　 　 根据评分结果，将各根节点的加权均值进行三角

·６５·
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　 　 　 　 　 　表 ４　 三角模糊数加权均值统计

Ｔａｂｌｅ ４　 Ｍｅａｎ ｓｔａｔｉｓｔｉｃｓ ｏｆ ｔｒｉａｎｇｕｌａｒ ｆｕｚｚｙ ｎｕｍｂｅｒｓ
点 三角模糊加权均值 点 三角模糊加权均值
Ｘ１１ （０􀆰 ３５，０􀆰 ５３，０􀆰 ７３） Ｘ３１ （０􀆰 ４０，０􀆰 ６０，０􀆰 ７７）
Ｘ１２ （０􀆰 ２４，０􀆰 ４３，０􀆰 ６３） Ｘ３２ （０􀆰 ２４，０􀆰 ４１，０􀆰 ６１）
Ｘ２１ （０􀆰 ３２，０􀆰 ５２，０􀆰 ７０） Ｘ３３ （０􀆰 ４２，０􀆰 ６２，０􀆰 ７９）
Ｘ２２ （０􀆰 ２４，０􀆰 ４３，０􀆰 ６３） Ｘ３４ （０􀆰 ２５，０􀆰 ４２，０􀆰 ６２）
Ｘ２３ （０􀆰 １７，０􀆰 ３４，０􀆰 ５４） Ｘ４１ （０􀆰 ２５，０􀆰 ４４，０􀆰 ６４）
Ｘ２４ （０􀆰 １２，０􀆰 ２９，０􀆰 ４９） Ｘ４２ （０􀆰 ２６，０􀆰 ４３，０􀆰 ６３）

模糊数处理，对其进行归一化处理后，得到低空无人机

风险的 ＦＢＮ 各根节点的先验概率，见表 ５。
表 ５　 低空无人机风险 ＦＢＮ 根节点先验概率

Ｔａｂｌｅ ５　 Ｐｒｉｏｒ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｒｏｏｔ ｎｏｄｅ ｉｎ ＦＢＮ ｆｏｒ
ｌｏｗ⁃ａｌｔｉｔｕｄｅ ＵＡＶ ｒｉｓｋ

节点因素 先验概率 节点因素 先验概率
Ｘ１１ ０􀆰 ５４ Ｘ３１ ０􀆰 ５９
Ｘ１２ ０􀆰 ４３ Ｘ３２ ０􀆰 ４２
Ｘ２１ ０􀆰 ５２ Ｘ３３ ０􀆰 ６１
Ｘ２２ ０􀆰 ４３ Ｘ３４ ０􀆰 ４３
Ｘ２３ ０􀆰 ３５ Ｘ４１ ０􀆰 ４４
Ｘ２４ ０􀆰 ３０ Ｘ４２ ０􀆰 ４４

　 　 对于 ＦＢＮ 中非根节点的 ＣＰＴ，利用方根法并依

据判断矩阵，进行非根节点的条件概率的计算及 ＣＰＴ
的获取。 计算得到低空无人机运行风险 Ｒ 的 ＣＰＴ，同
理，获得 Ｒ１、Ｒ２、Ｒ３、Ｒ４ 的 ＣＰＴ 表，进行后续的 ＢＮ 推

理分析。 其中，无人机运行风险 Ｒ 的 ＣＰＴ 见表 ６。

３􀆰 ２　 ＦＢＮ 分析

　 　 按照各级风险源之间内在因果关系，初步确定

　 　 　 　 　 　表 ６　 无人机运行风险 Ｒ 的 ＣＰＴ
Ｔａｂｌｅ ６　 ＣＰＴ ｏｆ ＵＡＶ ｏｐｅｒａｔｉｏｎａｌ ｒｉｓｋ Ｒ

Ｒ１ Ｒ２ Ｒ３ Ｒ４ Ｐ（Ｒ＝ ０） Ｐ（Ｒ＝ １）
０ ０ ０ ０ １􀆰 ０００ ０ ０􀆰 ０００ ０
１ ０ ０ ０ ０􀆰 ８７４ ２ ０􀆰 １２５ ８
０ １ ０ ０ ０􀆰 ６９１ ８ ０􀆰 ３０８ ２
０ ０ １ ０ ０􀆰 ５０４ ８ ０􀆰 ４９５ ２
０ ０ ０ １ ０􀆰 ９２９ ２ ０􀆰 ０７０ ８
１ １ ０ ０ ０􀆰 ５６６ ０ ０􀆰 ４３４ ０
１ ０ １ ０ ０􀆰 ３７９ ０ ０􀆰 ６２１ ０
１ ０ ０ １ ０􀆰 ８０３ ４ ０􀆰 １９６ ６
０ １ １ ０ ０􀆰 １９６ ６ ０􀆰 ８０３ ４
０ １ ０ １ ０􀆰 ６２１ ０ ０􀆰 ３７９ ０
０ ０ １ １ ０􀆰 ４３４ ０ ０􀆰 ５６６ ０
１ １ １ ０ ０􀆰 ０７０ ８ ０􀆰 ９２９ ２
１ １ ０ １ ０􀆰 ４９５ ２ ０􀆰 ５０４ ８
１ ０ １ １ ０􀆰 ３０８ ２ ０􀆰 ６９１ ８
０ １ １ １ ０􀆰 １２５ ８ ０􀆰 ８７４ ２
１ １ １ １ ０􀆰 ０００ ０ １􀆰 ０００ ０

低空无人机风险评估 ＢＮ 结构图、ＢＮ 节点变量值域、
根节点先验概率参数、非根节点条件概率参数等，将
各项参数利用 ＧｅＮＩｅ 软件建立低空无人机风险评估

ＦＢＮ 模型，并更新参数，采用 ＧｅＮＩｅ 软件正向推理。
得到各节点的风险如图 ４ 所示，图中“ＹＥＳ”表

示该节点因素出现风险导致下一节点因素影响的概

率，“ＮＯ”表示该因素发生不产生影响的概率值。
图中线段的粗细程度可以基本反应节点与节点之间

的影响度。

图 ４　 无人机风险评估贝叶斯网络模型

Ｆｉｇ． ４　 Ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋ ｍｏｄｅｌ ｆｏｒ ＵＡＶ ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ

　 　 由图 ４ 可知：低空无人机运行过程中风险概率

为 ４７％，模型运行结果可为低空无人机行业风险评

估及风险控制提供一定理论参考。
以国内某无人机运营单位无人机运行中失误为

分析对象，假设某一因素在运行过程中导致无人机

不安全事件发生，其风险值发生相应的变化，针对风

险节点 Ｒ１ 的推理分析如图 ５ 所示。
当飞行操作员失误 Ｘ１１ 发生时，人员因素 Ｒ１ 的

风险概率由初始的 ３６％提升至 ５７％，同理，推导出

其他节点变化情况下其对应的影响节点的风险概率

变化情况汇总见表 ７。

·７５·
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图 ５　 单节点影响分析

Ｆｉｇ． ５　 Ｓｉｎｇｌｅ ｎｏｄｅ ｉｍｐａｃｔ ａｎａｌｙｓｉｓ

表 ７　 单节点风险概率变化

Ｔａｂｌｅ ７　 Ｓｉｎｇｌｅ ｎｏｄｅ ｒｉｓｋ ｐｒｏｂａｂｉｌｉｔｙ ｃｈａｎｇｅｓ ％
变化因素 影响点 初始 风险概率 相对影响度

Ｘ１１

Ｘ１２
Ｒ１

３６ ５７ ４２
３６ ６５ ５８

Ｘ２１

Ｘ２２

Ｘ２３

Ｘ２４

Ｒ２

４４ ５８ ２５
４４ ５７ ２３
４４ ５１ １３
４４ ６６ ３９

Ｘ３１

Ｘ３２

Ｘ３３

Ｘ３４

Ｒ３

５３ ６２ １９
５３ ６６ ２７
５３ ６９ ３３
５３ ６３ ２１

Ｘ４１

Ｘ４２
Ｒ４

４４ ６４ ３６
４４ ８０ ６４

　 　 从相对影响度结果可知：在人员因素方面，运行

监管人员出现差错对无人机运行过程的风险影响度

较大；在无人机因素方面，电池质量及运行情况很大

程度上影响无人机运行安全；在环境因素方面，低空

无人机运行障碍物对无人机运行安全影响较大；在
运行管理方面，需要完善无人机运行风险监管文件

以及运行手册、运行流程等，减少对无人机运行安全

的影响。
此外，在实际运行中，单一因素导致无人机不安

全事件发生时，采取相应的应急措施可以很大程度

缓解无人机事故导致的后果。 但多因素不安全事件

发生时，易容易导致不可逆转的无人机坠地。 以无

人机因素 Ｒ２ 这一风险节点分析为例，结果如图 ６
所示。

当无人机硬件和软件同时发生故障时， Ｒ２ 的风

险概率由原来的 ４４％增加到 ７１％。 按照上述方法

汇总不同节点影响的风险概率值变化情况，得到双

节点风险概率变化，见表 ８。
　 　 从风险概率变化可知：当无人机发生电池故障，
并发无人机的软硬件故障时，无人机设备的风险概

率受到较大的影响，风险值提高到 ８０％，无人机失

控坠地造成地面伤害的可能性增大。

图 ６　 双节点影响分析

Ｆｉｇ． ６　 Ｄｕａｌ⁃ｎｏｄｅ ｉｍｐａｃｔ ａｎａｌｙｓｉｓ

表 ８　 双节点风险概率变化

Ｔａｂｌｅ ８　 Ｄｕａｌ⁃ｎｏｄｅ ｒｉｓｋ ｐｒｏｂａｂｉｌｉｔｙ ｃｈａｎｇｅ

Ｘ２１ Ｘ２２ Ｘ２３ Ｘ２４
初始风
险 ／ ％

风险概
率 ／ ％

相对影
响度 ／ ％

１ １ ０ ０ ４４ ７１ １６
１ ０ １ ０ ４４ ６５ １２
１ ０ ０ １ ４４ ８０ ２１
０ １ １ ０ ４４ ６４ １２
０ １ ０ １ ４４ ８０ ２１
０ ０ １ １ ４４ ７４ １８

３􀆰 ３　 ＦＢＮ 反向推理

　 　 利用 ＧｅＮＩｅ 软件进行反向推理，即从果至因的

推理分析，可较为直观地看出，当发生低空无人机运

行风险时，哪些因素是较为显著的影响因素，通过识

别关键影响因素，可以提出更有针对性的风险控制

措施，ＦＢＮ 反向推理如图 ７ 所示。
从 ＦＢＮ 反向推理结果可知：当低空无人机运行

过程风险存在时，环境相关风险（７９％）、无人机设

备风险（６０％）这 ２ 个节点指标的风险概率相对较

高，说明上述因素发生变故时，低空无人机风险发生

的可能性较大。 此外，二级风险要素关注操作和监

管人员因素、电池故障、运行环境障碍物对无人机运

行的影响，也要加强无人机监管流程的完善。

３􀆰 ４　 敏感度分析

　 　 利用 ＧｅＮＩｅ 软件进行敏感性分析，即找出 ＦＢＮ
结构模型中哪些节点因素发生变化时会对目标节点

产生较大影响，从而在风险控制时重点关注这些节点

因素。 无人机运行 ＦＢＮ 敏感性分析结果如图 ８ 所

示，图中节点颜色深浅程度反映了节点的敏感程度。
结果可知：颜色较深的节点如人员失误、气象环

境风险、飞行服务信息环境风险、环境障碍物风险、
电池故障、无人机硬件故障为影响低空无人机运行

的敏感性因素，这些风险因素的小幅度变化可能导

致风险的发生，需要对这些敏感性风险因素采取相

关控制措施，以提高运行安全能力。

·８５·
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图 ７　 ＦＢＮ 反向推理

Ｆｉｇ． ７　 ＦＢＮ ｒｅｖｅｒｓｅ ｉｎｆｅｒｅｎｃｅ

图 ８　 ＦＢＮ 敏感性分析

Ｆｉｇ． ８　 ＦＢＮ ｓｅｎｓｉｔｉｖｉｔｙ ａｎａｌｙｓｉｓ

以 Ｒ２ 节点的敏感性分析为例，得到其敏感性分

析直观表示的龙卷风图，如图 ９ 所示。

图 ９　 Ｒ２ 节点的敏感性分析

Ｆｉｇ． ９　 Ｒ２ ｎｏｄｅ ｓｅｎｓｉｔｉｖｉｔｙ ａｎａｌｙｓｉｓ

图 ９ 显示了目标节点 Ｒ２ 的选定状态敏感参数，
从最敏感到最不敏感排序，可以看出，在模型中的精

确位置（节点及其状态取决于父节点及其状态）。

龙卷风图条形显示了参数在其范围内变化时目标状

态的变化范围。 龙卷风图条形中轴线的右侧表示正

变化，左侧表示负变化。
从视觉角度来看，可将龙卷风图中每个敏感节

点对应的条形的长度视为该节点对目标节点的影响

量。 节点 Ｘ２４ 对节点 Ｒ２ 的影响最大，目标值范围显

示，所选目标结果的最小和最大后验概率值为

（０􀆰 ５３５ ８２３，０􀆰 ５８０ ３９７），参数范围显示参数的最小

值和最大值为（０􀆰 ５１３，０􀆰 ６２７）。

４　 结　 论

　 　 １） 在人员因素方面，运行监管人员出现差错对

无人机运行过程的风险影响度较大；在无人机因素方

面，电池质量及运行情况很大程度上影响无人机运行

安全；在环境因素方面，低空无人机运行障碍物对无人

机运行安全影响较大；在运行管理方面，需要完善无人

机运行风险监管文件以及运行手册、运行流程等。
２） 低空无人机运行的关键风险因素为无人机

电池故障、运行航线的环境障碍物以及无人机运行

监管技术；ＦＢＮ 反向推理分析结果显示，环境相关

风险（７９％）、无人机设备风险（６０％）是无人机运行

过程主要风险因素。

·９５·
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