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【摘　 要】 　 为解决电力能源企业“上云”引发的云原生容器安全威胁问题，提出融合区间毕达哥拉

斯模糊集（ ＩＰＦＳ）、决策试验与评价实验室（ＤＥＭＡＴＥＬ）和解释结构模型法（ ＩＳＭ）识别容器安全关键

战术要素。 首先，基于 ＩＰＦＳ 提取安全专家对容器入侵威胁战术要素的经验判断，其次，应用

ＤＥＭＡＴＥＬ和 ＩＳＭ识别容器安全威胁的关键战术要素及要素间的层级拓扑关系。 结果表明：持久化

和权限提升 ２个战术阶段的中心度和原因度较高，在整个云原生安全威胁体系中居于核心地位，这
２个阶段的安全攻击行为需持高优先级关注；执行和持久化战术阶段的威胁攻击是云原生容器安全

的本质要素，初始访问、窃取凭证以及横向移动战术阶段的威胁最直接影响云原生容器安全。 研究

提出的 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法相较 ＤＥＭＡＴＥＬ⁃ＩＳＭ 和集成三角模糊数的 ＤＥＭＡＴＥＬ⁃ＩＳＭ 法在识别

容器安全威胁关键战术要素时具有更好区分度和简约解释性。
【关键词】 　 区间毕达哥拉斯模糊集（ ＩＰＦＳ）；　 决策试验与评价实验室（ＤＥＭＡＴＥＬ）；　 解释结构模

型（ ＩＳＭ）；　 容器安全威胁；　 关键战术要素
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０　 引　 言

　 　 ２０２０年 ４月，国家发展改革委协同中央网络和

信息化办公室印发了《关于推进“上云用数赋智”行
动，培育新经济发展实施方案》 ［１］鼓励广大企业“上
云用数赋智”，推动业务创新，加速数字化转型。 在

此背景下，电力能源企业加快业务应用系统向云端

迁移。 到 ２０２４年，将有 １５％的应用运行在云端容器

中，７５％的大型企业将会在生产中使用容器技术［２］。
一般认为，狭义概念的云原生指使用 Ｄｏｃｋｅｒ 软

件封装，基于 Ｋｕｂｅｒｎｅｔｅｓ平台对容器动态编排管理，
采用微服务架构的应用系统。 相较于传统的信息系

统，云原生应用系统的微服务之间独立自治，互相解

耦［３］。 广义的云原生是包含系列技术体系、系统设

计理念、组织管理方法的全面应用系统变革，核心要

素包括基础设施云原生、业务云原生、管理运维云原

生，代表技术包括容器、微服务、开发运维一体、持续

集成（部署）等［４］。 发展云原生的主要目标是支持各

类组织在新型动态环境中快速构建和稳定运行可弹

性伸缩的应用。 由此带来企业应用形态的 ２大变化：
①云原生技术给应用带来更好的韧性、适用性、故障

自愈率；②遵循微服务设计的应用云原生化，使得应

用数量快速增长，应用更为分散，配置更为复杂，应用

间交互引发应用接口数量指数级增长，给云原生应用

和业务运营的稳定带来新的风险。
容器技术是云原生的基础，既有研究指出，容器

遭遇的安全威胁既表现为来源多样，如镜像源不安

全［５］，环境存在漏洞［６－７］，交付机制存在隐患［８］等，
也体现为攻击手段各异，如逃逸攻击［５］、拒绝服务

攻击［９］等。 现有研究多将容器安全威胁视为孤立

因素［１０－１２］，不仅较少考虑威胁间的关联关系，还十

分缺乏针对电力能源大型企业容器安全的针对性

分析。

为应对传统企业“上云”引发的容器安全威胁，
笔者拟基于国内某云原生安全服务提供商的项目实

践，收集大量针对云上安全威胁及攻击的实例，围绕

云原生业务场景，全方面分析攻击者战术与手段，并
从云原生容器安全攻防的 ８ 个战术阶段要素入手，
应用区间毕达哥拉斯模糊集 （ Ｉｎｔｅｒｖａｌ Ｐｙｔｈａｇｏｒｅａｎ
Ｆｕｚｚｙ Ｓｅｔ，ＩＰＦＳ）、决策实验室（Ｄｅｃｉｓｉｏｎ⁃Ｍａｋｉｎｇ Ｔｒｉａｌ
ａｎｄ Ｅｖａｌｕａｔｉｏｎ Ｌａｂｏｒａｔｏｒｙ， ＤＥＭＡＴＥＬ）和解释结构

模型法（ Ｉｎｔｅｒｐｒｅｔａｔｉｖｅ Ｓｔｒｕｃｔｕｒａｌ Ｍｏｄｅｌｉｎｇ， ＩＳＭ），揭
示关键战术要素以及要素间的层次逻辑关系，以期

识别风险，有效保障云上资产安全。

１　 容器安全威胁建模

１􀆰 １　 容器安全威胁的系统解耦

　 　 如果把云原生容器安全防护视为一个复杂系

统，可以看到，影响该复杂系统的要素众多且关联。
首先，借鉴国外基于真实安全攻防事件总结形成的

对抗战术和技术通用知识库 （ Ａｄｖｅｒｓａｒｉａｌ Ｔａｃｔｉｃｓ
Ｔｅｃｈｎｉｑｕｅｓ ａｎｄ Ｃｏｍｍｏｎ Ｋｎｏｗｌｅｄｇｅ，ＡＴＴ＆ＣＫ），找到

攻击者典型战术的划分依据［１２－１３］；其次，参考国内

公开的容器攻防战术阶段划分；进一步地，针对国内

大型电力能源企业总结的 ８ 类容器攻击典型战术，
从入侵者视角出发，识别容器安全的关键战术要素。
为量化专家的主观语义评价，识别核心主导要素，展
现要素间的层级关系，综合采用 ＩＰＦＳ、ＤＥＭＡＴＥＬ 和

ＩＳＭ的组合方法展开研究。

１􀆰 ２　 容器安全威胁战术要素的系统建模

　 　 从直觉模糊集拓展而来的毕达哥拉斯模糊集法

由 ＹＡＧＥＲ［１４］提出，约定毕达哥拉斯模糊集的隶属

度和非隶属度平方和≤１。 为解决实际决策应用中

评价指标属性的隶属度和非隶属度难以用精确数字

表征的不足［１５］，ＺＨＡＮＧ ＸｉａｏＬｕ［１６］提出 ＩＰＦＳ 概念，

·８５１·
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采用区间形式来表达评价者的主观评价和偏好。 首

先采用 ＩＰＦＳ将专家的语义评价转换为量化分值，以
解决专家评分不确定性高难题。 ＤＥＭＡＴＥＬ 和 ＩＳＭ
法擅于发现复杂系统构成要素的重要性及要素间层

级关系［１７－１９］，文中将 ＩＰＦＳ、ＤＥＭＡＴＥＬ 与 ＩＳＭ 法联

合用于研究情境，有利于增强专家经验区分度，识别

并可视化展现影响容器安全威胁的表层、过渡和根

本因素，方法应用与建模流程如图 １所示。

图 １　 基于 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 建模分析云原生

容器安全威胁的流程

Ｆｉｇ． １　 Ｍｏｄｅｌｉｎｇ ａｎｄ ａｎａｌｙｚｉｎｇ ｃｌｏｕｄ⁃ｎａｔｉｖｅ ｓｅｃｕｒｉｔｙ
ｔｈｒｅａｔｓ ｂａｓｅｄ ｏｎ ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ

实施 ＩＰＦＳ、ＤＥＭＡＴＥＬ 和 ＩＳＭ 法有如下 ７ 个

步骤：
步骤 １：基于国内外文献和企业最佳实践梳理，

邀请云原生安全领域专家，确定云原生安全威胁的

分析视角、思路与关键要素。
步骤 ２：编写问卷邀请领域专家评价云原生安

全威胁不同战术之间的两两影响程度，设定为无影

响、低影响、中影响、高影响、极高影响。
步骤 ３：回收问卷数据，构建区间毕达哥拉斯初

始直接影响矩阵 Ａ ＝ ［ａｉｊ］ ｎ×ｎ （ｎ 为影响要素数量），
ａｉｊ 表示要素 ｉ 对要素 ｊ 的影响程度，对角线 ａｉｊ 表示

要素对自身的影响，取值为 ０，见下式。 其中，􀭴ｐ 为区

间毕达哥拉斯模糊数，ａ，ｂ 为区间隶属度，ｃ，ｄ 为区

间非隶属度，参照文献［２０］，设置语义变换见表 １。

表 １　 ＩＰＦＳ 的语义变换

Ｔａｂｌｅ １　 Ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ＩＰＦＳ
语言评价 ＩＰＦＳ数值

极高影响 （［０􀆰 ８０，０􀆰 ９５］，［０􀆰 ００，０􀆰 １０］）
高影响 （［０􀆰 ６０，０􀆰 ８０］，［０􀆰 １０，０􀆰 ３０］）
中影响 （［０􀆰 ４０，０􀆰 ６０］，［０􀆰 ３０，０􀆰 ５０］）
低影响 （［０􀆰 ２０，０􀆰 ４０］，［０􀆰 ５０，０􀆰 ７０］）
无影响 （［０􀆰 ００，０􀆰 ２０］，［０􀆰 ７０，０􀆰 ９０］）

ｐ～ ＝ （［ａ，ｂ］，［ｃ，ｄ］） （１）
π２－ ＝ １ － （ｂ２ ＋ ｄ２） （２）
π２＋ ＝ １ － （ａ２ ＋ ｃ２） （３）

Ｄ ｐ～( ) ＝ ａ２ ＋ ｂ２ ＋ （１ － ｃ２ － π２＋） ＋ （１ － ｄ２ － π２－） ＋(

ａｂ ＋
４
（１ － ｃ２ － π２＋） × （１ － ｄ２ － π２－） ) ／ ｘ（４）

式中： π２－、π２＋ 分别为犹豫度下限和上限平方；

Ｄ ｐ～( ) 为区间模糊数去模糊化后的对应值。
步骤 ４：计算标准化直接影响矩阵 Ｂ ＝ ［ｂｉｊ］ ｎ×ｎ

和综合影响矩阵 Ｔ ＝ ［ ｔｉｊ］ ｎ×ｎ ，Ｅ 为单位矩阵，见
下式：

Ｂ ＝ Ａ ／ ｘ （５）

ｘ ＝ｍａｘ ｍａｘ
１≤ｉ≤ｎ
∑

ｎ

ｉ ＝ １
ａｉｊ，ｍａｘ１≤ｊ≤ｎ

∑
ｎ

ｊ ＝ １
ａｉｊ[ ] （６）

Ｔ ＝ Ｂ Ｅ － Ｂ( ) －１ （７）
　 　 步骤 ５：计算中心度 Ｍｉ 和原因度 Ｒ ｉ 并绘制因

果图。 ｄｉ 为因素 ｉ 的影响度，即直接或间接影响其

他因素程度的总和，ｃｉ 表示因素 ｉ 的被影响度，即被

其他因素影响程度的总和，见下式：

ｄｉ ＝∑
ｎ

ｉ ＝ １
ｔｉｊ （８）

ｃｉ ＝∑
ｎ

ｊ ＝ １
ｔｉｊ （９）

Ｍｉ ＝ ｄｉ ＋ ｃｉ （１０）
Ｒ ｉ ＝ ｄｉ － ｃｉ （１１）

　 　 步骤 ６：构建邻接矩阵 Ｃ ＝ ［ｃｉｊ］ （ｎ＋１） ×（ｎ＋１） 和可达

矩阵 Ｄ ＝ ［ｄｉｊ］ （ｎ＋１） ×（ｎ＋１） ，见下式。 设置阈值 λ 剔除

一些影响程度较小的要素， λ 取值通常为矩阵各要

素均值与标准差之和［２１］，同时也可根据研究问题与

情境调试决定。

ｃｉｊ ＝
０， ｃｉｊ ＜ λ
１， ｃｉｊ ≥ λ{ ｉ，ｊ ＝ １，２，…，ｎ ＋ １ （１２）

Ｄ ＝ Ｃ ＋ Ｅ( ) ｎ＋２ ＝ Ｃ ＋ Ｅ( ) ｎ＋１ ≠
Ｃ ＋ Ｅ( ) ｎ ≠ Ｃ ＋ Ｅ （１３）

　 　 步骤 ７：划分 ＩＳＭ层级，构建层级图。 将要素分

别记为 Ｓ１－Ｓｎ，依据可达矩阵 Ｄ 计算递阶层级要素

·９５１·
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集合 Ｒ（Ｓｋ）、Ａ（Ｓｋ）、Ｃ（Ｓｋ）、Ｂ（Ｓｋ）和 Ｅ（Ｓｋ）， ｋ ＝ １，
２，…，ｎ，见下式：

Ｒ（Ｓｋ） ＝ ｛ ｓｋ ∈ Ｓ ｜ ｍｋｊ ＝ １｝ （１４）
Ａ（Ｓｋ） ＝ ｛ ｓｋ ∈ Ｓ ｜ ｍ ｊｋ ＝ １｝ （１５）
Ｃ（Ｓｋ） ＝ Ｒ（Ｓｋ） ∩ Ａ（Ｓｋ） （１６）

Ｂ（Ｓｋ） ＝ ｛ ｓｋ ∈ Ｓ ｜ Ａ（Ｓｋ） ＝ Ｃ（Ｓｋ）｝ （１７）
Ｅ（Ｓｉ） ＝ ｛ ｓｉ ∈ Ｓ ｜ Ｒ（Ｓｉ） ＝ Ｃ（Ｓｉ）｝ （１８）

２　 容器安全威胁关键战术要素研究

２􀆰 １　 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 建模过程与结果

　 　 邀请云原生容器安全领域的 １５名专家，包括云

原生安全提供商 ２ 位技术总监、２ 位高级专家、２ 位

项目经理；电力行业云原生应用厂商 ２ 名业务部门

负责人、２名高级工程师、２名业务骨干，以及从事云

原生安全研究的教授 １ 名、副教授 ２ 名。 采用问卷

方式，调研专家对云原生容器安全威胁不同阶段的

主要攻击技术以及各阶段两两间的相互影响。 针对

问卷结果，使用 ＳＰＳＳ． ２５􀆰 ０对 １５位专家的评分进行

信度检验，发现 Ｃｒｏｎｂａｃｈ＇ｓ α 为 ０􀆰 ８７２，大于 ０􀆰 ８０，说
明专家研判结果信度较高。

接下来，将 １５ 位专家的语义评价通过表 １ 及

式（１）—式（４）转化为区间毕达哥拉斯初始直接影

响矩阵 Ａ，见表 ２。
然后，依据式（５）—式（７）计算得到综合影响矩

阵 Ｔ，见表 ３。
进一步，应用式（８）—式（１１）计算输出各阶段

的影响度、被影响度、中心度及原因度见表 ４，此外，
绘制各阶段的中心度－原因度散点如图 ２所示。

表 ２　 初始直接影响矩阵 Ａ
Ｔａｂｌｅ ２　 Ｉｎｉｔｉａｌ ｄｉｒｅｃｔ ｉｎｆｌｕｅｎｃｅ ｍａｔｒｉｘ Ａ

阶段 初始访问 执行 持久化 权限提升 防御绕过 窃取凭证 探测 横向移动

初始访问 ０􀆰 ０００ ０􀆰 ６２５ ０􀆰 ３９７ ０􀆰 ２４５ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２
执行 ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ６２５ ０􀆰 ３９７ ０􀆰 ３９７ ０􀆰 ３９７ ０􀆰 ２４５ ０􀆰 １５２

持久化 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ８５３ ０􀆰 ６２５ ０􀆰 ６２５ ０􀆰 ２４５ ０􀆰 ２４５
权限提升 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ８５３ ０􀆰 ６２５ ０􀆰 ３９７ ０􀆰 ２４５
防御绕过 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ３９７ ０􀆰 ６２５ ０􀆰 ２４５
窃取凭证 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ６２５ ０􀆰 ３９７

探测 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００ ０􀆰 ８５３
横向移动 ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 １５２ ０􀆰 ０００

表 ３　 综合影响矩阵 Ｔ
Ｔａｂｌｅ ３　 Ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｉｎｆｌｕｅｎｃｅ ｍａｔｒｉｘ Ｔ

阶段 初始访问 执行 持久化 权限提升 防御绕过 窃取凭证 探测 横向移动

初始访问 ０􀆰 １１０ ０􀆰 ３３２ ０􀆰 ３０１ ０􀆰 ２９０ ０􀆰 ３００ ０􀆰 ３０３ ０􀆰 ２９６ ０􀆰 ２８０
执行 ０􀆰 １８３ ０􀆰 １６１ ０􀆰 ３７８ ０􀆰 ３６９ ０􀆰 ４２０ ０􀆰 ４２６ ０􀆰 ３７１ ０􀆰 ３４３

持久化 ０􀆰 ２０３ ０􀆰 ２３４ ０􀆰 ２０６ ０􀆰 ５０５ ０􀆰 ５２５ ０􀆰 ５２９ ０􀆰 ４５１ ０􀆰 ４１７
权限提升 ０􀆰 １７９ ０􀆰 ２０７ ０􀆰 ２２６ ０􀆰 ２０３ ０􀆰 ５０８ ０􀆰 ４５９ ０􀆰 ４３９ ０􀆰 ３８６
防御绕过 ０􀆰 １４５ ０􀆰 １６８ ０􀆰 １８３ ０􀆰 ２０６ ０􀆰 １８５ ０􀆰 ３１５ ０􀆰 ４０５ ０􀆰 ３１２
窃取凭证 ０􀆰 １４０ ０􀆰 １６１ ０􀆰 １７６ ０􀆰 １９８ ０􀆰 ２２６ ０􀆰 １７９ ０􀆰 ３７４ ０􀆰 ３４１

探测 ０􀆰 １３５ ０􀆰 １５６ ０􀆰 １７０ ０􀆰 １９１ ０􀆰 ２１８ ０􀆰 ２２１ ０􀆰 １７９ ０􀆰 ４４２
横向移动 ０􀆰 １１０ ０􀆰 １２７ ０􀆰 １３９ ０􀆰 １５５ ０􀆰 １７７ ０􀆰 １８０ ０􀆰 １８６ ０􀆰 １３２

表 ４　 云原生容器安全攻击各阶段 ＤＥＭＡＴＥＬ 计算结果

Ｔａｂｌｅ ４　 ＤＥＭＡＴＥＬ ｃａｌｃｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｃｌｏｕｄ⁃ｎａｔｉｖｅ ｃｏｎｔａｉｎｅｒ ｓｅｃｕｒｉｔｙ ａｔｔａｃｋ ｓｔａｇｅｓ
攻击阶段 影响度 被影响度 中心度 中心度排序 原因度 原因属性
初始访问 ２􀆰 ２１２ １􀆰 ２０６ ３􀆰 ４１８ ８ １􀆰 ００６ 原因要素

执行 ２􀆰 ６７０ １􀆰 ５４８ ４􀆰 ２１８ ６ １􀆰 １２１ 原因要素
持久化 ３􀆰 ０７１ １􀆰 ７７９ ４􀆰 ８５０ １ １􀆰 ２９３ 原因要素

权限提升 ２􀆰 ５９８ ２􀆰 １１７ ４􀆰 ７１５ ２ ０􀆰 ４８１ 原因要素
防御绕过 １􀆰 ９２０ ２􀆰 ５６９ ４􀆰 ４７８ ３ －０􀆰 ６３９ 结果要素
窃取凭证 １􀆰 ８０４ ２􀆰 ６１２ ４􀆰 ４１６ ４ －０􀆰 ８０７ 结果要素

探测 １􀆰 ７１３ ２􀆰 ７３１ ４􀆰 ４４５ ５ －１􀆰 ０１８ 结果要素
横向移动 １􀆰 ２０６ ２􀆰 ６４３ ３􀆰 ８４９ ７ －１􀆰 ４３６ 结果要素

·０６１·
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图 ２　 中心度－原因度散点图

Ｆｉｇ． ２　 Ｃｅｎｔｒａｌｉｔｙ⁃ｒｅａｓｏｎｉｎｇ ｄｅｇｒｅｅ ｓｃａｔｔｅｒ ｐｌｏｔ

　 　 表 ４和图 ２中，中心度越高，表示该要素在系统

中的作用越关键，核心程度越强。 原因度越高，表示

该要素对其他要素的影响越大。 原因度大于 ０的因

素称为原因因素，原因度小于 ０ 的因素称为结果因

素。 从表 ３ 和图 ２ 不难发现，中心度排名前 ３ 的阶

段分别为持久化、权限提升和防御绕过阶段，说明这

３个阶段的安全威胁最关键，处于核心地位；原因度

排名前 ３的阶段分别为持久化、执行和初始访问阶

段，表明这 ３个阶段对其他阶段的影响最大。 另外，
防御绕过、窃取凭证、探测以及横向移动阶段均为结

果因素，反映这些阶段易受其他阶段的攻击威胁影

响。 从图 ２可以看出，居于第一象限的持久化和权

　 　 　 　 　 　

限提升阶段的中心度和原因度均较高，在整个云原

生安全威胁体系中居于核心地位，这 ２ 个阶段的安

全攻击行为需持高优先级关注。
为输出各要素的层级结构关系，计算可达矩阵；

为剔除两两影响程度较小的要素，引入阈值 λ ，参考

已有研究［１７，２２］，分别设置 λ 值为 ０􀆰 ２９、０􀆰 ３３、０􀆰 ３８ 和

０􀆰 ４３不同阈值下节点度的衰减情况，如图 ３ 所示。
可以看到，当 λ 取值 ０􀆰 ３８时，节点度较为适中。 按照

式（１２）、式（１３）计算，得到可达矩阵 Ｄ，见表 ５。

图 ３　 不同阈值 λ 对应节点度衰减散点图

Ｆｉｇ． ３　 Ｓｃａｔｔｅｒ ｐｌｏｔ ｏｆ ｎｏｄｅ ｄｅｇｒｅｅ ｄｅｃａｙ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｔｏ ｄｉｆｆｅｒｅｎｔ ｔｈｒｅｓｈｏｌｄ ｖａｌｕｅｓ λ

表 ５　 可达矩阵 Ｄ
Ｔａｂｌｅ ５　 Ｒｅａｃｈａｂｉｌｉｔｙ ｍａｔｒｉｘ Ｄ

阶段 初始访问 执行 持久化 权限提升 防御绕过 窃取凭证 探测 横向移动

初始访问 １ ０ ０ ０ ０ ０ ０ ０

执行 ０ １ ０ ０ １ １ ０ ０

持久化 ０ ０ １ １ １ １ １ １

权限提升 ０ ０ ０ １ １ １ １ １

防御绕过 ０ ０ ０ ０ １ ０ １ ０

窃取凭证 ０ ０ ０ ０ ０ １ ０ ０

探测 ０ ０ ０ ０ ０ ０ １ １

横向移动 ０ ０ ０ ０ ０ ０ ０ １

　 　 根据可达矩阵 Ｄ 及式（１４）—式（１８），进行层

次划分，绘制 ＩＳＭ层次结构，如图 ４所示。
由图 ４ 可以看出，执行阶段和持久化阶段的威

胁攻击是云原生容器安全的本质要素，它们通过与

其他层次要素联系，起着牵一发动全身的根本影响，
需要对这 ２ 个阶段的攻击防御高度重视。 权限提

升、防御绕过和探测阶段属于中间过渡要素，起着与

本质要素和表层要素的跨层影响作用。 初始访问、
窃取凭证以及横向移动阶段的威胁是表层要素，最
直接影响云原生容器安全。 其中，初始访问不受其

他要素的影响，在层次模型中活跃性较低。 窃取凭

证和横向移动受到本质和中间过渡要素影响，可控

性最强。

２􀆰 ２　 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 稳健性验证

　 　 为验证提出的 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法性能优

势，将传统的 ＤＥＭＡＴＥＬ⁃ＩＳＭ 法和纳入三角模糊数

的 Ｆｕｚｚｙ ＤＥＭＡＴＥＬ⁃ＩＳＭ法应用同样数据，作试验对

比，３种方法计算输出的中心度－原因度散点图如图

５所示。
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图 ４　 ＩＳＭ 层次划分模型

Ｆｉｇ． ４　 ＩＳＭ ｈｉｅｒａｒｃｈｙ ｓｅｇｍｅｎｔａｔｉｏｎ ｍｏｄｅｌ

　 　 可以看到，文中提出的 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法

输出数据点的中心度较为分散，传统的 ＤＥＭＡＴＥＬ⁃
ＩＳＭ法和 Ｆｕｚｚｙ ＤＥＭＡＴＥＬ⁃ＩＳＭ 法输出数据点的中

心度比较集中，不易区分各点间的差异。
此 外， 采 用 Ｆｕｚｚｙ ＤＥＭＡＴＥＬ⁃ＩＳＭ 和 传 统

ＤＥＭＡＴＥＬ⁃ＩＳＭ法构建的综合影响矩阵，接近阈值 λ
的数据点 （分别有 １４ 和 １５ 个） 也 多 于 ＩＰＦＳ⁃
ＤＥＭＡＴＥＬ⁃ＩＳＭ法处理的综合影响矩阵。 这些接近

阈值 λ 的数据点，在构建可达矩阵时不仅易产生混

淆，而且它们所对应边在 ＩＳＭ 层次化模型中的可解

释性相对较弱，影响 ＩＳＭ模型的简约性。
综上所述，文中提出的 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法

相对另外 ２种方法能更好地区分 ８类容器攻击典型

战术间的异同，结果更具稳健性。

图 ５　 ３ 种方法计算输出的中心度－原因度散点图对比

Ｆｉｇ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｅｎｔｒａｌｉｔｙ⁃ｒｅａｓｏｎｉｎｇ ｓｃａｔｔｅｒ ｐｌｏｔｓ ｉｎ ｔｈｒｅｅ ｍｅｔｈｏｄｓ

３　 结　 论

　 　 １） 提出 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法，研究表明：持
久化和权限提升战术阶段的中心度和原因度较高，
在整个云原生安全威胁体系中居于核心地位，这 ２
个阶段的安全攻击行为需持高优先级关注。 执行和

持久化战术阶段的威胁攻击是云原生容器安全的本

质要素，初始访问、窃取凭证以及横向移动战术阶段

的威胁最直接影响云原生容器安全。
２） 相较于传统和考虑三角模糊数的 ＤＥＭＬＡＴ⁃

ＩＳＭ法，文中提出的 ＩＰＦＳ⁃ＤＥＭＡＴＥＬ⁃ＩＳＭ 法能够更

好地区分容器安全威胁战术要素间关系，并具有简

约解释性。
３） 提出完善企业核心系统上云触发的容器安

全威胁应对策略包括将识别的云原生安全攻击关键

战术要素与对应的技术手段相勾稽，构建分层分级

的安全防御策略；鉴于云原生容器安全威胁复杂，攻
防交互多变，企业应选型采纳成熟的一体化云原生

安全解决方案。
４） 未来研究可从每个战术阶段下的典型攻击

技术入手，进一步分析不同攻击技术对容器镜像内

容依赖、执行配置依赖和动态构建依赖的影响，不断

完善企业上云引发的容器安全威胁应对策略。
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