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【摘　 要】 　 为解决城市防汛应急预案在制订过程中，相关组织应急协同能力难以量化的问题，提出

考虑级联失效的城市防汛应急组织间网络鲁棒性评价方法。 首先，以北京、上海与深圳市防汛应急

预案为研究对象，构建组织间网络，并提出网络攻击策略与鲁棒性评价指标；其次，计算网络特征统

计参数，并分析网络拓扑特性；然后，以自然连通度为鲁棒性指标，评价城市防汛应急组织间网络在

遭受节点单次攻击与连续攻击下的鲁棒性；最后，对比不同攻击下网络的鲁棒性强弱并找出对鲁棒

性影响较大的关键组织。 结果表明：北京、上海与深圳市防汛应急预组织间网络具有无标度特性和

小世界特性；节点单次攻击时，相较于非级联失效情形，组织间网络在级联失效情况下鲁棒性较弱，
造成级联失效节点数较大的组织为影响网络鲁棒性的关键组织；连续攻击时，组织间网络在蓄意攻

击情形下鲁棒性较弱，度值较大的组织为影响网络鲁棒性的关键组织。
【关键词】 　 城市防汛；　 应急预案；　 组织间网络；　 鲁棒性；　 级联失效
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０　 引　 言

　 　 我国是世界上内涝灾害频发的国家之一，而城

市防汛应急管理的重要基础是制定应急预案，及时、
有序、高效地开展城市内涝灾害应急救援工作［１］。
城市防汛应急预案涉及的应急联动组织较多，组织

间良好的应急联动对提升应急处置效率和控制灾害

链蔓延至关重要。
目前，国内外学者已对应急组织间网络的拓扑

结构、韧性及鲁棒性开展了深入研究。 ＪＵＮＷＯＮ
等［２］测度了泰国洪水灾害应急组织间网络，研究了

泰国大规模、跨部门和多辖区洪水响应协调的结构

特征。 陈为公等［３］ 构建我国突发公共卫生事件政

府协同治理网络，从结构拓扑视角评价了协同治理

组织的韧性。 ＬＩ Ｙｉｔｏｎｇ 等［４］ 分析哈维飓风期间利

益相关者间的响应网络，通过自然连通度衡量网络

鲁棒性，为优化美国城市应急管理网络鲁棒性提供

了理论指导。 目前，我国城市内涝应急组织联动领

域的研究主要聚焦于应急组织协调能力及应急联动

体系建设等方面。 谌舟颖等［５］ 分析了郑州市

“７·２０” 特大暴雨事件中应急主体碎片化行动的表

现与负面影响，分析了应急制度及信息碎片化等原

因及其具体影响，并提出暴雨洪涝灾害应急管理碎

片化的综合治理措施。 王旭等［６］ 基于包以德循环

理论，构建了城市内涝灾害描述模型，并提出应急联

动策略。 然而，体现我国应急管理特色的城市防汛

应急组织间网络结构特征和鲁棒性的研究尚未开

展。 此外，级联失效是组织间网络常面临的威胁，某
节点的失效将蔓延至整个网络，引发一系列的失效

连锁效应［７］，已有的应急组织间网络相关研究尚未

深入考虑级联失效情形。
鉴于此，笔者提出考虑级联失效的城市防汛应

急组织间网络鲁棒性评价方法，通过分析北京、上海

与深圳市防汛应急预案，构建应急组织间网络并用

模拟攻击验证方法的有效性，系统评价 ３ 个城市防

汛应急组织间网络的鲁棒性，以期为城市相关管理

部门制定防汛应急预案提供指导，为完善城市防汛

应急联动提供参考与借鉴。

１　 网络构建及鲁棒性评价方法

　 　 防汛应急组织间网络将城市防汛应急预案中的

市应急局、市政府与市水利局等组织提取为点，形成

节点集合 Ｖ＝ ｛Ｖ１，…，Ｖｉ，…，Ｖ ｊ，…Ｖｎ， ｉ≠ ｊ｝。 若节

点 Ｖｉ 与 Ｖ ｊ 间存在报送、通知、组织与协同等关系，
则记其边 Ｅ ｉｊ ＝ １，否则 Ｅ ｉｊ ＝ ０，可形成边集合 Ｅ＝｛Ｅ ｉｊ，
ｉ，ｊ＝ １，２，…，ｎ， ｉ≠ｊ｝。

以北京、上海及深圳 ３ 市的防汛应急预案［８－１０］

为数据来源，分别构建北京、上海及深圳 ３ 个城市的

防汛应急组织间网络，如图 １ 所示。 参考常见的网

络结构特征参数［１１］，选取节点度与度分布、网络密

度、网络平均路径长度及平均聚类系数等指标分析

网络结构特征。

图 １　 防汛应急组织间网络

Ｆｉｇ． １　 Ｉｎｔｅｒ⁃ｏｒｇａｎｉｚａｔｉｏｎａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｆｌｏｏｄ ｃｏｎｔｒｏｌ ａｎｄ ｅｍｅｒｇｅｎｃｙ ｒｅｓｐｏｎｓｅ
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１􀆰 ２　 网络攻击策略

１􀆰 ２􀆰 １　 单次攻击策略

　 　 采用耦合映像格（Ｃｏｕｐｌｅｄ Ｍａｐ Ｌａｔｔｉｃｅｓ，ＣＭＬ）
方法，构建级联失效模型［１２］：

ｘｃ（ｍ） ＝｜ （１ － ε） ｆ（ｘｃ（ｍ － １）） ＋

ε ∑
Ｎ

ｊ ＝ １，ｊ≠ｃ
ａｃ，ｊ ｆ（ｘ ｊ（ｍ － １）） ／ ｋ（ｃ） ｜ ＋ Ｒ （１）

式中：ｘｃ（ｍ）为节点 ｃ 在 ｍ 时刻的状态；ｘｃ（ｍ－１）为节

点 ｃ 在 ｍ－１ 时刻的状态； ｆ 为该级联失效模型中的局

部动力学混沌逻辑映射；ε 为耦合强度，取［０，１］；
ｋ（ｃ）为节点 ｃ 的度。 节点间的连接信息用邻接矩阵

Ａ＝（ａｉｊ）Ｎ × Ｎ 表示，Ｎ 为节点个数，若节点 ｉ 与节点 ｊ 之
间具有相连关系，则 ａｉｊ ＝ａｊｉ ＝１；否则，ａｉｊ ＝ａｊｉ ＝０。

当 ０＜ｘｃ（ｍ－１）＜１，节点状态在正常范围内，节点

处于正常状态。 假设在 ｍ 时刻对节点 ｃ 施加外部扰

动 Ｒ≥１，使 ｘｃ（ｍ）≥１，则认为该节点发生故障，该节

点为失效节点。 失效节点 ｃ 将在 ｍ 时刻从网络中移

除，其后节点状态值均为 ０。 由于 ＣＭＬ 模型具有故障

传播机制，下一时刻 ｃ 的相邻节点将受到影响并可能

导致故障，继而触发网络级联失效过程。
１􀆰 ２􀆰 ２　 连续攻击策略

　 　 连续攻击策略包含蓄意攻击与随机攻击。 蓄意

攻击是指从网络初始状态开始，按照网络度值降序

排序删除网络中节点。

１􀆰 ３　 鲁棒性评价指标

　 　 自然连通度是通过计算网络中不同长度闭环数

目的加权和来量化网络中替代途径的冗余性，并以

此衡量网络的结构鲁棒性。 已有研究显示，自然连

通度能够用于准确刻画网络鲁棒性的演化［１３］。 其

表达式如下：

Ｒ（Ｇ） ＝ ｌｎ（ １
Ｎ∑

Ｎ

ｉ ＝ １
ｅｘｐ（λ ｉ）） （２）

式中：Ｒ（Ｇ）为网络自然连通度； λ ｉ 为网络 Ｇ 邻接矩

阵的特征值。

２　 应急组织间网络特性分析

　 　 为进一步探明北京、上海与深圳市防汛应急组

织间网络拓扑结构特征，构建 １ ０００ 个同等规模的

随机网络，并计算其拓扑特征指标均值，见表 １。 从

表 １ 可以看出，３ 个网络的平均路径长度与同等规

模的随机网络相差不大，平均聚类系数却远大于同

等规模的随机网络，说明该 ３ 个网络均具有明显的

小世界特性。

表 １　 防汛应急组织间网络拓扑特征指标

Ｔａｂ． １　 Ｔｏｐｏｌｏｇｉｃａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｉｎｔｅｒ⁃ｏｒｇａｎｉｚａｔｉｏｎ ｎｅｔｗｏｒｋ ｆｏｒ ｆｌｏｏｄ ｃｏｎｔｒｏｌ ａｎｄ ｅｍｅｒｇｅｎｃｙ ｒｅｓｐｏｎｓｅ
网络类型 节点数 ／个 边数 ／条 密度 平均度 平均路径长度 平均聚类系数
北京市 １０６ ７２３ ０􀆰 １３ １３􀆰 ６４ ２􀆰 ０９ ０􀆰 ３４
上海市 ８７ ３７３ ０􀆰 １０ ８􀆰 ５７ ２􀆰 ３５ ０􀆰 ３３
深圳市 １１２ ４９８ ０􀆰 ０８ ８􀆰 ８９ ２􀆰 ５０ ０􀆰 ３５

１ ０００ 个随机网络 １ １０６ ７２３ ０􀆰 １３ １３􀆰 ６４ ２􀆰 ０２ ０􀆰 １３
１ ０００ 个随机网络 ２ ８７ ３７３ ０􀆰 １０ ８􀆰 ５７ ２􀆰 ２９ ０􀆰 １０
１ ０００ 个随机网络 ３ １１２ ４９８ ０􀆰 ０８ ８􀆰 ８９ ２􀆰 ３８ ０􀆰 ０８

　 　 双对数坐标系下的累计度分布曲线如图 ２ 所

示。 图 ２ 中，纵坐标为对数下的网络中所有度大于

或等于 ｋ 的节点的概率分布。 从图 ２ 可以看出，网
络度分布具有显著的非均匀特征，累积度分布曲线

可以较好地拟合为 ２ 段直线，网络节点度满足双段

幂律分布，说明网络具有无标度特性。
小世界和无标度网络具有共同的特征，即少数

关键节点能够对网络的结构和性能产生较大影响。
后文将通过网络的仿真攻击进行深入研究。

３　 网络鲁棒性评价结果与讨论

３􀆰 １　 单次攻击策略下结果与讨论

　 　 级联失效规模的时序图如图 ３ 所示。 通过向任

意节点施加外部干扰 Ｒ，在一个 ε＝ ０􀆰 ４、攻击截止时

间 ｔ ＝ １ ０００ 的耦合映像格中，可观察到故障在网络

中的扩散过程。 分别选取 ３ 市防汛应急组织间网络

中度值最高的组织为攻击节点，其中，北京市为“区
防指”，上海市与深圳市为“市防指”。

由图 ３ 可知：随着外部干扰 Ｒ 的强度增加，３ 市

防汛应急组织间网络中失效节点数量迅速增加直至

全部节点失效。 当 Ｒ＝ ４ 时，级联失效的效应已较为

显著。 故以 Ｒ＝ ４ 为例，对比级联失效与非级联失效

情形下节点遭受单次攻击时的 ３ 市防汛应急组织间

网络鲁棒性差异，结果如图 ４ 所示。
图 ４ａ—图 ４ｃ 为级联失效情形下的北京、上海

与深圳市防汛应急组织间网络自然连通度大小变

化，图 ４ｄ 为非级联失效情形。 由图 ４ａ—图 ４ｃ 可
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图 ２　 双对数坐标系下的累计度分布曲线

Ｆｉｇ． ２　 Ａｃｃｕｍｕｌａｔｉｏｎ ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｃｕｒｖｅ ｉｎ ｄｏｕｂｌｅ ｌｏｇａｒｉｔｈｍｉｃ ｃｏｏｒｄｉｎａｔｅ ｓｙｓｔｅｍ

图 ３　 节点故障在网络中的扩散过程

Ｆｉｇ． ３　 Ｄｉｆｆｕｓｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｐｏｉｎｔ ｆａｉｌｕｒｅｓ ｉｎ ｔｈｅ ｎｅｔｗｏｒｋ

知：级联失效情形下，防汛应急组织间网络中某些关

键节点一旦受到攻击，网络自然连通度将下降为 ０。
由图 ４ ｄ 可知：在非级联失效情形下，３ 市防汛应急

组织间网络受到节点单次攻击下自然连通度变化幅

度均较小。
对比图 ４ａ—图 ４ｄ 可知：相较非级联失效，级联

失效情形下网络鲁棒性表现更差。 主要原因是网络

中关键节点拥有较多的资源与信息，与其他节点之

间具有大量的联动协同，这些节点遭受攻击将使其

他节点失去获取信息与资源的来源，协同工作的连

贯性被破坏，网络整体鲁棒性受到影响，且 ３ 个城市

的防汛应急组织间网络高度集聚的结构特征进一步

加大了网络级联失效的风险。

３􀆰 ２　 连续攻击策略下结果与讨论

　 　 连续攻击策略下的北京、上海与深圳市防汛应

急组织间网络自然连通度变化如图 ５ 所示。 其中，
图 ５ｂ 随机攻击的自然连通度结果取 ２０ 次攻击结果

的平均值。
由图 ５ａ 可知：在按点度值进行蓄意攻击的策略

下，３ 市防汛应急组织间网络的节点攻击比例为

０％～１５％，自然连通度急速下降。 预案中度值排行

前 １５％的组织在防汛应急中担负组织领导全市防

汛工作的职责，连接大量其余组织，当此类高度值节

点被蓄意攻击时，网络自然连通度快速下降。 由图

５ｂ 可知：在随机攻击策略下，３ 市防汛应急组织间网

络自然连通度下降曲线呈线性，在节点攻击比例

８０％左右下降至 ０，组织间网络具有较强的鲁棒性。
对比图 ５ａ 与图 ５ｂ 可知：城市防汛应急组织间

网络的自然连通度变化趋势差异较为明显，网络在

随机攻击策略下鲁棒性较强，但在蓄意攻击策略下

·９１２·
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图 ４　 节点单次攻击下的自然连通度变化

Ｆｉｇ． ４　 Ｃｈａｎｇｅ ｉｎ ｎａｔｕｒａｌ ｃｏｎｎｅｃｔｉｖｉｔｙ ｕｎｄｅｒ ｎｏｄｅ ｓｉｎｇｌｅ⁃ａｔｔａｃｋｓ ｓｔｒａｔｅｇｙ

图 ５　 节点多次攻击下的自然连通度变化

Ｆｉｇ． ５　 Ｃｈａｎｇｅ ｉｎ ｎａｔｕｒａｌ ｃｏｎｎｅｃｔｉｖｉｔｙ ｕｎｄｅｒ ｎｏｄｅ ｃｏｎｔｉｎｕｏｕｓ ａｔｔａｃｋ ｓｔｒａｔｅｇｙ

鲁棒性较弱。 蓄意攻击时，在网络中有较大影响力

的高度值节点被针对性攻击，加剧了网络鲁棒性被

破坏的严重程度。 同时，这一结果符合无标度网络

遭受连续攻击时的特性，进一步验证了第 ２ 节分析

结果。
分析图 ４ 与图 ５ 可知：节点进行单次攻击或连

续攻击时，网络中存在部分关键节点一旦被针对性

攻击，网络鲁棒性急剧下降的情况。 基于此，采取措

施保护这些节点可有效防止网络鲁棒性的快速下

降，如针对单次攻击时的关键节点，可在网络中加入

冗余节点以确保网络中有备用节点；针对连续攻击

时的高度值节点，可通过将网络资源与信息分散至

不同节点以将高度值节点分散为多个低度值节点，
减少对网络产生的负面影响。

４　 结　 论

　 　 １） 北京、上海与深圳 ３ 个城市防汛应急组织间

网络中节度满足双段幂律分布，网络具有无标度特

性。 此外，３ 市防汛应急组织间网络聚类系数较高

而平均路径长度较小，网络具有小世界特性。
２） 节点单次攻击策略下，相较于非级联失效，级

联失效情形下部分节点失效带动了与其紧密相连的

大量节点失效，网络鲁棒性较弱，城市防汛应急中应

避免出现关键组织失效引发网络级联失效的问题。
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３） 节点连续攻击策略下，３ 市防汛应急组织间

网络仍可以保持相对稳定的连接，鲁棒性较高。 然

而在蓄意攻击策略下，高度值节点受到攻击后网络

自然连通度迅速下降，鲁棒性较差。

４） 在节点单次攻击和连续攻击 ２ 个策略下，防
汛应急组织间网络中均存在部分关键组织，对网络

鲁棒性有较大影响。 城市防汛应急中，应采取切实

有效的措施保护这类关键组织。
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