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【摘　 要】 　 为明确城市空中交通（ＵＡＭ）生态下电动垂直起降飞行器（ｅＶＴＯＬ）风险因素间的关联

性，并探究各类风险因素对风险防控的影响，采用复杂网络理论建立风险演化模型，以国内外无人机

事故数据库和通用航空事故统计结果为基础，结合 ｅＶＴＯＬ 在城市低空场景下的运行特点，从人－机－
环角度确定 ３５ 类风险因素和 １０ 类危险事件；采用 Ｇｅｐｈｉ 软件构建网络模型，采用节点度、接近度中

心性、介数中心性与网页排序（ＰＲ）算法综合评估关键节点，采用边介数评估关键边，确定关键风险

传播路径；以降低系统风险为目标，提出断链减灾措施，通过网络效率指标衡量断链控制后的系统安

全性。 研究结果表明：ＵＡＭ 生态下，ｅＶＴＯＬ 风险因素关联性较强，且存在 ８ 条关键风险传播链。 阻

断关键人为因素、关键系统技术故障因素及关键中间危险事件 ３ 种断链方案，分别使系统安全性提

高 ４􀆰 ７４％、１６􀆰 ２１％、１８􀆰 １０％。
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０　 引　 言

　 　 随着高新技术的飞速发展，城市空中交通

（Ｕｒｂａｎ Ａｉｒ Ｍｏｂｉｌｉｔｙ， ＵＡＭ） 概念引起广泛关注。
２０１７ 年，美国国家航空航天局（Ｎａｔｉｏｎａｌ Ａｅｒｏｎａｕｔｉｃｓ
ａｎｄ Ｓｐａｃｅ Ａｄｍｉｎｉｓｔｒａｔｉｏｎ，ＮＡＳＡ）提出 ＵＡＭ 的概念，
且在愿景声明中指出，通过为乘客与货物提供安全、
高效、便捷、经济以及无障碍的航空运输系统，彻底

改变城市区域的交通状况［１］。 根据 ＮＡＳＡ 的定义，
ＵＡＭ 指在城市中用于客运或货运的、安全高效的有

人 ／无人驾驶（空中）交通工具系统，它专注于从传

统空中交通运营管理向未来城市环境中的航空运输

服务过渡。 ＵＡＭ 的广义概念包含物流和载人运输

２ 方面，是一种适用于载人航空器与无人航空器系

统的新型交通运作模式［２］。 在载运工具研究方面，
电动垂直起降飞行器（Ｅｌｅｃｔｒｉｃ Ｖｅｒｔｉｃａｌ Ｔａｋｅｏｆｆ ａｎｄ
Ｌａｎｄｉｎｇ，ｅＶＴＯＬ）受到广泛关注。 ｅＶＴＯＬ 有时也被

称作空中出租车，多指采用分布式电力推进，用于载

人或载物的城市低空运输飞行器。 初始运行阶段会

有机上飞行员，辅以自动化系统，但最终目标是全自

动化运行。 目前，垂直飞行协会已收录了超过 ７００
种 ｅＶＴＯＬ 设计概念［３］。 现阶段，ＵＡＭ 不仅能解决

城区愈发拥堵的交通问题，还有望变革公路、铁路、
传统航空和水路等行业现状，解决交通运输发展瓶

颈。 因此，有必要深入研究 ＵＡＭ 生态下飞行器运

行场景及应用。
国内外学者围绕 ＵＡＭ 运行体系开展了大量研

究。 ＰＯＮＳ⁃ＰＲＡＴＳ 等［４］深入分析了 ＵＡＭ 生态的开

发和实施，阐明了航空器技术与 ＵＡＭ 发展的关系，
提出了关键研究方向；张洪海等［５］ 参考 ＮＡＳＡ 对

ＵＡＭ 的发展阶段划分方法，针对 ＵＡＭ 运行特点，提
出了符合国情的 ＵＡＭ 运行管理体系架构。 同时，
对城市低空场景下的 ｅＶＴＯＬ 载人运输应用设想也

取得较大进展。 ２０１６ 年，Ｕｂｅｒ 发布未来 ＵＡＭ 计划

白皮书，提出 ｅＶＴＯＬ 等飞行器的应用设想，引发各

界对 ＵＡＭ 未来市场的广阔想象［６］。 ２０２０ 年，ＮＡＳＡ

提出要大力探索以新型 ｅＶＴＯＬ 载运工具为核心的

ＵＡＭ 运行方式［７］。 李诚龙等［８］ 综合多篇文献的表

述，提出 ＵＡＭ 作为一种新型城市低空交通运输应

用设想，以 ｅＶＴＯＬ 为主要载运工具，提供城市区域

内的载人或载货运输服务。
在 ｅＶＴＯＬ 运行风险研究方面，由于缺乏相关运

行数据，多是从已有各类航空事故数据中发掘具有

参考意义的风险因素。 ＧＲＡＹＤＯＮ 等［９］ 结合功能危

险性评估（Ｆｕｎｃｔｉｏｎａｌ Ｈａｚａｒｄ Ａｓｓｅｓｓｍｅｎｔ，ＦＨＡ）与系

统理论过程分析（Ｓｙｓｔｅｍ⁃Ｔｈｅｏｒｅｔｉｃ Ｐｒｏｃｅｓｓ Ａｎａｌｙｓｉｓ，
ＳＴＰＡ）方法，从系统功能角度分析了 ＵＡＭ 生态下

ｅＶＴＯＬ 的运行风险；ＡＬＥＫＳＡＮＤＡＲ 等［１０］ 基于美国

联邦航空管理局 （ Ｆｅｄｅｒａｌ Ａｖｉａｔｉｏｎ Ａｄｍｉｎｉｓｔｒａｔｉｏｎ，
ＦＡＡ）安全管理体系，参考美国国家运输安全委员会

（Ｎａｔｉｏｎａｌ Ｔｒａｎｓｐｏｒｔａｔｉｏｎ Ｓａｆｅｔｙ Ｂｏａｒｄ，ＮＴＳＢ）统计的

商业航空中不同事故原因的频率，深入探讨了

ｅＶＴＯＬ 运行过程中飞行员与自动化系统的冲突风

险；ＥＬＬＩＳ 等［１１］以 ＦＡＡ 统计的航空事故为依据，结
合 ｅＶＴＯＬ 的应用场景，识别并研究了 ３ 类潜在危

害，分析了不同危险情景下对应的运行风险；
ＳＣＨＵＵＲＭＡＮ 等［１２］ 基 于 ＦＡＡ 统 计 的 ２００１—
２０１６ 年通用航空事故的主要致因，采用德尔菲法预

测了 ＵＡＭ 生态下的飞机运行事故致因。 韩鹏等［１３］

通过分析 １００ ０００ 多起降架次的物流无人机数据，
总结了可能诱发无人机失效的无人机系统因素、运
行环境因素及人为因素。 综上所述，现有文献对低

空空域多旋翼轻小型无人机系统的研究较为成熟，
对 ｅＶＴＯＬ 在应用场景运行中可能面临的风险因素

也已进行初步探索，但是针对 ｅＶＴＯＬ 的运行风险分

析不够全面，同时，缺少其在 ＵＡＭ 生态下的关键风

险演化路径与风险控制研究。
因此，笔者拟综合考虑 ＵＡＭ 生态下 ｅＶＴＯＬ 运

行风险，基于复杂网络理论，构建 ＵＡＭ 生态下

ｅＶＴＯＬ 运行风险演化网络模型。 通过识别复杂网

络风险关键传播路径，对其进行断链控制，以期为

ＵＡＭ 生态下 ｅＶＴＯＬ 的运行场景风险分析奠定基

·３９１·
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础，提高系统整体安全性。

１　 风险因素分析

１􀆰 １　 现有航空器实际运行风险数据参考

　 　 调研国外无人机事故可知：２００９—２０１８ 年，国
外发生大型军用无人机事故 ２５０ 多起［１４］，其中，
１４％为质量在 １５０ ｋｇ 以上的无人机事故，８６％为质

量在 ６００ ｋｇ 以上的无人机事故。 最常见的事故因

素为机械故障、通信丢失、发动机故障、恶劣天气和

飞行员差错。 在已查明原因的 １４３ 起事故中，２２％
的事故由机械故障引起，包括动力机构或螺旋桨等

特定设备的部件脱落等；１３％的事故由电子故障引

起，包括机载发电机等各种电机的故障以及特定设

备的供电线路故障；２７％的事故由发动机故障引起，
包括油料或燃料泄漏以及冷却液的损耗等；１３％的

事故由飞行员差错引起，包括未遵守标准操作程序、
应急处置不当等；１５％的事故由通信丢失引起；其他

１０％的事故是由电子设备和软件故障、恶劣天气、被
击落、鸟击等多种事故致因引起。 根据相关数据，提
取事故类型与事故致因链，作为 ｅＶＴＯＬ 运行风险基

础数据集。

１􀆰 ２　 ＵＡＭ 生态下 ｅＶＴＯＬ 运行风险识别

　 　 现阶段研究 ＵＡＭ 生态主要侧重于分析飞行员

驾驶 ｅＶＴＯＬ 进行载人 ／载物运输的应用场景，并由

地面通信导航设施以及新型交通管制模式辅助运

行。 因此，涉及到运行管理、机载飞行员、交通管制

平台、地面服务设施、飞行器技术系统、空域运行环

境等多个层面的风险类别。 在飞行器事故统计分析

基础上，结合现有技术及正在研发的 ｅＶＴＯＬ 技术特

征，从人 － 机 － 环的安全角度探究 ＵＡＭ 生态下

ｅＶＴＯＬ 的各种潜在运行风险。
１） 人为因素。 在 ｅＶＴＯＬ 的初始运营阶段，仍

需机上飞行员驾驶飞行器，因此，系统中人为因素涉

及飞行员、乘客、检修人员、指挥调度人员以及外部

人为干扰等。 在飞行前准备阶段，由于培训不足等

因素，可能会出现维修检查差错，导致飞行器出现技

术系统故障等；由于安检失误以及管理不当，可能会

出现危险品装载以及超载等情况，影响飞行状态；由
于起飞前准备不足、城市低空飞行工作量较大等因

素，可能导致飞行员出现操纵差错，影响飞行姿态，
致使发生意外事故。

２） 技术系统。 根据相关资料，低空空域飞行器

事故诱因多为技术系统故障。 因此，在 ｅＶＴＯＬ 飞行

阶段，机体结构、飞控、电气等子系统故障可能会引

发事故。 其中，多旋翼飞行器的锂电池系统目前发

展仍未成熟，极易出现热失控问题，导致飞行器起

火、爆炸等事故。 因此，要充分考虑飞行器各个子系

统的故障和连锁风险。
３） 运行环境。 目前，ｅＶＴＯＬ 通常质量较小，推

进力较弱，恶劣天气影响可能引起飞行器轨迹变化，
降低飞行控制能力，导致飞行器偏航、飞行控制系统

故障、飞行器失控等。 因此，在运行环境方面要考虑

降雨、结冰、雷暴与强阵风等风险因素；由于 ｅＶＴＯＬ
在城市低空场景运行，空中障碍与地形障碍较多，容
易引起操作失误，导致飞行器失控、空中碰撞等危险

事件，因此，还要考虑空中障碍物、地形障碍以及飞

行冲突等风险因素。

２　 ｅＶＴＯＬ 运行风险演化模型与分析

２􀆰 １　 基于复杂网络的 ｅＶＴＯＬ 运行风险演化模型

　 　 基于国内外无人机和通用航空事故统计结果，
并参照文献［１０－１３］，分析 ｅＶＴＯＬ 在城市低空场景

下的运行风险；结合 ｅＶＴＯＬ 的技术特征，按照人－机
－环的安全角度，从人为风险因素、技术故障风险因

素、环境风险因素方面分析［１３］，总结出 ＵＡＭ 生态下

ｅＶＴＯＬ 可能存在的主要运行风险因素，见表 １。 节

点 Ａ、Ｂ、Ｃ 分别代表人为因素、技术故障、环境威胁

３ 个方面的风险因素。
表 １　 ＵＡＭ 生态下 ｅＶＴＯＬ 运行风险因素

Ｔａｂ． １　 Ｒｉｓｋ ｆａｃｔｏｒｓ ｏｆ ｅＶＴＯＬ ｏｐｅｒａｔｉｏｎ ｉｎ
ＵＡＭ ｅｃｏｓｙｓｔｅｍ

节点 风险因素 节点 风险因素

Ａ１ 维修检查差错 Ｂ７ 飞行控制系统故障
Ａ２ 指挥中心调度差错 Ｂ８ 供电系统故障
Ａ３ 飞行动态监视偏差 Ｂ９ 电池过热
Ａ４ 危险品装载 Ｂ１０ 机械部件老化
Ａ５ 超载 Ｂ１１ 制造（设计）缺陷
Ａ６ 非法干扰 Ｂ１２ 地面服务设施故障
Ａ７ 恐怖袭击 Ｃ１ 鸟击
Ａ８ 飞行器操纵差错 Ｃ２ 强风 ／阵风 ／风切变
Ａ９ 未遵守标准操作程序 Ｃ３ 雷暴
Ａ１０ 起飞前准备不足 Ｃ４ 降雨
Ａ１１ 培训不足 Ｃ５ 结冰
Ａ１２ 飞行器路径规划缺陷 Ｃ６ 磁场干扰
Ｂ１ 电子仪表故障 Ｃ７ 空中障碍物
Ｂ２ 飞行程序故障 Ｃ８ 环境温度过高
Ｂ３ 机身受损 Ｃ９ 大雾
Ｂ４ 动力系统失效 Ｃ１０ 地形障碍
Ｂ５ 通信系统故障 Ｃ１１ 飞行冲突风险
Ｂ６ 导航定位系统故障
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　 　 ＵＡＭ 生态下 ｅＶＴＯＬ 的运行危险事件为：飞行

器失速 Ｄ１、飞行器偏航 Ｄ２、迫降 Ｄ３、起火 Ｄ４、爆炸

Ｄ５、空中碰撞 Ｄ６、空中解体 Ｄ７、飞行器失控 Ｄ８、地
面撞击 Ｄ９、坠机 Ｄ１０。 每一类危险事件可能由不同

的风险因素引起，并可能作为风险演化网络的中间

事件，致使其他危险事件发生。
基于复杂网络理论，利用 Ｇｅｐｈｉ 软件构建网络

模型。 将每个风险因素视为网络中的独立节点，风
险因素之间的传递关系连接成边，节点间有无连线

代表是否有风险传播过程， 构建 ＵＡＭ 生态下

ｅＶＴＯＬ 的运行风险演化模型。 将 １０ 类危险事件节

点加入网络中，最终构建的网络共有 ４５ 个节点和

２３２ 条边，风险演化网络如图 １ 所示。 风险因素间

存在正向诱导的因果关系，因此，所构建的网络为有

向无权网络。

图 １　 ＵＡＭ 生态下 ｅＶＴＯＬ 运行风险演化网络

Ｆｉｇ． １　 ｅＶＴＯＬ ｏｐｅｒａｔｉｏｎ ｒｉｓｋ ｅｖｏｌｕｔｉｏｎ ｎｅｔｗｏｒｋ
ｉｎ ＵＡＭ ｅｃｏｓｙｓｔｅｍ

经计算，该网络平均度为 ５􀆰 １５６，网络直径为 ５，
网络密度为 ０􀆰 １１７，平均聚类系数为 ０􀆰 ２１２，平均路

径长度仅为 ２􀆰 ４９４。 结果显示，网络中每个风险节

点平均只需要 ２􀆰 ５ 步就可将信息传给另一个风险节

点，远小于网络直径，说明该网络节点离散程度很

小，各节点间联系密切，易造成风险传递效应；平均

度与聚类系数较大，表明网络聚集性较强，具有小世

界特性。

２􀆰 ２　 节点重要度分析

　 　 １） 节点度分析。 节点度定义为网络中与该节

点直接有边连接的其他节点的数目。 有向网络中节

点的度包括出度和入度。 ＵＡＭ 生态下 ｅＶＴＯＬ 运行

风险演化网络各节点的度如图 ２ 所示。 度较大的节

点为 Ｂ３、Ａ７、Ｂ７ 等，这些节点是风险演化网络中的

关键链接因素，表征了网络中心节点特性，同时也是

断链减灾的重点。 通过分析出度与入度发现，Ａ７ 的

节点出度为所有风险节点中的最大值，Ａ６ 次之，这
表明：此类风险节点是引发其他风险发生的诱因，可
作为风险演化过程的初始节点；Ｄ２ 的节点入度为最

大值，其次为 Ｂ７、Ａ８、Ｄ１，这表明：此类风险节点容

易受到其他风险的影响和传递，可作为风险演化过

程的结果节点。

图 ２　 节点的度与度分布

Ｆｉｇ． ２　 Ｄｅｇｒｅｅ ａｎｄ ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｎｏｄｅｓ

２） 接近度中心性分析。 接近度中心性定义为

一个节点与其他网络节点之间最短路径的平均长度

的倒数，它描述了某节点与其他所有节点距离的远

近。 接近度中心性较高的节点与其他节点的距离更

近。 表 ２ 为节点接近度中心性，由表 ２ 可知：接近度

中心性较高的风险节点为 Ａ７、Ａ６、Ｂ３ 等，其中，Ａ７
的节点接近中心性为最大值，达到 ０􀆰 ７７７ ８，与 ２􀆰 ２
节中节点度分析结果相一致。

表 ２　 节点接近度中心性

Ｔａｂ． ２　 Ｎｏｄｅ ｃｌｏｓｅｎｅｓｓ ｃｅｎｔｒａｌｉｔｙ
风险因素 ／危险事件及节点 接近中心性

恐怖袭击 Ａ７ ０􀆰 ７７７ ８
非法干扰 Ａ６ ０􀆰 ６５１ ２
机身受损 Ｂ３ ０􀆰 ６３１ ６

制造（设计）缺陷 Ｂ１１ ０􀆰 ５９０ ９
鸟击 Ｃ１ ０􀆰 ５８１ ４
雷暴 Ｃ３ ０􀆰 ５６６ ０

维修检查差错 Ａ１ ０􀆰 ５１９ ２
空中碰撞 Ｄ６ ０􀆰 ５１０ ６

危险品装载 Ａ４ ０􀆰 ５０９ １
机械部件老化 Ｂ１０ ０􀆰 ５００ ０

　 　 ３） 介数中心性分析。 介数中心性定义为最短

·５９１·



中 国 安 全 科 学 学 报
Ｃｈｉｎａ Ｓａｆｅｔｙ Ｓｃｉｅｎｃｅ Ｊｏｕｒｎａｌ

第３４卷
２０２４年

路径穿过某节点的次数，它描述了某节点的信息传

递能力。 介数中心性较高的节点在节点间的通信作

用较大。 由表 ３ 可知：Ｂ３ 与 Ｄ６ 的节点介数中心性

较大，说明此类风险节点在网络风险演化过程中起

着关键的中间站作用。 其中，Ｄ６ 是危险事件，说明

在风险演化网络中，事故的发生可能会引发二次事

故，需要有效控制此类节点，防止风险进一步传播。
表 ３　 节点介数中心性

Ｔａｂ． ３　 Ｎｏｄｅ ｂｅｔｗｅｅｎｎｅｓｓ ｃｅｎｔｒａｌｉｔｙ
风险因素 ／危险事件及节点 介数中心性

机身受损 Ｂ３ ３５８􀆰 ５４２ ８
空中碰撞 Ｄ６ ３０４􀆰 ４９２ ９

起火 Ｄ４ １１２􀆰 ４５７ ６
飞行动态监视偏差 Ａ３ １０２􀆰 ２０４ ０

地面撞击 Ｄ９ ９６􀆰 ９７８ ６
飞行控制系统故障 Ｂ７ ７０􀆰 ６６４ ４

飞行器偏航 Ｄ２ ６４􀆰 ５０５ ６
飞行器失控 Ｄ８ ５１􀆰 ０００ ０

动力系统失效 Ｂ４ ４９􀆰 ７３１ ２
飞行器操纵差错 Ａ８ ４７􀆰 ９５０ ０

　 　 ４） 网页排序（ＰａｇｅＲａｎｋ，ＰＲ）算法节点重要度

分析。 ＰＲ 的基本思想是在有向图上定义一个随机

游走模型，即一阶马尔可夫链，根据沿图随机访问各

个节点的平稳概率得出网络模型中各个节点的 ＰＲ
值。 ＰＲ 值的大小表征每个节点在网络中的重要程

度，以此得出关键风险节点，其计算方式如下：

ＰＲ（ｐｉ） ＝ １ － ｄ
ｎ

＋ ｄ ∑
ｐｉ∈Ｍ（ｐｉ）

ｗ（ｐｉ） × ＰＲ（ｐ ｊ）
Ｌ（ｐ ｊ）

（１）

式中： ＰＲ（ｐｉ） 为每个节点的 ＰＲ 值；ｎ 为节点总数；
ｄ 为衰减因子，表示在任意时刻某一节点继续向后

遍历的概率，一般情况下，取 ｄ 为 ０􀆰 ８５； Ｍ（ｐｉ） 为与

ｐｉ 相 连 的 节 点； ｗ（ｐｉ） 为 （ｐｉ，ｐ ｊ） 的 边 权 重；
Ｌ（ｐ ｊ）为 ｐ ｊ 节点的度。

基于 ＰＲ 算法的关键节点排序见表 ４。 由表 ４
可知：关键危险事件为 Ｄ１０、Ｄ５ 等，关键风险因素为

Ｂ３、Ｃ１１、Ａ８ 等。 其中，ＰＲ 值较高的风险节点大多

为风险演化网络中作为结果的危险事件，这也符合

ＰＲ 算法的基本概念。
表 ４　 基于 ＰａｇｅＲａｎｋ 算法的关键节点排序

Ｔａｂ． ４　 Ｒａｎｋｉｎｇ ｏｆ ｋｅｙ ｎｏｄｅｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｒｉｓｋ ｆａｃｔｏｒｓ ｂａｓｅｄ ｏｎ ＰＲ ａｌｇｏｒｉｔｈｍ

风险因素 ／危险事件及节点 ＰＲ 值

坠机 Ｄ１０ ０􀆰 ０９５ ２
爆炸 Ｄ５ ０􀆰 ０８４ ８
起火 Ｄ４ ０􀆰 ０６６ ４

续表 ４
风险因素 ／危险事件及节点 ＰＲ 值

机身受损 Ｂ３ ０􀆰 ０６６ ３
空中碰撞 Ｄ６ ０􀆰 ０６５ ３

飞行器偏航 Ｄ２ ０􀆰 ０５５ ８
飞行冲突风险 Ｃ１１ ０􀆰 ０５５ ０
飞行器失控 Ｄ８ ０􀆰 ０４９ １
空中解体 Ｄ７ ０􀆰 ０４８ ４

飞行器操纵差错 Ａ８ ０􀆰 ０４４ ８

２􀆰 ３　 边的脆弱性分析

　 　 在网络抗毁性理论与灾害链的传播中，边介数

作为其中一个重要的评估参数，来综合评价边的脆

弱性［１５］。 现参考灾害链传播过程及其理论方法，利
用边介数来评价风险演化网络中边的脆弱性，找出

关键风险边。 边介数指网络中所有最短路径中经过

该边的数量占总的最短路径数量的比例，反映了相

应的边在整个网络中的地位和影响力，其计算方法

如下：

Ｅ ｉ ＝ ∑
ｊ，ｋ∈Ｖ

ｎ ｊｋ（ ｉ） （２）

式中： Ｅ ｉ 为边 ｉ 的边介数； ｎ ｊｋ（ ｉ） 为节点 ｊ 与节点 ｋ
之间经过边 ｉ 的路径数目。

边介数及对应风险因素 ／危险事件见表 ５。 可

以看到，Ｄ６、Ｄ４ 与 Ｂ３ 是关键的风险传递节点和风

险接收节点；Ａ３ 与 Ａ８ 为关键的风险演化初始节

点；技术故障类风险多为风险演化路径的结果节点。
表 ５　 边介数及对应风险因素 ／危险事件

Ｔａｂ． ５　 Ｅｄｇｅ ｂｅｔｗｅｅｎｎｅｓｓ ｃｅｎｔｒａｌｉｔｙ ａｎｄ
ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｒｉｓｋ ｆａｃｔｏｒｓ ／ ｈａｚａｒｄｏｕｓ ｅｖｅｎｔｓ

边 边介数

Ｄ６－Ｂ３ １９２􀆰 ５１６ ７
Ａ３－Ｄ６ １０６􀆰 ０１６ ７
Ｄ４－Ｃ８ ８９􀆰 ８４８ ５
Ｄ９－Ｂ３ ８６􀆰 ４５０ ０
Ｄ２－Ｄ６ ７５􀆰 ６８３ ３
Ｄ６－Ｄ４ ５８􀆰 ７０７ １
Ｂ３－Ｂ８ ５７􀆰 ６６６ ７
Ｃ８－Ｂ９ ４８􀆰 ８３３ ３
Ａ８－Ｄ６ ４８􀆰 ３５０ ０
Ｂ３－Ｂ１ ４５􀆰 ２９７ ０

３　 系统风险断链控制与讨论

３􀆰 １　 关键风险传播链分析

　 　 综合分析多种网络特征指标结果，探究系统风

险因素之间的关键传递过程。 首先，基于 ４ 种节点
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重要度评判指标，综合评估关键风险节点，结果见

表 ６。 然后，以边的脆弱性来衡量网络中边的重要

性，选取边介数较大的 ２０ 条边作为关键风险边。
表 ６　 关键风险节点综合分析

Ｔａｂ． ６　 Ｃｏｍｐｒｅｈｅｎｓｉｖｅ ａｎａｌｙｓｉｓ ｏｆ ｋｅｙ ｒｉｓｋ ｎｏｄｅｓ
特征指标 关键风险节点

节点度 Ｂ３、Ａ７、Ｂ７
接近度中心性 Ａ７、Ａ６、Ｂ３
介数中心性 Ｂ３、Ｄ６、Ｄ４

ＰＲ 值 Ｄ１０、Ｄ５、Ｄ４
综合分析 Ａ３、Ａ６、Ａ７、Ａ８、Ｂ３、Ｂ７、Ｄ４、Ｄ５、Ｄ６、Ｄ１０

　 　 分析关键风险节点与关键风险边，找出关键的

风险传播路径［１６］，根据传播路径提取出 ８ 条关键风

险传播链，结果见表 ７。
表 ７　 关键风险传播链

Ｔａｂ． ７　 Ｃｒｉｔｉｃａｌ ｒｉｓｋ ｔｒａｎｓｍｉｓｓｉｏｎ ｃｈａｉｎ
序号 传播链 序号 传播链

１ Ａ３－Ｄ６ ５ Ｄ６－Ｄ４
２ Ｂ７－Ｄ６ ６ Ｄ６－Ｂ３
３ Ａ８－Ｄ６ ７ Ｄ５－Ｂ３
４ Ｄ６－Ｄ１０ ８ Ｄ４－Ｂ３

　 　 上述风险传播链在网络中占据关键位置，传播

链中的节点和边是系统中的薄弱环节，也是安全管

理工作中需要断链控制的重点。

３􀆰 ２　 系统风险断链控制

　 　 综合分析 ＵＡＭ 生态下 ｅＶＴＯＬ 的运行风险演化

网络，致力于风险的传递关系，对比分析断链控制结

果，以网络效率作为衡量系统安全性的参考指标，评
估网络断链控制的成效。

网络效率定义为反映网络间传递效率的一个指

标，其全局效率计算如下：

Ｇ ＝
∑ ｉ≠ｊ

１
ｄｉｊ

Ｎ（Ｎ － １）
（３）

式中：Ｇ 为全局网络效率，且 Ｇ≤１； ｄｉｊ 为节点 ｉ、ｊ 间
的最短路径；Ｎ 为网络节点数。

网络效率可在一定程度上表征系统危险性，网
络效率降低，说明系统中风险的演化传递效率降低，
即安全性得到提高。

所建网络的初始网络效率为 ０􀆰 ２９１ １，断链控制

后的网络效率对比如图 ３ 所示。 阻断飞行动态监视

偏差 ／飞行器操纵差错，能阻断复杂网络中 ２９ 条边

直接发生作用，网络效率降为 ０􀆰 ２７７ ３，使系统安全

性提高 ４􀆰 ７４％；阻断机身受损 ／飞行控制系统故障，

能阻断复杂网络中 ４２ 条边直接发生作用，网络效率

降低为 ０􀆰 ２４３ ９，使系统安全性提高 １６􀆰 ２１％；阻断起

火 ／爆炸 ／空中碰撞 ／坠机，能阻断复杂网络中 ５０ 条

边直接发生作用，网络效率降低为 ０􀆰 ２３８ ４，使系统

安全性提高 １８􀆰 １０％。 分析结果显示，通过采取针

对性的安全措施，阻断关键风险传播链中的节点与

对应边，系统安全性有效提高，这证明防控系统关键

风险环节的必要性。

图 ３　 断链控制后的网络效率对比

Ｆｉｇ． ３　 Ｎｅｔｗｏｒｋ ｅｆｆｉｃｉｅｎｃｙ ｃｏｍｐａｒｉｓｏｎ ａｆｔｅｒ
ｂｒｏｋｅｎ ｃｈａｉｎ ｃｏｎｔｒｏｌ

因此，控制 ＵＡＭ 生态下 ｅＶＴＯＬ 的运行风险，关
键在于源头防控，即控制风险传播链的初始风险因

素。 分析结果显示，Ａ３ 与 Ａ８ 是 ２ 类重要的初始风

险因素，因此，要建立并完善 ＵＡＭ 生态的管理规章

制度，加强飞行员和管制调度员等关键人员的知识

技能培训，尽最大努力控制人为差错。 另外，需要优

化 ＵＡＭ 场景下的通信导航监视技术，确保 ｅＶＴＯＬ
在楼宇间起降和飞行的安全性。 同时，切断风险演

化过程的中间危险事件，避免发生二次事故，也是降

低系统整体风险的重要途径。 分析结果显示，Ｄ６ 与

Ｄ４ 是 ２ 类关键的中间危险事件。 因此，要推进低空

空域改革与城市管理优化，防止飞行冲突以及飞行

器与空中障碍物的碰撞。 加强危险源的排查治理，
改善飞行器的阻燃性能和防火措施，如配备轻型灭

火器、采用阻燃材料等。 同时，也要确保电池舱内部

的防水性、密封性及热包容性［１７］，避免电池热失控

导致更严重的破坏［１８］。 因此，针对多旋翼飞行器机

载电池的发展现状，应着重关注电池的安全稳定性，
防止出现意外事故。

利用复杂网络理论，通过风险关键传播路径找

出风险传播链，将其视为系统薄弱环节，根据断链控

·７９１·
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制方案阻断风险演化过程，提升系统整体安全性。
研究结果与文献［１９］中利用贝叶斯网络建模得出

的结论类似，关键风险因素包含控制失效、飞控系统

故障等，关键危险事件包含空中碰撞、失控坠机等。
此外，根据 ２０２１ 年 ３ 月 ２５ 日 ＮＴＳＢ 发布的自主货

舱运输复合翼 ｅＶＴＯＬ 飞行器的事故调查报告［２０］，
对分析结果进行实例验证。 由于飞行器的转速控制

器发生故障，导致该电机失去推力，随后，飞行控制

器自动降低对角电机的推力以保持姿态控制，而地

面操作人员没有采取应急控制措施，导致整体推力

降低并导致该机下降并撞到树上。 通过该报告可找

出 ３ 条风险传播链，分别为飞行控制系统故障－空
中碰撞、飞行器操纵差错－空中碰撞、空中碰撞－坠
机，与文中部分风险传播链结果相吻合。 这证明

ｅＶＴＯＬ 实际运行中的薄弱环节与所建网络演化模

型分析得出的关键风险传播链结果基本对应，通过

复杂网络分析 ｅＶＴＯＬ 关键风险因素与风险演化关

系具有有效性。

４　 结　 论

　 　 １） 统计并归类 ｅＶＴＯＬ 主要运行风险因素，从
人为因素、技术故障、环境威胁 ３ 个角度划分风险类

型，确定了 ３５ 类风险因素和 １０ 类危险事件。
２） ＵＡＭ 生态下 ｅＶＴＯＬ 运行风险演化模型由

４５ 个节点，２３２ 条边组成。 分析发现，所建网络的聚

集性较强，具有小世界特性，容易引发风险传递效

应；采用多指标节点重要性分析与边介数分析，得到

８ 条复杂网络关键风险传播链。
３） 针对关键风险因素和危险事件，提出风险控

制措施与断链减灾方案；利用网络效率分析系统安

全性，结果表明：３ 种断链控制方案分别使系统安全

性提高 ４􀆰 ７４％、１６􀆰 ２１％、１８􀆰 １０％，为 ＵＡＭ 生态下

ｅＶＴＯＬ 的实际运行场景提供了重点关注方向和参

考依据。
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