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【摘　 要】 　 为明晰元宇宙安全的内涵及治理路径，丰富和完善元宇宙安全理论，立足大安全格局，
提出元宇宙安全概念，并分析元宇宙安全的基本特征。 在此基础上，提出元宇宙安全的治理路径。
结果表明：元宇宙安全是指元宇宙的重塑时空稳定、社会文明进阶与人类福祉提升免遭不利因素影

响的状态或能力，它具有相对性、复杂性、震荡性、广泛性、即时性、关联性、公共性与多面性 ８ 个基本

特征。 元宇宙安全治理应统筹元宇宙发展和安全，坚持共商共建共享原则，构建技术－规则－社会三

位一体治理模式，着力提升元宇宙数字安全能力。
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０　 引　 言

　 　 元宇宙是超越物理世界的宇宙空间，是信息通

信技术整合的产物［１］，代表着人类文明的升级换

代。 元宇宙消弭时间线性和空间约束，最大限度拓

展人类生存与感官维度，是人类社会场域的时空再

造与结构重组［２］，它已在智慧图书馆［３］、电子商

务［４］、在线教育［５］ 与医疗［６－７］ 等领域呈现出惊人的

创造力。 然而，虚拟与现实的交融势必打破规则和

秩序的既有认知从而带来新的安全风险［８］，故元宇

宙安全［９］是元宇宙发展的前提［１０］。 可见：元宇宙安

全是元宇宙发展必不可缺的前瞻性重要课题，开展

相关研究意义重大。
元宇宙安全已有相关研究主要集中在具体领

域，例如：可视化技术［１１］ 与沉浸式技术［１２］ 带来的科

技安全风险；算力［１３］ 与能源方面［１４］ 的资源安全风

险；资本金融垄断［１５］ 与虚拟经济冲击［１６］ 等方面的

经济安全风险；虚拟世界社会伦理［１０］ 与意识形态变

革［１７］等方面的社会安全风险；国家边界弱化［１７］ 与

技术霸权［１８］等方面的政治安全风险等。 但遗憾的

是，总体层面的元宇宙安全研究较少，代表性的研究

成果仅有基于平行安全的元宇宙安全框架探讨［１９］、
元宇宙安全风险的法律规制路径研究［２０］ 及关于元

宇宙安全的综合调查［２１］等。 可见：总体层面的元宇

宙安全的内涵与治理路径尚未明晰，这严重阻碍人

们对元宇宙安全的全面认知和全方位治理谋划。 因

此，开展总体层面的元宇宙安全的内涵与治理路径

研究迫在眉睫。
鉴于此，笔者立足总体层面的元宇宙安全和大

安全格局，提出元宇宙安全概念，分析元宇宙安全的

基本特征，并探索元宇宙安全的治理路径，以期为元

宇宙安全治理奠定理论基础和提供路径指导。

１　 元宇宙安全概念及内涵

１􀆰 １　 元宇宙安全概念的提出

　 　 元宇宙的概念落地以物理世界的技术与资源为

支撑［１］，以资源安全、网络安全与科技安全等为代

表的元宇宙硬安全是元宇宙得以存在并正常运转的

物质前提。 同时，元宇宙是时间拓展与空间增强的

新型社会，以经济安全、政治安全、社会安全与文化

安全等为表现的元宇宙软安全保障社会变革有利于

人类文明发展。 此外，元宇宙是提升人类福祉的试

点，蕴藏人类发展的美好祈愿。 综上，结合安全的定

义［２２］，可将元宇宙安全定义为：元宇宙的重塑时空

稳定、社会文明进阶与人类福祉提升免遭不利因素

影响的状态或能力。 换言之，元宇宙安全是指元宇

宙的基础架构与社会经济活动是正常的，以及元宇

宙可促进社会文明进阶与提升人类福祉。 基于此，
构建元宇宙安全概念模型，如图 １ 所示。

图 １　 元宇宙安全的概念模型

Ｆｉｇ． １　 Ｃｏｎｃｅｐｔｕａｌ ｍｏｄｅｌ ｏｆ ｍｅｔａｖｅｒｓｅ ｓａｆｅｔｙ ＆ ｓｅｃｕｒｉｔｙ

１􀆰 ２　 元宇宙安全的内涵

　 　 根据元宇宙安全的定义及概念模型，对元宇宙

安全的主要内涵解释如下：
１） 元宇宙安全与物理世界安全相互关联。 元

宇宙是以物理世界为镜像的人类社会新场域，故元

宇宙安全与物理世界安全相互关联。 首先，元宇宙

作为融合虚拟空间，其基层架构支撑立足于物理世

界，因而物理世界的科技、资源与网络安全等支撑元

宇宙稳定运行与演化；其次，物理世界的行为方式映

射至镜像社会的元宇宙，数字形态社会成为物理社

会的进阶，物理世界安全治理可为元宇宙安全治理

提供经验。 元宇宙安全可视为人类安全的组成部

分，是物理世界安全的延伸与拓展。
２） 数字是元宇宙安全的核心要素。 元宇宙内

元素都是数字信号的技术形态，人类社会以数字形

式向元宇宙整体迁移［２３］，故数字是元宇宙运转的核

心，也是元宇宙安全的核心要素。 元宇宙的公民及

其在元宇宙内的活动，以及元宇宙的规则建立与场

景构造都是以数字运算完成的。 科技安全、资源安

全与网络安全是元宇宙数字安全基础保障部分，经
济安全、文化安全、社会安全与政治安全是元宇宙数

·３·
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字安全功能实现部分。
３） 元宇宙追求多层次安全价值。 首先，元宇宙

安全的目标是确保元宇宙时空稳定，因此，元宇宙安

全的最低要求是保证元宇宙理论模型的落地。 其

次，元宇宙社会形态良性发展是元宇宙安全的中心

任务。 元宇宙对人类传统生活方式、思维模式与社

会体系等产生巨大影响，元宇宙安全去容纳这种影

响的不确定性。 最后，元宇宙安全以提升人类福祉

为最高追求。 当前，元宇宙尚处于概念阶段，其代表

智能社会的进化方向，蕴藏人类发展的美好祈愿，同
时作为推进元宇宙建设的动力源泉。 简言之，元宇

宙逐步提升全人类社会福祉的目标需要元宇宙安全

保驾护航。

２　 元宇宙安全的基本特征

　 　 概括看，元宇宙安全具有相对性、复杂性、震荡

性、泛在性、即时性、关联性、公共性和多面性的特

点。 相对性、复杂性和震荡性体现元宇宙安全变化

特征，广泛性和即时性与关联性表征元宇宙安全时

空特征，关联性和多面性则体现元宇宙安全的整体

和局部特征。
１） 相对性。 人类对元宇宙安全风险的可接受

标准不同。 元宇宙安全是由安全问题所处的智能化

程度、经济发展水平及人的安全心理素质判断决定

的。 然而，理想的绝对安全状态是难以达到的，科技

的发展水平与人对元宇宙内活动特征的认识程度和

控制能力是难以匹配的，故元宇宙追求相对安全

２） 复杂性。 元宇宙具备元宇宙自身成长和治

理的复杂性、元宇宙和虚拟数字人共同构建的复杂

性以及元宇宙算法控制的复杂性［２４］。 元宇宙安全

问题的出现原因、影响因素、演化特征和后果等难以

预测。 此外，元宇宙向着资源无限、生命永恒与万物

互联发展，增强随机性是元宇宙迈向真正社会的必

然举措，故元宇宙必向复杂性发展，且元宇宙安全的

复杂性特征随着元宇宙的发展而愈加深刻。
３） 震荡性。 新兴领域发展初期会面临结构失

衡，需经过一段时间的试错来达到相对平衡态。 元

宇宙是超大型的新型事物，发展过程中一系列的技

术融合与领域拓展是不间断的，各类问题的爆发是

在所难免的。 因此，元宇宙的安全态势与安全治理

相互对抗进而达到相对平衡，致使元宇宙安全呈现

出震荡态。
４） 泛在性。 泛在性（或称为广泛性）是安全的

基本属性。 元宇宙的组构是社会发展转型与新型社

会关系建立的重要阶段，多种矛盾广泛存在于元宇

宙的各个领域，如技术与硬件的矛盾、阶层矛盾、利
益分割及虚实差异等。 因此，元宇宙安全表现为无

处不在，无时不在。
５） 即时性。 即时性要求元宇宙具备快速处理

问题的能力。 低延迟使元宇宙在一定时空内具备一

致性，元宇宙内更为广泛和高效的数据信息利用使

元宇宙内的“化身”能够及时接收信息并参与到信

息的传递与交流中。 一方面，安全信息实时传递有

助于快速汇聚各方力量应对突发事件；另一方面，信
息迅速传递易引发恐慌等一系列问题并迅速蔓延。

６） 关联性。 元宇宙颠覆现有信息传播方式，以
区块链节点网络式结构形成的高度去中心化自治模

式使得元宇宙在时空上的联系更加紧密。 元宇宙不

同安全领域是相互关联和相互作用，且元宇宙安全

与物理世界安全相互关联与相互影响。
７） 公共性。 元宇宙概念落地伴随着全球现代

化进程加快和世界开放程度扩大，关联性导致元宇

宙安全风险在时空上呈现出高度传染性，进而引发

一系列公共安全问题。 简言之，元宇宙内经济风险、
社会风险、资源风险与科技风险等易发生相互复合，
从而演化为公共性安全事件。

８） 多面性。 虚拟世界有超越现实的自由和多

元性，因此，元宇宙安全的多面性（非唯一性）是元

宇宙安全价值追求的描述。 保证元宇宙正常运行则

要追求元宇宙资源安全、网络安全和科技安全等，保
证元宇宙良性发展则要追求元宇宙经济安全、文化

安全、政治安全与社会安全等。

３　 元宇宙安全治理路径

３􀆰 １　 统筹元宇宙安全和发展

　 　 统筹安全和发展是元宇宙安全治理的指导理

念。 安全和发展是元宇宙必须处理的关键问题，深
刻认识元宇宙安全与发展的辩证关系，认识元宇宙

发展带来的新挑战以及人类对元宇宙发展的迫切需

求，是统筹元宇宙安全与发展的出发点。
１） 加强前瞻性思考。 元宇宙概念阶段，围绕元

宇宙发展与安全开展前瞻的储备性与针对性研究必

不可少。 预研元宇宙在概念落地后可能遇到的问

题，辨析元宇宙安全与发展相互作用，是确保元宇宙

概念平稳落地的关键。 此外，新兴技术不断突破与

新领域应用不断拓展也要求事先研判元宇宙安全

风险。
２） 加强全局性规划。 聚焦元宇宙安全与发展

·４·
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的主要矛盾，把安全贯彻到元宇宙建设中，从全局的

角度制定元宇宙安全与发展的总任务、全规划与长

目标，建设全方位安全体系，塑造安全的元宇宙发展

环境。
３） 加强战略性布局。 针对元宇宙安全产业结

构、业务模块、人才储备、商业模式与群众教育等进

行趋向型布置，提前确立元宇宙安全体系结构，推动

元宇宙安全业务发展，储备元宇宙安全人才，建立元

宇宙安全商业模式等，引导社会形成元宇宙安全道

德风尚。
４） 加强整体性推进。 整体性推进元宇宙各领

域安全齐头并进，增强跨界融合和人机协同，注重补

短板与强弱项，推进元宇宙安全治理体系向着更加

公正合理的方向协调发展。

３􀆰 ２　 坚持共商共建共享

　 　 多元共治是元宇宙安全多中心治理的组织结

构，元宇宙安全治理不是一个组织或简单的组织间

合作可以承担的，需要元宇宙多方主体承担元宇宙

安全责任。 ①以物理世界国家为核心，映射的多级

政府是元宇宙安全治理的核心主体，代表元宇宙内

数字公民的整体利益，具备制定规则并监管执行的

强制力；②元宇宙内经济主体（包含企业、消费者与

代表局部利益的行业组织）协调元宇宙内经济关

系；③元宇宙内社会组织（包含公益性和互益性）；
④数字公民和公民多形式的自组织。

元宇宙安全治理推行开放的治理方式，遵循包容

性的治理原则，元宇宙的任何组织与个体既有平等参

与元宇宙安全治理的义务，也有进入元宇宙市场、参
与元宇宙正常竞争以及获得公平利益的机会。 共商

共建共享的元宇宙治理原则即公正性的治理规则，以
元宇宙安全为基本出发点，以人类安全和发展为最高

目标，深刻把握人类命运共同体理念，以创新、绿色、
协调与开放为元宇宙安全治理目标，推进元宇宙安全

治理体系向着更加公正合理的方向发展［２５］。
元宇宙作为无国家边界的虚拟空间，共商共建

共享具有深刻的实践意义。 共商即元宇宙的所有参

与者对元宇宙安全治理基本理念、重点领域、组织机

制与发展方向的共同认识。 多元主体充分沟通，凝
聚共识，明确元宇宙安全治理是人类共同事业。 现

阶段，关于元宇宙安全治理的主要内容、实现目标、
治理体系构建、基本原则与方式方法等，各方的看法

不一，从而导致各说各话，难以协调。 因此，推进元

宇宙治理必须使各方达成共识，建立互信，克服不同

阶级、意识形态、发展程度与文化背景等对元宇宙安

全治理所带来的阻碍。 共建则是要求元宇宙各方共

同参与元宇宙安全建设。 元宇宙安全是人类的共同

事业，各治理主体应当以大局为重，维护全人类利

益。 共享即元宇宙安全治理者共享元宇宙安全治理

带来的效益。 元宇宙多元主体的资源投入、科技发

展、技术水平和主体实力等现实因素势必影响利益

分配。 因此，既要维护各方共同利益，又要维护各方

合理权益。 换言之，确保元宇宙安全治理的利益分

配不受资本、科技、技术与政治等因素的影响。

３􀆰 ３　 构建技术－规则－社会三位一体治理模式

　 　 元宇宙的科技本质与社会形态决定传统的技术

决定论和社会建构论无法解决复杂的元宇宙问题，
而技术－规则－社会突破传统治理模式，从而形成技

术－规则、社会－规则与技术－社会 ３ 种形态。 技术－
规则治理以技术构成规则治理形态，社会－规则以

社会活动展现规则治理形态，技术－社会互构强调

技术与社会融合规则治理形态［２６］。 因此，技术－规
则－社会安全治理本质是规则治理，如图 ２ 所示。

图 ２　 技术－规则－社会治理模式

Ｆｉｇ． ２　 Ｔｅｃｈｎｏｌｏｇｙ⁃ｒｕｌｅｓ⁃ｓｏｃｉｅｔｙ ｇｏｖｅｒｎａｎｃｅ ｍｏｄｅｌ

技术－规则治理是元宇宙安全治理的重要依

托，元宇宙安全治理呈现以技术为基的重要特征。
技术－规则治理即技术建构元宇宙的同时把规则镶

嵌其中，以技术为元宇宙运转的信任机制，实现代码

即法律到代码即规则的拓展。 社会－规则治理是元

宇宙安全治理的外在表现。 元宇宙安全治理不能完

全依靠技术治理，应以人为本，区别于技术－规则治

理的刚性，社会－规则考虑人的社会性，从而具有规

则弹性。 技术－社会互构是元宇宙安全治理的重要

命题，技术受社会的形塑，社会受技术的冲击。 元宇

宙作为技术合成产物，新型技术出现势必冲击元宇

宙社会运动方式。 因此，元宇宙安全治理既强调技

术对社会发展影响，又突出社会对技术的建构。
以技术－规则－社会治理元宇宙安全，规则体现

在：①以法律规范作为元宇宙最低行为准则构建基

·５·
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本框架。 法律强制效用依靠区域性的国家强制力来

实施，但法律完善是长期过程，随元宇宙发展不断调

整。 ②建立管理规则，如约定俗成的乡规民约，或企

业机构维护管理秩序所形成的管理制度等，具有区

域相对普适性和针对性。 ③以伦理道德作为元宇宙

技术－规则－伦理治理的风尚建设与价值引领，象征

着社会进步追求目标，可作为元宇宙用户提升安全

素养的重要依托。

３􀆰 ４　 提升元宇宙数字安全能力

　 　 数字治理凭借数据和算法的互联网技术平台，
集合数字要素与治理要素，强调治理主体多元开放

共融、客体多样复杂异质。 提升元宇宙数字安全治

理能力，要从以下 ４ 点开展：
１） 推动元宇宙数字安全规范化建设。 技术集

成和多方参与的元宇宙，同构数据有助于提升元宇

宙数字工作效率；规范元宇宙数字安全治理体系，形
成面向全组织与统一的数字安全治理标准；规范元

宇宙考核评定方法与指标；明晰元宇宙安全责任承

担；规范元宇宙安全治理流程、措施与目标规划等。
２） 推动元宇宙数字安全能力建设。 打造融合

数字风险识别、危机预警、态势监测、情景分析、数据

处理、应急响应和结果反馈于一体的数字安全治理

平台，重视风险识别预警，提升数字安全预防能力，
实现实时监测与情景模拟分析。

３） 推动元宇宙数字安全协同建设。 促进技术

部门、业务部门、风险管理部门、监督审计部门与元

宇宙用户协同应对数字风险的协作局面；增强元宇

宙自组织应对元宇宙风险能力；增强元宇宙与物理

世界协同治理元宇宙安全的能力。
４） 推动元宇宙数字安全韧性建设。 将数字安

全建设嵌入到元宇宙建设中，注重新型技术数字安

全保护，将数字安全模式转化为常态化攻防模式，提
升元宇宙对数字攻击的对抗能力与恢复能力。

４　 结　 论

　 　 １） 元宇宙安全与物理世界安全相互关联，并可

分为科技安全、网络安全、资源安全、文化安全、经济

安全、社会安全与政治安全 ７ 部分，具备确保元宇宙

时空稳定、社会形态良性发展和人类福祉逐步提升

３ 层次。
２） 元宇宙安全治理在理念上要统筹元宇宙发

展和安全，在原则上坚持多元主体共商共建共享，以
技术－规则－社会三位一体为治理模式，在治理能力

上以数字治理为重要手段。
３） 元宇宙安全基础理论研究及元宇宙安全治

理向敏捷治理、精准治理与协同治理演化是未来研

究的重点。 文中提出元宇宙安全这一新议题，旨在

对元宇宙安全研究提供一种视角和思路，希望更多

学者关注元宇宙安全，为元宇宙安全发展和治理提

供智慧。
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