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摘要：为了保证天地一体化网络中用户信息的传输安全，改进传统方案的高时延等问题，本文提出一种轻量级的无证

书密钥协商方案。首先，本文分析无证书密钥协商协议系统模型，针对天地一体化网络的特点提出协议需要满足双向认证、

抗重放、完整性等安全需求。其次，本文选择一种轻量级的无证书加密方案，在此基础上提出密钥协商协议，满足天地一

体化网络的资源和安全要求。最终，本文对提出的密钥协商协议进行 BAN（Burrow-Adadi-Needham）逻辑安全性分析，并结

合软件对协议性能仿真进行比较，结果表明：该方案在满足网络安全性需求的同时实现高效快速的协商。
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Abstract: In order to ensure the communication security of users and improve the high latency of traditional solutions in the in‐

tegrated network of space and ground. In this paper, we propose a lightweight certificateless key agreement scheme. Firstly, we ana‐

lyze the certificateless key agreement protocol system model. Based on the characteristics of the integrated network of space and 

ground, it is proposed that the protocol needs to satisfy some security requirements such as two-way authentication, anti-replay, and 

integrity. Then, we choose a lightweight certificateless encryption scheme. Base on the encryption scheme, we propose a key agree‐

ment protocol to meet the resource and security requirements of the integrated network of space and earth. Finally, we prove the pro‐

posed key agreement protocol security conducted on the BAN logical analysis, and compare the protocol performance with software 

simulation. The results show that the solution not only meets the network security requirements, but also provides fast and efficient 

negotiation.
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0　引言

传统网络的密钥协商研究技术已经非常成熟，

但大多数需要进行复杂的密码学运算，并且交互

次数频繁。这些方案无法直接结合天地一体化网

络特点使用，虽有部分学者针对网络特点设计了

合适的密钥协商方案[1-9]，Cruickshank[3]等结合天地

一体化网络特点设计了基于公钥体制的认证方法，

用户和卫星能够进行双向认证，但是效率不高且

未考虑重复接入的问题，并且不具有匿名性。
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Hwang[4]等对上述方案加以改进，设计了适用于卫

星通信系统的认证方法，但是降低了计算开销，

不具备前向安全。Bao[9]等提出的基于身份的跨域密

钥协商协议使用了双线性映射，能够快速高效认

证，降低了存储和通信开销，但是计算开销增加。

这些方案基本上都包含可信第三方的参与，需要进

行多次的星地交互，这会带来高传输时延，进而影

响服务质量。因此，为了保证天地一体化网络中用

户信息的传输安全，解决传统方案的高时延等问

题，需要设计一种轻量级的密钥协商方案。

由于网络规模持续增大，用户节点数也愈多，

若只使用对称密码体制进行密钥协商协议，将会

带来大量的密钥存储问题，而传统公钥体制需要

可信第三方管理证书，存储和计算开销也随之增

加，易造成单点访问瓶颈，不适用于资源受限的

网络。Shamir[10]提出的基于身份的公钥体制无需证

书管理，但存在密钥托管问题。Al-Riyami和Pater‐

son[11]为了解决密钥托管和证书管理问题，提出了

无证书公钥密码 （Certificateless Public Key Cryp‐

tography，CL-PKC），它的特性适合用于天地一体

化网络中。基于无证书密码系统协商方案，REN[12]

等提出的加密认证方案降低了通信开销，但是计

算开销却大大提升，效率降低。Chen[13]等为了减

少用户计算开销，提出的高效认证协议只需进行

哈希和异或运算，但是无法抵抗中间人攻击。

因此，本文针对上述问题，结合天地一体化

网络特点提出了无证书的密钥协商协议，显著降

低了通信开销和计算开销，协商过程中无需可信

第三方参与，且仅需三次交互就能够完成密钥协

商，降低了传输时延。通信双方只需执行哈希、

异或和椭圆曲线上的点运算，降低了计算开销。

随后对协议进行形式化分析，证明本协议能够满

足天地一体化网络安全需求。最后使用软件仿真，

证明协议的实用性。

1　系统模型与安全需求

结合天地一体化网络特点[14-16]，基于无证书密

钥协商协议的模型如图 1所示，系统包含用户、卫

星及中心站。其中，用户作为协商的发起方，是

具有卫星通信功能的终端。卫星作为协商的接收

方，与用户进行三次交互产生密钥。用户进行密

钥协商之前首先需要在中心站进行身份注册，生

成自身公私钥对。中心站在初始化阶段负责整个

系统参数的生成、用户密钥的协商、卫星密钥的

分发以及后续阶段密钥的管理，不参与用户和卫

星的密钥协商过程。

本模型中的中心站是被认为完全可信的，在

整个流程中控制器不参与，视为可信的转发者，

只负责将消息进行转发，不参与协议的交互。

若用户不具有卫星通信功能，则它与卫星通

信需要控制器进行转发，固定用户通过有线方式

发送给地面控制器，移动用户可通过无线方式发

送给地面控制器或空间控制器，由控制器制定相

应路由策略发送到通信接收卫星。卫星返回消息

给用户也是如此。

结合天地一体化网络的特点，本节提出协议

需要满足的安全需求如下：

① 双向认证性：用户和卫星之间能够完成双

向认证，攻击者无法假冒任何一方从而协商出

密钥。

② 抗重放攻击：协议保证用户和卫星的交互

消息被截获后，即使被重放也无法协商密钥。

③ 完整性：消息在传输时若遭到篡改，则参

与方无法正确协商出密钥。

2　无证书密钥协商协议设计

传统无证书密钥协商协议普遍使用椭圆曲线

加密算法来实现用户的双向认证和密钥协商，但

是传统加密算法存在计算复杂、密文较长等问题，

若基于传统无证书加密方案设计协议，则会带来

身份认证时间长、计算开销大等问题。因此首先

需要选择一种轻量级的无证书加密方案，在此基

础上设计密钥协商协议能更好地满足天地一体化

图 1　无证书密钥协商协议系统模型

    Fig. 1　The system model of certificatless key agreement 

protocol
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网络的资源和安全要求。

2.1　BSNS-CLPKE方案

2005 年，Bake[17]等提出了基于 Schnorr签名的

π 无证书加密方案，该方案不需要双线性对运算，

且满足目前的强安全需求，方案概述如下：

① 系统建立

私钥生成中心(Private Key Generator，PKG)对

于安全参数 k，产生两个大素数 p、 q，且满足

q|p - 1。

产生 Z *
p 上的生成元 g，随机选择 xÎ Z *

q 作为系

统的主私钥，计算 y = gx作为系统主公钥。

产生杂凑函数如下：

   H1:{01}* ´ Z *
p ® Z *

q，

   H2:{01}* ´ Z *
p ´ Z *

p ® Z *
q，

   H3:{01}*® Z *
q，H4:Z

*
p ´ Z *

p ®{01}n + k0，

其中， n 和 k0 分别是明文和随机数的比特

长度。

最后产生系统公共参数

params ={pqgyH1 H2 H3 H4 }。

② 部分私钥产生

对 于 给 定 的 身 份 ID， PKG 随 机 选 择

s0 s1 Î R Z *
q， 计 算 w0 = gs0， w1 = gs1， d0 = s0 +

xH1 (IDw0 )，d1 = s1 + xH2 (IDw0 w1 )，返回用户部

分私钥DID = d0，部分公钥PID = (w0 w1 d1 )。

③ 秘密值产生

实体用户 ID选择 zÎ R Z *
q，返回 sID = z。

④ 私钥产生

实体用户 ID 输入 (DID sID )，返回用户的完整

私钥SKID = (d0 z)。

⑤ 公钥产生

输入 (PID sID )，计算 u = gz，返回用户的完整公

钥PKID = (uw0 w1 d1 )。

⑥ 加密

假设消息的比特长度是 n，分解用户的公钥

PKID=(uw0 w1 d1 )。判断等式 gd1=w1 yH2 (IDw0 w1 )，若

相等，随机选择 σÎR{01}k0，计算 r=H3 (MσIDu)，

U=gr，V=(M||σ)ÅH4 (w0
r yH1 (IDw0 )r ur )，输出密文C=

(UV )。

⑦ 解密

分解密文消息C=(UV )，用户私钥SKID=(d0 z)。

计算 (M||σ)=VÅH4 (U d0 U z )，r=H3 (MσIDu)，

若gr=U，返回明文M，否则解密失败。

2.2　无证书密钥协商协议流程

结合上述方案，本节对该加密方案进行修改，

在此基础上提出了一个无证书密钥协商协议，该

协议运行在椭圆曲线上。假设参与双方为用户A和

卫星 B，其身份信息分别是 IDA 和 IDB，协议包含

系统参数生成阶段、用户密钥生成阶段和密钥协

商阶段。

① 系统参数生成

PKG对于安全参数 k，产生大素数q。

选取椭圆曲线上点的P是阶为 q的循环群G的

生成元，随机选择 xÎ Z *
q 作为系统的主私钥，计算

y = xP作为系统主公钥。

产生杂凑函数如下：

H1:{01}* ´G® Z *
q，H2:{01}* ´G ´G ´G ´G® Z *

q，

H3:{01}*®{01}k

最终公开系统参数params ={qPYH1 H2 H3 }

② 用户密钥生成

用户密钥生成的具体过程如图 2所示，相关描

述如下：

用户A首先发送身份标识 IDA 给PKG。PKG收

到后，判断 IDA 的合法性，若 IDA 不是合法且未注

册过的用户，拒绝服务请求，否则同意用户的注

册请求，随机选择 s0A Î Z *
q，计算 w0A = s0A P，d0A =

s0A + xH1 (IDA w0A )，w0A 为用户的部分公钥，d0A 为

用户的部分私钥，发送 (w0A d0A )给用户A。

用户 A 收到 PKG 返回的信息后，首先利用

图 2　注册流程

Fig. 2　The flow of registration
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PKG 的公钥 y 和接收的信息 (w0A d0A ) 验证等式

d0A P =w0A + yH1 (IDA w0A )是否成立，若不成立，则

此消息不是合法PKG产生，丢弃会话并重新发送注

册请求；若成立，则随机选择 zA s1AÎZ *
q，计算w1A=

s1A P，uA= zA P，d1A= zA+ s1A H2 (IDA w0A w1A uA )，发

送 (w1A d1A uA )给PKG，则 (w1A uA )是用户产生的秘

密值，d1A为用户A产生的公开参数，用户A的私钥

包含 PKG 产生的部分私钥和用户本身产生的秘密

值，即为 (s1A d0A zA )。

PKG接收到信息后，通过判断等式 d1A P = uA +

w1A H2 (IDA w0A w1A uA )是否成立来验证用户A的公

开参数 d1A 的合法性，若成立，则保存 d1A 为用户的

公钥分量，并公开用户的公钥为 (w1A w0A d1A uA )。

③ 密钥协商

在此阶段，本协议通过三次信息交互完成了

用户A和卫星B之间的双向认证，并且生成了会话

密钥SK，方案流程如图3所示：

详细描述如下：

用户 A 随机选择 rA Î Z *
q，计算 TA1 = rA P，并和

自身标识一同 (IDA TA1 )发送给卫星B。

卫星 B 收到消息后，随机选择 rB Î Z *
q，计算

TB1 = rB P。 根 据 IDA 分 解 用 户 A 公 钥 为

(w1A w0A d1A uA )，分解自身私钥为 (s1B d0B zB )，利

用用户A公钥和自身私钥进行如下计算：
TB2 = (zB + d0B + s1B )(TA1 + uA )

TB3 = (rB + zB )(uA +w0A +w1A + yH1 (IDA||w0A ))

TB4 = TB2ÅTB3

TB5 = (rB + zB + s1B )(TA1 + uA +w1A )

SKBA =H2 (IDA||IDB||TA1||TB1||TB4||TB5 )

SB =H3 (d1A||d1B||SK)

(1)

发送 (TB1 SB )给用户A。

用 户 A 收 到 信 息 后 ， 分 解 卫 星 B 公 钥 为

(w1B w0B d1B uB )，分解自身私钥为 (s1A d0A zA )，进

行如下计算：
TA2 = (rA + zA )(uB +W1B +W0B + yH1 (IDB||W0B ))

TA3 = (zA + d0A + s1A )(TB1 + uB )

TA4 = TA2ÅTA3

TA5 = (rA + zA + S1A )(uB + TB1 +W1B )

SKAB =H2 (IDA||IDB||TA1||TB1||TA4||TA5 )

SA =H3 (d1A||d1B||SK)

(2)

验证 SA 和 SB 是否相等，若不相等，则会话密

钥 协 商 失 败 ， 否 则 计 算 TA6 = rATB1， S1 =
H3 (d1A||d1B||SK||TA6 )，发送S1给卫星B。

卫星 B 接收到消息后，计算 TB6 = rBTA1，S2 =
H3 (d1A||d1B||SK||TB6 )，验证 S1 和 S2 是否相等，若相

等，则协商成功，SK为此次会话协商的密钥。

3　协议分析

3.1　正确性分析

可以验证双方计算的密钥是相等的：
TA2 = (rA + zA )(uB +W1B +W0B + yH1 (IDB||W0B ))

     = (rA + zA )(zB P + S1B P + d0B P)

     = (rA P + zA P)(zB + S1B + d0B )

     = (TA1 + uA )(zB + d0B + S1B )

     = TB2

(3)

同理，TA3 = TB3，所以TA4 = TB4。
TA5 = (rA + zA + S1A )(uB + TB1 +W1B )=
         (rA + zA + S1A )(zB P + rB P + S1B P)=
         (rA P + zA P + S1A P)(zB P + rB + S1B )=
         (TA1 + uA +W1A )(rB + zB + S1B )= TB5

(4)

通过上述等式，能够得到 SKAB = SKBA，因此本

协议会话协商能够保证密钥的一致性。

3.2　安全性分析

BAN 逻辑是最为广泛使用的形式化逻辑分析

图 3　密钥协商流程

Fig. 3　The flow of key agreement
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方法，其通过证明密码协议参与方之间的可信认

证，辅以逻辑推理对协议进行证明，在身份认证

和密钥协商协议中起着重要的作用，能够分析协

议在通信参与实体中是否能协商出秘密的会话

密钥。

因此，基于 BAN 逻辑分析本章提出的协议过

程如下：首先列出协议最终需要满足的安全目标；

其次，对协议的状态初始化、传输信息理想化；

最后，结合 BAN 逻辑的规则进行推导，分析是否

能够满足安全目标。

结合 BAN 逻辑标识定义和含义，协议证明过

程如下：

① 安全目标：

G1:A| º A¬®¾¾¾¾
SK

B，主体 A相信，SK是主体 A和

B的秘密共享密钥，仅被A，B所知。

G2:B| º B ¬®¾¾¾¾
SK

A，主体B相信，SK是主体A和

B的秘密共享密钥，仅被A，B所知。

② 协议理想的初始化状态：

A1:B| º #(TA1 )，主体 B 相信，消息 TA1 是新鲜

的，此之前未被发送过。

A2:A| º #(TB1 )，主体 A 相信，消息 TA1 是新鲜

的，此之前未被发送过。

A3:A| º (¾®¾¾
uB

B)，主体 A 相信，uB 是主体 B 的

公钥。

A4:A| º (¾®¾¾
w0B

B)，主体A相信，w0B是由PKG颁

发给主体B的公钥。

A5:A| º (¾®¾¾
w1B

B)；

A6:A| º (¾®¾¾
d1B

B)，主体A相信，w1B，d1B 是主体

B的公开值。

A7:B| º (¾®¾¾
uA

A)，主体 B 相信，uA 是主体 A 的

公钥。

A8:B| º (¾®¾¾
w0A

A)，主体B相信，w0A是由PKG颁

发给主体A的公钥。

A9:B| º (¾®¾¾
w1A

A)；

A10:B| º (¾®¾¾
d1A

A)，主体 B 相信，w1A，d1A 是主

体A的公开值。

A11:A| º BÞ (zB d0B s1B )，主体 A 相信，主体 B

拥有秘密值 zB d0B s1B。

A12:B| º AÞ (zA d0A s1A )，主体 B 相信，主体 A

拥有秘密值 zA d0A s1A。

A13:B| º AÞ (TA1 )，主体 B 相信，TA1 是主体 A

发送的消息。

A14:A| º BÞ (TB1 )，主体 A 相信，TB1 是主体 B

发送的消息。

③ 协议理想化：

本文协议传递的 3 条消息，形式化语言描述

如下：
M1:A® B:(TA1 )

M2:B® A:(TB1 {d1A d1B {< TA1 uA w1A >}< zB d0B s1B >
}{TB1 }TA1

)

M3:A® B:(TA1 {d1A d1B {< TB1 uB w1B >}< zA d0A s1A >
}{TA1 }TB1

)

④ 证明推导：

根据M1可得：

S1:B(TA1 )，主体B收到消息M1。

根据M2可得：

S2:A(TB1 {d1A d1B {< TA1 uA w1A >}< zB s1B >
}{TB1 }TA1

)，

主体A收到消息M2。

根据M3可得：

S3:B(TA1 {d1A d1B {< TB1 uB w1B >}< zA s1A >
}{TA1 }TB1

)，

主体B收到消息M3。

根据A7，A9，S2和消息含义规则

P| º ¬®¾¾¾¾
K

QP{X }K

P| ºQ|~X

可得：

S4:B| º A|~(TA1 uA w1A )，主体B相信，主体A之

前某个时刻发送过消息TA1 uA w1A。

根据A3，A5，S3和消息含义规则，可得：

S5:A| º B|~(TB1 uB w1B )，主体A相信，主体B之

前某个时刻发送过消息TA1 uA w1A。

根据S4，A1和临时值验证规则
P| º #(X )P| ºQ|~X

P| ºQ| º X

可得：

S6:B| º A| º TA1，主体B相信，主体A相信TA1。

根据S5，A2和临时值验证规则
P| º #(X )P| ºQ|~X

P| ºQ| º X

可得：

S7:A| º B| º TB1，主体A相信，主体B相信TB1。

根据S6，A13和管辖权规则
P| ºQ|Þ XP| ºQ| º X

P| º X

可得：
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S8:B| º TA1，主体B相信TA1。

根据S7，A14和管辖权规则，可得：

S9:A| º TB1，主体A相信TB1。

根据A1和新鲜性规则
P| º #(X )

P| º #((XY ))
，可得：

S10:A| º #(SKBA )，主体A相信，SKBA是新鲜的。

根据A2和新鲜性规则，可得：

S11:B| º #(SKAB )，主体B相信，SKAB是新鲜的。

根据S10，S6和会话密钥规则
P| º #(X )P| ºQ| º X

P| º P ¬®¾¾¾¾
SK

Q

可得：

A| º A¬®¾¾¾¾
SK

B，满足目标G1

根据S11，S7和会话密钥规则，可得：

B| º B ¬®¾¾¾¾
SK

A，满足目标G2

通过基于 BAN 逻辑的形式化分析，能够证明

本协议可以满足安全目标。这意味着本协议可以

实现双向认证和秘密协商出会话密钥。

3.3　性能分析

将一次群上的乘法运算记作 M，一次数字签

名运算记作 S，LG 表示群中元素的长度，Lz 表示Z *
q

中元素的长度，LS 表示签名的长度，本文方案与

现有相关方案的效率比较表见表1。

从上表中可以看出，本文的交互次数少，密

钥协商在第二步就可完成，第三步是为了保证通

信双方的认证性。消息长度短，并且计算开销少。

本文方案选用的 NIST 标准的 Koblitz 曲线

K-233，主要是执行在有限域 GF(2233 )中的各种运

算，因此群元素的长度不超过 462 bit，H3 哈希值

的信息长度不超过231 bit。假设在天地一体化与卫

星通信的场景下[2]，相关参数见表2。

完成协议会产生的通信延迟大约为 32 ms，其

中接入网络延迟占比较大。所以本文的交互次数

少，消息长度短，并且计算开销少，与文献[18,19]

相比通信延迟较低。

本文的密钥协商协议在选型为 Xilinx 公司的

Kintex-7型 FPGA 芯片，相应开发软件选择 Vivado 

2018.3，该软件在Windows 7 操作系统环境下实现

对协议仿真。仿真曲线选择NIST标准的Koblitz曲

线K-233，最终协议运行耗费时间如表3所示：

由于在密钥协商协议的所有运算中，点乘运

算耗费时间最久，并且包含了点加和模乘运算，

所以协议运行的速度主要取决于点乘运算的花费

时间。点乘运算的性能比较图，如图4所示。

本文点乘运算采用滑动窗法，从图 4 可以看

出，该点乘运行耗费时间较少，因此密钥协商协

议能够在较短时间内协商出密钥，满足天地一体

化网络的需求。

4　结束语

本文针对传统天地一体化网络密钥协商交互

次数多、通信开销大等问题，提出了一种基于无

证书的协商协议，该协议基于改进的轻量级无证

表 1　性能分析

Table 1　The performance analysis

协议

文献[18]

文献[19]

本文协议

计算开销

7M

2M + 2S

5M

消息长度

2LG + 2Lz

LG + LS

LG + Lz

交互次数

3

4

3

表 2　模拟天地一体化网络环境参数设定

  Table 2　The parameter settings of the integrated network of 

space and ground

参数

封装包大小

协议仿真时间

卫星最大带宽

接入网络延迟

卫星覆盖面积

参数值

1 024 Bytes

0.75 ms

1T bits/s

10 ms

30 ´ 104 km2

表 3　运行时间

Table 3　The runtime analysis

运算

运行时间（μs）

模乘

0.09

点加

0.77

点乘

159

协议运行

752

图 4　点乘性能比较图

Fig. 4　The comparison of dot product runtime
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书加密方案，用户和卫星交互次数仅为三次，信

息传输内容最多为椭圆曲线点与哈希值的比特长

度，通信开销小，双方计算仅使用椭圆曲线点运

算和哈希运算，计算开销小。最后使用 BAN 逻辑

对协议进行安全性分析，并结合软件仿真对协议

性能进行比较，结果表明方案在满足网络安全性

需求的同时提供高效快速的协商。
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