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摘要：本文主要研究卫星导航欺骗干扰技术与欺骗防护技术，首先介绍欺骗干扰的生成方式、欺骗干扰实施策略与播

发策略，并从欺骗威胁、实现难度、防护难度等多方面给出现有欺骗技术的对比分析。其次从信号体制、终端处理技术、

辅助信息校验技术等三个层面介绍现有欺骗防护技术，并从欺骗适应性、实现需求、实现难度、实现效果等几方面给出防

护技术对比分析。在此基础上，研究在面对不同欺骗攻击时接收机的欺骗防护框架，对于评估导航接收机的防护能力有借

鉴意义。
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Abstract: This paper focuses on the spoofing and anti-spoofing technology and protection of GNSS receiver. Firstly, the signal 

generation and spoofing implementation strategies are introduced, and several aspects such as spoofing threat implementation diffi‐

culty and protection difficulty are compared and analyzed. Secondly, an analysis of anti-spoofing technologies is discussed from 

three aspects: signal system, receiver signal processing technology and auxiliary information verification technology. A comparative 

analysis of anti-spoofing technologies is provided from the aspects of spoofing adaptability, implementation requirements, implemen‐

tation difficulty, and effectiveness. Based on these, the anti-spoofing framework of GNSS receiver is proposed to deal with different 

spoofing attacks, which has significant reference for evaluating the spoofing procetion ability of GNSS receivers.
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0　引言

卫星导航以其高精度、全天时、全天候、大

范围、低成本的特点，已成为国家经济社会发展

不可或缺的重要手段，对资源利用、环境保护、

公共服务等方面的发展产生了深刻影响。随着导

航系统应用范围的不断扩展，导航信号容易受到

干扰的问题也逐渐暴露，卫星导航抗干扰的重要

性日益凸显。

对卫星导航系统的干扰主要分为压制干扰与

欺骗干扰两类。压制干扰是指干扰信号的强度远

高于导航信号强度，导致接收机性能降低或者失

去正常工作能力的干扰方式。欺骗干扰是指发射

与真实信号高度相似的虚假导航信号或转发真实

信号，以欺骗或诱导接收设备，使其忽略正确卫

星信号而在虚假信号下工作的干扰方式。欺骗干

扰功率需求低，隐蔽性好，具有较强的生存能力。

从某种程度上来讲，欺骗干扰带来的危害比压制

干扰更为严重。欺骗干扰通过产生虚假电文或增

加信号延迟产生虚假信息，使接收机无意识的锁
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定在欺骗信号上，得到错误的导航定位结果，达

到干扰接收机的目的。

国外关于欺骗干扰的关注与研究起步较早[1]，

并在加密认证技术[2,3]、接收机信号处理技术[4−9]、

外来辅助信息检测技术[10,11]等多种抗欺骗技术研究

方面取得了成果。国内对欺骗干扰的研究起步于

2005 年[12]，此后清华大学[13]、北京航空航天大

学[14−16]、国防科技大学[17−19]、电子科技大学[20,21]等

高校以及其他科研院所[21−29]先后开展相关研究并取

得了一定的进展。欺骗与抗欺骗技术是矛与盾的

关系，可以应对所有欺骗的抗欺骗方法是不存在

的，而能欺骗所有导航设备的欺骗技术也是不存

在的，两者都必须有一定的前提条件。

本文基于目前欺骗及其防护技术研究进展，

梳理了不同欺骗方法及其实施策略、欺骗防护技

术；在此基础上，尝试根据应对欺骗攻击的能力，

确定接收机欺骗防护等级，并针对卫星导航系统

现有各类军、民用户所存在的欺骗安全隐患，提

出相应的欺骗防护措施与建议。

1　欺骗干扰技术分析

1.1　信号生成方式

根据干扰信号生成方式，欺骗式干扰分为生

成式欺骗干扰与转发式欺骗干扰。

1.1.1 生成式欺骗

生成式欺骗干扰直接将扩频码、射频载波和

导航数据比特等信息复制，改变部分信息产生欺

骗信号，欺骗信号与真实信号近似，使目标接收

机受欺骗信号影响得到错误的结果，达到欺骗目

标接收机的目的，实现框架如图1(a)所示。

生成式欺骗有两种[25]：1)直接生成式欺骗，由

导航信号模拟源直接产生欺骗信号，因与真实卫

星信号不同步，易被识别；2)存储生成式欺骗，欺

骗源根据接收真实信号的先验信息，辅以雷达等

其他手段获得目标接收机的位置，同步产生精准

的欺骗信号，在实现上更复杂，欺骗能力也更强。

生成式欺骗要掌握伪码结构、导航电文等全

部信息，因此生成式欺骗仅限于公开信号。使欺

骗信号与真实信号保持尽可能多的相似信号参数，

是生成式欺骗干扰实施成功的必要条件，主要包

括码相位、多普勒频率、信号强度、导航电文、

载波相位等。

1.1.2 转发式欺骗

转发式欺骗是在接收到真实的信号后，添加

特定的延时[18]，进行适当的功率放大[15]，选择全部

或者部分卫星的信号[14],向目标干扰区域内转发，

以达到欺骗目标接收机的目的，如图1(b)所示。

转发式欺骗干扰分为两种[19]：① 直接转发式

欺骗，对真实卫星信号进行接收、放大后直接通

过发射天线辐射出去，不添加选择性延迟，实现

简单；② 分离转发式欺骗干扰，即将接收的真实

信号进行分离，对不同卫星信号添加合理的延时

控制，以形成伪星座来实施欺骗干扰。

转发式欺骗干扰的优势是无需掌握信号伪码、

信号结构，从而对授权和公开信号均适用。转发

式欺骗的硬件方案，包括前端和后端两部分，前

端实现真实卫星信号的接收、延时和放大，后端

完成对转发信号的发射，可采用空域隔离的方法

避免信号发射端对接收端的干扰。转发式欺骗成

功的关键是添加合理的转发时延与功率放大。

图 1　欺骗原理框图

Fig. 1　Spoofing schematic diagram
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1.2 干扰策略分析

1.2.1 干扰实施策略

将欺骗信号注入到目标接收机的策略有两

种[4,19,20]：入侵式和牵引式。入侵式指在目标接收机

的捕获阶段实施欺骗信号的直接侵入；牵引式指

在目标接收机跟踪阶段实施欺骗信号的环路牵引

式侵入。

入侵式欺骗有直接入侵与先压制后入侵两种。

直接入侵需要在目标开机捕获前完成信号发射才

能有效实施欺骗，该方法可行性较差。先压制后

入侵则先通过压制干扰阻塞目标对于真实信号的

接收状态，同时播发欺骗信号，由于欺骗信号功

率高于真实信号，欺骗信号就会在重捕中入侵目

标接收机。

牵引式欺骗则避免了压制式干扰导致的目标

接收机失锁现象，通过跟踪牵引实现信号的诱偏。

牵引式欺骗通过产生与真实信号伪码相位存在相

对滑动且信号功率稍高的欺骗信号，从而在伪码

相对运动过程中自动实现相位匹配并通过其功率

优势牵引目标接收机。

1.2.2 干扰播发策略

依据干扰机平台数和干扰机通道数不同实现

不同的欺骗效果。一是单站单场景欺骗，设备形

态最简单，可快速布站，实现扰乱特定区域目标

的定位结果[27]；二是单站多场景欺骗，通过设计欺

骗场景实现对目标的轨迹引导式欺骗，目标接收

机按照场景设计轨迹运动[16]；三是多站独立欺骗，

多个转发式干扰站独立工作，实现对区域目标的

定位扰乱的欺骗效果；四是多站组网欺骗，多个

天线所播发的欺骗干扰信号可通过组网的方式形

成一个共同的欺骗场景[4]。

单站播发欺骗使用一个发射天线播发或转发

欺骗信号，实现复杂度低，但因欺骗信号来自同

一方向，易被检测识别，失去欺骗效果；多站播

发的欺骗，增加了目标接收机的检测难度，也增

加了欺骗设备实现难度，尤其是多站组网欺骗实

施代价极大。

1.3 欺骗技术比较

针对文献中研究较多的几种欺骗技术，表 1简

要从欺骗的生成方式、欺骗能力、实施策略、实

施限制、欺骗威胁、实现难度、防护难度等方面

给出了常见欺骗技术的对比。

目前，对于欺骗研究主要集中于增加欺骗威

胁和提升防护难度两个方面，由表 1可知，欺骗威

表1　欺骗干扰技术对比

Table 1　Comparison of spoofing technologies

欺骗技术

单站单场景

单站多场景

多站独立

多站组网

直接生成式

直接转发式

存储生成式

分离转发式

分离转发式

存储生成式

分离转发式

欺骗能力

位置与时间可设置，面向区域目标，干扰解算

结果

可欺骗授权信号接收机，干扰一定区域内的目

标定位结果

信号与真实信号更接近，攻击隐秘性强，可实

现区域特定目标轨迹引导

通过合理延时控制、选星控制、功率控制实现

对特定授权目标的轨迹引导

多发射天线增加隐秘性，对区域目标实现定位

扰乱，多站增加了干扰的鲁棒性

信号与真实信号更接近，攻击隐秘性强，可实

现区域特定目标轨迹引导，实现对阵列天线接

收机的干扰

可通过合理的延时控制及选择实现授权信号

的轨迹引导，实现对阵列天线目标接收机的

干扰

实施

策略

入侵式

引导式

入侵式

入侵式

引导式

入侵式

入侵式

入侵式

引导式

入侵式

实施限制

与真实信号不同步，易造成目标解算

结果跳变

欺骗控制不灵活，需要增大欺骗信号

功率，仅能使用入侵式实施欺骗，引

入信号延时

单天线发射隐藏性不足，易被阵列天

线检测识别，技术门槛高，硬件复杂

度较高

需要分离卫星信号，单天线发射易被

阵列天线检测识别，通道时延控制

复杂

欺骗控制不灵活，需要增大欺骗信号

功率，仅能使用入侵式实施欺骗，引

入信号延时

设备实现复杂度极高，仅针对特定

目标

设备实现复杂度极高，仅针对特定

目标

欺骗

威胁

中

低

高

中

高

高

高

实现

难度

低

低

高

中

中

极高

极高

防护

难度

中

低

高

中

中

高

高
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胁和防护难度高的欺骗技术实施难度一般也高，

对目标接收机带来的威胁也更大。

2　欺骗防护技术分析

2.1 防护技术介绍

2.1.1 信号体制

信号体制抗欺骗干扰方法包括电文加密与扩

频伪码加密。利用加密信息无法被伪造的特性，

对导航伪码或卫星播发的导航电文进行加密实现

欺骗防护，是对抗生成式欺骗干扰最有力的

手段[2]。

对所有电文加密或对伪码加密，需要修改信

号体制，代价过高。此外可利用导航电文的预留

信息位实现部分电文加密[3]，但现有导航信号的电

文数据率低、预留电文空间小，限制了该方法的

应用。

2.1.2 终端处理技术

终端处理技术的欺骗防护手段可以分为天线

处理技术、基带处理技术以及信息处理技术。

1. 天线处理技术

① 针对真实信号与欺骗信号来向不同，利用

空域滤波实现欺骗消除，适用于干扰信号功率高

于底噪的欺骗场景[21]。

② 通过天线间载波相位差进行到达角检测，

适用于单站发射的欺骗检测,无需修改接收机的信

号处理算法[5]，还可通过载波相位双差算法检测欺

骗干扰，再利用载波相位双差、子空间投影和波

束形成理论抑制干扰信号[28]。

③ 合成孔径天线阵检测方法，需要在天线运

动过程中对所有的真实与欺骗信号同时进行捕获

和跟踪处理，并将所有跟踪结果进行两两组合检

测欺骗信号[6]，该方法需要修改接收机信号处理算

法，并且实现复杂度明显提高，使得该技术的实

用化受到了限制。

④ 通过对欺骗信号的重构实现欺骗干扰消

除[7]，利用阵列天线或者多接收机联合实现欺骗检

测，接收机根据接收信号估计欺骗信号参数，继

而重构欺骗信号，在中频信号中消除重构的欺骗

信号，得到仅包含真实信号与噪声的中频信号。

⑤ 欺骗信号源定位技术，利用接收机组网，

在网络节点内的不同位置测量得到真实信号条件

下和欺骗干扰条件下的接收机钟差，得到欺骗干

扰源到达不同位置接收机的距离差，结合双曲线

交叉定位原理确定欺骗干扰位置，将其摧毁而实

现根源性的干扰消除[9]。

2. 基带处理技术

基于基带信号处理技术的抗欺骗方法是国内

外学者研究的热点，主要有以下几种方法：

① 通过多相关检测算法实现欺骗信号的检测

与识别。信号捕获是时频二维的相关搜索过程，

在信号捕获过程中检测到多个相关峰，则一定存

在欺骗干扰。

② 斜率检测技术[8]。作为多相关峰检测的补

充，利用相关斜率检测实现欺骗信号的检测。

③ 功率检测技术。对于陆基的欺骗干扰来说，

欺骗信号 CN0 会因传播距离变化而显著波动，故

可通过 AGC 的异常调整实现欺骗检测[4]；依据卫

星的周期性，特定位置的真实信号 CN0 可作为先

验信息，欺骗信号一般高于真实信号，当接收

CN0 与先验 CN0 之差超过阈值时，则可能存在欺

骗信号[23]。

④ 伪距一致性检测方法。同一卫星不同频点

信号的伪距观测值接近，其伪距差值超过门限后

可判定当前卫星存在欺骗[25]；两台接收机进行伪距

双差，消除大气传播误差后，若结果大于阈值，

则当前卫星为欺骗信号[17]。

⑤ 多普勒检测方法。当特定卫星多普勒观测

量出现大的波动，或者信号短暂失锁重捕后多普

勒观测量出现跳变时，则当前环境存在欺骗干扰。

3. 信息处理技术

① 解算结果一致性检测方法[25]。在接收机出

现信号未失锁而解算结果有跳变，或信号短暂失

锁重定位后解算结果出现跳变，亦或解算得到的

位置信息、速度信息、加速度信息与定位间隔不

匹配，则当前存在欺骗干扰。

② 信息合理性检测方法[25]。利用储存的正确

电文解算卫星历书信息，预测可见星，对于接收

的不可见星可以判定为欺骗信号；基于接收的卫

星星历、钟差、健康状态等信息，对导航电文进

行合理的预测，与当前接收电文信息进行对比确

认，如有差异，则当前存在欺骗干扰。

③ RAIM 检测算法。利用欺骗信号对解算结

果的影响把受欺骗的卫星检测并剔除[24]；基于时域

差分将载波多普勒检测与RAIM算法结合进行欺骗

干扰识别[22]，以提高RAIM在欺骗干扰检测领域的

适应范围；同时可利用真实信号的冗余度，采用
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遍历检测的方法，识别并剔除多个欺骗干扰

信号[13]。

2.1.3 辅助信息校验技术

基于辅助信息检测技术的抗干扰方法，引入

外部辅助传感器。如惯性测量单元 IMU、高精度

芯片级原子钟 CSAC、里程计、气压计等，用于提

供辅助位置和时间信息，通过监测多个GNSS观测

值和测量值的相互关系的方法，可以对欺骗攻击

进行有效检测[10]。外部辅助传感器具备全自主导航

能力，不受欺骗干扰的影响，这是将其导航输出

作为参考用于欺骗检测的基础。同时，还可以利

用多径估计延迟锁定环路来配合 INS/GNSS组合导

航环路模式，实现对引导式欺骗干扰的识别[26]。

2.2 防护技术比较

近 30 年间国内外对卫星导航信号的抗欺骗技

术开展了大量的研究，表 2简要给出了常用抗欺骗

技术的适应性、实现需求、实现难度、实现效果

的对比。

3　接收机欺骗防护体系

卫星导航欺骗防护问题是国内外的研究热点。

各类学者从不同的层面阐述了欺骗干扰的检测、

识别等方法，形成诸多技术成果。下面从抗欺骗

防护能力的角度，给出抗欺骗防护框架。

3.1 欺骗攻击分类

参考经典的欺骗攻击分类[1]，并结合当前公开

文献中研究涉及的欺骗模式与种类[29]，表 3给出了

欺骗攻击分类。

表 3中从上到下欺骗实施复杂度依次递增，但

欺骗威胁也依次变大。从欺骗实施目的看，无非

特定与区域目标的结果扰乱、特定目标的轨迹引

导两种，欺骗方可根据欺骗目的与实施难度综合

考虑选择合适欺骗技术以成功实施欺骗。其中，

简单模拟欺骗、简单转发欺骗因实施简单的特点，

表2　欺骗防护技术对比

Table 2　Comparison of anti-spoofing technologies

防护技术

信号体制

终端

处理

技术

辅助信息校验

天线

处理

技术

基带

处理

技术

信息

处理

技术

信息加密

伪码加密

空域滤波

到达角检测/载波相位双差

合成孔径天线阵

欺骗信号重构消除

欺骗信号源定位技术

多相关峰检测

斜率检测

CN0检测技术

伪距一致性

多普勒检测

解算结果一致性

信息合理性检测

RAIM检测

对欺骗的适应性

针对公开信号欺骗干扰

针对公开信号欺骗干扰

欺骗信号功率高于背景噪声

单站播发欺骗源

单站播发欺骗源

真实信号可识别未被淹没

单站欺骗信号或多站组网发射欺骗信号

转发式欺骗

生成式欺骗

欺骗信号延迟小于1.5码片

欺骗信号功率高于真实信号

欺骗信号造成伪距不一致

欺骗信号造成多普勒跳变或者载波与伪

码多普勒不一致

欺骗信号导致解算结果跳变

电文未加密，欺骗信号修改了电文比特，

或播发了不可见卫星

欺骗信号造成的解算残差较大，仅有单个

欺骗信号

欺骗信号造成的解算残差较大，有多个欺

骗信号

——

实现需求

修改信号体制

修改信号体制

使用阵列天线

阵列天线或多天线接收机

多通道测量

阵列天线配合多通道接收机，算法

估计欺骗信号参数

多接收机组网，算法估计多欺骗信

号时延

实现多相关峰搜索

实现多相关峰搜索

增加相关器

多跟踪通道

增加伪距校验算法

增加多普勒校验算法

增加PVT解算后检验算法

增加电文校验算法

——

增加多星RAIM检测算法

需要增加额外的辅助信息来源，增

加对应的检测算法

实现

难度

高

高

中

高

高

极高

极高

低

低

低

低

低

低

低

低

低

中

高

实现

效果

好

好

中

好

好

好

好

好

中

中

好

好

好

中

中

好

好

好
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研究较少；单天线收发欺骗、多通道转发欺骗因

其欺骗威胁大，实施难度相对较低，成为目前国

内外学者研究的重点；多天线收发欺骗因其仅能

针对公开信号故暂时未有大量研究。

3.2 欺骗防护框架

卫星导航的目的是获取可信的PVT解算结果，

一般接收机对于当前是否存在欺骗、存在何种形

式欺骗是没有先验信息的，需要接收机采取必要

的技术手段实现对当前环境中欺骗信号的检测与

识别，以保障其解算结果可信度。不同平台使用

的卫星导航接收机硬件状态不尽相同，可利用的

欺骗防护技术也不尽相同，依据欺骗防护可以达

到的结果，表 4给出几种不同平台下接收机可用的

欺骗防护技术。

由表 4可以看出：① 无论何种导航接收设备，

基于接收机自身的信息处理技术是进行欺骗检测

并给出告警信息的有效手段，基带信号处理技术

是识别欺骗并给出正确解算结果的重要手段；

表3　欺骗攻击分类

Table 3　Classification of spoofing attack

分类

Ⅰ类

简单模拟欺骗

Ⅱ类

简单转发欺骗

Ⅲ类

单天线收发欺骗

Ⅳ类

多天线收发欺骗

Ⅴ类

多通道转发欺骗

欺骗描述

基于已有信号模拟源技术，以较小的代价实现对扰乱区域目标或者特定目标的定位结果扰

乱，仅针对公开信号，一般采用入侵式实施欺骗，欺骗设备成本低，实现难度低，欺骗源架设

迅速，防护难度低

基于已有信号转发器，对所有卫星信号施加相同的延迟，目标接收机解算结果为转发器接收

天线布站位置，可欺骗公开信号和授权信号，实现简单，设备成本低，欺骗源架设迅速，防护

难度低

以目标接收无感的方式实现对特定目标的轨迹引导，或对区域目标的扰乱，需要获取目标接

收机相位中心的相对位置与相对运动信息,仅针对公开信号，欺骗设备成本高，实现技术难

度高，隐秘性强，防护难度高

在单天线收发欺骗的基础上增加多站组网发射，形成包含欺骗信号的伪星座，增加目标接收

机防护难度，仅针对公开信号，欺骗设备成本高，实现难度极高，防护难度高

以多处理通道实现对接收卫星信号的分离，对不同卫星施加不同延时控制，以单天线发送模

式、多天线独立发送模式或多天线组网发送模式完成信号转发，实现对区域目标的结果扰乱

或对特定目标的轨迹引导，可欺骗公开信号和授权信号，欺骗实现复杂，设备成本高，欺骗防

护难度较高

典型欺骗技术

单站单场景直接生成式欺骗

单站单场景直接转发式欺骗

单站多场景存储生成式欺骗

多站组网存储生成式欺骗

单站多场景分离转发式欺骗

多站独立分离转发式欺骗

多站组网分离转发式欺骗

表4　欺骗防护策略

Table 4　Classification of spoofing attack

可用技术描述

应用平台

Ⅰ

Ⅱ

Ⅲ

单天线接收设备

阵列天线接收设备

组网使用接收设备

防护结果

A

不能告警

结果不正确

未采取任何防护

信息处理技术

未采取任何防护

信息处理技术

未采取任何防护

信息处理技术

B

能够告警

结果不正确

信息处理技术

辅助信息校验

到达角检测技术

信息处理技术

辅助信息校验

信息处理技术

辅助信息校验

C

能够告警

结果正确

信息加密

伪码加密

合成孔径天线阵

基带处理技术

RAIM检测技术

信息加密

伪码加密

空域滤波

欺骗重构消除

基带处理技术

RAIM检测技术

信息加密

伪码加密

基带处理技术

RAIM检测技术

D

能够告警结果正确

能够定位欺骗源

——

——

欺骗信号源定位技术
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② 利用接收自身硬件增加天线处理技术、辅助信

息检测技术、多接收机组网等是提高欺骗防护能

力的有效手段；③ 对于以公开信号为目标的多天

线收发欺骗，常规处理技术多数失效，通过信号

体制加密使其退化为转发式欺骗是防护该类型欺

骗的关键。

因为接收机本身并不能保证解算结果的正确

性，所以对于接收机的防护等级需要通过考核来

认证。对于智能手机、智能穿戴、共享单车等大

众消费领域应用，无需考核或者根据需求通过B级

即可；对于通信基站、电力监测、铁路列车控制、

工程测绘、海事应用等有其他定位手段的行业应

用，至少应通过B级欺骗防护等级考核；对于自动

驾驶、车联网、民航进近、金融医疗等对时间、

速度、位置信息比较敏感的行业应用，应要求设

备通过C级欺骗防护等级考核；对于军事应用，应

要求设备至少通过C级欺骗防护等级考核，特殊情

况可要求达到D级欺骗防护能力。

4　结束语

本文首先梳理当前欺骗干扰实施的信号生成

方式、干扰实施策略和干扰实施条件分析，在此

基础上，从信号体制、终端处理技术、辅助信息

校验技术几方面简要梳理了欺骗防护技术，对常

用欺骗防护技术做了对比分析，根据欺骗干扰的

能力给出了欺骗防护等级划分与建议。最后给出

了欺骗防护框架，对于后续评估导航接收终端的

欺骗防护能力有借鉴意义。
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