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摘 要 Web应用防火墙（Web
 

application
 

firewall，
 

WAF）是应对持续性威胁的关键防御机

制，但其安全评估长期面临挑战。传统人工测试方法效率低下且资源耗费大，而现有基于强

化学习（reinforcement
 

learning，
 

RL）的自动化方案存在两大局限：一是攻击者因无法感知

WAF的不透明规则逻辑，导致黑盒测试效率低下；二是 WAF的布尔值反馈引发稀疏/延迟奖

励问题，稀疏奖励易使智能体陷入盲目探索，延迟奖励则阻碍早期操作与最终结果的关联，严
重影响学习效率。为突破上述瓶颈，首次提出“衔尾蛇”———黑盒 WAF测试框架，其核心在于

将提取的 WAF规则转化为可解释循环神经网络（recurrent
 

neural
 

network，
 

RNN），以提供细

粒度置信度评分，并融合该评分与最终结果级奖励来驱动强化学习测试。实验表明，该框架

在基于特征的 WAF上最高可实现89.2%的规避成功率，这不仅缓解稀疏奖励问题，提供了高

效的黑盒测试方案，还为优化 WAF规则提供了重要参考。
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Abstract Web
 

application
 

firewall（WAF）
 

is
 

critical
 

defensive
 

mechanisms
 

against
 

persistent
 

threats，
 

yet
 

its
 

security
 

assessment
 

has
 

long
 

been
 

challenging.
 

Traditional
 

manual
 

testing
 

methods
 

are
 

inefficient
 

and
 

resource-intensive，
 

while
 

existing
 

reinforcement
 

learning
 

（RL）
 

based
 

methods
 

suffer
 

from
 

two
 

major
 

limitations：
 

first，
 

attackers
 

cannot
 

perceive
 

the
 

opaque
 

rule
 

logic
 

of
 

WAF，
 

leading
 

to
 

low
 

efficiency
 

in
 

black-box
 

testing;
 

second，
 

the
 

Boolean
 

feedback
 

of
 

WAF
 

causes
 

the
 

problem
 

of
 

sparse/delayed
 

rewards—sparse
 

rewards
 

tend
 

to
 

trap
 

intelligent
 

agents
 

in
 

blind
 

exploration，
 

and
 

delayed
 

rewards
 

hinder
 

the
 

association
 

between
 

early
 

actions
 

and
 

final
 

outcomes，
 

seriously
 

impairing
 

learning
 

efficiency.
 

To
 

break
 

through
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thesebottlenecks，thisstudyproposed“Ouroboros”—ablack-boxWAFtestingframework—

forthefirsttime.ItscoreliesinconvertingtheextractedWAFrulesintoaninterpretable
recurrentneuralnetwork（RNN）toprovidefine-grainedconfidencescores，andintegrating
thesescoreswithoutcome-levelrewardstodriveRL-basedtesting.Experimentsshowthat
thisframeworkcanachieveamaximumbypasssuccessrateof89.2%onfeature-basedWAF.
Thisnotonlyalleviatesthesparserewardproblemandprovidesanefficientblack-boxtesting
solution，butalsooffersimportantreferencesforoptimizingWAFrules.
Keywords deepreinforcementlearning；regularexpression；SQLinjection；WAFsecuritytesting

0 引言

Web应用防火墙（Webapplicationfirewall，

WAF）是应对持续性威胁的关键防御机制。然
而，不断增长的网络攻击威胁、WAF自身设计缺
陷以及精心构造的高级恶意载荷，正持续挑战

WAF的防御能力[1]，这使针对 WAF安全测试
（尤其是自动化测试技术）的研究愈发关键。根
据规避 WAF的漏洞机制，可将其分为载荷级规
避与协议级规避2类。协议级规避通过分析

WAF与源服务器解析 HTTP请求时的语义差
异，或利用内容分发网络（contentdeliverynetwork，

CDN）处理 HTTP请求时对RFC标准支持的不
一致性实现，旨在协议层面突破 WAF防护[2-4]。

载荷级规避则通过利用不完善的 WAF规则过滤
机制、配置逻辑缺陷以及攻击载荷的多态性特
征，对原始攻击载荷实施语义保持的转换以规避
检测[5-9]。本研究聚焦于载荷级黑盒自动化规避
测试，旨在发现防护规则漏洞，其核心挑战在于
如何高效地生成既能规避检测又保持攻击语义

的变异载荷。

当前，载荷级规避技术主要分为基于搜索、

基于变异和基于生成3类方法。基于搜索的方法
（如RAT工具[10]）通过n-gram分词聚类相似载
荷，采用带ϵ-贪婪策略的强化学习（reinforcement
learning，RL）进行自适应探索。基于变异的方法
依赖转换/混淆技术生成载荷变体，典型案例如

WAF-A-MoLE[11]建立优先级队列系统、AdvSQLi[12]

将SQL注入载荷映射为抽象语法树并通过上下
文无关文法生成变体以及 ML-driven[5]利用遗传

算法结合随机森林预测的演化框架。此外，YAO
等[6]采用深度RL（deepRL，DRL）扰动载荷，以

WAF分类器分数作为奖励信号；HEMMTAI等[13]

通过随机网络蒸馏将该方法扩展至黑盒场景。

生成式方法代表包括CHOWDHARY等[14]开发

的基于语义分词的条件序列生成对抗网络

（generativeadversarialnetwork，GAN）、GPTfuzzer[15]

融合上下文无关文法与大语言模型（largelanguage
model，LLM）微调的技术路线以及XploitSQL[7]采

用“演员 评论家”架构微调 T5模型生成定向

SQL注入载荷的框架。需指出，现有技术存在着
以下显著局限：搜索方法受限于数据集规模与局
部最优陷阱；生成方法面临 GAN的语义失真与

LLM的幻觉问题；变异方法虽平衡语义保持与多
样性，但过度依赖 WAF反馈机制。

在使用强化学习对 WAF进行黑盒测试时，

因仅能从 WAF获得布尔型反馈，稀疏奖励（仅当
载荷完全规避 WAF时获得正反馈）与延迟奖励
（复杂攻击路径的成功依赖多步关键变异，但奖
励仅在终点分配）问题严重制约学习效率，导致
探索过程陷入盲目搜索。

为此，本文提出“衔尾蛇”———一个黑盒 WAF
自动化测试框架，将提取的 WAF规则转化为可
解释循环神经网络（recurrentneuralnetwork，

RNN）以提供细粒度置信度评分，并融合此评分
与结果级奖励驱动强化学习对 WAF进行安全
测试。实验表明，该框架能够有效对 WAF规则
进行窃取，克隆 WAF的准确率达到了原有

WAF的85%。载荷变形阶段，在基于特征的

WAF上达到了最高89.2%的规避成功率。这
不仅提供了高效的黑盒自动化测试方案，缓解
了稀疏奖励问题，也为优化 WAF规则提供了重
要参考。

本文的主要贡献如下：

1）新型框架架构。提出首个融合符号规则
提取、规则神经网络化与DRL测试的闭环自增强
框架———“衔尾蛇”，实现自动化黑盒 WAF测试。

2）突破稀疏/延迟奖励瓶颈。通过将黑盒规
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则转化为输出细粒度置信度评分的RNN模型，
提供丰富的中间信号;融合该评分与最终规避结

果构建稠密奖励机制，有效缓解基于RL的 WAF
测试中稀疏/延迟奖励的核心难题。

3）
 

高效规避能力验证。实验证明框架具备

良好的规避能力，在基于特征的 WAF上达到

89.2%的峰值规避成功率，在训练效率与成功率

上显著优于现有RL方案。

1 威胁建模

1.1 目标系统设定

本文提出的框架面向基于签名的 WAF，基
于签名的防火墙可分为基于正则表达式的过滤

方式以及基于语义的过滤方式。基于正则表达

式的检测引擎通过设置一组预定义的正则式对

HTTP请求中待检查的参数进行匹配。而基于

语义分析的引擎首先根据参数的语义将其转换

为指纹，通过二分匹配预定义的指纹库来进行检

测。本文的攻击目标设定为其中基于正则表达

式引擎 WAF，RL则是驱动攻击的方法。

1.2 攻击者能力

测试者已知 WAF的类型，但对其规则、规则

数量和内部执行情况未知，仅能根据 HTTP请求

的状态返回码获得能否规避的反馈。测试者可

无限制地向 WAF发送 HTTP请求并保留日志，
日志会记录从发送 HTTP请求到接受 WAF反

馈的时间。现有 WAF规避方法分为载荷层规避

与协议层规避，二者区别如图1所示。测试者仅

能对http请求中的参数部分（即载荷）进行变形，
无法改变协议头中的信息。

图1 载荷层规避与协议层规避的不同

Fig.1 The
 

differences
 

between
 

payload-level
 

evasion
 

and
 

protocol-level
 

evasion

2 方法设计

“衔尾蛇”总体框架如图2所示，主要分为3
个部分：基于遗传算法的 WAF规则提取、符号增

强网络生成和基于RL的载荷变异。其核心思想

在于为克服RL在黑盒环境下存在的稀疏奖励问

题，尝试提取黑盒 WAF的检测规则，将黑盒攻击

转换为白盒攻击。然而，提取的正则表达式规则

仍然是布尔型反馈，未能解决稀疏奖励问题。究

其原因，符号规则具备可解释性，却难以被程序

直接利用。为此，通过将符号规则进行神经网络

化处理，以输出反映载荷恶意检出可能性的奖励

信号，持续指导RL模型的训练。RL训练会产生

大量失败的中间数据，本框架能够利用这些中间数

据进行自增强，将中间数据重新进行基于遗传算法

的 WAF规则提取，以获取更加精确的规则，进而

促进变异载荷的生成，“衔尾蛇”的命名正是源于这

种自循环的设计理念。

2.1 基于遗传算法的 WAF规则提取

基于遗传算法的 WAF规则提取如图3所

示。已有的研究未能充分利用与 WAF交互后被

拦截的有效载荷，这些数据隐含了 WAF正则表

达式的过滤逻辑。从被拦截载荷中提取共有模

式可逼近实际 WAF规则的子集，其精度随数据

的积累而提升。以下从预处理与基因初始化、基因

编码与解码机制和适应度评估3个方面介绍。

2.1.1 预处理与基因初始化

在预处理阶段，首先，从 WAF拦截的恶意载

荷中 提 取 关 键 匹 配 模 式。对 于 样 本 中 出 现 的

SQL固定结构（如"SELECT""UNION"等），保
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留其原始形式，避免因过度泛化导致规则覆盖范

围超出实际需求。针对每个载荷，采用端点腐蚀

法提取最小匹配单元：从两端逐字符移除直至匹

配条件失效，确定核心特征子串后，将非关键部

分替换为通配符（例如载荷"admin’OR
 

1=1/*"
经处理得到模式"OR

 

1=1"）。通过 TF-IDF嵌

入，将文本信息转化为多维空间中的向量，这些

向量能够反映载荷间的相似性与差异性。随后，
利用基于密度的空间聚类（density-based

 

spatial
 

clustering
 

of
 

applications
 

with
 

noise，
 

DBSCAN）
算法对转换后的载荷向量进行聚类处理。该算

法能在噪声环境下识别任意形态的簇，即计算各

点在给定半径ρ内的邻近点数（即点密度），将高

密度区域划分为簇，低密度点标记为噪声，这样

既无需预先指定聚类数量，又能自动将载荷划分

为若干具有相似匹配特征的同构类簇。此类分

组操作不仅提升了数据处理效率，更显著降低了

后续正则表达式生成的复杂度。

图2 “衔尾蛇”总体框架

Fig.2 The
 

overall
 

framework
 

of
 

Ourboros

图3 基于遗传算法的 WAF规则提取

Fig.3 Genetic
 

algorithm-based
 

WAF
 

rule
 

extraction
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2.1.2 基因编码与解码机制

基因型为十六进制序列，每个基因对应正则

表达式的特定组件。编码阶段遵循优先级编码

原则（从左向右解析载荷，高位基因优先匹配），
例如，"abc1"可通过基因0x620和0x206分别表

示为"6666（\w\w\w\w）"与"2220（[a-z][a-z][a-
z]\d）"。解码阶段首先将基因映射后的载荷转换

为中间（值 长度）表示形式，并通过填充（*，n）
实现载荷序列等长化。以"6666（\w\w\w\w）"为

例，其对应表示为"（6，4）"。基于此中间态构建动

态规划矩阵，通过状态转移方程求解最长公共子

序列（longest
 

common
 

subsequence，
 

LCS）。当矩阵

回溯路径完成时，即可生成覆盖所有载荷的共享正

则表达式（表型）。通过多尺度泛化策略，对表型序

列的非LCS部分进行列向分析（包含字母数字的

列泛化为\w，纯字母列转为[A-Z
 

a-z]），最终合并

LCS内核与泛化结果，构造候选正则表达式。

2.1.3 适应度评估机制

为平衡生成规则的准确性与泛化能力，本文

设计了复合适应度函数。对误判样本（正例判为

负例/负例判为正例）施加高权重惩罚以保持规

则有效性，同时，通过正则表达式长度惩罚项与

字符集复杂度指标控制泛化。

2.2 符号增强网络生成

有限 状 态 自 动 机（finite
 

state
 

automaton，
 

FSA）是描述具有有限离散状态系统行为的数学

模型，其状态转换由特定的输入触发。通过汤普

森构造算法[16]可以将正则表达式转换为FSA，再
经确 定 型 有 限 状 态 自 动 机（deterministic

 

finite
 

automaton，
 

DFA）构造算法[17]与DFA最小化算

法[18]处理，可 为 给 定 正 则 表 达 式 生 成 唯 一 的

DFA。在正则表达式转换前，首先收集SQL注入

载荷中的关键词进行分词处理，并将关键词集合

定义为Vkeyword，ASCII字符集有效字符定义为

Vchar。DFA形式化为五元组A= Σ，S，T，α0，α∞( )，
其中：Σ 为 输 入 词 汇 表，本 框 架 中 Σ =
Vkeyword + Vchar ;S为有限状态集合，S =K;

T ∈ R Σ ×K×K 为 状 态 转 移 权 重 张 量。

Tσ，Si，Sj[ ]表示输入σ，状态Si 能否转移到状态

Sj，DFA中仅取0（不可转移）或1（可转移）;α0∈
RK 为初始状态权重向量，α0i[]表示t=0时刻状

态Si 的激活权重;α∞∈RK 为终止状态权重向量，

α∞ i[]表示完整读取输入后状态Si 的终止权重。

对于输入序列X= x1，x2，…，xn{ }及状态路

径p= U1，U2，…，Un+1{ }（Ut 表示t时刻状态），
路径评分B（A，p）定义为：

B（A，p）=α0 u1[ ]· ∏
N

i=1
T σ，ui，ui+1[ ]( )

·α∞ uN+1[ ] （1）

  式（1）量化了输入序列沿特定状态路径被

FSA接受的整体可能性。它通过将路径起点（初
始状态权重）、路径中每一步的状态转移（转移张

量元素的连乘）和路径终点（终止状态权重）的概

率（或DFA中的0/1指示）相乘，得到一个综合评

分。该评分代表了序列遵循路径完成状态转移

并被最终状态接受的可能性。路径评分为1代表

该序列能够到达最终状态，也就说明了该序列能

被该自动机和该自动机对应的正则表达式接受，
即 WAF规则能够检测出这条SQL注入载荷。

这种自动机结构与 RNN 存在本质相似性

（二者均在时刻t+1接受输入信息，结合t时刻

的隐藏状态生成t+1时刻的隐藏状态），因此，加
权有限自动机（weighted

 

finite
 

automaton，WFA）
的推导过程可重构为循环形式。该模型计算输

入序列x 处理完前t个词后的前向分数向量

ht∈RK （K 表 示 WFA 状 态 总 数），其 分 量

hti[]表示消耗t个词后可达状态i的概率。
自动机与RNN的等价性已在文献[19]中得

到证实，研究者成功从RNN隐藏态中提取出自

动机状态。文献[20]进一步揭示了RNN状态与

最小化确定型有限自动机（minimization
 

DFA，
 

MDFA）超状态的映射关系，实现用RNN模拟自

动机行为。这种等价关系是双向的———RNN可

视为参数化加权自动机。本文通过加权自动机，
在有限自动机（取值0/1）与RNN之间建立桥梁：
从神经网络视角看，其为线性激活的循环网络;
从自动机视角看，其为有限状态机。该架构兼具

参数可更新性与高度可解释性，其参数更新过程

可理解为搜索匹配状态转移的最优自动机（RNN
隐藏态对应加权自动机状态，具有正则表达式匹

配当前输入的物理意义[21]）。由于自动机参数量

远 超 传 统 RNN，本 文 采 用 CANDECOMP/

PARAFAC张量分解（CPD）实现轻量化。CPD将

高阶张量分解为若干秩1因子张量的和，设三阶张

量X∈RI×J×K，其分解式为：

X
︿

=∑
R

r=1
λrar◦br◦cr=[[λ;A，B，C]] （2）
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式中，“◦”表示向量外积，张量分解秩R 为超参

数，重构因子矩阵张量记为X。此时，张量分解问

题转化为最小化重构误差问题：

min
X
︿
‖X-X

︿

‖2 （3）

  将转移张量T 分解为3个因子矩阵Er∈
R Σ ×R，D1∈RK×R，D2∈RK×R，其中，Er 可视为

融合正则表达式信息的词向量嵌入矩阵，输入嵌

入矩阵得到的嵌入向量的每一维代表了自动机

的一个终止状态。例如，嵌入向量[0.87，0.01，

0.46，…]，0.87代表了载荷到达自动机的第1个

终止状态，即被其中一个正则表达式匹配的概率

为0.87。式（1）为使用自动机张量时的路径评分

函数，自动机张量在张量分解后表示为：
ht=（（ht-1·D1）☉vt）·DT

2 （4）
式中，☉表示哈达玛积。

RNN生成的嵌入向量（根据更新后的路径评

分函数通过矩阵运算获得）并非恶意载荷最终被

检 出 的 概 率，而 是 需 多 层 感 知 机 （multilayer
 

perceptron，
 

MLP）进一步处理的多维特征向量。
MLP通过融合特征实现分类判定，实现标签概率

估计。依据通用逼近定理[22]，MLP通过调整参

数可逼近任意连续函数，其本质是构建分类时特

征间的逻辑关系。

2.3 基于DRL的扰动决策模型

本文将 WAF规避问题的分析建模为部分可

观测的马尔可夫决策过程。

2.3.1 状态空间设计

使用BERT嵌入对由攻击载荷和 WAF反馈

组成的状态进行向量化操作：通过 WordPiece对

载荷进行分词生成（包含全词、子词及特殊标记）

的序列，融合词嵌入（语义特征）、位置嵌入（序列

关系）、分段嵌入（语义边界）形成复合表征，再经

Transformer多层自注意力机制处理，输出具有

上下文感知的语义编码，提升分析复杂恶意载荷

的能力。

2.3.2 动作空间设计

动作空间设计见表1所列，其中包含33种在

保持查询语义前提下改变载荷结构的变异算子。
该集合通过整合SQLmap的tamper脚本及上下

文无关文法（CFG）生成的等效替换实现（原始算

子8个+新增25个）。

表1 部分动作的对应表

Tab.1 Correspondence
 

table
 

for
 

a
 

subset
 

of
 

actions

动作 示例

Space_to_comments
admin

 

or
 

1=1→admin/**/or/

**/1=1

Random_case admin
 

or
 

1=1→admin
 

or
 

1=1

Logical_invariant
admin

 

or
 

1=1→admin
 

or
 

1=1
 

and
 

True

Swap_keywords admin
 

or
 

1=1→admin
 

||
 

1=1

Swap_int_repr admin
 

or
 

1=1→admin
 

or
 

0x1=1

Comment_rewriting
admin

 

or
 

1=1→admin
 

or
 

1/*abc
*/=1

Change_tautologies admin
 

or
 

1=1→admin
 

or
 

2＜>3

CFG属于乔姆斯基2型文法，其形式化定义

为四元组G=（S，V，Σ，R）：S为起始符号集;V 为

非终结符集;Σ 为终结符集（不可由规则生成）;R
为产生式规则集（左部=头部，右部=体部）。

具体推导规则与示例如图4所示。

图4 利用上下文无关文法生成替换项的推导过程

Fig.4 Derivation
 

process
 

of
 

context-free
 

grammar
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2.3.3 奖励函数设计

原始的结果级奖励根据载荷能否规避目标

WAF检测来判断是否完成任务，evade表示成

功，block表示失败，其表达式为：

Rsys=
10， evade
0， block{ （5）

  式（5）定义了 RL智能体从目标环境 WAF
获得的基础奖励信号，其为二元稀疏奖励函数：
若智能体生成的变异载荷成功规避 WAF的检测

（evade），则获得较大正向奖励（+10）;若载荷被

WAF拦截（block），则获得零奖励（0）。该奖励直

接反映智能体动作序列（载荷变异过程）的最终

成败结果。采用式（5）是因其能最直接地反映了

RL任务（规避 WAF）的终极目标，其模拟了黑盒

WAF测试场景中攻击者实际能获得的反馈类

型———通常只能得知请求是被放行还是被拦截

（布尔值结果）。该奖励是任务驱动的核心信号，
然而，其稀疏性（仅在完全成功时获得）和延迟性

（成功可能依赖多步关键变异，奖励却仅在终点分

配）是导致传统RL方法在 WAF 测试中效率低下

的关键原因（详见引言），这也凸显了引入额外过程

奖励的必要性。
为此，将变形前载荷χorig 与变形后载荷χmut

分别输入符号增强网络FA2RNN，输出的置信分

数差值作为过程奖励，表达式为：

Rreg=FA2RNN（χorig）-FA2RNN（χmut）（6）
其实际含义为计算单次变异操作引起的置信度

变化，用于提供细粒度、即时的过程奖励，指导智

能体学习每一步变异的效果。采用式（6）的核心

目的是解决式（5）所存在的稀疏和延迟奖励问

题。FA2RNN作为由克隆规则转化的神经网络，
提供了对载荷的细粒度、即时评估。Rreg 量化了

每一次变异动作对规避规则效果的直接影响（即
使载荷最终尚未完全规避），为RL智能体提供了

丰富、密集的中间学习信号，指导智能体理解哪

些变异操作（动作）是有效的（降低检出风险），哪
些是无效的，从而显著加速探索和学习过程，避
免在无效路径上浪费预算，有效缓解了稀疏/延

迟奖励困境。
最终的合成奖励由式（5）和式（6）融合得到。

同时对其范围进行约束，表达式为：

Rsin=min10，max0，∑
k∈{sys，reg}

Rk( )( ) （7）

  采用式（7）是为了融合2种互补的奖励信号

（Rsys和Rreg）的优势，并确保奖励信号在0～10
合理范围内。Rsys 确保学习最终指向任务目标

（规避 WAF），Rreg 提供即时的、指导性的过程反

馈。求和操作使智能体同时兼顾短期（单步优化

效果）和长期（最终目标）收益。

2.3.4 交互数据利用

交互数据利用是本框架的一个可选的部分，

RL探索中，智能体与环境（即真实 WAF及符号

增强网络）交互生成的轨迹形式为：<原始载荷：
动作0，奖励0;变异后载荷：动作1，奖励1;…>。
若某次变异后的载荷仍被 WAF判定为恶意（即
未规避），则该载荷与其标签（malicious）可构成一

个带标签样本对。这些中间结果实质上构成了

对 WAF决策边界的一次次“探查”，隐含了丰富

的规则逻辑信息。因此，本框架可将这些轨迹数

据重新组织为增量式数据集，再次用于 WAF规

则提取。更新后的规则再次转换为更高精度的

符号增强网络，进而作为更准确的奖励模型反馈

至强化学习训练过程中，以上过程可以继续进行

往复。

3 实验论证

为验证框架的有效性，本文进行了系统的实

验评估，通过设置端到端多种子组进行5次独立

实验并报告平均值。

3.1 实验环境

3.1.1 软件

编译器：python3.8;

WAF软件：Modsecurity、NGX_lua_WAF和

Janusec;

DRL算法：基于stable
 

baseline3实现的DQN，

PPO，Random
 

Agent算法。
本文的基线方法为直接使用结果级奖励的

黑盒测试方法（即稀疏奖励的环境），以及使用随

机网络蒸馏驱动智能体探索的黑盒测试方法。

3.1.2 指标

1）
 

攻击成功率（ASR）。不重复（若同一个载

荷的不同变种都能规避 WAF，则只计入1次）的成

功规避载荷数占所有待变形的恶意载荷数的比例。

2）
 

准确率（Accuracy）。在窃取 WAF规则

时，以 WAF的反馈为真值，模型检测正确的样本

数占总样本数的比例。

3）
 

攻击预算（Budget）。对载荷进行变形的
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次数，达到最大值时没有规避即判定为失败。

4）
 

假阴性率（FNR）。漏检样本占所有真实

阳性样本数的比例，能够衡量 WAF的检出能力。

3.1.3 数据集

数据集为Kaggle中的SIK数据集与自建数

据集 MDD，MDD数据集由100个经过挑选的不

同攻击类别的SQL注入组成。

3.2 WAF规则提取效果与RNN模型等效转换

效果验证

  本节验证了 WAF规则提取效果，将 WAF
的反馈作为真值，同时保留原始标签用于后续计

算假阴性率。根据2.1节的方法重新标记的数据

生成了正则表达式，示例如图5所示，其中，左侧

是原始的 WAF规则，右侧是推断出的规则。

图5 正则表达式生成示例

Fig.5 Regular
 

expression
 

generation
 

example

生成的正则表达式与原始表达式虽然在实

现细节上存在部分差异，比如量词的选用，但是

保留其核心的过滤逻辑，因此对检出能力的影响

很小。生成的正则表达式性能表现见表2所列，
提取的 WAF规则与实际规则相比，准确率达

85%。同时部分生成的正则表达式是原始规则

中的子式，这是因为部分恶意载荷具有不少于2
个的最小匹配单元，所以会多重触发 WAF规则。
而本文方法只保留1个最小匹配单元，因此会遗

漏部分 过 滤 规 则，这 类 载 荷 在 后 续 统 计 中 约

占23%。
在生成正则表达式的基础上，本文继续对其

进行循环神经网络的等价转化。该符号增强网

络直接由符号规则产生，无需训练，其表现如图6
和表2所示。模型的平均准 确 率 为81.92%，

AUC平均值为0.82，同时拥有较高的F1值与召

回率。这说明提取的模型具有良好的克隆目标

规则的能力，同时相较于未转化的正则式，准确

率虽有损耗但仍小于3%。损耗原因主要来自张

量分解。

图6 FA2RNN的AUC曲线

Fig.6 The
 

AUC
 

curve
 

of
 

FA2RNN

表2 正则表达式与符号增强网络的性能

Tab.2 Regex
 

and
 

symbolic
 

augmented
 

network
 

performance

方法 F1值 召回率 精确率 准确率

RE 0.841
 

9±0.010
 

3 0.838
 

5±0.023
 

2 0.842
 

7±0.037
 

5 0.848
 

7±0.006
 

4

FA2RNN 0.863
 

3±0.009
 

1 0.938
 

2±0.036
 

4 0.800
 

9±0.022
 

1 0.819
 

2±0.011
 

7

3.3 基于RL的载荷变形性能评估

本节以目标 WAF规则的成功提取为基础展

开。通过融合规则提取所得概率模型输出的置

信度评分与原始结果级奖励，实现了黑盒攻击向

白盒攻击的转换，使RL智能体能够获得细粒度

的过程级奖励。为验证框架的通用性，使用2种

经典RL算法和随机智能体在框架下进行训练，
其平均奖励和回合数的关系如图7所示。结果表

明，2种RL算法最终均能成功收敛，而随机智能

体的平均奖励则始终在较低值区间震荡，这验证

了本文所提框架具有一定通用性。同时图7（c）
表明，DQN算法相比于PPO算法收敛更早，且平

均奖励普遍高于PPO算法，这与DQN算法在该

环境下对奖励值更加敏感有关。
为验证框架对原本黑盒环境中稀疏奖励问

题的缓解效果，使用2种经典的RL算法，分别在

本框架与其他2种基线方法下进行训练，平均奖

励与回合数的关系如图7（a）和图7（b）所示。结

果显示，本框架下2类算法的平均奖励均高于直

接使用结果级奖励的方案。
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图7 不同算法在训练时的平均奖励

Fig.7 The
 

average
 

reward
 

of
 

different
 

algorithms
 

in
 

training

随机网络蒸馏的本质为：智能体借助“目标

网络”和“预测器网络”，对环境状态的“新奇度”进
行估算并将其作为内在奖励。初期，智能体访问

的状态均为全新状态，预测器难以模仿目标网

络，由此产生的预测误差（即奖励）较大;随着智

能体对相似区域的反复访问，预测器通过学习，
对目标网络输出的预测精度显著提高，误差（奖

励）随之降低。本框架仅在初期平均奖励低于随

机网络蒸馏的方案，但收敛（平均奖励在更短的

时间内趋于稳定）速度快于另外2种基线方法，这
表明本框架能够有效缓解稀疏奖励问题，加速训

练收敛进程。
为完整验证框架的功能，即能否有效攻击

WAF以挖掘其规则漏洞，对不同检出能力的开源

WAF进行了攻击，同时设置不同的攻击预算以了

解攻击预算与ASR的关系，结果见表3所列。可

以看出，在不同检出能力的 WAF下，该框架均可

用于安全测试，且 WAF漏报率越高，其防护能力

越差。MDD数据集下，由于 ModSecurity_L2拥

有较高的防护性能，因此几乎没有载荷能够规避

检测。另外，在攻击预算为10的情况下，ASR均

远小于攻击预算为20的情况，这说明无限制的情

况下，随着攻击预算的增加，ASR也会随之升高。
最后，同样条件下，使用DRL对 WAF进行攻击，
成功率基本都高于随机智能体，显示了RL在自

动化测试的优越性以及其广泛前景。
将本框架与2种基线方法的ASR进行对比，

其攻击 预 算 均 为20，结 果 见 表4所 列。目 标

WAF为 Modsecurity_L1时，本框架搭载PPO算

法的平均ASR相较于基线1提升了10.8%，较
基线2提升了2.4%;搭载DQN算法后较基线1
提升9.76%。在面对Janusec时，DQN-Ourboros
的ASR较基线1的DQN算法提高了18.78%，
较基线2随机网络蒸馏的方法提高了11.15%，

PPO-Ourboros较基线1的PPO算法成功率提

高了7.23%，较基线2提高了2.8%。目标防火

墙为 Ngx-Lua-Waf时，DQN-Ourboros相较于2
种基线方法分别提升了13.62%和4.78%，PPO-
Ourboros分别提升了6.67%，1.28%。Modsecurity-
L2的规则较为严格，因此规避难度较大，这导致

实际规避的载荷数差异小到只有个位数。综上，
可以看出缓解稀疏奖励对于本文 ASR的提升具

有一定的帮助，本框架通过设计合成奖励的方式

（融合过程级奖励与结果级奖励）来为RL提供优

化的方向，促使智能体更快找到一种能够规避

WAF的变形策略，因此在相同预算下攻击成功

率更高;但是随着攻击预算的无限增长，ASR可

能会接近，原因在于直接影响ASR的主要因素还

是RL的动作空间，而动作空间决定了智能体的上

限，RL则是在逼近上限。
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表3 攻击预算为10和20时的攻击结果

Tab.3 Attack
 

results
 

with
 

budgets
 

of
 

10
 

and
 

20 /%

Dataset WAF FNR
   Budget=10      Budget=20   

DQN PPO Random DQN PPO Random

SIK

ModSecurity_L1 24.89 51.10 50.35 45.30 59.05 60.24 55.14
ModSecurity_L2 0.05 0.72 0.69 0.60 1.38 1.41 1.31
Ngx_Lua_Waf 35.27 72.57 68.25 44.81 76.70 70.20 54.90
Janusec 51.01 88.21 73.72 70.68 89.20 87.99 80.00

MDD

ModSecurity_L1 1.85 52.73 58.19 30.91 56.36 63.64 51.64
ModSecurity_L2 0 0 0 0 0 0 0
Ngx_Lua_Waf 43.64 56.36 58.19 80.36 85.45 89.10 87.27
Janusec 49.09 85.45 87.27 72.73 87.27 88.73 83.64

表4 不同算法的实验结果

Tab.4 Experimental
 

results
 

of
 

different
 

algorithms /%

Algorithm ModSecurity-L1 ModSecurity-L2 Ngx-Lua-Waf Janusec

DQN-sparse 53.80 0.85 67.50 75.10

DQN-rnd 58.50 1.50 73.20 80.25

DQN-Ourboros* 59.05 1.38 76.70 89.20

PPO-sparse 54.36 1.00 70.50 82.05

PPO-rnd 58.84 1.20 74.25 85.57

PPO-Ourboros* 60.24 1.41 75.20 87.95

4 结束语

本文提出融合 WAF规则提取与DRL的自

动化 WAF测试框架。改进的遗传算法在数据稀

缺条件下生成正则表达式，并将其映射为功能上

等价的RNN，精准复现目标 WAF防护规则。通

过设计融合置信度评分与拦截结果的复合型奖

励机制，有效缓解了黑盒场景的稀疏奖励难题。
当前变异载荷的手动验证需为每个变体独

立部署数据库/后端，验证原始载荷衍生的海量

变异体是否保留语义时，工作量将呈指数级增

长，远超初始数据集规模。未来，应致力于开发

自动化验证系统以替代。
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