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基于概念提示微调的生成图像检测

王 卓，方鸣骐，于灵云*，谢洪涛

（中国科学技术大学信息科学技术学院，安徽合肥
 

230026）

摘 要 视觉生成人工智能技术的飞速发展，有力推动了艺术创作、医疗影像生成等领域的

创新。然而，其高度逼真的生成特性也给虚假信息传播、隐私侵犯等带来安全挑战，因此急需

高效的检测技术。为了解决目前生成图像检测方法在未见数据分布上泛化性不足，以及对视

觉 语 言 模 型 文 本 语 义 潜 力 利 用 不 充 分 等 问 题，基 于 对 比 语 言-图 像 预 训 练（contrastive
 

language-image
 

pre-training，CLIP），提出一种基于概念提示微调的生成图像检测方法。该方

法通过数据驱动的显著概念提取，挖掘生成图像与真实图像的共性分布特性，生成语义化提

示向量，为CLIP文本编码器注入丰富先验知识。基于提示微调工作和提示集成策略优化提

示向量，在兼顾计算效率与预训练知识保留的同时，增强了跨模型与跨数据集的检测能力。
实验结果表明，所提方法可以显著且一致地提高生成图像检测性能，在未见域上的平均准确

率和精度分别提升了5.96%和6.37%；同时，对于常见后处理操作也具备较好的鲁棒性。消

融实验进一步证明了方法的有效性与先进性，显示出其在实际应用中的潜力与可靠性。
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Abstract The
 

rapid
 

development
 

of
 

visual
 

generative
 

artificial
 

intelligence
 

（AI）
 

technology
 

has
 

strongly
 

driven
 

innovation
 

in
 

fields
 

such
 

as
 

artistic
 

creation
 

and
 

medical
 

image
 

generation.
 

However，
 

its
 

highly
 

realistic
 

generation
 

characteristics
 

also
 

pose
 

security
 

challenges，
 

including
 

the
 

spread
 

of
 

disinformation
 

and
 

privacy
 

violations—thus，
 

there
 

is
 

an
 

urgent
 

need
 

for
 

efficient
 

detection
 

technologies.
 

To
 

address
 

the
 

current
 

issues
 

of
 

generative
 

image
 

detection
 

methods，
 

such
 

as
 

insufficient
 

generalization
 

on
 

unseen
 

data
 

distributions
 

and
 

inadequate
 

utilization
 

of
 

the
 

text
 

semantic
 

potential
 

of
 

vision-language
 

models，
 

this
 

study
 

proposed
 

a
 

generated
 

image
 

detection
 

method
 

based
 

on
 

conceptual
 

prompt-tuning，
 

leveraging
 

contrastive
 

language-image
 

pre-training
 

（CLIP）.This
 

method
 

extracts
 

prominent
 

concepts
 

in
 

a
 

data-driven
 

manner
 

to
 

explore
 

the
 

common
 

distributional
 

features
 

between
 

generated
 

images
 

and
 

real
 

images，
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and
 

generates
 

semantic
 

prompt
 

vectors
 

to
 

inject
 

rich
 

prior
 

knowledge
 

into
 

the
 

CLIP
 

text
 

encoder.
 

By
 

optimizing
 

the
 

prompt
 

vectors
 

through
 

prompt-tuning
 

and
 

a
 

prompt
 

ensembling
 

strategy，
 

it
 

balances
 

computational
 

efficiency
 

and
 

the
 

retention
 

of
 

pre-trained
 

knowledge
 

while
 

enhancing
 

detection
 

capabilities
 

across
 

different
 

models
 

and
 

datasets.
 

Experimental
 

results
 

show
 

that
 

the
 

proposed
 

method
 

significantly
 

and
 

consistently
 

improves
 

the
 

performance
 

of
 

generated
 

image
 

detection，
 

with
 

average
 

accuracy
 

and
 

precision
 

on
 

unseen
 

domains
 

increased
 

by
 

5.96%
 

and
 

6.37%，
 

respectively.
 

Additionally，
 

it
 

exhibits
 

good
 

robustness
 

against
 

common
 

post-processing.
 

Ablation
 

experiments
 

further
 

verify
 

the
 

effectiveness
 

and
 

advancement
 

of
 

the
 

proposed
 

method，
 

demonstrating
 

its
 

potential
 

and
 

reliability
 

in
 

practical
 

applications.
Keywords generated

 

image
 

detection;generalization;CLIP;conceptual
 

prompt-tuning

0 引言

随着人工智能技术的迅猛发展，生成图像技

术以其惊人的发展速度重塑了人工智能领域的应

用格局。从生成对抗网络（generative
 

adversarial
 

network，GAN）[1]的 开 创 性 突 破，到 扩 散 模 型

（diffusion
 

model，DM）[2]的广泛应用，生成技术

已能够创作出高度逼真的图像，涵盖艺术创作、
虚拟现实、医疗影像生成等多个领域，为社会创

新提供了难以想象的可能。然而，技术的进步也

伴随着严峻的挑战：逼真的伪造人脸图像可能被

用于欺诈或恶意宣传，而高度真实的场景生成图

像可能误导公众认知。人眼区分生成图像和真

实图像的难度日益增加，这引起了社会的极大关

注，生成图像检测技术成为网络空间内容安全与

治理领域的核心课题。
传统的检测方法主要分为通过空间域或频

域特征来进行模型的训练。基于空间域特征训

练的方法通过像素级特征检测生成伪影，如纹理

不规则性和边缘失真。早期研究利用生成模型

的“数字指纹”，通过给定由目标模型生成的几百

个图像，使用简单的去噪器[3-4]或基于深度学习的

更复杂的方法[5-6]提取其噪声残差的平均值实现

检测。后续研究进一步聚集局部补丁[7]或融合全

局空间信息与局部特征[8]。在GRAGNANIELLO
等[9]的工作中，为了保留细微的高频取证痕迹，选
择不在网络的第1层进行任何下采样。出于同样

目的，TAN等[10]使用噪声残差而非原始图像，借
助预先训练的卷积神经网络（convolutional

 

neural
 

network，CNN）提取梯度。这些方法在捕获局部

异常和像素突变方面表现出色，但面对新型生成

模型或高质量生成图像时，检测性能可能下降，
即泛化能力有限，且对复杂场景和后处理的适应

性较差。基于频域特征训练的方法，通过将图像

数据从空间域变换到频谱域，检查在频谱域中生

成图像与真实图像表现出的不同特性，有效区分

二者。GAN 图像伪影在频谱域中更容易被发

现，且在人工指纹谱中清晰可见[11-13];同样，观察

到DM图像和真实图像的径向和角光谱分布也有

明显的差异[14-15]。近年来，一些学者[16-17]通过一系

列微小的架构调整，复制并优化了已知生成器的生

成过 程，以 学 习 处 理 分 布 外（out-of-distribution，
OOD）的测试图像。此类方法特别适合检测高质

量生成图像或经过后处理的图像，但随之而来的

问题是，其针对高分辨率图像，计算复杂度较高，
且在含复杂纹理或高噪声的图像中，频域特征容

易被自然图像的频率分量掩盖，导致误检或漏

检。总而言之，传统检测方法在面对训练过程中

未接触的数据分布时，泛化能力存在欠缺。
随着多模态视觉语言模型的出现，众多研究

人员开始利用其在大规模图像-文本数据集上训

练得到的丰富先验知识，通过对齐视觉和文本特

征的方式来检测生成的图像，取得了优异的检测

性能。KEITA等[18]提出了Bi-LORA，其通过在

视觉语言模型中利用双低秩自适应机制，可有效

捕捉
 

AI生成图像的独特特征和伪影。由于集成

了视觉和文本信息，其区分真实的和生成内容的

能力得到增强。RADFORD等[19]
 

提出了对比语

言 图 像 预 训 练（contrastive
 

language-image
 

pre-
training，

 

CLIP），这是一种大规模模型，常用于迁

移学习设置，具有新颖的泛化性，能够从众多图

像中区分出真实图像和生成图像。基于此，陆续

有研究人员利用其潜力进行生成图像检测。2023
年，OJHA等[20]使用CLIP作为特征提取模型，
并在其基础上训练线性分类头用于深度伪造检

测，该方法在未接受真实图像和虚假图像分类的

特定训练情况下，展现了出色的检测泛化性能。
同年，WU等[21]专注于设计文本标签，通过图像-
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文本对比学习来指导CLIP视觉模型;2024年，
LIU等[22]利用频率分析，并使用文本编码器作为

冻结CLIP视觉模型的适配器来增强检测性能。
尽管取得了上述进展，但已有研究强调，通过线

性分类调整CLIP不会利用其文本组件，并且仅

依赖于视觉特征，这可能导致次优性能[23-24]，生
成图像检测性能还有待进一步加强。

基于以上分析，本文提出了一种基于概念提

示微调的生成图像检测框架，以解决当前生成图

像检测方法在未见数据分布上泛化性不足以及

对视觉语言模型文本语义潜力利用不充分等问

题。该方法通过提取显著概念词并转换为可学

习文本提示，增强CLIP视觉与文本特征的跨模

态对齐，借助提示微调和提示集成融合多概念语

义信息，实现对生成图像的概念级特征的捕捉，
进而提升对未见数据分布及复杂场景的检测性

能。文中设计了一系列实验，验证了所提方法的

有效性，并对结果进行了综合分析与讨论。本研

究不仅丰富了生成图像检测的理论框架，也为实

际应用中的安全防护提供了技术支持，对于保障

网络空间内容安全与治理领域具有重要意义。
本文的主要贡献如下：
1）

 

基于CLIP提出了一种基于概念提示微调

的生成图像检测框架，显著提升了生成图像检测

在未见数据分布上的泛化能力;
2）

 

提出基于数据驱动的显著概念抽取并采

取提示微调与集成策略，充分利用了CLIP的文

本语义能力，弥补了现有方法在未见数据分布上

的不足;
3）

 

实验表明，本文方法可以显著且一致地提

高生成图像检测性能，在未见域上的平均准确率

和精度分别提升了5.96%和6.37%，同时对于常

见后处理操作也具备较好的鲁棒性。

1 问题分析

近期研究发现，大型预训练模型（如CLIP）与
线性分类器结合，可有效提升生成图像检测技术

的泛 化 性 能[20]。然 而，在 相 关 文 献 中 仅 使 用

CLIP特征通过线性分类器就能实现优异的泛化

性生成图像检测的原因并未得到应有的说明，因
而在提出本文方法前，首先需要探究CLIP检测

能力的潜在机制。
首先，本文通过使用ClipCap[25]将CLIP特征

解码为文本来研究该问题。ClipCap是一种基于

Mapping
 

Network的Encoder-Decoder模型，能够

根据图片生成对应的文本描述。具体而言，本文

将OJHA等[20]工作中的线性分类器fc参数线性

加权变换后的图像特征定义为检测特征v＇j，这里

的检测特征v＇j为图像特征vj 和线性分类器fc中

权重w 和偏置b参数的组合：v＇j=vj·w+b。
为了深入了解CLIP如何执行检测，本文将图像

特征和检测特征分别解码为文本。如图1所示，
通过CLIP视觉模型处理小猫图像以提取图像特

征，然 后 通 过 ClipCap 将 其 解 码 为 文 本：“A
 

picture
 

of
 

a
 

very
 

fluffy
 

white
 

cat”，即“一张毛茸

茸的白猫的照片”。然而，当应用线性分类器来

获取检测特征并将其解码为文本时，结果是：“A
 

picture
 

of
 

a
 

street
 

with
 

a
 

lot
 

of
 

traffic”，即“一张交通

繁忙的街道的照片”。值得注意的是，解码后的文

本与原始图像内容没有直接关联。这一现象表明，
语义信息，比如图像中存在的猫，在检测特征中不

再会被获取到。所以，本文推断CLIP不具有固定

的“真”或者“假”的语义;相反，CLIP通过识别和匹

配相似的概念来进行生成图像检测。

图1 基于ClipCap的CLIP检测机制探究

Fig.1 Exploration
 

of
 

CLIP
 

detection
 

mechanism
 

based
 

on
 

ClipCap

  为了验证上述假设，本文继续使用t-SNE特

征降维对训练集的检测特征进行可视化，这里抽

取了训练数据集中3个类别的子集应用K-means
聚类来识别3个聚类中心，如图2所示。可以看

到，蓝、黄、绿分别代表3个不同类别的子集，其中

每个颜色中较深的为真实数据，较浅的为生成数

据，两者之间形成了明显的上级分离。解码每个

子集内3个聚类中心的检测特征的文本表示，不
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难发现，解码后的文本与原始图像内容同样没有

直接关联。这进一步支持了本文的假设，即CLIP
是通过识别相似的概念来进行生成图像检测，而
不是通过识别真假图像的语义。

通过将CLIP的检测特征解码为文本并进行

t-SNE分析，深入探究CLIP检测能力的潜在机

制，发现CLIP是通过识别相似的概念来检测生成

图像。基于上述见解，本文通过词频统计，得到显

著概念词，将其作为可学习的向量注入文本提示的

上下文中，保持CLIP的视觉编码器和文本编码器

冻结，使整个预训练参数保持不变，在微调过程中

通过最小化分类损失进行上下文优化，进而实现

CLIP视觉和文本能力的结合，同时结合提示集成

策略，提升生成图像检测的性能。

图2 基于t-SNE的检测特征聚类分析

Fig.2 Detection
 

feature
 

clustering
 

analysis
 

based
 

on
 

t-SNE

2 方法设计

本文提出的基于概念提示微调的生成图像

检测方法的流程如图3所示。该方法主要由显著

概念抽取、提示微调和提示集成3个模块组成。
显著概念抽取通过对训练集的检测特征解码所

得的文本进行词频分析与统计，抽取得到显著概

念词;提示微调将得到的显著概念词转换为词向

量，并注入可学习上下文中进行优化，形成提示;
提示集成将多个显著概念词转换为对应词向量，
按预设规定注入每个类别的可学习上下文中进

行分别优化组合并取平均后，作为每个类别的最

终提示。最后，通过训练所得模型来进行生成图

像检测。

2.1 显著概念抽取

CLIP特征通过线性分类进行生成图像检测

的能力颇具研究价值。如前文分析，本文将这种

能力归因于CLIP对相似概念的探寻机制。基于

该认识，本文从训练集中真实数据集和生成数据

集中抽取出能表征其检测特征的显著概念词，将
其注入可学习上下文中进行优化，作为提示，使

得每个类别的文本特征在特征空间中更接近对

应类别的图像检测特征，从而显著提高检测性

能。为此，显著概念词被设计用于增强与图像检

测特征相关的词元，然后将这些词元嵌入到可学

习的上下文中。
给定一个训练数据集X，其中包含真实图像

和生成图像，定义为：

X={xj，yj}Nj=1，y∈ {0，1} （1）
式中，y=1表示图像是生成的，y=0表示图像是

真实的。对于训练集中的每一幅图像xj，利用

ViT-L/14提取对应的图像特征vj，经过 OJHA
等[20]工作中的线性分类器fc 的参数权重w 和

偏置b，对图像特征进行线性加权，得到各自对应

的检测特征v＇j，定义为：

vj=Eencoder，img（xj） （2）

v＇j=vj·w+b （3）
对于得到的每一个检测特征v＇j，利用ClipCap模

型得到其对应的文本表示。整个训练数据集的

检测特征文本集记为C，定义为：

C={cj，yj}Nj=1，y∈ {0，1} （4）
式中，cj 表示检测特征文本。
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图3 基于概念提示微调的生成图像检测方法

Fig.3 The
 

method
 

of
 

generated
 

image
 

detection
 

based
 

on
 

conceptual
 

prompt-tuning

  将检测特征文本集C 中y=0和y=1的文

本分别抽取出来得到C0 和C1，表示真实集检测

特征文本集和生成集检测特征文本集，接着分别

从C0 和C1 中识别出高频出现的单词，并将其作

为显著概念。具体而言，首先，对C0 和C1 中的

文本数据分别进行预处理，包括将文本转换为小

写、去除标点符号和停用词，以消除噪声并提高

分析的准确性。随后，利用自然语言处理技术对

预处理后的文本进行分词，并统计每个单词w 的

出现频率f0（w）和f1（w）。最后，根据词频统计

结果，提取出频率最高的前若干个单词，这些高

频词被认为是文本数据中的显著概念。显著概

念词的筛选过程定义如下：

W0={w|w ∈TK
top（C0），

f0（w）
f1（w）

≥θ}

W1={w|w ∈TK
top（C1），

f1（w）
f0（w）

≥θ}

㊣

㊣

㊣

—
——
—
——

（5）

式中，TK
top（C）表示从C 中提取词频最高的K 个

单词（实验中设置为25）;θ是一个参数（实验中设

置为2），用于确保显著概念在对应类别中具有显

著的区分性;W0 和W1 分别表示真实图像和生成

图像的显著概念词集合。
从训练数据集中经过ClipCap模型和词频统

计分析后得到的显著概念前25词的结果如图4
所示，其中，图4（a）为真实集结果，图4（b）为生成

集结果。

图4 训练数据集显著概念Top
 

25词

Fig.4 Top
 

25
 

significant
 

concepts
 

in
 

the
 

training
 

dataset
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  从图4展示的真实集和生成集显著概念

Top
 

25词的结果可知，二者之间存在重叠词，如
“lot”等，故为了进一步区分真实集和生成集的检

测特征的显著概念，本文在选取各自的显著概念

词时，将不同类别下同一词频差距2倍以上且仍

在对应集合显著概念前25词中的词元作为最终

筛 选 得 到 的 显 著 概 念 词。（例 如，真 实 集 中

“person”的“real”类对应词频是“fake”类对应词

频的2倍及以上）。

2.2 提示微调

提示微调（prompt-tuning）最初被引入自然

语言处理领域，是计算机视觉领域采用的一种相

对较新的迁移学习策略。该方法通过在训练过

程中学习随机初始化的提示（文本、视觉或文本

和视觉结合的形式），来微调类似于CLIP的预训

练模型。提示微调的首要目标是通过优化提示，
使模型适配特定的下游任务，从而更好地与目标

保持一致。

ZHOU等[24]的开创性研究引入了上下文优

化（context
 

optimization，CoOp）来提高CLIP
 

在

图像分类任务中的效率。与传统的提示模板不

同，CoOp借助从数据中端到端学习的连续向量

来建模上下文单词，同时冻结预训练的参数，从而

避免手动提示微调;通过学习提示嵌入的方式，

CoOp对下游数据集样本的依赖最小化。本文使

用CoOp来微调CLIP用于生成图像检测任务。

CoOp在提示的上下文单词的基础上追加可

学习的向量，此处的上下文单词指给定数据集的

分类标签，在本文中为“real”和“fake”。这些可学

习向量既可以用随机值初始化，也可以用预训练的

词嵌入，本文使用的是预训练的词嵌入，并且针对

不同上下文单词，使用的预训练的词嵌入也不同。
具体地，给文本编码器的提示设计为如下形式：

t=[V]1[V]2…[V]M[CLASS]

[V]M =
Eencoder，text（w0），if[CLASS]=real
Eencoder，text（w1），if[CLASS]=fake{

㊣

㊣

㊣

——
——

（6）
式中，每个[V]m（m∈{1，…，M}）是与词嵌入具

有相同维度的向量，以CLIP（ViT-Large）为例，维
度为768;M 是 指 定 上 下 文 标 记 数 的 超 参 数。
[CLASS]表示数据集的类标记，比如在本文中，
[CLASS]分别为“real”和“fake”。将提示t输入

到文本编码器，即可得到一个表示视觉概念的分

类权重向量，这里预测概率的计算公式为：

p（y=i|xj）

=
exp（cos（Eencoder，text（ti），vj）/τ）

∑
K

k=1
exp（cos（Eencoder，text（tk），vj）/τ）

 （7）

式中，K 表示类别的个数，τ是由CLIP学习得到

的温度参数，cos（·，·）表示余弦相似度，每个提

示ti 内的类标记用第i个类名对应的词嵌入向量

替代，i∈{0，1}。此外，类标记除可如式（6）置于

序列末尾外，还可置于中间或者开头，即：

t=[V]1…[V]M
2
[CLASS][V]M+1

2
…[V]M

=[CLASS][V]1[V]2…[V]M （8）
这增加了学习的灵活性———提示既可以用补充

说明填充续单元格，也可以使用终止信号提前切

断句子。本文的研究结果表明，在开头添加上下

文标记可以得到更好的结果，这一点在后面的实

验设置部分也有提及。训练基于交叉熵最小化

标准分类损失进行，梯度可以通过文本编码器一

路反向传播，利用参数中编码的丰富先验知识优

化上下文。连续表征的设计还支持在词嵌入空

间中进行充分的探索，有利于任务相关情境的学

习。交叉熵损失定义为：

 =-Σ
k

k=1
yk·ln（pk） （9）

式中，yk 表示类别k的真实概率，pk 表示类别k
的预测概率。

2.3 提示集成

提示集成（prompt
 

ensembling）是自然语言

处理领域，尤其是预训练语言模型应用中的常用

技术。它通过结合多个不同的提示，提升模型的

性能和鲁棒性。这里的“提示”是指用来指导模

型生成或理解文本的简短文本片段或模板。提示

集成的核心思想是从多个提示的输出中提取综合

信息，在实际应用中，提示集成被广泛用于增强模

型的表现，尤其是在需要依赖提示设计的场景下。
在本文中，提示集成被用来优化文本特征的

生成过程，具体实现步骤为：首先，为每个分类类

别设计多个初始上下文短语。例如，对于“fake”
类别，可能会有“The

 

picture
 

is”“The
 

room
 

is”
“The

 

cat
 

is”等短语。这些上下文短语被用来初

始化一组可学习的上下文向量，这些向量会在训

练过程中不断优化。对于每个上下文短语，CoOp
构造一个提示嵌入，这些提示嵌入会被输入到
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CLIP的文本编码器中，生成对应的文本特征。
对于每个类别，本文方法会生成多个提示嵌入

{P1，P2，…，PZ}，其中Z 表示每个类别的上下文

短语数量，这些嵌入对应于多个上下文短语。在

前向传播中，这些提示嵌入的文本特征会被平均

融合，生成该类别下一个综合的文本特征F，其计

算公式为：

P=[CLASS][V]1[V]2…[V]M

F=
1
Z∑

Z

z=1
Eencoder，text（Pz）

㊣

㊣
㊣

——
—— （10）

同样地，每个[V]m（m∈{1，…，M}）是与词嵌入

具有相同维度的向量，M 是指定上下文标记数的

超参数。[CLASS]指的是数据集的类标记，在具

体的训练中，该标记被添加在开头位置。那么预

测概率的计算公式变为：

p（y=i|xj）

 =
exp（cos（Fi，vj）/τ）

∑
K

k=1
exp（cos（Fk，vj）/τ）

，i∈ {0，1}

（11）

  通过提示集成，减少了对前面步骤中单一提

示的依赖。让不同提示嵌入不同的检测相关的

概念语义信息，经过平均融合后生成的文本特征

更全面、更稳定，能更好地在特征空间中匹配生

成图像的特征，从而提高图像-文本相似度计算的

准确性，最终提升分类性能。

3 实验设置及结果分析

3.1 评估指标

在性能评估上，本文使用业界公认的评价指

标 分 类 准 确 率（accuracy，Acc）和 平 均 精 确 率

（average
 

precision，AP）来评价本方法对于生成

图像内容检测泛化性以及包括鲁棒性等性能的

影响，确保本方法与现有工作的可比性。具体来

说，Acc的计算公式为：

AAcc=
TTP+TTN

TTP+TTN+FFP+FFN
（12）

式中，TP（true
 

positive）表示真阳性，即模型正确

预测为正类的正样本;TN（true
 

negative）表示真

阴性，即模型正确预测为负类的负样本;FP（false
 

positive）表示假阳性，即模型错误地将负样本预

测为正类;FN（false
 

negative）表示假阴性，即模

型错误地将正样本预测为负类。该指标能直接

反映模型整体的准确率，简单高效。

AP也是生成图像检测任务中常用的指标，
特别适合评估模型在不同置信度阈值下的性能，
其计算公式为：

AAP=∑
n

（Rn-Rn-1）Pn

Rrecall=
TTP

TTP+FFN

Pprecision=
TTP

TTP+FFP

㊣

㊣

㊣

—
—
——

—
—
——

（13）

式中，n表示按照模型预测的置信度从高到低排

序后的不同阈值点;Rn 表示第n个阈值点对应的

召回率的值;Pn 表示第n个阈值点对应的精确率

的值;Rrecall表示召回率（recall），为正类样本中被

正确预测的比例;Pprecision 表示精确率（precision），为
预测为正类的样本中真正为正类的比例。AP是

精确率-召回率曲线（precision-recall
 

curve）下面积

的近似，通常通过对不同阈值的精确率进行加权求

和计算，其综合考虑了精确率和召回率，能够反映

模型在不同置信度阈值下的表现。

3.2 实验设置

实验在训练集设置上遵循 CNN-Spot[27]和
 

UnivFD[20]2篇工作相同的协议，仅采用生成模型

ProGAN[28]得到的100
 

k条生成数据来训练，其
中对应的100

 

k条真实数据来自LSUN数据集，
为模型训练提供了高质量的样本。在测试集上，
为了使本方法的评估更加接近真实场景，本文方

法在21个不同的数据集上进行了评估测试，主要

分为基于 GAN、基于 Diffusion、商业工具[29]和

FaceForensics++[30]几类。训练参数设置上，和

ZHOU等[24]保持一致，batch_size设置为16，使
用RandomSampler随机采样，图像预处理像素为

224×224;基于 OpenAI提供的预训练CLIP，使
用ViT-L/14骨干网络，类别词元前置，仅优化提

示中的可学习向量，冻结视觉和文本编码器，在单

张NVIDIA
 

RTX
 

4090（24
 

GB）上训练2个epoch，
避免了过拟合现象。

在评估本方法有效性与优越性上，本文设计

并进行了3个实验：

1）
 

泛化性性能对比实验。采取的对比基线

为2个前沿且具代表性的泛化性检测工作CNN-
Spot[27]和UnivFD[22]，比较基线方法与本文方法

的性能指标结果;

2）
 

鲁棒性性能测试实验。采取对测试图像
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分别进行现实场景中常见的JPEG质量压缩（分
别为75%和50%）和 高 斯 模 糊2种 不 同 强 度

（sigma（σ）值分别为1和2）的后处理操作，并各

自记录对应的性能指标;

3）
 

消融实验。采取逐步移除模型训练中的

不同步骤并记录对应的性能指标来验证本方法

中各步骤的有效性。

3.3 结果分析

基于3.2节实验设置进行实验，本文方法在

泛化能力和鲁棒性方面均取得了优异的效果。

3.3.1 泛化性性能对比

该实验旨在检验本文方法检测的泛化能力

与其他相关前沿工作的比较。表1展示了泛化性

性能对比实验的准确率和精准率。通过泛化性

性能对比实验的结果表明，本文提出的方法在多

种生成模型上均表现出优异的检测性能，尤其在

Diffusions、FaceForensics++和商业工具数据分

布上显著优于现有方法，整体的平均准确率达

86.69%，精准率达96.71%，相较于对比方法，整
体的 平 均 准 确 率 和 精 准 率 分 别 至 少 提 升 了

5.96%与6.37%，最多提升了27.37%和24.26%。
对于FaceForensics++和商业工具生成的图像，
尽管优于现有方法，但检测性能相对整体较低，
表明这些工具生成的图像特征复杂，仍有提升空

间。总的来说，对比实验结果充分验证了本文方

法通过采用提示集成与显著概念抽取相结合的

策略，显著增强了在生成模型检测任务中的泛化

检测能力，更加适合通用生成图像检测任务。

表1 不同检测方法泛化性性能对比结果

Tab.1 Comparison
 

results
 

of
 

generalization
 

performance
 

of
 

different
 

detection
 

methods

/%

模型 数据集
CNN-Spot UnivFD Ours

Blur+JPEG（50%）Blur+JPEG（10%） Linear
 

Probing Prompt-Tuning

GANs

ProGAN 99.65/99.99 99.99/99.99 98.94/99.98 99.79/99.99

BigGAN 58.13/82.62 67.65/83.04 94.48/98.73 93.53/99.41

CycleGAN 77.80/94.70 79.50/90.09 94.20/98.91 96.75/99.79

EG3D 50.30/55.32 72.65/95.68 57.75/79.57 96.65/99.78

GauGAN 75.56/96.62 76.63/88.94 94.65/99.74 92.02/99.84

StarGAN 79.99/93.88 89.72/97.17 87.49/96.06 98.20/99.89

StyleGAN 69.80/93.25 82.10/99.27 85.55/95.72 93.80/98.76

StyleGAN2 62.30/88.64 77.05/96.43 83.40/95.81 83.20/98.17

StyleGAN3 53.42/85.33 80.68/98.63 75.42/92.20 96.37/99.41

Taming-T 51.05/59.78 56.45/73.90 89.45/97.12 94.60/99.41

Diffusions

Glide 54.70/72.58 62.95/83.61 83.05/94.27 97.50/99.79

Guided 52.35/65.11 62.90/83.10 79.00/92.09 84.95/97.69

LDM 51.50/60.02 54.85/69.13 94.35/98.82 93.10/99.25

SD 50.15/52.14 52.50/64.33 81.89/93.58 75.70/96.47

SDXL 51.00/65.92 56.45/72.27 74.15/88.55 83.40/97.83

FaceForensics++
Deepfakes 51.46/64.33 52.67/75.88 62.71/77.48 76.20/92.44

FaceSwap 50.01/49.76 49.68/50.78 64.30/75.87 70.79/84.23

商业工具

DALL-E2 51.90/60.92 55.05/67.47 89.20/96.84 91.95/99.07

DALL-E3 49.90/47.54 49.45/44.95 49.95/50.20 53.25/79.50

Midjourney 50.25/51.49 51.85/57.80 61.55/76.97 67.85/92.32

Adobe
 

Firefly 54.55/81.53 56.00/81.97 93.75/98.60 81.05/97.87

平均Acc/AP 59.32/72.45 65.89/79.73 80.73/90.34 86.69/96.71
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3.3.2 鲁棒性性能测试

该实验旨在检验本文方法训练得到的模型

在检测经过后处理的图像上的检测性能。在现

实的场景中，图像在被共享在公网之前通常都不

可避免地会经历后处理操作，这些操作可能会破

坏图像中的伪造线索，从而显著影响检测模型的

性能。根据已有研究[20，27]，本实验在维持测试集

不变的情况下，对经过2种操作的图像进行评估：

1）
 

JPEG压缩，测试2种质量级别，分别为原图质

量的75%和50%;2）
 

高斯模糊，测试2种模糊强

度，其σ值分别为1和2。
图5展示了鲁棒性性能测试的实验结果。折

线图分别记录了在不同JPEG压缩级别和高斯模

糊强度下，本文方法在测试集上的 Acc值和 AP
值的变化趋势。如预期的那样，随着JPEG质量

从100%降至50%以及模糊强度σ值从0增至2，
本文方法的检测性能均下降。JPEG质量的变化

对检测性能影响较大，而模糊强度的变化对检测

性能影响较小。这可能是因为JPEG压缩破坏了

图像的高频信息，削弱了伪造线索的可检测性，
而高斯模糊主要影响图像平滑度，对伪造线索的

破坏较轻微。但考虑到本方法没有明确针对压

缩图像或模糊图像进行训练，整体的检测性能还

是能维持在较优水平，这仍然是可以接受的。实

验表明，本文方法通过采用提示集成与显著概念

抽取相结合的策略，实现对CLIP视觉和文本能

力结合的检测潜力的充分挖掘利用，显著增强了

模型在面对常见后处理操作时的适应能力，值得

一提的是本文方法对使用高斯模糊处理后的图

像的鲁棒性尤为突出。

图5 基于不同后处理策略的检测方法鲁棒性结果

Fig.5 Robustness
 

results
 

of
 

detection
 

methods
 

based
 

on
 

different
 

post-processing
 

strategies

3.3.3 消融实验

该实验旨在验证本文方法中各步骤对提升

检测性能的假设性贡献，深入剖析各步骤间的交

互关系。实验保持原始测试数据集情况不变，依
次测试以下仅包含特定步骤的配置：1）

 

禁用提示

集成和显著概念抽取，仅使用单一提示，提示中

的可学习向量维持ZHOU等[24]工作原始设置，
以3个随机值X 初始化;2）

 

仅使用提示集成，禁
用显著概念抽取，采用多个提示，提示中的可学

习向量以不同数量（3、6、9）的随机值X 初始化;

3）
 

仅使用显著概念抽取，禁用提示集成，使用单

一提示，提示中的可学习向量以显著概念词对应

的预训练词嵌入初始化;4）
 

同时使用提示集成和

显著概念抽取，采用多个提示，提示中的可学习

向量以多个显著概念词对应的预训练词嵌入初

始化。每种配置仅记录准确率的平均值。表2展

示了消融实验的结果。
可以看到本文方法中各步骤均对最后的整

体检测效果有提升。当仅使用提示集成时，平均

精准率为82.41%，提升了1.54%。这一提升源

于提示集成通过多提示增加了输入多样性，缓解

了单一提示的过拟合风险，增强了模型对未见数

据的鲁棒性;但由于随机初始化的语义不足，模
型学习到的提示向量可能不够语义化，限制了提

升幅度。当仅使用显著概念抽取，平均精准率显

著提升至85.16%，提升了4.29%。这一大幅提

升归因于预训练词嵌入提供的语义先验，使模型

从更有意义的起点开始学习，加速了收敛并增强

了对任务相关特征的捕捉能力。尽管单一提示

的局限性仍存在，但语义先验的引入弥补了这一
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不足，显示出显著概念抽取对泛化能力的显著贡

献。最后，同时使用提示集成和显著概念抽取，
采用多个提示并以预训练词嵌入初始化，平均精

准率为最高，达到86.69%。这表明提示集成和

显著概念抽取的结合效果最佳，多样性提示与语

义先验协同作用，使模型既能从多个视角学习，
又能从语义化的起点出发，进一步提升了检测

能力。

表2 消融实验结果

Tab.2 The
 

results
 

of
 

ablation
 

study
/%

模型 数据集

包含步骤

/ 揭示集成 显著概念抽取
提示集成 &

显著概念抽取

GAN

ProGAN 99.67 99.83 99.70 99.79

BigGAN 92.70 92.42 92.87 93.53

CycleGAN 96.00 96.20 96.47 96.75

EG3D 85.30 86.45 92.35 96.65

GauGAN 88.63 89.55 89.67 92.02

StarGAN 98.97 97.77 99.42 98.20

StyleGAN 91.90 93.70 93.25 93.80

StyleGAN2 72.35 81.15 83.45 83.20

StyleGAN3 79.26 86.84 92.78 96.37

Taming-T 92.30 92.00 94.10 94.60

Diffusions

Glide 95.45 96.15 96.95 97.50

Guided 80.10 81.80 84.55 84.95

LDM 93.15 92.75 94.35 93.10

SD 68.00 70.10 74.50 75.70

SDXL 71.30 76.45 77.20 83.40

Face
 

Forensics++
Deepfakes 69.89 70.38 75.90 76.20

FaceSwap 56.64 57.28 68.83 70.79

商业工具

DALL-E2 93.00 90.20 93.90 91.95

DALL-E3 51.00 51.95 52.10 53.25

Midjourney 57.15 59.40 61.70 67.85

Adobe
 

Firefly 66.20 68.30 74.30 81.05

AP 80.87 82.41 85.16 86.69

4 结束语

本文针对当前生成图像检测方法泛化性检

测能力不足以及对视觉语言模型文本语义潜力

利用不充分等问题，提出了一种基于概念提示微

调的生成图像检测方法。通过数据驱动的显著

概念抽取，挖掘生成与真实图像的共性特征，生

成语义化提示向量，为CLIP文本编码器注入丰

富先验;基于提示微调工作和提示集成策略优化

提示向量，兼顾计算效率与预训练知识保留的同

时增强了跨模型与跨数据集的检测能力。
为了评估本文方法的可推广性和有效性，本

文在4个类别下21个不同的数据集上进行了测

试。实验结果显示，相较于基线方法，本文方法
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的工作性能都有明显提升。泛化性测试中平均

准确率达86.69%，平均精准率达96.71%，相较

于基线方法分别提升了5.96%和6.37%。鲁棒

性测试表明，本方法能有效应对JPEG压缩、高斯

模糊等后处理操作，消融实验进一步证明本方法

中每个步骤均对生成图像检测的整体工作性能

起到了促进作用。因此，本文提供了一种有效的

通用生成图像内容检测方法，为生成图像检测在

网络空间内容安全与治理领域中的实际应用提

供了坚实的理论支持与实践验证。
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