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摘 要 在进行图像对抗攻击时，针对目标模型进行的白盒攻击往往效果最佳，但实际中通

常难以获取目标模型结构，这使得提高对抗样本的迁移性尤为关键。针对这一问题，提出一

种基于生成对抗网络（generative
 

adversarial
 

network，
 

GAN）的训练方法，用以生成具备强迁

移性的对抗样本。研究发现，图像本身具有与模型无关的脆弱性，生成式方法正是通过挖掘

这一特性进行攻击的。与传统方法在原图邻域内微调不同，该方法从其他类别分布中生成具

有最大似然的图像，在视觉上接近真实图像，但能有效误导分类器。训练过程中，生成器生成

对抗样本，判别器判断其标签的正确性，二者协同优化，不断提升样本的攻击性与真实度。实

验表明，生成式对抗样本在多个模型上的攻击成功率显著高于传统方法，平均提升约25%，展
现出更强的跨模型泛化能力。该结果表明生成式对抗攻击不仅提升了黑盒攻击的实用性，也
揭示了深度模型普遍存在的脆弱性，为后续防御机制设计提供了方向。
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Abstract In
 

the
 

context
 

of
 

image
 

adversarial
 

attacks，
 

white-box
 

attacks
 

targeting
 

the
 

target
 

model
 

often
 

yield
 

the
 

best
 

performance.
 

However，
 

in
 

practice，
 

it
 

is
 

usually
 

difficult
 

to
 

obtain
 

the
 

architecture
 

of
 

the
 

target
 

model，
 

which
 

makes
 

improving
 

the
 

transferability
 

of
 

adversarial
 

examples
 

particularly
 

crucial.
 

To
 

address
 

this
 

issue，
 

a
 

training
 

method
 

based
 

on
 

generative
 

adversarial
 

network
 

（GAN）
 

was
 

proposed
 

to
 

generate
 

adversarial
 

examples
 

with
 

strong
 

transferability.The
 

study
 

finds
 

that
 

images
 

themselves
 

possess
 

model-agnostic
 

vulnerabilities，
 

and
 

generative
 

methods
 

implement
 

attacks
 

precisely
 

by
 

exploiting
 

this
 

characteristic.
 

Unlike
 

traditional
 

methods
 

that
 

perform
 

fine-tuning
 

within
 

the
 

neighborhood
 

of
 

the
 

original
 

image，
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this
 

method
 

generates
 

images
 

with
 

maximum
 

likelihood
 

from
 

the
 

distribution
 

of
 

other
 

categories.
 

These
 

images
 

are
 

visually
 

close
 

to
 

real
 

images
 

but
 

can
 

effectively
 

mislead
 

classifiers.
 

During
 

the
 

training
 

process，
 

the
 

generator
 

produces
 

adversarial
 

examples，
 

while
 

the
 

discriminator
 

judges
 

the
 

correctness
 

of
 

their
 

labels.
 

The
 

two
 

components
 

optimize
 

collaboratively，
 

continuously
 

enhancing
 

the
 

adversarial
 

potency
 

and
 

authenticity
 

of
 

the
 

examples.
 

Experiments
 

show
 

that
 

the
 

attack
 

success
 

rate
 

of
 

generative
 

adversarial
 

examples
 

on
 

multiple
 

models
 

is
 

significantly
 

higher
 

than
 

that
 

of
 

traditional
 

methods，
 

with
 

an
 

average
 

improvement
 

of
 

approximately
 

25%，
 

demonstrating
 

stronger
 

cross-model
 

generalization
 

ability.
 

This
 

result
 

indicates
 

that
 

generative
 

adversarial
 

attacks
 

not
 

only
 

enhance
 

the
 

practicality
 

of
 

black-box
 

attacks
 

but
 

also
 

reveal
 

the
 

widespread
 

vulnerabilities
 

of
 

deep
 

models，
 

providing
 

directions
 

for
 

the
 

design
 

of
 

subsequent
 

defense
 

mechanisms.
Keywords generative

 

adversarial
 

attack;model
 

transferability;black-box
 

attack

0 引言

随着科技的发展，人工智能由于其易于操

作、智能、省时等特点而越来越受到人们的欢迎。
而作为人工智能的核心技术，深度学习也开始逐

渐进入人们的视野。深度学习的核心思想是通

过模拟人脑的神经网络结构，构建能够从海量数

据中自动学习特征和模式的计算模型，从而实现

复杂的认知任务。这项技术的突破性应用已经

渗透到人们日常生活的方方面面。在计算机视

觉领域，深度神经网络的表现已经超越了人类，
能够实现高精度的图像识别、分类和目标检测[1]。
在人们身边，深度学习也正在发挥不可或缺的作

用：大语言模型（LLM）如ChatGPT、DeepSeek[2]

等的出现，帮助人们答疑解惑;随着智能家居出

现，电子电器设备可以依靠声音完成控制[3];AI
决策指挥车辆，让无人驾驶车从此面世[4-5];在卫

星遥感方面，AI可以迅速识别图片内容[6];在医

疗诊断方面，智能医学图像分析可挖掘深层次的

致病机理，提高医生读片效率，同时缓解医疗资

源不足、分配不均的现实问题[7]等。
然而，随着深度学习模型在关键领域的深度

集成，其安全性与鲁棒性面临严峻挑战。其中，
对抗样本（adversarial

 

examples）可以通过在原始

样本上添加人类难以察觉的微小扰动来显著误

导模型的决策。这揭示了深度神经网络存在的

脆弱性，严重制约了 AI系统在现实场景的可信

部署。为提高模型的安全性，需要对于对抗攻击

有更深入的研究。
为提升攻击的实用性，研究重心从白盒攻击

（已知模型参数的攻击场景）转向更贴近实际的

黑盒攻击（未知模型参数的攻击场景）。其核心

在于提升对抗样本的迁移性，即攻击方法生成的

样本对不同结构和参数的目标模型（实际被攻击

的未知模型，对抗样本需在其上实现迁移攻击）
的普遍有效性。当前面临的关键挑战在于，基于

特定代理模型（攻击者可访问的白盒替代模型，
用于生成对抗样本并尝试迁移到目标模型）的传

统攻击方法生成的对抗样本，其攻击成功率严重

依赖于该代理模型本身。尤其值得注意的是，当
目标模型与代理模型在架构上存在差异时，攻击

成功率常急剧下降，极大地限制了黑盒攻击的实

际威胁范围和效果。
针对迁移效率低及代理模型依赖等核心问

题，本文提出一种基于生成对抗网络（generative
 

adversarial
 

network，
 

GAN）的强迁移性对抗攻击

方法，通过生成器与判别器之间的相互监督来不

断改进生成器。与传统梯度扰动方法在图片样

本邻域微扰的范式不同，本文通过条件生成器直

接学习目标错误类别的数据分布特征，生成具有

错误类别特征但同时数据分布在原图片附近的

样本。该方法具备高隐蔽性，生成的对抗样本严

格遵循目标类别数据规律，但视觉上与正常样本

高度一致;同时，还具备强迁移性。

1 对抗攻击背景

1.1 对抗攻击发展

随着人们越来越依赖人工智能与深度学习，
一个安全隐患却逐渐凸显：深度学习神经网络对

输入数据的微小扰动异常敏感。这些微小扰动
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会让深度神经网络输出错误结果[8]，且由于扰动

很微小，人类几乎不会发现这些扰动的存在。由

此，SZEGEDY等[9]首次提出对抗样本的概念，即
对输入样本添加微小的扰动，使模型以高置信度

输出错误结果。在计算机视觉中这类扰动常表

现为噪声形式，但最新的研究也提出了存在如形

状变换、颜色改变等非噪声形式的扰动。像这样

生成对抗样本，并用对抗样本输入目标模型，误
导目标模型输出错误结果的 过 程 被 称 为 对 抗

攻击。
对抗攻击原理的示意图如图1所示，图1

（左）是原始图像，图1（右）是在原始图像上添加

了扰动的对抗样本。由图1可观察到，右图相比

左图有更多的噪声，看起来更加杂乱;当用被攻

击的模型，即目标模型去识别这2个图像时，左边

能顺利识别出图片的真实类别，但是对于右边的

对抗样本，目标模型的识别就会出错，例如图1
（右）错误地将人的图片分类为车。对于这种目

标模型识别对抗样本类别错误的情况，被视为此

时对抗攻击成功。

图1 对抗攻击原理示意图

Fig.1 Illustration
 

of
 

the
 

adversarial
 

attack
 

mechanism

对抗攻击按照有无攻击目标分为2种：一种

叫有目标攻击，这种攻击可以让目标模型识别对

抗样本时输出攻击者事先设定好的目标类别，比
如对于一个类别为猫的原始样本进行有目标对

抗攻击，设定目标类别为狗，那么攻击成功时得

到的对抗样本就会被识别为狗;另一种叫无目标

攻击，这种攻击可以让目标模型输出错误的结

果，攻击者未给出想要的类别，也就是说，如果原

始样本类别为猫，只要对抗样本被目标模型识别

出的类别不是猫而是其他类别，则攻击成功。按

照攻击者获知的信息分类，对抗攻击可以被分为

黑盒 攻 击 和 白 盒 攻 击 2大 类。其 中，白 盒 攻

击[10-11]可以访问目标模型的架构、模型参数及训

练数据集;黑盒攻击[12-13]无法获取目标模型的任

何相关信息，因此更接近真实世界的场景。目

前，研究的主要方向是黑盒攻击。
由于黑盒攻击无法获知目标模型的任何信

息，而某个单一模型训练出的对抗样本在其他模

型上的攻击成功率又很低，因此，如何提高对抗

模型的迁移性就尤为重要。为了提高对抗样本

的迁移性，本文提出了对生成式对抗样本的研

究。该研究不仅可以帮助推进对抗攻击技术的

发展，还揭示了模型的共性安全缺陷，有助于提

高模型的鲁棒性，增强模型的防御能力。

1.2 对抗攻击分类

在对抗样本生成研究中，攻击者所掌握的模

型信息在很大程度上决定了攻击方法的可行性

与效果。根据攻击者对目标模型内部参数和结

构的认知程度，通常将对抗攻击划分为白盒攻击

与黑盒攻击。

1.2.1 白盒攻击

白盒攻击假设攻击者拥有模型完整访问权

限，可直接利用梯度设计扰动。SZEGEDY等[9]

最早提出基于优化的 L-BFGS（limited-memory
 

Broyden-Fletcher-Goldfarb-Shanno）方法，通过最

小化扰动实现误分类，但效率低且成功率有限;

GOODFELLOW 等[14]的 FGSM（fast
 

gradient
 

sign
 

method）则通过单次梯度计算快速生成对抗

样本;后续KURAKIN等[10]的BIM（I-FGSM）扩
展为 迭 代 攻 击 提 升 稳 定 性;MADRY 等[15]的

PGD（projected
 

gradient
 

descent）进一步引入随

机 初 始 化 与 范 数 投 影，增 强 跨 模 型 泛 化 性;

Carlini-Wagner（C&W）方法[16]优化损失函数实

现高成功率攻击，可突破防御性蒸馏[17]等防护机

制。然而白盒攻击计算代价高、迁移性弱，当目

标模型与代理模型不一致时效果显著下降。

1.2.2 黑盒攻击

黑盒攻击假定攻击者无法获取模型参数和

结构，只能通过模型的输入输出行为进行攻击，
主要包含3类方法：基于梯度估计的攻击[18]，需
构建辅助模型模拟梯度，代价高昂;基于局部搜

索的攻击[19]，通过频繁查询寻找扰动，易被检测;

3
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基于迁移性的攻击[13]，通过白盒替代模型生成扰
动再迁移至黑盒目标，实用性更强。迁移攻击进
一步分为2种方法：一种是实例相关方法（如动
量机制[20]、图像变换[21]或梯度近似[22]），需逐样
本生成扰动但易过拟合替代模型；另一种是实
例无关方法（如 MOOSAVI-DEZFOOLI等[23]提
出的通用扰动，以及后续研究[24-25]优化的跨模

型/任务迁移方案），仅需单次前向传播即可生成
样本，兼具高效性与隐蔽性。因此，对抗攻击迁
移性研究不仅可以推动攻击技术进步，更为提升
模型鲁棒性提供关键方向。

2 图像分类背景

2.1 图像分类模型原理

2.1.1 卷积神经网络结构
在图像领域，卷积神经网络（convolutional

neuralnetwork，CNN）几乎是所有经典模型的核
心架构。CNN借助卷积操作，从图像中提取空间
局部特征。
传统的全连接神经网络不能有效利用图像

的空间信息，而卷积操作则可以通过滑动窗口
（即卷积核）捕捉图像的局部模式。
一般的卷积操作可表示为：

FeatureMap（i，j）

 =Σ
m，n

Input（i+m，j+n）·Kernel（m，n）

（1）
式中，Input（i+m，j+n）是输入特征图上的像素
值（或特征值），表示在第i+m，j+n（ ）位置的输
入；Kernelm，n（ ）是卷积核的权重矩阵，表示在位
置（m，n）处的权重值；FeatureMapi，j（ ）是卷积
运算后输出特征图在i，j（ ）位置的值，即该位置局
部感受野的加权和，表示在输入图像的局部区
域，通过滑动小窗口（卷积核）逐像素相乘求和，
得到局部特征表示，用于捕捉如边缘、角点等局
部信息。
此外，卷积层之后通常会接一个非线性激活

函数（如ReLU）来增强网络的表达能力，即：

ReLU（x）=max（0，x） （2）
式中，x是输入值，ReLU（x）是激活后的输出值。
池化层（如最大池化）用于下采样，降低特征图尺
寸，提高计算效率，同时保留最重要的信息。

2.1.2 网络训练机制与损失函数
所有模型都必须经过训练才能实现高精度

预测，而训练依赖于损失函数和梯度优化。在分
类任务中，最常用的损失函数是交叉熵损失
（crossentropyloss），表示为：

λCE=-Σ
i
yiln（̂yi） （3）

式中，yi 是真实标签的one-hot编码，̂yi 是模型

输出的softmax概率值。softmax的计算为：

ŷi=
e

zi

Σ
j
e

zj
（4）

式中，e
zi 是对每个得分取的指数；Σ

j
e

zj 的作用

是对所有类别得分取指数后求和，用作归一化，
是最终得到的类别i的预测概率。训练过程通过
反向传播算法计算损失函数对每个参数的梯度，
并通过优化器（如SGD或Adam）进行更新，使得
损失逐步减小。
同时，为了避免过拟合，很多网络会使用

Dropout、ℓ2 正则化、BatchNormalization等机制，
使网络更具泛化能力。

2.1.3 深层网络中的训练与结构改进
随着神经网络层数越来越深，训练变得更加

困难，容易出现梯度消失或爆炸的问题。为此，
一些模型引入了结构改进，具体改进方式有2种：

1）残差连接（ResNet）。引入了跳跃连接
（skipconnection），使得网络在每层之间学习残
差，表示为：

y=F（x）+x （5）
式中，F 是当前层的变换，x是输入。这样即使某
些层学不到有效表示，网络也能保持性能。

2）密集连接（DenseNet）。将每一层的输出
都连接到后面所有层，避免信息遗失和梯度阻
塞，表示为：

xl=H x0，x1，…，xl-1[ ]（ ） （6）
式中，xl 是第l层的输入，x0，x1，…，xl-1 是前面

所有层的输出，H（·）是变换函数。这样可以保
留更多的底层信息，缓解梯度消失。

2.1.4 ViT基础

ViT（visiontransformer）是唯一一种非CNN
结构的模型。它借鉴了 NLP（naturallanguage
processing）中的 Transformer架构，使用自注意
力机制（self-attention）处理图像。在ViT中，图像
会被划分成多个patch（小块），每个patch类似于
一个词，然后通过Transformer层建模这些patch
之间的关系。自注意力机制的核心计算为：

4
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Attention（Q，K，V）=softmax
QKT

d( k
（ ）V （7）

式中，Q，K，V分别为查询矩阵、键矩阵和值矩阵，

dk 是维度缩放因子。ViT虽然参数多，但具备更
强的全局建模能力，对大规模训练数据表现更好。
不过在小数据集上，通常不如CNN效果稳定。

2.2CGAN原理

GAN是GOODFELLOW 等在2014年提出
的深度生成模型架构。其核心思想是通过2个神
经网络对抗博弈，训练出能“以假乱真”的生成
器。简单来说，GAN类似“造假者”与“鉴定者”的
博弈，生成器伪造图像，判别器识别真假。该系
统主要由生成器和判别器2部分构成。生成器以
随机向量（如高斯或均匀分布噪声）为输入，输出
“逼真”图像；判别器输入为图像，负责判断其是
真实样本还是生成器合成的伪造图像。二者目
标对立，生成器想“骗过”判别器，判别器则努力
不被欺骗。
这种对抗的训练方式可以通过一个最小最

大值的优化目标函数来描述，即：

min
G

max
D

V D，G（ ）=Ex～pdata（x）lnD（x）[ ]

C+Ez～pz（z）lnD G（z）（ ）[ ] （8）
式中，x表示真实图像；z表示生成器输入的随机
噪声；G 表示生成器；V 表示判别器；G（z）表示生
成器输出的伪造图像，D（x）表示判别器对输入x
的输出；V 是价值函数，定义了生成器和判别器博
弈的规则，判别器欲使其最大，生成器欲使其最
小。该目标函数的第1项表示判别器正确识别真
实图像的概率，第2项表示它正确识别生成图像
为假的概率。判别器想要最大化这个目标函数，
而生成器则想让判别器“出错”，从而最小化它。
训练过程中，首先固定生成器，训练判别器识别
真假图片；接着固定判别器，训练生成器让它生
成的图像更“真实”，逐步更新生成器和判别器。
这种轮流优化的过程会导致生成器学会捕捉数

据分布的特征，从而生成越来越像真实样本的
图像。

GAN的学习过程并非一次完成，与传统监
督学习不同，它是零和博弈问题。训练中可能出
现模式崩溃、判别器影响生成器学习、梯度消失
等问题。训练成功时，GAN生成的样本视觉质
量高，能以假乱真。实际应用中，生成器用反卷
积结构从低维噪声恢复高维图像，判别器用卷积

结构判断图像“真伪”。随着研究推进，GAN出现

DCGAN、WGAN、CycleGAN等变种，在稳定性、
多样性、收敛性等方面有改进扩展。
总体而言，GAN基本原理体现“对抗学习”

思想，通过生成器和判别器博弈逼近真实数据分
布。它结构简单但生成能力惊人，是深度学习有
影响力的模型之一。虽训练有困难，但理论清
晰、应用广泛，是生成模型研究中的重要一环。

2.3C对抗攻击图像处理原理

对抗攻击是近年来深度学习研究重要方向，

在图像分类任务中，研究者发现对输入图像施加
微小、人眼不可感知的扰动，就能显著干扰模型
判断。这揭示了深度神经网络在图像空间的脆
弱性与非稳健性。所以，理解图像处理相关数学
机制和变换基础对掌握对抗攻击至关重要。
在图像处理中，图像通常被表示为一个形如

x∈RH×W×C 的多维张量，其中 H 和W 分别表示
图像的高度和宽度，C 为颜色通道数。对于常见
的RGB彩色图像，通道数为3。对抗攻击的基本
思路是通过人为构造扰动δ，使得添加扰动后的
图像xadv=x+δ能在保持视觉一致性的前提下
诱导模型作出错误预测。为了限制扰动的不可
感知性，常规定义扰动满足如式（9）的范数约束：

‖δ‖p ≤ ϵ （9）

式中，‖δ‖p 表示ℓp 范数，ϵ表示扰动强度。对抗
攻击中常使用的范数包括ℓ∞范数和ℓ2 范数，它们
分别对应最大像素值扰动和整体欧几里得距离

的约束。
扰动的生成一般基于损失函数对图像输入

的梯度信息。最基础的FGSM 即利用损失函数
L（f（x），y）对输入图像求梯度，并在该方向上
施加扰动，生成的对抗样本为：

xadv=x+ ϵ·sign（∇xL（f（x），y））） （10）

式中，f（x）表示分类器的输出，y表示原始标签。
式（10）说明，攻击者寻找能够使模型损失最大的
扰动方向，并在该方向上进行线性扩展。
在视觉层面，为保持对抗样本与原图的感知

一致性，常引入结构保留项，如ℓ2 重构损失，即：

Lrecon=‖x-xadv‖2
2 （11）

式中，x是原始输入样本，xadv 是对抗样本。该损
失函数约束扰动不要过度偏离原始图像，在实现
攻击的同时，保持人眼无法分辨其差异，从而达
到无感知攻击的目标。

5
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综上所述，图像处理理论基础在对抗攻击中
起支撑作用，决定扰动表达方式，影响攻击成功
率与迁移效果。对抗样本可在保证可控性与视
觉一致性的同时，有效干扰多种深度学习模型，
展现出图像处理与对抗攻击在安全领域融合的

广阔前景。

3 黑盒条件下生成式对抗攻击方法

传统的对抗攻击方法（如FGSM、PGD等），

主要在原始样本的邻域内寻找微小扰动以误导

模型输出，这类方法虽然有效，但在目标模型未
知的黑盒场景下，其攻击样本的迁移能力较差，
难以实现高效攻击。为了克服这一局限，本文提
出一种基于 GAN的攻击方法，通过构造生成器
和判别器联合训练，在目标类别的统计分布下生
成最具迷惑性的攻击样本，从根本上提升攻击样
本在跨模型、跨结构间的迁移性。

3.1 生成式对抗攻击方法实现的核心原理

在黑盒攻击的情况下，由于在某个具体模型
上训练出的对抗样本一般只对自身的模型有较

高的攻击成功率（attacksuccessrate，ASR），所
以为了让训练出的对抗样本能够对不同的目标

模型都有更高的 ASR，需要提高攻击的迁移性，

以达到更好的黑盒攻击成果。为此，实验选择用

GAN生成式对抗样本来完成强迁移性攻击。生
成式对抗样本不在原样本附近，但是和原始样本
同分布，是在另一个类别的分布下似然最高的对
抗样本，同时可以满足使模型识别结果出错的要
求。传统的对抗攻击（如FGSM、PGD等）通常是
在原始样本的邻域内找到一个微小扰动，使得模
型误分类，即：

xadv=x+δ （12）

式中，x为原始图像；xadv 为对抗样本；扰动δ很
小，保证对人类来说难以察觉。

生成式对抗样本（如GAN生成的对抗样本）
不再局限于原样本的邻域，而是直接生成一个新
的样本，它与原样本不同，但仍然在数据分布中。
生成式对抗样本是由GAN学习整个数据分布后
生成的，因此它们仍然符合整体数据的统计特
性。例如，如果数据集是猫和狗的图像，输入的
原图片是猫，而目标标签是狗，那么GAN最终会
生成一张在人类角度看来是猫，但是在目标模型
上识别为狗的图片。这是因为生成的对抗样本

在一轮轮的训练中被ℓ2 范数约束在原来的类别

为猫的图片附近，因此看起来是猫，但是其特征
分布却在训练中偏向于类别狗。GAN生成的对
抗样本不需要像FGSM 那样保持与原样本极其
接近，它可以生成完全不同但仍符合数据分布的
图像，直接生成一个属于错误类别的样本，使分
类器强烈误判。它比传统的微小扰动攻击更难
检测，因为它看起来像是数据集中原生的样本，

而不像是原始图片加了点奇怪的噪声。

GAN的生成式对抗样本是在另一个类别的
分布下似然最高的对抗样本，即 GAN生成的对
抗样本错误类别的概率最高，表示为：

P x+δyfalse（ ）＞P x+δytrue（ ） （13）

式中，yfalse和ytrue分别表示错误的分类类别和正

确的分类类别。也就是说，原图像的分布服从于
标签ytrue，而对抗样本的分布服从于标签yfalse。

强迁移性的对抗攻击不仅提升了黑盒攻击

的实用性，还揭示了神经网络的通用脆弱性。研
究迁移性有助于开发更高效的攻击方法，同时也
有助于改进防御技术，使AI系统更安全。

3.2 基于GAN的生成式对抗攻击分析

为了得到用生成式模型来生成图像对抗样

本，实验需要训练一个生成器和一个判别器，生
成器生成对抗样本被用于欺骗判别器，而判别器
的作用是分辨正确的图像和生成器伪造的图像。

通过生成器和判别器之间的相互督促，生成器所
生成的图片特征越来越像目标类别的图片，判别
器的判别能力也会越来越强。最后，评估对抗样
本的攻击效果，检验其是否能够欺骗目标模型。
也就是说，判别器试图最大化真实样本的得分

D x，y（ ）并最小化生成样本的得分D xG，y（ ）。

而D x，y（ ）试图最大化判别器对xG 的得分，使其
更像真实样本。判别器试图让真实样本的分数
尽量大（接近1），同时让生成样本的分数尽量小
（接近-1）。表达式为：

LD =
1
2
Ex～pdata

max0，1-D x，y（ ）（ ）[ ]

+
1
2
ExG～pG max0，1+D xG，y（ ）（ ）[ ]

（14）

式中，LD 为判别器损失函数，目标是尽量区分真
实样本和生成样本，数值越小代表判别器判断越
准确。Ex～pdata

表示对服从真实数据集样本分布
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的求数学期望，ExG～pG
对服从生成器生成分布的

样本求数学期望，y 是类别标签。对于真实样本

x，希望D x，y（ ）≥1，如果D x，y（ ）＜1，就会有损
失。对于生成样本xG，希望D xG，y（ ）≤-1，如
果D xG，y（ ）＞-1，就会有损失。也就是说，判别
器的目标是尽量识别真实图像为真，生成图像为
假，尽量使自己的判断能力越来越强。
而生成器的优化目标不仅在于欺骗判别器，

还需保证生成图像与原图在视觉上保持一致。

因此，生成器的损失函数由2部分组成：一是对抗
损失，通过二元交叉熵（binarycross-entropy，

BCE）计算判别器对生成样本为真实图像的预测
误差，从而引导生成器生成更具欺骗性的样本；

二是重构损失，采用ℓ2 范数度量生成样本与原图

之间的像素差异，确保生成结果在结构与语义上
接近输入图像。最终的生成器总损失表达为：

LG =Ez～pz
[BBCE（D（G（z，yt），yt），1）]

+λ·‖G（z，yt）-x‖2 （15）

式中，G（z，yt）是生成器输出；D（G（z，yt），yt）是
判别器输出，也就是对生成样本与标签的评分；

BBCE（·）是二元交叉熵损失，让判别器误认为是
“真实图”；‖G（z，yt）-x‖2 是ℓ2 重构损失；x
是原图，用于保持图像语义结构一致；λ是ℓ2 损

失系数，控制控制攻击性与图像质量之间的平
衡。该损失设计在提升迁移攻击能力的同时，增
强了生成样本的自然性和可解释性。
输入数据集以CIFAR-10为例，整体的训练

过程原理图如图2所示。

图2 GAN生成对抗样本算法原理图

Fig.2 DiagramoftheGAN-basedadversarial

examplegenerationalgorithm

由图2可以看到，首先生成器接收CIFAR-
10的输入图片和对应的CIFAR-10的真正类别
标签，同时，为了使生成的对抗样本具有对抗性，
还要向生成器中输入人为设定的错误类别标签，
生成器接收到这3个输入之后输出生成的图片

A，这些生成的学习了目标类别特征的图片带有
目标标签。随后，将带有目标标签的生成图片A
和带有目标类别的正确图片输入判别器，判别器
就会根据同种图片推断这些生成图片的标签类

别是否正确，输出的认为A正确和错误的权重都
用于反馈改进判别器，其中被判别器发现类别错
误的图片会将结果反馈回生成器，促进生成器反
馈改进。

3.3 生成式对抗攻击算法

对于黑盒条件下生成式对抗攻击算法，接下
来从生成器、判别器和它们之间的互相促进训练
生成这3个方面进行介绍。

3.3.1 生成器模块设计与任务
生成器模块是本方法中专门用于生成可攻

击样本的核心组成部分。其设计基于 U-Net“编
码器 解码器”结构，能够在保持输入图像主要特
征的同时，通过多层下采样与上采样结构，在潜
在空间中引导图像向攻击目标类别的方向发生

特征偏移。生成器的输入包括原始图像和对应
的标签与攻击者预设的目标标签，经过生成器后
输出伪造样本。
与传统基于像素邻域的扰动方法不同，生

成器模块采用端到端训练，由判别器提供对抗
反馈，驱动其逐步学习生成具有误导性的图像
分布。为了避免生成器输出出现无意义的扭曲
或过强的扰动，训练中还引入了ℓ2 重构损失（即
原图与生成样本的欧氏距离约束），确保输出样
本在视觉上对人眼几乎不可察觉、具备较高自
然性。
总体而言，生成器的主要任务是利用判别器

反馈调整输出方向，不断提升欺骗判别器的能
力；通过重构损失约束，维持样本的结构稳定性；
产出既能攻击代理模型又具备跨模型迁移性、可
用于黑盒测试的高质量对抗样本。
这种无梯度、基于分布学习的生成机制为跨

架构攻击提供了有效支持。

3.3.2 判别器模块与目标约束设计
判别器模块在本方法中承担着整体约束生

7
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成器输出质量的核心任务。它的主要目标是通
过区分输入图像是真实样本还是由生成器伪造

出的样本，驱动生成器持续优化生成效果。具体
来说，判别器接收的输入包括原始的真实样本与
生成器输出的对抗样本，并通过输出置信值来表
示其对样本真实性的判定。
在损失设计上，判别器采用基于hinge损失

的对抗约束，即对于真实样本，惩罚判别器输出
低于1的情况；对于伪造样本，惩罚判别器输出高
于-1的情况。这种设计使得判别器能充分强化
对真实分布的辨识能力，同时也为生成器设置了
优化方向。换句话说，生成器的优化目标是在判
别器面前“冒充”真实样本，而判别器则持续提升
其甄别伪造样本的能力，两者形成典型的对抗博
弈（adversarialgame）关系。此外，判别器模块的
存在不仅是为了对抗约束，还间接提供了输出样
本的分布反馈，使生成器生成的样本在统计特性
上更贴近真实类别分布。正是这种分布引导，使
生成器在优化过程中能够避开过拟合单一模型

梯度的局限，具备了更强的跨模型泛化与迁移
能力。

3.3.3 生成器与判别器的协同对抗训练

本小节详细描述生成器与判别器如何通过

交替优化，实现从“生成”到“攻击”的完整闭环。
在整个生成式对抗攻击算法的优化过程中，生成
器与判别器采用交替优化（alternatingoptimization）
的方式进行循环训练。这一过程可以分为2个阶
段：1）固定生成器，重点优化判别器的判别能力；

2）固定判别器，重点优化生成器的生成与攻击能
力。这种交替优化形成了典型的对抗博弈结构，
二者在相互竞争中逐步逼近最优状态。
具体而言，在每一轮训练迭代中，首先保持

生成器参数不变，将当前生成器生成的伪造样本
与真实的目标类别样本一同输入判别器，由判别
器进行区分，并计算BCE的损失。判别器的目标
是最大化对真实样本与伪造样本的区分能力，也
就是尽可能给真实样本打出高置信度，给生成样
本打出低置信度。通过优化判别器参数，可以不
断强化其鉴别能力，为生成器设置更高的对抗
门槛。
接下来，固定判别器参数，仅优化生成器。

此时，生成器以最小化生成器损失为目标，该损
失函数由2部分组成：一是对抗损失，即生成器试

图生成能够欺骗判别器、被误判为目标类别样本
的伪造样本；二是重构或保持损失，用于约束生
成样本与原始图像在像素或特征空间中的相似

性，以保证生成的样本在感知质量上的自然性。
对于如何完成迁移性测试，本文的主要实验

内容如图3所示。

图3 主要实验内容

Fig.3 Overviewofthemainexperiments

传统攻击方法，通过将数据集（含目标标签）
和攻击算法输入代理模型（如VGG-16）生成对抗
样本，再攻击目标模型并输出不同目标模型对应
的攻击成功率；而对于本文提出的 GAN生成式
方法，直接用训练好的生成模型生成对抗样本，
用于攻击目标模型并输出 ASR。实验整体比较
了基于代理模型的传统攻击和基于生成器的直

接攻击2种思路。
从代码实现角度，整个算法流程可划分为以

下7个关键步骤：

1）读 取 配 置 文 件。加 载 配 置 文 件 （如

cifar10.yaml等），读取训练所需的超参数，包括
批量大小、学习率、训练轮数等，确保训练过程
按需调整。

2）数据加载。调用load_cifar10（）等函数，
加载CIFAR-10等数据集，并使用DataLoader构
建批处理迭代器，保证数据高效流入训练器。

3）初始化GAN训练器。包括加载生成器和
判别器模型，配置优化器（如 Adam）、损失函数，
并设定随机种子以确保结果的可重复性。

4）加载预训练模型。若检测到已有的预训
练模型权重存在（如之前保存的模型文件），则优
先加载这些权重，以便在已有训练基础上继续优
化，而非从零开始。
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5）训练过程。核心部分包括2步：一是训练
判别器，从DataLoader中取出真实图片，让判别
器同时接收真实与生成样本，并基于损失函数优
化判别能力；二是训练生成器，生成伪造对抗样
本，并优化其欺骗判别器与误导分类器的能力。

6）模型保存。每个训练轮次结束后，保存当
前的生成器与判别器权重，以便后续测试、复现
或继续训练。

7）模型评估。在训练过程中，定期利用生成
器生成对抗样本，并调用Tester模块对这些样本
进行评估，具体包括计算对抗攻击的ASR及迁移
性能。
伪代码实现过程如算法1所示。
算法1 生成器与判别器的协同对抗训练

机制
输入：数据集S={（x（i），y（i））}，生成器，判别器，学习

率η，重构损失权重λ，训练轮数T
输出：最终训练完成的生成器

1.初始化生成器参数θG，判别器参数θD

2.fort=1toTdo

3. for每个 mini-batch{（x，y）}⊂Ddo

4. 采样目标标签yt≠y
5. 生成对抗样本xadv=G（x，yt）

6. 判别器输出D（x，y），D（xadv，yt）

7. 计算判别器损失 LD =0.5·ReLU（1-D（x，y））

+0.5·ReLU（1+D（xadv，yt））

8. 更新判别器参数θD←θD -η·∇θD
LD

9. 计 算 生 成 器 的 判 别 器 相 关 损 失 LG，disc =

-mean（D（xadv，yt）） 

10. 计算生成器重构损失 LG，mse=‖xadv-x‖2
2

11. 生成器总损失 LG=LG，disc+λ·LG，mse

12. 更新生成器参数θG←θG-η·∇θG
LG

13.endfor

14.endfor

通过这种生成器和判别器之间的交替优化，
模型在多轮迭代中逐步形成了一种动态平衡：判
别器不断提升其区分能力，而生成器则不断提升
其生成能力，最终达到生成器输出的样本既能够
顺利通过判别器的检验，又能在目标分类器上成
功实现攻击。
此外，这一训练机制的另一大优势在于可迁

移性，由于生成器在训练过程中学习到的是目标
类别的整体特征分布，而非单个模型的特定参
数，因此生成的对抗样本在跨模型、跨架构环境
下依然具备较高的ASR，体现出生成式方法在黑

盒攻击中的独特优势。

4 生成式对抗样本迁移性实验设计

为验证所提出的生成式对抗攻击方法在实际

黑盒环境中的适应性与迁移能力，本文在CIFAR-
10和SVHN（streetviewhousenumbers）2大标
准图像分类数据集上设计并实施了一系列对抗

攻击实验。通过与多个主流攻击方法的对比、不
同扰动强度下的参数敏感性测试及多目标模型

评估，全面考察生成式对抗样本的攻击成功率、
迁移稳定性及视觉一致性。本节将详细展示实
验设置、结果分析与性能对比。

4.1 实验环境

本文所需要的实验环境如表1所列。

表1 实验环境

Tab.1 Experimentalenvironment

项目 配置

处理器 AMDEPYC754232-CoreProcessor

硬件 NVIDIAGeForceRTX4090

操作系统 Linux

Pytorch版本 2.5.1

Python版本 3.11.10

Anaconda版本 23.7.4

torch版本 2.5.1

torchvision版本 0.20.1

CUDA版本 12.1

pandas版本 1.5.3

神经网络模型
VGG-16，VGG-19，ResNet-18，ResNet-34，

DenseNet-121，DenseNet-201，SENet

相关依赖库
torchdiffeq，geotorch，timm，gdown，

autoattack，robustbench等

4.2 实验所用数据集

4.2.1 CIFAR-10数据集

CIFAR-10是多伦多大学提出的一个包含10
类（飞机、汽车、鸟、猫、鹿、狗、青蛙、马、船、卡车）

32×32像素RGB图像的基准数据集，每类提供

5000张训练样本和1000张测试样本，适用于评
估图像分类模型性能。该数据集通过PyTorch
的torchvision.datasets.CIFAR10加载，并标准
化处理（均值[0.4914，0.4822，0.4465]，标准
差[0.2023，0.1994，0.2010]）。CIFAR-10数
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据集图片示例如图4所示。

图4 CIFAR-10数据集图片示例

Fig.4 ExampleimagesfromtheCIFAR-10dataset

4.2.2 SVHN数据集

SVHN数据集专用于街景门牌数字识别，提
供32×32像素的RGB图像，其核心任务为识别
街景图像中的中心数字。该数据集源自 Google
StreetView，其显著特征包含复杂背景干扰与图
像模糊。训练集包含约73257张样本，测试集约

26032张。实验通过scipy.io.loadmat加载.mat
格式数据，预处理包括维度调整及标准化，SVHN
数据集图片示例如图5所示。

图5 SVHN数据集图片示例

Fig.5 ExampleimagesfromtheSVHNdataset

4.2.3 实验数据集使用
数据集CIFAR-10和SVHN分别代表了图

像分类中的自然图像场景与数字识别场景，

CIFAR-10中图像类别更加多样、语义丰富，而

SVHN更偏向数字识别应用。它们对抗攻击实
验的测试对象完全一致，使用的模型结构也统一
为 VGG-16、VGG-19、ResNet-18、ResNet-34 和

DenseNet-121，以保证在多模型条件下评估对抗
样本迁移攻击能力的公平性。
在训练过程中，CIFAR-10和SVHN数据集

都通过DataLoader加载，配置一致的batch_size、

shuffle和drop_last参数，保证训练和测试过程
中的样本分布均衡。生成式模型训练的图像输
入来源主要为原始图像x，原始图像对应标签及
其目标标签yt，生成器接收这对输入生成条件对
抗样本。在Tester模块中，针对2个数据集均可
进行对多个模型的攻击效果进行评估，最终记录
准确率、ASR以及扰动强度。

CIFAR-10与SVHN的组合，能够在实验中
有效覆盖图像分类与数字识别2个主流任务场
景，为验证所提出生成式模型的适用性与攻击迁
移能力提供了多样化的数据支持。

4.3 实验所用对比方法

为了全面评估所提出的生成式对抗攻击方

法的有效性和优势，实验中还引入了多种现有主
流的对抗攻击算法作为对比方法，涵盖基于一阶
梯度的方法（如 MI-FGSM[20]、VMI-FGSM[26]、

EMI-FGSM[27]）、基于方向优化的策略（如PGN[28]、

AI-FGTM[29]）以及最新提出的 GRA[30]方法，这
些方法介绍如下：

1）MI-FGSM（momentumiterativeFGSM）
在FGSM基础上引入多步迭代和动量机制，通
过历史梯度加权平均稳定扰动方向，显著提升
跨模型迁移能力，成为迁移攻击的核心基线
方法；

2）VMI-FGSM（variance-informedMI-FGSM）

通过噪声采样估计梯度方差，动态调整扰动方
向，增强黑盒场景下的稳定性和模型无关性；

3）PGN（prior-guidednoise）利用类激活映射
等模型响应生成先验引导扰动，无需梯度信息即
可实现精准攻击，具备强无白盒依赖特性；

4）EMI-FGSM（ensembleMI-FGSM）对多个
模型的梯度进行平均融合，生成通用对抗扰动以
提升异构模型间的迁移效率；

5） AI-FGTM （attention-informed FGSM
withtargetedmanipulation）结合注意力机制聚焦
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关键区域扰动，以更低扰动幅度实现高目标

ASR，兼顾视觉隐蔽性；

6）GRA（gradientrelevanceattack）通过梯度
空间重排与融合优化扰动方向，显著提升跨架构
泛化迁移能力。
这些 方 法 从 梯 度 稳 定 性 （MI-FGSM/

VMI-FGSM）、无梯度引导（PGN）、多模型集成
（EMI-FGSM）、注意力聚焦（AI-FGTM）和空间变
换（GRA）等维度创新，为生成式对抗攻击的定量
评估提供了攻击成功率、迁移能力与扰动范数等
多维对比基准。

4.4 实验所用度量指标

在对抗样本实验中，为全面评估攻击方法的
有效性，通常采用2类度量指标：一是攻击是否成
功（分类准确率/ASR），二是攻击代价大小（扰动
强度）。本实验中主要使用 ASR和ℓ2 范数扰动

强度作为评估标准。

4.4.1 ASR
ASR用于衡量对抗样本在目标模型上使预

测结果发生预期偏移的能力。根据攻击类型的不
同，计算方式略有差异：在无目标攻击（untargeted
attack）中，若模型预测结果与原始标签不一致，
则视为攻击成功；在有目标攻击（targetedattack）

中，若模型预测结果等于攻击者指定的目标标
签，则视为攻击成功。令总测试样本数为 N，目
标标签为yt，模型对对抗样本x

（i）
adv的预测表示为

ŷ（i）
adv，则ASR计算公式为：

AASR=
1
NΣ

N

i=1
I（̂y（i）

adv=yt） （16）

式中，I（·）为指示函数，当条件为真时取1，反之
为0。该指标反映对抗样本误导模型到指定类别
的能力，值越高说明攻击越成功。

4.4.2 范数扰动强度
为了衡量对抗样本在输入空间中的修改幅

度，ℓ2 范数被广泛采用。对于每个样本，其扰动

为δ（i）=x（i）
adv-x（i），则该样本的扰动强度为：

δ（i）
2=Σ

HWC

j=1
x（i）

adv-x（i）
j（ ）2（ ）

1
2 （17）

式中，H，W，C 分别为图像的高、宽和通道数。为
了整体评估攻击方法的扰动代价，常对所有样本
求平均，表示为：

Aavg，ℓ2 =
1
NΣ

N

i=1
x（i）

adv-x（i）
2 （18）

ℓ2 范数值越小表示攻击越隐蔽，越接近于原始图
像，更难被人眼察觉。在实际评估中，ASR反映
攻击方法的有效性，而ℓ2 范数反映攻击的隐蔽

性。两者结合能够全面刻画一个攻击方法在实际
应用中的性能表现。在本实验中，算法以固定批次
的样本数在不同模型上计算上述指标，记录并比较
生成式对抗攻击方法与其他攻击方法的优劣。

4.5 实验流程设计

实验流程设计分为以下步骤：

1）目标（代理）模型训练。首先，在指定数据
集（如CIFAR-10、SVHN）上分别对多个主流深
度神经网络进行分类任务训练，包括 VGG-16、

VGG-19、ResNet-18、ResNet-34、SENet、DenseNet-121
和DenseNet-201。这些模型被用作代理模型和
目标模型，代理模型用于生成对抗样本，目标模
型用于测试迁移性能。训练过程中采用标准交
叉熵损失，结合常规的随机梯度下降优化算法，

直至验证集上收敛。

2）生成式模型训练。在训练好的代理模型
基础上，构建基于条件生成对抗网络（CGAN）的
生成器。生成器以原始图像、真实标签与攻击目
标标签为输入，生成对抗样本。判别器则负责判
别输入样本是否为目标类别真实样本。通过联
合优化生成器和判别器，多轮迭代训练使生成器
逐渐学会生成既符合目标类别分布又具备误导

分类器能力的高质量对抗样本。模型在训练过
程中记录各个训练轮次的生成器参数，并保存供
后续评估使用。

3）测试生成式模型。在生成式模型的测试
阶段，每隔若干轮迭代，使用最新的生成器对代
理模型生成的对抗样本进行攻击性能评估。具
体做法是将生成的对抗样本输入代理模型，计算
有目标攻击及无目标攻击的ASR，同时记录不同
扰动强度下的攻击表现，以便跟踪生成器训练过
程中攻击效果的演化。

4）迁移性测试。在最终评估阶段，为了公平
比较，分别在传统攻击方法（如 MI-FGSM、VMI-
FGSM、EMI-FGSM、PGN、AI-FGTM、GRA）与
生成式方法之间设计一致的迁移攻击流程。对
于传统方法，流程是先将数据集样本输入代理模
型，结合代理模型梯度和攻击算法生成对抗样
本，再将这些对抗样本输入步骤1）中训练好的所
有的目标模型，计算其分类准确率，评估迁移攻

11



书书书

  信 息 对 抗 技 术 2025年

击效果。而对于生成式方法，直接使用步骤2）中
训练好的生成器独立生成对抗样本，无须借助代
理模型或额外优化过程，直接输入目标模型进行
分类测试和准确率计算。

5）数据分析。实验通过比较不同攻击方法
在各目标模型上的 ASR、迁移性能和计算效率，
评估生成式方法在黑盒攻击任务中的表现。在
白盒攻击场景下，分析代理模型与目标模型一致
时的攻击成功率，作为性能基准。在黑盒攻击场
景下，重点评估对抗样本在代理模型（如VGG-16）
与目标模型（如ResNet-18）不一致时的迁移性。
具体地，实验具体分为白盒攻击和黑盒攻击

2种攻击场景。其中，白盒攻击场景为代理模型
与目标模型一致（如均为 VGG-16），攻击算法直
接利用目标模型的梯度信息生成对抗样本，测试
攻击算法的理论效能；而黑盒攻击为代理模型与
目标模型不同（如代理模型为VGG-16，目标模型
为ResNet-18），对抗样本在代理模型上生成后迁
移至目标模型，测试其跨模型攻击效果。黑盒攻
击是本研究的重点，旨在评估对抗样本的迁移性
在实际场景中的表现，模拟攻击者无法直接访问
目标模型的现实情况。

5 实验结果及分析

5.1 迁移性测试

5.1.1 CIFAR-10数据集上的迁移性实验
经过380轮迭代训练后，生成器生成的基于

CIFAR-10数据集的部分对抗样本如图6所示。
可以看到输出的图片经肉眼观察无法发现明显

噪声，图片内容比较清晰。

图6 生成器在第380次迭代后生成的CIFAR-10
部分对抗样本示例

Fig.6 Examplesofpartialadversarialsamplesfrom

CIFAR-10generatedafterthe380thiteration

为了进一步验证生成式对抗样本的迁移能

力，本文在CIFAR-10数据集上进行了迁移性测
试实验。实验分别比较了不同攻击方法和不同
代理模型下所生成的对抗样本，对多个目标模型
进行有目标攻击的成功率表现。实验过程中控
制扰动强度（即ℓ2 范数）为15，ASR的测试结果
见表2所列。

表2 CIFAR-10数据集上对抗样本迁移性测试结果

Tab.2 TransferabilitytestresultsofadversarialexamplesontheCIFAR-10dataset

/%

攻击方法 代理模型
目标模型

VGG-16 VGG-19 ResNet-18 ResNet-34 SENet DenseNet-121 DenseNet-201

生成式

对抗攻击
无需代理模型 47.90 48.70 56.00 49.00 37.60 45.30 43.90

MI-FGSM

VGG-16 99.60 33.60 20.20 8.10 9.10 9.20 8.70

VGG-19 32.30 97.40 19.50 8.00 8.60 9.10 7.60

ResNet-18 22.40 22.10 97.60 12.30 10.10 10.20 10.00

ResNet-34 25.90 24.80 30.50 84.80 10.50 13.20 12.60

SENet 5.40 4.20 4.40 2.60 100 6.10 5.10

DenseNet-121 4.90 5.20 5.70 2.80 6.70 99.80 7.30

DenseNet-201 6.30 4.80 5.30 3.10 6.60 6.40 99.80
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续表

攻击方法 代理模型
目标模型

VGG-16 VGG-19 ResNet-18 ResNet-34 SENet DenseNet-121 DenseNet-201

VMI-FGSM

VGG-16 99.00 41.00 23.10 10.80 10.50 10.90 9.80

VGG-19 38.40 96.00 22.50 8.40 9.10 8.40 9.20

ResNet-18 24.40 25.20 97.30 12.70 10.10 10.30 10.90

ResNet-34 25.70 24.00 30.30 85.20 10.00 14.70 12.60

SENet 6.20 5.60 5.90 3.30 100 6.70 6.40

DenseNet-121 8.00 5.80 6.80 4.00 8.50 99.60 8.90

DenseNet-201 7.40 5.30 6.90 3.30 7.10 7.80 99.70

PGN

VGG-16 94.70 39.80 22.30 11.70 11.20 11.50 12.20

VGG-19 36.80 90.80 20.70 9.40 10.80 9.70 10.90

ResNet-18 23.30 22.30 83.40 10.70 11.20 10.40 12.40

ResNet-34 25.40 24.60 28.80 79.80 11.90 15.20 13.80

SENet 7.70 6.60 6.90 3.10 97.70 8.50 6.80

DenseNet-121 8.30 7.20 8.70 4.50 10.20 96.60 12.00

DenseNet-201 8.60 6.50 7.80 4.30 8.90 8.80 94.90

EMI-FGSM

VGG-16 99.60 34.20 18.70 9.30 9.70 9.40 10.40

VGG-19 31.30 98.80 17.70 8.10 9.70 8.70 7.70

ResNet-18 20.30 19.80 97.70 11.70 10.40 11.20 10.80

ResNet-34 20.80 20.00 24.40 88.60 10.80 11.50 11.10

SENet 6.50 5.20 5.30 2.90 100 6.60 6.50

DenseNet-121 6.70 5.20 5.70 3.20 7.50 99.50 6.70

DenseNet-201 7.20 5.40 7.20 3.40 7.50 8.10 99.60

AI-FGTM

VGG-16 98.80 26.30 16.00 8.90 8.20 8.10 7.80

VGG-19 25.50 96.00 15.30 6.60 7.30 7.60 7.80

ResNet-18 18.40 18.70 93.90 11.30 8.80 9.10 10.20

ResNet-34 21.80 20.00 26.50 82.40 9.10 11.70 11.20

SENet 5.40 4.60 4.30 2.70 99.70 4.70 6.30

DenseNet-121 5.80 5.90 5.90 3.00 6.60 99.00 7.10

DenseNet-201 6.70 5.00 6.50 3.20 6.70 7.00 99.20

GRA

VGG-16 96.80 43.70 24.80 12.40 11.30 11.60 10.90

VGG-19 40.10 91.20 24.60 9.60 10.60 10.00 9.70

ResNet-18 25.80 26.00 88.80 12.90 10.80 10.20 11.60

ResNet-34 26.90 26.50 31.40 84.20 11.80 15.50 14.50

SENet 7.90 6.00 6.10 3.10 97.50 7.20 7.50

DenseNet-121 9.70 7.90 8.60 4.60 9.90 97.70 10.90

DenseNet-201 8.70 6.50 8.50 4.10 8.70 9.70 95.70
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  为了提升数据的可读性与对比分析的系统
性，本文对原始数据进行了清洗与整合，整理得
到图7～10共4张统计图。基于这些统计图，可
以清晰地对比各类攻击方法与代理模型在迁移

攻击任务中的表现差异。
图7为各类攻击方法在迁移攻击场景中的平

均ASR。从图中可以看到，生成式对抗攻击方法
在所有方法中表现最为优越，平均 ASR达到了

47%，显著高于传统方法如 MI-FGSM（23%）、

VMI-FGSM（25%）、PGN（24%）等。这一结果表
明，生成式对抗攻击方法所生成的对抗样本不仅
具备更强的攻击能力，而且能够有效跨越不同模
型结构，在多种目标模型上保持稳定且较高的干
扰效果，展现出良好的迁移性。

图7 不同对抗攻击算法在CIFAR-10数据集上的平均ASR

Fig.7 AverageASRofdifferentadversarialattack

algorithmsontheCIFAR-10dataset

进一步分析图8中在目标模型与代理模型不
一致，即 黑 盒 攻 击 的 情 况 下 的 平 均ASR可

知，生成式对抗样本在该场景下依然保持了47%
的攻击率，而其他方法如 GRA、AI-FGTM 等则
均下降至15%以下。可以明显观察到，生成式对
抗攻击在跨模型的迁移攻击中展现出显著优势，
较之前柱状图中的差距进一步拉大。这一结果
进一步验证了生成式对抗样本具备较强的迁移

能力，能够脱离对特定结构或同类网络的依赖，
提升在异构模型间的攻击效果。

图8 代理模型和目标模型不一致时，不同对抗攻击算法

在CIFAR-10数据集上的平均ASR

Fig.8 AverageASRofdifferentadversarial

attackalgorithmsontheCIFAR-10datasetunder

mismatchedproxyandtargetmodels

在图9所示的不同代理模型下的平均 ASR
中，生成式对抗攻击的平均成功率显著高于传统
代理模型 （如 VGG-16 为 29%，ResNet-18 为

26%）。这表明生成式攻击能够跳脱局部扰动的
限制，在更大的搜索空间中寻找有效的攻击方
向，从而显著提升攻击的覆盖范围与效果。

图9 不同对抗攻击算法在CIFAR-10数据集上对各目标模型的平均ASR

Fig.9 AverageASRofdifferentadversarialattackalgorithmsonvarioustargetmodelsusingtheCIFAR-10dataset
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  进一步地，图10展示了在黑盒攻击的情况
下，生成式攻击方法依然保持了稳定而高效的攻
击性能，凸显出其突出的跨模型泛化能力。而传
统代理模型方法在该迁移场景下的 ASR显著下

降，仅在8%～20%区间内波动。因此，可以更加
明显地看出，生成式对抗攻击方法在异构模型环
境下展现出更为突出的性能优势。

图10 黑盒攻击时，不同对抗攻击算法在CIFAR-10数据集上对各目标模型的平均ASR

Fig.10 AverageASRofadversarialattackalgorithmsontargetmodelsinblack-boxscenariosusingtheCIFAR-10dataset

5.1.2 SVHN数据集上的迁移性实验
为了更全方面地验证生成式对抗攻击方法

对于多种数据集均有较强的迁移性，本文也在数
据集SVHN上进行了实验。由于SVHN图片来
源于街拍的数字图像，因此相比于其他32×32像
素图片的噪声会更多，使得噪声的存在并不明
显。如图11所示，可以看到迭代75轮后的生成
器生成的图片无明显噪声，内容比较清晰，与原
图差别不大。

图11 生成器在第75次迭代后生成的

SVHN部分对抗样本示例

Fig.11 SampleadversarialexamplesfromSVHN

generatedafterthe75thiteration

为了对生成式对抗攻击方法进行更深入的

了解，将数据集更改为SVHN来探究生成样本在

SVHN上的迁移性。实验保证ℓ2 范数值也为

15，有目标攻击的迁移性测试的攻击成功率结果
见表3所列。
类似地，对表格3中的数据进行分析整理，结

果如图12～13所示。图12为黑盒攻击场景下，
生成式对抗攻击与其他传统攻击方法的平均

ASR统计图。由图12可知，生成式对抗样本在
黑盒攻击环境下的 ASR达到69%，而其他方法
的迁移 ASR均降至40%以下，举例的这几种传
统攻击方法的ASR均在24%～40%之间。并且
在此情况下，可以观察到，生成式对抗攻击的方
法在跨模型之间的攻击效果领先其他攻击方法

30%以上，该结果进一步验证了生成式的对抗样
本具备高度的模型间迁移性。
观察发现，传统攻击方法在SVHN上的攻击

表现受限于代理模型和目标模型之间的结构一

致性。当攻击模型与代理模型结构相似时，攻击
效果较好；但当结构差异增大时，ASR便显著下
降。说明 MI-FGSM 的迁移能力有限，更适用于
白盒或同类模型场景，而不适合实际中面对未知
模型的黑盒攻击。
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表3 SVHN数据集上对抗样本迁移性测试结果

Tab.3 TransferabilitytestresultsofadversarialexamplesontheSVHNdataset

/%

攻击方法 代理模型
目标模型

VGG-16 VGG-19 ResNet-18 ResNet-34 SENet DenseNet-121 DenseNet-201

生成式对抗攻击 无需代理模型 73.10 73.80 73.40 72.20 65.00 64.40 62.90

MI-FGSM

VGG-16 96.00 60.10 48.60 51.10 28.30 30.00 29.20

VGG-19 64.90 95.70 53.70 53.60 31.70 31.50 30.10

ResNet-18 53.90 56.40 99.40 73.10 30.40 32.70 31.20

ResNet-34 53.80 54.90 74.20 98.00 29.70 31.20 30.50

SENet 11.00 12.90 8.10 9.10 99.60 16.60 14.80

DenseNet-121 9.70 11.10 7.50 7.90 16.60 99.60 15.00

DenseNet-201 11.90 12.30 7.90 9.20 16.80 16.40 99.70

VMI-FGSM

VGG-16 94.50 62.70 51.70 53.40 35.70 38.40 36.90

VGG-19 68.20 94.20 59.40 60.30 36.30 37.00 34.50

ResNet-18 56.80 59.40 99.50 74.90 33.80 37.10 37.10

ResNet-34 57.30 57.50 75.20 97.40 32.80 37.10 35.40

SENet 19.50 21.80 14.60 14.40 99.90 26.60 23.20

DenseNet-121 17.40 18.70 14.70 13.40 23.50 99.60 23.20

DenseNet-201 17.50 19.20 13.30 13.20 25.20 24.20 99.80

PGN

VGG-16 90.00 61.90 49.70 50.80 33.90 37.30 35.30

VGG-19 66.70 92.80 58.50 59.80 35.80 39.20 35.10

ResNet-18 47.20 47.30 98.50 65.90 25.70 28.50 27.30

ResNet-34 51.20 53.30 71.50 95.20 31.40 33.60 32.70

SENet 12.90 16.70 11.40 12.10 99.30 21.00 17.90

DenseNet-121 12.30 14.10 9.10 9.50 18.90 99.40 17.80

DenseNet-201 13.30 14.90 10.90 10.50 18.00 19.60 99.10

EMI-FGSM

VGG-16 96.40 54.90 41.60 43.90 26.00 25.00 27.10

VGG-19 58.90 96.90 43.20 46.40 27.00 24.90 25.40

ResNet-18 37.20 38.40 99.90 53.00 22.70 22.80 23.40

ResNet-34 44.50 44.70 66.10 98.80 26.00 27.70 27.30

SENet 11.90 13.10 8.80 9.00 99.80 17.40 15.30

DenseNet-121 10.70 10.80 7.90 9.30 17.20 99.70 15.10

DenseNet-201 10.90 12.90 8.20 8.90 14.30 16.60 99.90

AI-FGTM

VGG-16 93.30 47.20 34.00 35.50 22.60 21.30 21.50

VGG-19 50.30 92.90 40.10 42.00 23.40 24.50 21.30

ResNet-18 33.30 36.70 98.80 46.70 21.60 22.40 23.10

ResNet-34 37.00 39.30 55.90 96.00 22.10 22.70 22.20

SENet 10.40 12.90 9.20 9.30 99.70 17.20 14.00

DenseNet-121 10.70 11.50 8.60 9.80 17.90 98.60 15.50

DenseNet-201 12.50 13.90 10.90 10.60 17.50 17.00 99.20
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续表

攻击方法 代理模型
目标模型

VGG-16 VGG-19 ResNet-18 ResNet-34 SENet DenseNet-121 DenseNet-201

GRA

VGG-16 91.50 67.30 57.40 58.60 40.90 41.90 41.30

VGG-19 71.30 93.00 62.80 64.10 39.50 44.10 40.30

ResNet-18 61.30 63.20 99.20 77.20 37.10 43.10 40.80

ResNet-34 63.10 63.40 76.90 96.80 39.20 44.20 41.60

SENet 17.50 21.60 14.40 15.70 99.80 25.50 22.90

DenseNet-121 15.10 18.30 12.20 12.50 24.80 99.70 24.80

DenseNet-201 18.70 19.80 14.30 14.90 23.50 24.30 99.70

图12 黑盒攻击时，不同对抗攻击算法在

SVHN数据集上的平均ASR

Fig.12 Average
 

ASR
 

of
 

different
 

adversarial
 

attack
 

algorithms
  

on
 

the
 

SVHN
 

dataset
 

in
 

black-box
 

scenarios
 

  图13为黑盒攻击场景下，生成式对抗攻击与

其他传统攻击方法在攻击各个模型时的平均ASR。

由图13可知，在代理模型与目标模型结构差异显

著的情况下，生成式对抗攻击方法依旧保持高效

攻击 性 能 （例 如 在 攻 击 VGG-16 时 ASR 为

73%），而对于传统代理模型，比如 ResNet系列

和VGG系列攻击成功率则在34%～35%之间，
其余的较复杂的模型的成功率则降至30%以下。
整体而言，生成式对抗样本的迁移性则没有因为

模型的复杂度上升而下降。因此，生成式对抗攻

击方法的优势在这种情况下非常明显。
与CIFAR-10数据集的实验结果相比，生成

式对抗样本在SVHN上整体ASR更高。这一现

象可以归因于SVHN数据集中图像背景较为统

一、样本结构规整，生成器更容易建模其类间边

界，从而生成高质量的类间对抗样本。而CIFAR-
10由于图像内容复杂、背景干扰大，对抗样本更难

保持跨模型的一致性，迁移ASR相对偏低。

图13 黑盒攻击时，不同对抗攻击算法在SVHN数据集上对各目标模型的平均ASR

Fig.13 Average
 

ASR
 

of
 

different
 

adversarial
 

attack
 

algorithms
 

on
 

various
 

target
 

models
 

using
 

the
 

SVHN
 

dataset
 

in
 

black-box
 

scenarios
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  因此，生成式对抗攻击方法在SVHN上展现
出优越的迁移攻击能力和结构不敏感性，其生成
的样本不仅能有效误导单一模型，在异构模型间
仍具有良好的攻击效果，验证了其在黑盒攻击场
景中的实用价值。这进一步凸显了生成式对抗
方法相较于传统扰动方法的优势所在。
综合以上分析可知，生成式对抗攻击方法在

跨模型的场景中表现出了非常显著的迁移能力。
生成式方法不仅在性能上超越了基于梯度的传

统攻击技术，而且在实际应用中特别适合于黑盒
攻击以及在未知模型环境下的攻击任务。这种
优势使得生成式攻击方法成为当前研究和实际

应用中非常有前景的方向。

5.2 参数敏感性实验

为验证生成式对抗攻击方法各模块对攻击

性能的贡献，本研究设计了参数敏感性实验，控
制目标变量，改变扰动强度和生成轮数，观察

ASR与扰动强度的变化。该方法有助于明确模
型设计中各部分的有效性，提升方法的可解释
性，为对抗攻击策略的优化提供实证支持。

5.2.1 攻击强度对迁移性的影响
本文把ℓ2 范数，也就是对图片的干扰强度，

称为攻击强度。攻击强度越高，对图片的干扰就
越强，越容易被发现，但是相应的攻击更容易成
功。对于不同强度的攻击强度测试图如图14
所示。

图14 不同攻击强度对各模型ASR的影响

Fig.14 Impactofdifferentattackstrengths

onASRofvariousmodels

从图14可以看出，随着攻击强度（即扰动幅
度）的增大，各模型的ASR整体呈上升趋势，表明

模型对更大幅度的对抗扰动更为敏感。尤其是

ResNet-18和ResNet-34，这2类残差结构模型对
攻击强度变化反应最为明显：在攻击强度为10
时，平均攻击成功率分别为52.00%和44.40%；

而在攻击强度为40时则迅速上升至67.30%和

62.70%，展现出较低的鲁棒性。

VGG-16与VGG-19同样呈现随攻击强度增
强而攻击效果提升的趋势，分别从43.30%和

44.80%上升至50.10%和55.00%。相较之下，

SENet在4个攻击强度下表现相对稳定，ASR变
化较小，说明其结构在一定程度上具有更好的抗
扰动能力。而DenseNet-121和DenseNet-201在
所有强度下的成功率变化幅度较小，在43.90%～
49.90%之间浮动，体现出其对攻击强度的响应较
为平稳。
综合而言，图14揭示了生成式攻击在扰动强

度与ASR之间的正相关性，验证了对抗样本随着
攻击强度增加能显著提高误导模型的能力。同
时也反映出不同网络结构对攻击强度的敏感性

差异，残差结构（ResNet系列）最易被攻击，而

DenseNet和SENet相对更稳健。该结论有助于
后续在攻击强度控制与模型防御方面做更有针

对性的策略设计。

5.2.2 生成轮数对迁移性的影响
图15中展示的是生成器在前40个训练

epoch中的表现，包含3个关键指标：对抗样本在
原标签下的准确率（cleanaccuracy，蓝色线），越
低说明攻击越有效；目标标签攻击的成功率
（attackaccuracy，橙色线），越高越好；对抗扰动的
大小（ℓ2 范数，黄色线），用于评估图像被修改的
程度。

从整体趋势上看，随着训练轮次的推进，生
成器逐渐学会如何在较小扰动的条件下生成具

有欺骗性的对抗样本，攻击能力逐步增强。在初
始阶段（epoch1～10），attackaccuracy波动明显，

平均值较低，仅在部分epoch（如第6、9和10轮）

突破了14%。与此同时，ℓ2 范数平均维持在20
以上，说明此时生成器尚未收敛，生成的扰动幅
度较大，攻击性能也不稳定。从epoch11开始，

ASR逐渐提高，特别是在epoch12～20区间，

attackaccuracy多次突破20%，甚至在epoch19
达到39.06%。与此同时，ℓ2 范数逐步下降，平均
降低到15左右，表明生成器开始以较低扰动生成
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更高质量的攻击样本，显示出对抗样本生成效果

的提升。进入epoch
 

21～40
 

后，ASR整体表现更

加稳定，部分epoch均维持在30%以上，与之相

对应的ℓ2 范数在这一阶段大多稳定在12～14区

间，说明生成器能够以中等扰动水平实现较强的

攻击效果。尤其在epoch
 

26，attack
 

accuracy达

到
 

30%，而ℓ2 范数降至11.98，为低扰动高攻击

率的典型代表。此外，clean
 

accuracy始终维持在

较低水平，多数轮次处于10%以下，这进一步说

明对抗样本已经有效破坏了原有模型对正常类

别的识别能力。这种clean
 

accuracy的抑制现象

与高attack
 

accuracy的提升相辅相成，表明生成

器在 保 持 扰 动 压 制 的 同 时 成 功 欺 骗 了 目 标

模型。

图15 对抗样本不同生成轮数对各模型ASR的影响

Fig.15 Impact
 

of
 

different
 

generation
 

iterations
 

of
 

adversarial
 

examples
 

on
 

the
 

attack
 

success
 

rate
 

of
 

various
 

models

  综上所述，从前40个epoch的训练结果可以

观察到，随着训练轮数的增加，生成器的攻击能

力逐步增强，扰动控制逐步趋稳。

6 结束语

本文围绕生成式对抗攻击在迁移性攻击中

的应用展开研究，提出了一种基于GAN的方法，
并在CIFAR-10与SVHN数据集上进行了系统

的对比与参数敏感性实验。研究结果表明，该方

法兼具高迁移性、隐蔽性与图像质量，摆脱了对

模型结构与梯度的依赖，生成的对抗样本在迁移

攻击成功率上显著优于传统方法，在图像结构上

保持较好的自然性与可解释性。同时，提出的方

法为黑盒攻击提供了新路径，对对抗样本的可解

释性与防御机制设计提供了 理 论 支 持 与 应 用

前景。
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