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摘 要:文章讨论如何利用 VMWAＲE软件中网络模式的特性，怎样进行选择和搭建出符合实验平台的虚拟局域网
络，可以以非常低廉的价格来获得一个非常高效实用的网络实验测试平台。该虚拟局域网可以进行各种服务器环
境的调试、入侵与防御技术、软件测试等，从而实现所要完成的实验测试目的。
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Baiyunebo Iron Mine Set Up Experimental Platform
with Virtual Machine Technique

CHEN Guo－dong，GAO Qian，ZHANG Li－na，LI Qiao－feng

( Baiyunebo Iron Mine of Baotou Steel ( Group) Corp． ，Baotou 014080，Nei Monggol，China)

Abstract: This paper discusses how to use the characteristics of network model of VMWAＲE software and how to select
and set up the virtual local area network that complies with the experimental platform to obtain an efficient and practical net-
work experiment test platform at a very low price． The virtual local area network can be used for all kinds of server environ-
ment debugging，intrusion and defense technology，software testing and so on，so as to achieve the purpose of experimental
test which needs to be completed．
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随着白云铁矿信息化的快速发展，网络服务及

软件应用越来越多。给工作带来了极大便利，然而
在服务器中增加业务时，需要先在搭建的实验环境

中测试数据正确后，进行发布到服务器中。由于实
验需要专门的硬件测试设备和设置复杂的实验步

骤，而且测试实验对主机系统、所在的局域网系统都
有一定的破坏性和危害性，如果主机或网络系统被

破坏，将会造成难以预测的后果。另外如果建设专
业的测试实验室，由需要投入较大资金，技术要求

高，而且只为少数的软件调试所使用，导致利用率很

低。因此，引入虚拟机技术搭建网络和软件实验平

台，为实践实验项目创造良好的学习条件。

1 虚拟环境搭建设计
本文主要利用虚拟机软件在计算机上虚拟多台

计算机，同时运行两个或两个以上操作系统，利用软

件模拟真实计算机的行为和功能技术。本文以节约
后台服务器的投入成本为主题，探讨如何利用虚拟

技术节约台服务器的投入成本［1］。
1．1 虚拟机技术
虚拟机( Virtual Machine /VM) 是一种可以在一

台物理计算机上模拟出来若干台计算机( 或称逻辑
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计算机) ，每台计算机可以运行单独操作系而互不

干扰，实现一台物理计算机“同时”运行几个操作系
统，还可以将这几个操作系统连成一个网络的软件。
虚拟机体系结构如图 1所示。安装虚拟机的物

理计算机成为宿主计算机( Host PC) ，真实的操作系
统称为宿主操作系统( Host OS) ，其中安装的虚拟机
应用程序可以模拟出一个或多个虚拟机，在虚拟机

运行的操作系统称为客机操作系统( Client OS) 。

图 1 虚拟机体系结构

在实验环境中可以建立 Windows、Linux、Mac 等
虚拟机。因此 VMWWAＲE 虚拟机可以很好地满足
网络和软件实验的需求。在 VMWAＲE 中，可以同
时运行多个虚拟机，不同的虚拟机系统之间可以很

方便通过窗口切换; 同时还提供快照功能以保存虚

拟机当前的工作状态，并能快速从快照状态恢复回

工作状态，这为迅速进入和退出虚拟机提供极大的

方便。此外，VMWAＲE还可以在宿主机和各个虚拟
机之间建立异构的局域网，从而方便网络应用的开

发和测试。
1．2 虚拟实验环境的构建过程［2］

1．2．1 建立虚拟机
本文采用 VMWAＲE Workstation 10搭建网络实

验的虚拟环境。首先，命名虚拟机并选择将要运行
的客户操作系统类型，接下来，出现虚拟机安装窗

口，选择”自定义”单选按钮，在后面可以自行规划
设备、内存和硬盘容量，选择要安装客机操作系统窗
口等。创建的虚拟机以满足实验的要求，方便在进
入实验室后能迅速地进行实验。
1．2．2 在 VMWAＲE中安装操作系统
在完成了 VMWAＲE Workstation 10虚拟机创建

向导，就可以开始安装客户操作系统了。为了挂载
客户操作系统光盘，选择虚拟机单击设置，开始编辑

虚拟机硬件配置: ①选择左边面板中“硬件”选项;
②选择“硬件”选项下的“CD /DVD( IDE) ”; ③选择

使用 ISO 映像文件，点击浏览找到要安装的系统。
如图 2所示。

图 2 加载操作系统镜像文件

客户操作系统安装完成后，应该安装增强功能

包( VMWAＲE Tools) ，增强功能包包括一些便于集
成主机和虚拟机的驱动程序。为安装增强功能包，
需要打开虚拟机控制台窗口，在顶部菜单中选择设

备，然后选择安装 VMWAＲE Tools功能包，启动一个
简单的安装向导。增强功能包安装完成后，会重启
虚拟机。图 3是安装完的操作系统。

图 3 实验操作系统安装成功

1．2．3 虚拟机与宿主机互联
VMWAＲE创建的虚拟机需要配置网络，才能与

其他虚拟机或宿主机组建网络进行网络安全实验。
运行 VMWAＲE的电脑主机称为宿主机。VMWAＲE
为虚拟机提供三种网络工作模式: 桥接模式

( Bridged) 、网络地址转换模式( NAT ) 、主机模式
( Host－only) 。进行网络配置后，虚拟机可以访问网
络中其他计算机的资源。
( 1) 在桥接模式( Bridged) 下，VMWAＲE 虚拟出

来的操作系统就像是局域网中的一台独立的主机，

它可以访问网内任何一台机器。在桥接模式下，你
需要手工为虚拟系统配置 IP 地址、子网掩码，而且
还要和宿主机器处于同一网段，这样虚拟系统才能

和宿主机器进行通信。同时，由于这个虚拟系统是
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局域网中的一个独立的主机系统，那么就可以手工

配置它的 TCP /IP 配置信息，以实现通过局域网的
网关或路由器访问互联网。
( 2) 在网络地址转换模式( NAT) 中，虚拟系统

借助 NAT功能，通过宿主机器所在的网络来访问公
网。使用 NAT模式可以实现在虚拟系统里访问互
联网。NAT模式下的虚拟系统的 TCP /IP 配置信息
是由 VMnet8( NAT) 虚拟网络的 DHCP 服务器提供
的，无法进行手工修改，因此虚拟系统也就无法和本

局域网中的其他真实主机进行通讯。采用 NAT 模
式最大的优势是虚拟系统接入互联网非常简单，不

需要进行任何其他的配置，只需要宿主机器能访问

互联网即可。
如果想要利用 VMWAＲE 安装一个新的虚拟系

统，在虚拟系统中不用进行任何手工配置就能直接

访问互联网，建议你采用 NAT模式。
( 3) 对于主机模式( Host－only) ，宿主机和虚拟

机系统之间是通过虚拟交换机 VMnet1 进行的，所
有的虚拟系统是可以相互通信的，但虚拟系统和真

实的网络是被隔离开的。在某些特殊的网络调试环
境中，要求将真实环境和虚拟环境隔离开，这时你就

可采用 Host－only模式。
以上所提到的 NAT 模式下的 VMnet8 虚拟网

络，Host － only 模式下的 VMnet1 虚拟网络，以及
bridged 模 式 下 的 VMnet0 虚 拟 网 络，都 是 由
VMWAＲE虚拟机自动配置而生成的，不需要用户自
行设置。VMnet8 和 VMnet1 提供 DHCP 服务，
VMnet0虚拟网络则不提供。
综上所述，桥接模式( Bridged) 是最适合于建立

网络和软件虚拟实验网的，如图 4所示。

图 4 虚拟机采用桥接网络( Bridged Networking)
联网方式浏览网页

1．2．4 解析虚拟 VMWAＲE三种网络模式根本区别
提到 VMWAＲE 就想起了虚拟机技术，虚拟机

技术在最近的几年中得到了广泛的发展，一些大型

网络服务商都开始采用虚拟机技术，不仅节省了投

资成本，更节约了能源的消耗。
VMWAＲE也分几种版本，普通用户最常用的就

是 Workstation，但是不管使用哪种版本，都能发现在
安装过程中选择网络模式。在默认情况下会选中桥
接模式，但有用户会问其他模式的用途，有时候选择

了其他模式之后就不能上网了。下面探讨一下
VMWAＲE 3种网络模式的功能和通信规则。首先说
一下 VMWAＲE的几个虚拟设备:

VMnet0———用于虚拟桥接网络下的虚拟交换
机;

VMnet1———用于虚拟 Host－only 网络下的虚拟
交换机;

VMnet8———用于虚拟 NAT 网络下的虚拟交换
机;

VMWAＲE Network Adepter VMnet1———Host 用
于与 Host－only虚拟网络进行通信的虚拟网卡;

VMWAＲE Network Adepter VMnet8———Host 用
于与 NAT虚拟网络进行通信的虚拟网卡。
安装了 VMWAＲE 虚拟机后，会在网络连接对

话框中多出两个虚拟网卡:

( 1) 桥接网络( Bridged Networking) 。桥接网络
是指本地物理网卡和虚拟网卡通过 VMnet0 虚拟交
换机进行桥接，物理网卡和虚拟网卡在拓扑图上处

于同等地位( 虚拟网卡既不是 Adepter VMnet1 也不
是 Adepter VMnet8) 。
那么物理网卡和虚拟网卡就相当于处于同一个

网段，虚拟交换机就相当于一台现实网络中的交换

机。所以两个网卡的 IP 地址也要设置为同一网段。
( 2 ) NAT 模式。在 NAT 网络中，会用到

VMWAＲE Network Adepter VMnet8 虚拟网卡，主机
上的 VMWAＲE Network Adepter VMnet8虚拟网卡被
直接连接到 VMnet8虚拟交换机上与虚拟网卡进行
通信。

VMWAＲE Network Adepter VMnet8 虚拟网卡的
作用仅限于和 VMnet8 网段进行通信，它不给
VMnet8网段提供路由功能，所以虚拟机虚拟一个
NAT服务器，使虚拟网卡可以连接到 Internet。在这
种情况下，就可以使用端口映射功能，让访问主机

80端口的请求映射到虚拟机的 80端口上。
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VMWAＲE Network Adepter VMnet8 虚拟网卡的
IP 地址是在安装 VMWAＲE 时由系统指定生成的，
我们不要修改这个数值，否则会使主机和虚拟机无

法通信。
虚拟出来的网段和 NAT 模式虚拟网卡的网段

是一样的，都为 192．168．111．X，包括 NAT 服务器的
IP 地址也是这个网段。在安装 VMWAＲE 之后同样
会生成一个虚拟 DHCP 服务器，为 NAT服务器分配
IP 地址。当主机和虚拟机进行通信的时候就会调
用 VMWAＲE Network Adepter VMnet8 虚拟网卡，因
为他们都在一个网段，所以通信就不成问题了。
实际上，VMWAＲE Network Adepter VMnet8 虚

拟网卡的作用就是为主机和虚拟机的通信提供一个

接口，即使主机的物理网卡被关闭，虚拟机仍然可以

连接到 Internet，但是主机和虚拟机之间就不能互访
了。
( 3) Host－only模式
在 Host－only模式下，虚拟网络是一个全封闭的

网络，它唯一能够访问的就是主机。其实Host－only
网络和 NAT网络很相似，不同的地方就是Host－only
网络没有 NAT 服务，所以虚拟网络不能连接到 In-
ternet。主机和虚拟机之间的通信是通过 VMWAＲE
Network Adepter VMnet1虚拟网卡来实现的。
同 NAT 一 样，VMWAＲE Network Adepter

VMnet1虚拟网卡的 IP 地址也是 VMWAＲE 系统指
定的，同时生成的虚拟 DHCP 服务器和虚拟网卡的
IP 地址位于同一网段，但和物理网卡的 IP 地址不
在同一网段。

Host－only的宗旨就是建立一个与外界隔绝的
内部网络，来提高内网的安全性。这个功能或许对
普通用户来说没有多大意义，但大型服务商会常常

利用这个功能。为 VMnet1 网段提供路由功能，需
要使用 ＲＲAS( 路由和远程访问服务) ，而不能使用
XP 或 2000的 ICS( Internet 连接共享) ，因为 ICS 会
把内网的 IP 地址改为 192．168．0．1，但虚拟机是不
会给 VMnet1虚拟网卡分配这个地址的，那么主机
和虚拟机之间就不能通信了。

在 VMWAＲE的 3 中网络模式中，NAT 模式是
最简单的，基本不需要手动配置 IP 地址等相关参
数。至于桥接模式则需要额外的 IP 地址，如果是在
内网环境中还很容易，如果是 ADSL 宽带就比较麻
烦了，ISP 一般是不会大方的多提供一个公网 IP
的。

2 应用效果
使用虚拟机软件轻松构建教学和实验环境，通

过在一台真实的计算机上安装多个虚拟计算机来模

拟真实的网络环境。由于虚拟机拥有众多优势，所
有构建完成实验平台环境的搭建后，为虚拟机进行

软件测试、研发和掌握计算机网络配置和防护测试
技术等方面提供了极大的便利，确保网络安全各种

实验的顺利进行，同时也节省了大量重复系统安装、
恢复系统的时间和购置物理设备的成本。

3 结束语
利用 VMWAＲE虚拟实验网络环境全部搭建完

成，在虚拟机中可以自如的进行各种操作。现有计
算机实验室就能够建立网络安全实验环境，既升级

了实验环境，又节省了资金投入。所建立的虚拟实
验网络与真实的网络相比较，无论窗口界面，还是操

作步骤、命令响应都是一样的，利用虚拟机学习安装
操作系统、磁盘分区、各种软件调试或网络服务器安
全配置等工作，甚至可以组建网络。并可多次无损
地重复进行，之前由于设备数量所限而无法实现的

内容，现在也可以很容易地实现。在虚拟网络中能
按自己的想法大胆尝试，无需担心实验环境被破坏，

能调动学习积极性和提高技术能力。
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