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摘 要:包钢轨梁厂为实现办公自动化，提高管理水平，高效有序地组织生产，最大限度地共享厂内资源，构建了厂

局域网。通过对局域网的设计、VLAN的重新划分、防火墙的配置和 IP地址的分配，实现了办公网络和生产网络相
互隔离，为轨梁厂信息化建设提供了有力的保障。
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LAN Construction Case of Ｒail and Beam Plant in Baotou Steel
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Abstract: In order to realize office automation，improve management level，organize production efficiently and orderly，
and maximally share plant resources，Ｒail and Beam Plant in Baotou Steel has constructed LAN． Through the design of
LAN，VLAN re － division，firewall configuration and IP address allocation to achieve the isolation between office network
and production network，provide the strong guarantee for information construction in Ｒail and Beam Plant．
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包钢轨梁厂是以钢轨和型钢为主要产品的大型

轧钢厂，现有百米重轨和大 H 型钢两条生产线。这
两条生产线的纵向长度可达 1. 5 km，包括周边的附
属工业建筑物，全厂占地面积近 25 万 m2，因此轨梁

厂局域网具有传输距离远、覆盖范围广的特点。在
运行过程中，轨梁厂局域网除了要满足办公需求外，

还要满足生产需求。办公网络中的计算机频繁使用
USB设备，极易传染病毒而造成计算机或网络瘫痪，
但生产运行是 7 × 24 h 不间断的，因此服务生产的
网络 7 × 24 h 不能间断，否则与生产有关的二级计

算机控制、产量统计、检化验等操作不能实时进行。
所以，为轨梁厂局域网架设了防火墙，对交换机进行

了路由配置，并重新划分了 VLAN，实现办公网络和
生产网络相互隔离，有效地解决了办公网络对生产

网络造成干扰而影响生产的问题。

1 局域网设计
网络设计是一项富有挑战性的任务，它不仅仅

是把多台计算机简单的连接在一起，还应具有多种

特性以便于升级和管理。轨梁厂网络建设必须要:
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①满足信息化发展的要求，为各类应用系统提供方
便、快捷的信息通路; ②具有良好的性能，能够支持
大容量和实时性的各类应用;③能够可靠运行，具有
较低的故障率和维护要求;④提供网络安全机制，满
足信息安全的要求;⑤具有较高的性价比，未来升级
扩展容易，保护投资。为此进行了网络设计、网络拓
扑结构设计、综合布线系统总体结构设计和工作区
子系统设计。
1． 1 网络设计
网络设计要根据工程项目对网络的需求及采用

技术的成熟性、可扩充性和发展空间而进行的，因此
网络设计需要满足的原则如下: ①满足工程项目对
计算机网络系统的总体要求，符合兼容的系统运行

环境要求;②先进性与实用性结合，设计时效年限至
少为五年，充分利用设备的扩充能力可保证十年的

设计时效;③极大的灵活性和扩充性，满足业务数据
快速增长的需要; 在保证系统需求的前提下，尽量节

约开支，降低运营成本; ④高度的可靠性，网络设备
和网络拓扑应具有冗余性，在连接失败时，能有迂回

路由;⑤高度的安全性，能防止网络的非法访问，保
护关键数据不被非法窃取、篡改或泄露;⑥良好的管
理性，简化网络日常维护工作，增强故障处理能力;

为主机系统、应用系统、数据库系统提供良好的网络
平台，保证应用系统的反应速度不会因为网络性能

的原因而降低［1］。
1． 2 网络拓扑结构设计
在网络拓扑结构设计中采用层次型拓扑结构设

计，它是一种使用分层的、模块化的模型设计局域网
的技术。层次型拓扑结构设计自上而下分为三层:
即核心层、汇聚层和接入层。层次型拓扑结构设计
可以按层设计拓扑结构，每层的重点集中于特定的

功能上，这样有利于分配、规划带宽，选择适当的网
络设备等。结合层次型拓扑结构设计的优点和轨梁
厂网络需求分析，轨梁厂局域网选用了这种层次型

拓扑结构，通过多级交换机分级连接实现。核心层
部署在集团公司信息处，从核心层以下部署在轨梁

厂，核心层到汇聚层通过光纤连接，轨梁厂局域网从

汇聚层开始设计，深信服防火墙、思科 3750 交换机、
思科 3560 交换机、360 卫士防火墙作为主要的网络
设备，对它们进行了路由、NAT 地址转换、访问控制
策略等配置和 VLAN 的划分，不同的部门接入不同
的 VLAN，这样个别网点出现故障不会影响全局，从
而使网络具有可靠性高、可扩展性好、易于管理等特

性。轨梁厂局域网具体建设方案如图 1 所示。

图 1 轨梁厂网络建设规划方案图

根据设计好的网络规划图，尽量利旧现有网络

设备，补充必要的核心网络设备，在选取经济最优方

案减少二次投资的指导思想下，将网络规划方案图

转化为网络拓扑图。
1． 3 综合布线系统总体结构设计
布线是一项隐蔽工程，有大量线缆是预埋的，不

易调整和更换，正常情况下，在十年以内是不应该出

问题的［2］。而且布线也要选择好的环境，要尽量远
离电磁波等的干扰。另外，综合布线是整个网络建
设的基础，如果做得不好，会成为网络的瓶颈，因此

要从材料的选择到施工的规范上进行严格的现场监

督。轨梁厂根据传输距离的远近、周围的环境、传输
速度的要求等情况，选择使用多模、单模光纤以及
UTP双绞线相互结合的方式布线。与集团公司主干
网采用单模光纤连接，各办公地点楼宇间与中心机

房采用多模光纤布线，工作区与用户终端采用 UTP
双绞线接入。在布线过程中也严格遵循国际标准，
如 EIA /TIA568A或 EIA /TIA568B，并有专人专责现
场监督，保证施工质量。
1． 4 工作区子系统设计
工作区子系统由各个单元区域构成，是计算机、

电话和信息插座的连接部分，包括连接跳线和信息

插座。信息插座面板具备: 通用、超薄、简易、防尘等
特点; 信息插座的模块采用 ＲJ － 45 模块; 线缆采用
超五类双绞线; 水晶头采用 ＲJ － 45 标准水晶头。为
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降低成本和结合客户终端的位置多变的特点，跳线

可采用原装跳线与自制跳线相结合的方式，中心机

房内设备之间、楼宇机柜内设备之间、服务器、重点
客户终端的跳线采用原装成品跳线，其余采用自制

跳线。跳线制作统一采用 EIA /TIA 568B标准，以使
系统具有更好的兼容性。

2 VLAN划分
虚拟局域网( VLAN，Virtual Local Area Network)

技术在局域网中起到了举足轻重的作用，应用

VLAN技术可以提高局域网的效率和安全性，便于
对用户的管理。一方面，如果将业务来往比较频繁，
通信量较大的部门分配在一个 VLAN 中，就可以保
证这些部门之间使用二层交换协议，而业务来往少、
通信量少的部门则采用三层交换协议通信，这无疑

大大提高了网络的效率; 另一方面，一个 VLAN就是
一个独立的广播域，划分 VLAN可以减少广播风暴，
节约带宽; 且 VLAN之间是互相隔离的，这样也确保
了网络的安全性和保密性。

VLAN可以根据功能、用途、工作组以及应用等
因素将用户逻辑上划分为一个相对独立的网络，是

一个可跨越不同地理位置的端到端的网络。根据
VLAN在交换机上的实现方式可分为: ①基于端口
的 VLAN;②基于 MAC地址的 VLAN;③基于网络地
址的 VLAN;④基于用户的 VLAN。其中后三者为动
态 VLAN。
包钢轨梁厂采用了基于端口的静态 VLAN。将

整个轨梁厂的局域网根据地理位置的不同和部门的

不同划分成不同的区域，每个区域属于一个 VLAN，
每个区域之间都不能相互通讯，但通过对思科 3750
交换机进行路由配置，使得每个区域都可以与服务

器群通讯。这样防止了病毒的蔓延，也提高了网络
的安全性和保密性。VLAN 划分具体在思科 3750
交换机上实现。轨梁厂具体的 VLAN划分如图 2 所
示。

3 防火墙的配置
3． 1 配置地址转换
地址转换是为了实现内外网络之间的通信而将

IP数据报中的一个 IP地址转换成另一个 IP地址的
过程，地址转换分为静态地址转换和动态地址转换，

轨梁厂局域使用静态地址转换，把两条生产线的二

级服务器及二级客户端的私有地址都转换成可以访

问办公网络的地址，防火墙地址转换如图 3 所示，这
样就保证了二级客户端既可以访问二级服务器，也

可以在网上进行交接班点巡检、办公自动化等操作。

图 2 思科 3750 交换机上的 VLAN划分

图 3 防火墙地址转换

3． 2 配置路由
配置路由是为了使转换后的地址可以访问集团

公司网络，二级服务器可以和 EＲP 进行通讯，并收
发电文。如果没有该路由，即使地址转换了，也只可
以访问轨梁厂办公网络，无法访问集团公司网络，因

为转换后的地址是处于 10． 11． 18． 224 ( 网络号) 网
段，在思科 3750 交换机上该网段是通过地址
10． 11． 18． 254出去的，所以在图 4 所示的路由配置
窗口中，目的地址和子网掩码输入公司网的网络地

址和掩码，下一跳地址输入是 10． 11． 18． 254。

图 4 防火墙静态路由配置

( 下转第 98 页)
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主梁下挠缺陷的桥式起重机的修旧利废、节约维修
成本、恢复和增强起重机性能及保证安全生产等提
供了技术保障。诸多措施保障了主梁的承载能力和
性能，修复后在同样的载荷条件下，保证了起重机主

梁的工作安全和保持拱度数值及增强效果的长久稳

定性。使用若干年后，如果拱度数值及增强效果万
一发生变动可再调整撑顶器螺母或二次张拉，恢复

效果非常简单。
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3． 3 配置访问控制策略
为了保证网络的安全性，还配置了访问控制策

略，如图 5 所示。

图 5 防火墙访问控制策略

4 IP地址分配
所谓 IP地址就是给每一个直接与局域网相连

的计算机分配一个在轨梁厂范围唯一的网络地址。
目前，使用的是 32 位的 IPV4 地址，寻址时先按 IP
地址中的网络号 net － id把网络找到; 当找到目的网
络后，再用 AＲP 协议使用主机号 host － id 找到主
机［3］。
轨梁厂使用了 4 个私有的 A 类 IPV4 网络地址

10． X． 18． 0、10． X． 16． 0、10． X． 19． 0、10． X． 17． 0 来
构建自己的局域网，其中 10． X． 16． 0 和 10． X． 17． 0
只在轨梁厂内部使用，10． X． 18． 0 和 10． X． 19． 0

可以接入集团公司，方便访问集团公司的主页、与集
团公司相互传递文件以及上报轨梁厂生产数据等。
IP地址都是静态分配的，没有设置专门 DHCP 服务
器。为了达到较好的网络质量，方便管理，防止病毒
的蔓延，又把这 4 个网络地址划分了不同的网段，分
别分配给不同的部门。

5 结束语
包钢轨梁厂局域网建成以后，最大限度地共享

了厂内的硬件资源，如打印机、扫描仪等，节约了厂
内的开支; 减少办公文件的流转时间，提高了员工的

工作效率，提升了管理水平; 同时也节约了纸张，为

轨梁厂信息化建设提供了有力的保障，也为以后接

入集团公司 EＲP打下了坚实的基础。
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