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摘 要:研究了存在残余收发信机硬件损伤( Transceiver
 

Hardware
 

Impairments,THI)情况下的智能反射面( Intelligent
 

Reflecting
 

Surface,IRS)辅助的物理层密钥生成( Physical-layer
 

Key
 

Generation,PKG)系统,推导了密钥生成速率(Key
 

Gen-
eration

 

Rate,KGR)的闭合表达式,并在基站发射功率约束和 IRS 相位偏移单位模约束下,构建了 KGR 最大化问题。 为

求解该问题,提出了一种鲁棒优化算法,该算法结合了交替优化( Alternating
 

Optimization,AO) 、逐次凸逼近( Successive
 

Convex
 

Approximation,SCA) 、半定松弛( Semi-Definite
 

Relaxation,SDR)和惩罚方法,迭代优化发射波束成形和 IRS 相移。
仿真结果表明,所提鲁棒算法能够有效对抗硬件损伤、提升 KGR。
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Abstract:
 

This
 

paper
 

investigates
 

an
 

Intelligent
 

Reflecting
 

Surface
 

( IRS) -assisted
 

Physical-layer
 

Key
 

Generation
 

( PKG)
 

system
 

under
 

residual
 

Transceiver
 

Hardware
 

Impairments( THI) .
 

A
 

closed-form
 

expression
 

for
 

the
 

Key
 

Generation
 

Rate(KGR)
 

is
 

derived,
 

and
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a
 

KGR
 

maximization
 

problem
 

is
 

formulated
 

under
 

the
 

base
 

station
 

transmit
 

power
 

constraint
 

and
 

the
 

unit-modulus
 

constraint
 

on
 

the
 

IRS
 

phase
 

shifts.
 

To
 

solve
 

this
 

problem,
 

a
 

robust
 

optimization
 

algorithm
 

is
 

proposed,
 

which
 

integrates
 

Alternating
 

Optimization(AO) ,
 

Suc-
cessive

 

Convex
 

Approximation
 

( SCA) ,
 

Semi-Definite
 

Relaxation( SDR) ,
 

and
 

penalty
 

methods
 

to
 

iteratively
 

optimize
 

the
 

transmit
 

beam-
forming

 

and
 

IRS
 

phase
 

shifts.
 

Numerical
 

simulation
 

results
 

demonstrate
 

that
 

the
 

proposed
 

robust
 

algorithm
 

can
 

effectively
 

mitigate
 

the
 

impact
 

of
 

hardware
 

impairments
 

and
 

improve
 

the
 

KGR.
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0 引言

现今,无线通信网络已成为人们日常生活密不
可分的重要组成部分,其安全问题也受到广泛关注。
由于无线信道的开放特性,通信系统极易遭受各种
攻击,因此无线空口安全作为保障无线通信系统安
全性的关键环节之一,具有重要的研究意义[1]。 尤
其值得注意的是,未来 6G 网络将提供全域覆盖、高
密度连接、低时延高可靠通信等服务,展现出“泛在
链接、多域融合”的特征,而现有的高层加密方案普
遍存在计算复杂度高、密钥管理繁琐等问题[2]。 作
为一种轻量级加密技术,

 

PKG利用无线信道固有的
随机性与互易性等特性,在合法用户之间建立对称
密钥,可以作为上层加密机制的有效补充[3]。 PKG
无需进行传统的密钥分发与管理,且借助无线信道
的空间多样性,只要窃听者位置与合法用户间距超
过半个波长,就无法窃取与密钥相关的任何信
息[4]。 此外,PKG具有实时更新、动态变化的特点,
有望实现“一次一密”的完美加密机制,从而有效抵
御量子计算技术所带来的安全挑战。

为了实现“一次一密”的安全通信愿景,KGR 必
须与通信速率相匹配。 然而,KGR 受限于无线信道
的时变性,特别是在传感器网络、智能家居网络等准
静态环境中,由于无线信道在较长时间内保持相对稳
定,连续生成的密钥之间存在较强相关性,导致 KGR
降低并引发安全性问题。 值得庆幸的是,IRS 为提升
密钥生成性能提供了全新的解决思路。 IRS 由大量
近乎无源的反射单元构成,每个单元能够独立调整反
射信号的幅度、相位及极化方向等参数,同时具备低
成本、易部署、兼容性强等优势,在无线携能通信、隐
蔽通信和通感一体化等通信场景中有非常广泛的应

用[5-8]。 通过随机改变 IRS 单元的相位偏移,可以有
效增加复合信道的熵值,从而提升 KGR[9]。 进一步,
通过对 IRS单元的优化设计,不仅可以增强合法通信
双方信道观测值的相关性、减少信息泄露,还能显著
提升密钥生成性能。 现有研究针对不同应用场景提
出了多种 IRS辅助密钥生成的方法,文献[10]通过调

整 IRS单元开关状态提升 KGR,推导了 IRS辅助下的
KGR表达式,并通过仿真验证了所提鲁棒算法相较
于随机切换策略具有更优的性能表现。 文献[11]面
向多用户单输入单输出(Single

 

Input
 

Single
 

Output,
SISO)网络,结合 SCA 与 SDR 技术,提出了一种 IRS
相位偏移优化方法。 文献[12]进一步扩展至多输入
单输出(Multiple

 

Input
 

Single
 

Output,MISO)系统,分
析了 IRS单元间空间相关性对密钥生成性能的不利
影响。 文献[13]则研究了 IRS 辅助下的多小区 PKG
系统,分别采用拉格朗日对偶方法与投影梯度上升算
法,联合优化基站波束赋形矩阵与 IRS 相位偏移,以
最大化加权和密钥速率。

在实际通信系统中,由于相位噪声、I / Q 失衡、
频率偏移及功放非线性增益等因素引起的 THI 将
对通信性能产生严重影响[14]。 尽管硬件校准技术
在一定程度上能够削弱硬件损伤带来的影响,但仍
存在残余噪声。 而且此类噪声的功率与有用信号功
率成正比,无法通过简单地提高发射功率来抵消。
文献[15]首次分析了 THI 对 PKG 系统性能的影
响,推导出了 THI 条件下 SISO 系统的 KGR 闭合表
达式,揭示了硬件损伤噪声会导致 KGR 下降的现
象。 文献[16]则研究了 IRS辅助 MISO密钥生成系
统在硬件损伤条件下的性能,提出了一种鲁棒波束
赋形算法,通过联合优化基站波束赋形向量与 IRS
相位偏移向量以提升 KGR;但其假设硬件损伤噪声
在所有天线上均匀分布,该假设较为理想化,未能充
分反映实际硬件环境中硬件损伤噪声功率与天线发

射 /接收功率成正比的特性。
针对上述问题,本文引入了更加贴近实际的硬件

损伤建模方法,假设硬件损伤噪声功率与各天线发射 /
接收功率成正比,在此基础上设计了更为精细的鲁棒
波束赋形算法,以进一步提升硬件损伤条件下的 KGR。

本文的主要贡献如下:①
 

推导了在 THI 条件下
IRS辅助 PKG 系统的 KGR 闭式表达式,并在此基
础上提出了在基站发射功率和 IRS单位模相位偏移
约束下的 KGR最大化问题。 ②

 

提出了一种 AO 算
法,通过结合 SCA、SDR 和惩罚方法,迭代优化发射
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波束成形和 IRS 相位偏移,解决了高度耦合的非凸
优化问题。 ③

 

通过仿真验证了所提波束成形方案

的优越性,结果表明该方案在硬件损伤条件下比传
统的非鲁棒方案更具鲁棒性,同时揭示了 IRS 在提
高 KGR方面的优势以及硬件损伤对 KGR的影响。

本文的研究为 IRS辅助的 PKG系统在硬件损伤
条件下的实际应用提供了理论支持和算法指导,为未
来无线通信系统的安全性设计提供了新的思路。

1 系统模型

IRS辅助的密钥生成系统如图 1 所示,该系统
包含一个基站、一个 IRS、一个合法用户 Bob 和一个
窃听者 Eve。 基站和 IRS分别装配 N个天线和M个
反射单元,Bob 和 Eve 均为单天线节点。 为了保证
上下行信道的互易性,假设基站和 Bob 之间在时分
双工(Time

 

Division
 

Duplexing,TDD)模式下利用无
线信道生成密钥。 一个智能控制器被用于协调基站
的波束赋形和 IRS 的相移以提高 KGR。 基站与
IRS、基站与 Bob / Eve、IRS与 Bob / Eve间的基带等效
信道因子分别表示为: F∈ CC N×M ; hd∈CC N×1、 gd∈
CC N×1; hr∈CC M×1、 gr∈CC M×1。

图 1 硬件损伤情况下 IRS辅助的密钥生成系统

  Fig. 1 IRS-assisted
 

key
 

generation
 

system
 

under
 

hardware
 

impairments

1. 1 
 

密钥生成流程

本文涉及的 IRS 辅助密钥生成方案包含以下
3个步骤:

①
 

参数配置:Bob 发送信道探测信号,基站估
计信道的统计信道状态信息并利用后文提出的鲁棒

算法设计基站的发送波束赋形向量和 IRS 的相移
向量。

②
 

信道探测:基站和 Bob 互发公开导频并进行
信道估计。 假设合法通信双方存在硬件损伤。 为了
分析方便,将基站和 Bob的发送天线与接收天线的残

余硬件损伤程度分别用 1-ηtv 和 1-ηrv 表示。 其中,
v∈ {a,b} ,角标 a 和 b 分别表示基站和 Bob。 基站
先发送下行导频,则 Bob 和 Eve 的接收信号分
别为[17]:
yb =

 
ηrb (hHd +hHr ΘHFH)(

 
η ta wsa +ξ ta) +ξ rb +nb  ,

(1)

ye = gHd +gHr ΘHFH( )
 
η ta wsa +ξ ta( ) +ne , (2)

式中: Θ = diag( ejφ1, ejφ2,…,ejφm,…,ejφM) , φm ∈
[0,2π) , ∀m 表示 IRS 的相移矩阵, w∈ CC N×1 和

sa ∈ CC ( sa 2 = 1)分别表示发送波束赋形向量和
基站发送的导频信号, ξ rb ∈ CC和 ξ ta ∈CC N×1 分别表

示由 Bob的接收机和基站发射机的残余硬件损伤产
生的干扰噪声。 根据文献[18], ξ rb 和 ξ ta 表示方差
与有用信号功率成正比的 0 均值复高斯随机向量,
即 ξ rb ～ CN(0,(1-η rb) hHd w +hHr ΘHFHw 2) , ξ ta ～

CN(0,(1-η ta) diag～(wwH)) ,其中 diag～{A} 表示以
矩阵 A 的对角元素构成的对角矩阵。 nv ∈ CC 表示
Bob和 Eve端的高斯白噪声(Adaptive

 

White
 

Gaussi-
an

 

Noise,AWGN),即 nv ～ CN(0,σ 2v ) , v∈ {b,e} 。
Bob和 Eve利用最小二乘(Least

 

Square,LS)法对复
合信道进行估计,获得信道估计值 hb 和 he :

hb ≜
 
η rb (hHd +hHr ΘHFH)(

 
η ta w +ξ taconj( sa)) +

ξ rbconj( sa) +zb  , (3)

he ≜ (gHd +gHr ΘHFH)(
 
η ta w +ξ taconj( sa)) +ze , (4)

式中: zv =nvconj( sa) , v∈{b,e} 。 随后 Bob发送上
行导频,基站的接收信号为:

ya =
 
η ra (hd + FΘhr)(

 
η tb sb +ξ tb) +ξ ra +na , (5)

式中: sb∈CC , sb 2 = 1表示 Bob发送的公开导频。
同样地,假设 ξ tb ～ CN(0, (1 - η tb)),

 

ξ ra ～ CN

(0,(1-η ra)diag～(hd + FΘhr)) 。 na ∈ CC N×1 为基站

的接收噪声,且 na ～ CN(0,σ 2aIN) 。 经过 LS信道估
计后,基站获得复合信道的估计值 ha :

ha ≜
 
η ra (hd + FΘhr)(

 
η tb +ξ tbconj( sb)) +

ξ raconj( sb) +naconj( sb) 。 (6)

为了得到共享随机源,基站需要将 ha 和 wH 相
乘得到 ĥa :

ĥa =
 
η ra (wHhd +wHFΘhr)(

 
η tb +ξ tbconj( sb)) +

wHξ raconj( sb) +za , (7)

式中: za =wHnaconj( sb) 。 为了分析方便,假设收发
双方的噪声方差相等,即 σ 2za = σ

2
zb
= σ 2。 基站和

Bob获得的复合信道特征信息 ĥa 和 ĥb 中含有共享
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随机项、残余硬件损伤噪声和 AWGN,因此 ĥa 和 ĥb
可以当作共享随机源提取密钥。

③
 

密钥生成:在信道探测之后,基站和 Bob 首
先将收集到的信道特征信息 ha 和 hb 量化为原始比
特序列;再通过信息协商来消除不一致的比特;最
后,基站和 Bob利用隐私放大技术降低信息协商过
程中的信息泄露,并提高密钥的随机性。 由于这一
步骤与现有的密钥生成方案类似[4,11,13],因此本文
只关注前 2个步骤。
1. 2 

 

KGR闭合表达式

本文推导硬件损伤存在时 KGR的闭合表达式,
首先,定义 ĥ ≜wHh = wH hd + wHHθ ,其中 H =

Fdiag(hr) , θ =[e
jφ1,ejφ2,…,ejφM] T 。 则 ĥa 和ĥb 可

以分别改写为:
ĥa =

 
η raη tb wHh +

 
η ra wHhξ tbconj(sb) +wHξ raconj(sb) +za ,

(8)

ĥb =
 
η rbη ta hHw +

 
η rb hHξ taconj(sa) +ξ rbconj(sa) +zb  。

(9)
然后, 推 导 出 ĥ 的 协 方 差 矩 阵 R ĥ ≜

EE { ĥconj( ĥ)} 为:
R ĥ = EE {(wHhd +wHHθ)conj(wHhd +wHHθ)} =

wHEE {hdhHd }w +wHEE {HθθHHH}w =
(a)

wH[EE {hdhHd } + (θT⊗IN) EE {vec(H)(vec(H))H}·
(conj(θ) ⊗IN)]w≜wHEw , (10)

式中:E = EE { hd hHd } + ( θT ⊗ IN) EE {vec(H)·
(vec(H))H}(conj(θ) ⊗ IN) ,等式 ( a)用到了式
vec(AC) = (CT⊗ I)vec(A) 。 考虑到不同设备残留
硬件损伤产生的干扰噪声相互独立,可以推导出信
道协方差如下:

EE { ĥvconj( ĥv)} = wHEvw +σ2 ≜Rhv,v∈ {a,b} ,(11)

EE { ĥaconj( ĥb)} = EE { ĥbconj( ĥa)} =
 
η taη raη tbη rb wHEw 。

(12)
其中:

Ea = η raE + (1 -η ra)diag～(E) , (13)

Eb = η rbη taE +η rb(1 -η ta)diag～(E) + (1 -η rb)E
 

。 (14)

根据文献[12],KGR为基站与 Bob提取的信道
特征信息 ĥa 和ĥb 在ĥe 下的条件互信息:

Is = I( ĥa;ĥb ĥe) =
(b)
I( ĥa;ĥb) = lb

R ĥ aR ĥ b
det(R ĥ aĥ b)

( ) ,
(15)

式中:等式(b)成立是由于当 Eve 距离合法通信双
方超过半个波长时,窃听信道与合法信道不相

关[19]。 协方差矩阵 R ĥaĥb 由下式给出:

R ĥ aĥ b = EE {
ĥa
ĥb( ) (conj( ĥa) conj( ĥb)) } 。 (16)

将式 ( 11)和式 ( 12)代入式 ( 16) 可以得到
det(R ĥaĥb) 的表达式如下:

det(R ĥ aĥ b) = wHEawwHEbw -η taη raη tbη rbwHEwwHEw +

σ2wHEcw +σ4, (17)

式中: Ec = Ea + Eb 。 将式(11)代入式(15)可推导
出 KGR的闭合表达式如下:

Is = ∑
v∈{a,b}

lb(wHEaw +σ2) -

lb(wHEawwHEbw -η taη raη tbη rbwHEwwHEw +
σ2wHEcw +σ4) 。 (18)

2 波束赋形设计

提出一种联合波束赋形算法,通过优化基站发
送波束赋形和 IRS相移,以最大化系统的 KGR。 建
立 KGR最大化问题如下:

 

   max
w,θ

 

Is
   s. t.

 

C1: w 2 ≤Pt
C2: [θ] m = 1,m = 1,2,…,M, (19)

式中: Pt 表示基站的最大发送功率, [θ]m 表示 θ 的
第 m个元素。 约束条件 C1和 C2分别表示发送功率
约束与 IRS相移单位模值约束。 式(19)的目标函数
是非凹的,优化变量深度耦合且约束条件 C2是非凸
的,因此难以直接求解。 为此,本文利用 AO 技术将
其解耦为 2个子问题,分别交替优化 w和 θ 。
2. 1 

 

基站波束赋形设计

在任意给定 IRS相移向量 θ的情况下优化基站发
送波束赋形向量 w 。 定义W≜wwH满足W≻= 0和
Rank(W) = 1。 考虑到wHEw = tr(EW) ,因此对于给
定 θ ,式(19)可被改写为关于W的优化问题:

min
W

 

lb( f(W)) - ∑
v∈{a,b}

lb(tr(EvW) +σ2)

   s. t.
 

C1:tr(W) ≤Pt
C2:W≻ = 0
C3:Rank(W) = 1

 

(20)
式中: f(W) ≜tr(EaWEHbW) -η taη raη tbη rb tr(EWEHW) +
σ2tr(EcW) +σ4。 式(20)的目标函数仍是非凸的且含
有W的高次方。 利用 SCA方法将目标函数线性化,引
入松弛变量 α 和 β 并将式(20)改写:

 min
W,α,β

 

lb( f̂(W,α,β)) - ∑
v∈{a,b}

lb(tr(EvW) +σ2)

    s. t. C1 ～ C3
C4:α - tr(EaWEHb W) ≥ 0
C5:β - tr(EWEHW) ≤ 0, (21)
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式中:
f̂(W,α,β) ≜ α -η taη raη tbη rbβ +σ2 tr(EcW) +σ4 。(22)

为分析方便,按照以下形式定义 f～(W,α,β) 和
q(W) :

f～(W,α,β) ≜ lb( f̂(W,α,β)) , (23)
q(W) ≜ tr(EWEHW) 。

 

(24)

利用一阶泰勒展开公式分别推导出 f～(W,α,β)
和 q(W) 的线性估计值:
f～(W,α,β) ≈ tr(∇W f

～(W( t) ,α ( t) ,β ( t) ) H(W - W( t) )) +

tr(∇α f
～(W( t) ,α ( t) ,β ( t) ) H(α - α ( t) )) +

tr(∇β f
～(W( t) ,α ( t) ,β ( t) ) H(β - β ( t) )) +

f～(W( t) ,α ( t) ,β ( t) ) ≜
 

f

(

(W,α,β), (25)
q(W) ≈ tr((EW( t)EH + EHW( t)E) H(W - W( t) )) +

q(W( t) ) ≜ q～(W) , (26)
式中: W( t),α ( t),β ( t){ } 表示第 t次迭代中的一个可

行点。 f～(W( t),α ( t),β ( t)) 在 W( t),α ( t),β ( t){ } 的梯

度由下式给出:

∇W f
～(W( t) ,α ( t) ,β ( t) ) =

σ2ETc lb(e)

f̂(W( t) ,α ( t) ,β ( t) )

∇α f
～(W( t) ,α ( t) ,β ( t) ) =

lb(e)

f̂(W( t) ,α ( t) ,β ( t) )

∇β f
～(W( t) ,α ( t) ,β ( t) ) =

-η taη raη tbη rb lb(e)

f̂(W( t) ,α ( t) ,β ( t) )

㊣

㊣

㊣

㊣
㊣
㊣
㊣㊣

㊣
㊣
㊣
㊣

。 (27)

接下来利用 SDR将非凸的秩一约束 C3 直接省
略,得到关于 W的优化问题如下:

  min
W,α,β

 

f

(

(W,α,β) - ∑
v∈{a,b}

lb(tr(EvW) + σ2)

   s. t.
 

C6:
 

β - q～(W) ≤ 0
C1,C2,C4

 

。 (28)
式(28)是一个半正定松弛问题,可以利用优化

问题求解器 CVX 直接求解。 最优发送波束赋形向
量 w* 可以通过特征根分解 W* 得到。
2. 2 

 

IRS相移偏移设计

在任意给定发送波束赋形向量 w 的情况下设
计 IRS相移向量 θ 。 将 Rh 改写为 Rh = θ̂HÊθ̂ ,定义

θ̂ =(θT,1) T ,利用 aHdiag～(bbH)a =bHdiag～(aaH)b结
合式(3)和式(7)可以推导出:

EE {hvconj(hv)} = θ̂H Êv θ̂ +σ2 ≜R̂hv,v∈ {a,b} ,
 

(29)

EE {haconj(hb)} = EE {hbconj(ha)} =
 
η taη raη tbη rb θH Êcθ ,

 

(30)

式中: Êa =
A1 0
0 A2( )

 

, Êb =
B1 0
0 B2( ) , Êc =

Eθ 0
0 wH EE {hdhHd }w( ) 。
A1 = η raEθ + (1 -η ra) EE {HHdiag～(wwH)H}

A2 = η rawH EE {hdhHd }w + (1 -η ra)wH EE {diag～(hdhHd )}w

B1 = (1 -η rb +η rbη ta)Eθ +η rb(1 -η ta) EE {HHdiag～(wwH)H}

B2 = (1 -η rb +η rbη ta)wH EE {hdhHd }w +η rb(1 -η ta)·

  wH EE {diag～(hdhHd )}w

Eθ = (wT ⊗IM) EE {vec(HH)(vec(HH)) H}·
  (conj(w) ⊗IM)

㊣

㊣

㊣

㊣
㊣
㊣
㊣
㊣㊣

㊣
㊣
㊣
㊣
㊣

。

(31)
将式(29)和式(30)与式(16)和式(15)相结

合,可以推导出:
Is = ∑

v∈{a,b}
lb( θ̂HÊaθ̂ +σ2) - lb( θ̂HÊaθ̂θ̂HÊbθ̂ -η taη raη tb·

η rb θ̂H Êc θ̂θ̂H Êc θ̂ +σ2 θ̂H Êd θ̂ +σ4) ,
 

(32)

式中: Êd = Êa + Êb 。 定义 Q =θ̂θ̂H满足
 

Q≻= 0。 与
前文类似,将关于 Q的优化问题表示为:

min
Q
lb(g(Q)) - ∑

v∈{a,b}
lb(tr( ÊvQ) +σ2),

   s. t. C8:[Q] m,m = 1,m = 1,2,…,M + 1
C9:Q≻ = 0
C10:Rank(Q) = 1

 

, (33)
式中:

g(Q) ≜ tr( ÊaQÊHb Q) -η taη raη tbη rb tr( ÊcQÊHc Q) +
σ2 tr( ÊdQ) +σ4。 (34)

约束条件 C8表示 Q的所有对角线元素均等于 1,
对应于 IRS相移的单位模值约束。 式(33)的目标函数
和约束条件 C10均是非凸的,导致难以直接求解。 利
用罚函数法处理秩一约束 C10。 将式(33)改写为[19]:

 max
Q

 

lb(g(Q)) - ∑
v∈{a,b}

lb(tr( ÊvQ) + σ2) +

κ(‖Q‖* - ‖Q‖2)
s. t.

 

C8,C9
 

, (35)

式中:‖Q‖* =∑
M

i = 1
δ i 表示核范数,其中 δ i 为矩阵 Q

的第 i大的奇异值。‖Q‖2 = δ 1为谱范数, κ > 0为
惩罚因子。 对于任意的半正定矩阵 Q ,不等式
‖Q‖* -‖Q‖2≥0均成立,当且仅当矩阵Q的秩
为 1时,等号成立。 因此,惩罚项可以保证式(35)
的最优解满足秩一约束 C10。 惩罚项属于凸差形
式,可以利用一阶泰勒展开公式推导出‖Q‖2的凸

下界:
‖Q‖2 ≥ tr(λmax(Q( t) )λHmax(Q( t) )(Q -Q( t) )) +

Q( t) 2 ≜ Q～ ( t) ,
 

(36)
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式中: λ(Q)max 表示矩阵 Q的最大特征根对应的特
征向量, Q( t) 为第 t 次迭代中的一个固定值。
式(35)可以改写为:

 

max
Q

 

lb(g(Q)) - ∑
v∈{a,b}

lb(tr( ÊvQ) + σ2) +

  κ(‖Q‖* - Q～ ( t) )
  s. t.

 

C8,C9。 (37)
式(37)的目标函数可以利用前文提出的 SCA

方法线性化,再利用 CVX求解出最优解 Q* 。 最优
的 IRS相移向量 θ* 可以通过 Q* 的特征值分解得
到。 所提 KGR 最大化算法的详细步骤总结在算
法 1中。

算法 1 求解式(19)的 KGR最大化鲁棒联合优化算法

参数初始化:设置初始值 {W( t) = w( t) (w( t) ) H,Q( t) =
θ̂( t)·( θ̂( t) ) H},t = i = 0;

 

1:外循环
 

t:
 

2:给定 {W t,Qt},通过求解式(28)更新 W t+1;
3:设置 Q̂i = Qt 和惩罚因子 κ ;

 

4:内循环 i ;
5:给定 {W t+1,Q̂i},

 

通过求解式(37)获得 Q̂i+1;
6:更新 κ = τκ ,i

 

=
 

i
 

+
 

1;
 

7:直到‖Q̂‖* - ‖Q̂‖2 ≤ ε2,退出内循环;
 

8:更新 Qt+1 = Qi , t = t + 1计算
 

It+1s ;
 

9:直到 | Its - It
-1
s |≤ ε1,停止外循环;

 

10:利用特征值分解由 W*和 Q*得到 w*和 θ*。

2. 3 
 

计算复杂度分析

所提 KGR最大化鲁棒算法的计算复杂度主要来
自于步骤 2和步骤 5,涉及 2个 SDP 问题。 如果利用
内点法求解,相应的计算复杂度分别为 O(N3. 5) 和
O((M + 1)3. 5) 。 因此,所提鲁棒算法的计算复杂度
可以表示为O(TAO(N3. 5 +TPM(M + 1)3. 5)) ,其中 TAO
和 TPM 分别表示 AO和罚函数法的迭代次数。

3 仿真结果

通过Matlab仿真验证所提鲁棒算法的性能,并分
析硬件损伤对 KGR的影响。 在仿真设置中,基站、IRS

 

和 Bob
 

的坐标分别为
 

(0,0,20)
 

m、(0,20,20)
 

m 和
 

(40,0,1. 5)
 

m。 参考距离
 

1
 

m 处的路径损耗设定为
 

-30
 

dB。 直射链路(基站至
 

Bob)的路径损耗指数设置
为

 

4,IRS
 

相关链路(基站至
 

IRS
 

和
 

IRS
 

至用户)的路
径损耗指数设置为

 

2. 2。 小尺度衰落方面,直射链路
建模为瑞利分布,IRS

 

相关链路建模为莱斯分布,莱
斯因子为

 

3
 

dB。 除非特别说明,其他仿真参数设置
为: N =M = 10, P t = 10

 

dBm , σ2b,k =σ2e,k = - 90
 

dBm,

ηtv =ηrv = 0. 95, v∈{a,b} 。
为评估所提鲁棒算法的性能,采用以下对比方

案:①
 

理想情况。 不存在硬件损伤的理想情况。
②

 

非鲁棒算法。 存在硬件损伤,但是设计基站发送
波束赋形和 IRS 相移时不考虑硬件损伤。 ③

 

鲁棒

随机相移。 存在硬件损伤,利用所提鲁棒算法设计
基站发送波束赋形向量,随机生成 IRS 相移向量。
④

 

鲁棒无 IRS。 存在硬件损伤,并且没有 IRS辅助,
利用所提鲁棒算法设计基站发送波束赋形向量。

图 2展示了不同基站天线数和 IRS单元数配置
下所提鲁棒算法的收敛性能。 可以看出,所有配置
下 KGR均随着交替优化迭代次数的增加不断升高,
而且能够很快收敛,说明所提鲁棒算法具有良好的
收敛特性。 同时,基站天线数和 IRS单元数量越多,
收敛所需的迭代次数就越多,这是由于更多的优化
变量导致收敛速度变慢。

图 2 所提鲁棒算法的收敛性

     Fig. 2 Convergence
 

behavior
 

of
 

the
 

proposed
 

robust
 

algorithm

图 3展示了基站最大发射功率与 KGR 之间的
关系。 可以看出,所提鲁棒算法的性能优于非鲁棒
方案,表明所提鲁棒算法在抵抗硬件损伤噪声方面
的良好性能。 同时,与未使用 IRS的情形相比,引入
IRS的方案表现更佳,这是因为在直射路径之外,
IRS增加了额外的反射路径,从而带来了更多优化
自由度。 随机相移方案的 KGR 远小于所提鲁棒算
法的 KGR,说明通过合理设计 IRS 的反射相移,能
够有效提高密钥生成性能,凸显了 IRS 在增强 KGR
方面的作用。 此外,随着基站发射功率的增加,理想
条件与非理想条件下系统性能差异逐渐扩大,原因
在于残余硬件损伤引入的干扰噪声功率会随信号功

率同步增长,因此在高功率场景下硬件损伤的负面
影响更加突出。
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图 3 KGR与基站最大发射功率的关系

  Fig. 3 Relationship
 

between
 

KGR
 

and
 

the
 

maximum
 

transmit
 

power
 

of
 

the
 

base
 

station

图 4给出了 KGR随 IRS反射单元数量变化的趋
势。 可以看出,在存在硬件损伤时,所提鲁棒算法表
现出最优性能。 除“鲁棒无 IRS”的情形外,其余各方
案的 KGR随着 IRS 反射单元数量的增加而上升,这
是因为反射单元数量越多,系统可调控的自由度越
大,进而增强了对信道的优化能力,提高了整体性能。

图 4 KGR与 IRS反射单元数量的关系

   Fig. 4 Relationship
 

between
 

KGR
 

and
 

the
 

number
 

of
 

IRS
 

reflecting
 

elements

采用高质量的收发信机可以降低硬件损伤、提
升系统性能,但同时会增加硬件成本。 因此,在给定
硬件成本的情况下,在收发信机链路中设计最优的
硬件损伤组合以实现性能最大化具有重要的现实意

义[15]。 图 5展示了硬件成本固定时 KGR 与硬件损
伤程度的关系,假设 ηta =ηrb =ηab , ηtb =ηra =ηba ,当硬
件成本固定时,可以认为 ηab + ηba = 1。 可以看出,
当 ηab 与 ηba 相等时 KGR 出现最大值,即当上行链
路与下行链路的硬件损伤程度相同时,系统性能最
好,当上行链路的硬件损伤程度大于或小于下行链
路的硬件损伤程度时,都会造成系统性能下降。

图 5 硬件成本固定时 KGR与硬件损伤程度的关系

 Fig. 5 Relationship
 

between
 

KGR
 

and
 

hardware
 

impairment
 

level
 

under
 

fixed
 

hardware
 

cost

图 6展示了 KGR 与 IRS 相关信道的莱斯因子
之间的关系。 可以看出,除了“无 IRS”的情形外,其
余方案的 KGR 都会随莱斯因子的增加而下降。 这
是因为只有随机的非视距分量才能用于生成密钥,
而莱斯因子越大,非视距分量的功率越低,导致
KGR变小。

图 6 KGR与莱斯因子的关系

Fig. 6 Relationship
 

between
 

KGR
 

and
 

the
 

Rician
 

factor

4 结束语

本文针对 IRS辅助的 PKG系统,提出了一种对
抗残余硬件损伤的鲁棒波束赋形算法。 推导出了
KGR的闭合表达式,在基站最大发送功率约束与
IRS 单位模值约束下构造了 KGR 最大化问题。 利
用 SCA技术、泰勒展开公式、SDR 和罚函数法设计
了一种基于 AO 的鲁棒波束赋形算法用以提升
KGR,仿真结果验证了所提鲁棒算法的有效性。 未
来的研究可以考虑 IRS 的非理想硬件特性,包括幅
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值与相位耦合、反射单元互耦和相位噪声等对密钥
生成性能的影响以及相应的鲁棒方案设计。
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