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摘 要:在工业网络中,越来越多的智能化应用对网络端到端传输的确定性保障能力提出了新的要求。 当前确定

性技术的研究大多关注自身网络层级的确定性保障,忽略了需要多种确定性技术协同配合的端到端确定性。 基于核

电行业应用场景,提出了一种灵活以太网( Flexible
 

Ethernet,FlexE)和时间敏感网络( Time-Sensitive
 

Networking,TSN)融

合的广域端到端确定性网络架构,从控制面功能与数据面协同调度 2 个方面对该架构进行了详细阐述。 在真实的广

域网络环境中,基于双电机协同与工业机器视觉应用场景,对架构进行了性能测试与验证。 结果表明,该架构能够满

足应用对广域端到端确定性网络的需求,具有良好的应用价值。
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Abstract:
 

In
 

industrial
 

networks,
 

more
 

and
 

more
 

intelligent
 

applications
 

put
 

forward
 

new
 

requirements
 

for
 

deterministic
 

guarantee
 

ability
 

of
 

end-to-end
 

transmission.
 

Most
 

of
 

current
 

research
 

works
 

on
 

deterministic
 

technologies
 

focus
 

on
 

guarantee
 

of
 

their
 

own
 

network
 

certainty,
 

but
 

ignore
 

end-to-end
 

determinism
 

requiring
 

cooperation
 

of
 

multiple
 

deterministic
 

technologies.
 

Based
 

on
 

application
 

scenario
 

of
 

nuclear
 

power
 

industry,
 

a
 

wide-area
 

end-to-end
 

deterministic
 

network
 

architecture
 

with
 

Flexible
 

Ethernet
 

( FlexE)
 

and
 

Time-Sensitive
 

Networking
 

( TSN)
 

fusion
 

is
 

proposed,
 

and
 

an
 

architecture
 

is
 

elaborated
 

from
 

two
 

aspects
 

of
 

control
 

plane
 

function
 

and
 

data
 

plane
 

coop-
erative

 

scheduling.
 

In
 

real
 

wide
 

area
 

network
 

environment,
 

based
 

on
 

the
 

dual-motor
 

collaboration
 

and
 

industrial
 

machine
 

vision
 

applica-
tion

 

scenario,
 

the
 

performance
 

of
 

the
 

architecture
 

is
 

tested
 

and
 

verified.
 

Results
 

show
 

that
 

the
 

architecture
 

can
 

meet
 

the
 

needs
 

of
 

appli-
cations

 

for
 

wide-area
 

end-to-end
 

deterministic
 

networks,
 

and
 

offer
 

good
 

application
 

value.
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0 引言

第四次工业革命的到来催生了新的生产模式和

业务生态,各种时间敏感型应用不断涌现,对网络的

端到端确定性传输能力提出了新的要求。 以核电行
业为例,智能化核电厂中的自动化控制、远程辅助决
策、可视化施工等业务,要求网络具备确定性时延和
高可靠性。 核电厂工业物联网平台从厂房中采集的
智能核电相关数据需要输送至集团总部进行分析和

模型训练,并实时反馈计算结果以实现辅助决策,要
求核电厂与集团总部之间端到端传输时延在 20

 

ms
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以内[1]。 在厂房中,对于专业性要求高的操作,现
场人员需要佩戴增强现实眼镜在专家远程指导下

进行作业,上述过程中视频流等信息的传输要求
网络带宽不低于 1

 

Gb,丢包率不超过 0. 5% [2] ;核
电基地厂房数量众多,同一业务可能分布在不同
位置厂房中,不同厂房之间的关键业务通信要求
端到端时延在 20

 

ms 内、端到端时延抖动在 10
 

μs
内[3] 。 此外,通信网络还需要具备对不同业务间
进行有效隔离与带宽资源灵活分配的能力,以保
障各类业务数据的独立传输与差异化服务质量。
传统的 IP 网络通常只提供“尽力而为”的网络服
务,容易受到网络拥塞、网络故障及突发流量等情
况的影响,无法为实时应用提供有界的时延、抖动
与零丢包的传输保障,因此无法满足核电厂中时
间敏感型应用的需求。

确定性网络技术旨在保障关键业务传输的可预

测性与确定性,近年来受到广泛关注。 光互联网论
坛于 2015年推出了 FlexE 技术[4],FlexE 凭借其灵
活切片能力被广泛用于带宽预留与业务隔离。 TSN
工作组基于时钟同步、流量调度和资源预留等机制
制定了一系列标准,在局域网范围内实现了时间敏
感型业务与普通业务的混合承载[5-6]。 国际互联网
工程任务组的确定性网络工作组在 TSN 相关标准
的基础上进行扩展,提出适用于 3 层网络的指定周
期的排队和转发(Cycle

 

Specified
 

Queuing
 

and
 

For-
warding,CSQF)机制[7],将确定性传输扩展至广域
范围。 由华为牵头提出的确定性 IP (Deterministic

 

IP,DIP)技术同样专注与 3 层网络的确定性,旨在
保障关键业务传输的低抖动与有界时延[8]。 然而,
上述主流确定性网络技术的架构与机制设计通常受

限于自身所处的网络层级,致使单一确定性网络技
术在保障能力与覆盖范围方面存在局限性,无法满
足业务端到端确定性传输的需求。 因此,对多层确
定性网络技术融合与跨域资源协同调度的研究具有

重要意义。
当前的广域确定性网络技术,如 FlexE、DIP 和

确定性网络等,可以有效保障业务在广域网络阶段
的确定性传输。 然而,在实际应用场景中,用户或设
备往往并非直接与广域网络相连,而是遵循“本地
应用-局域网-广域网-对端局域网-对端应用”的传
输拓扑结构。 鉴于局域网与广域网通常采用不同的
确定性网络技术,探究如何实现异构确定性网络的
协同部署,已成为实现端到端确定性传输的关键研
究课题。 依托智能核电场景中确定性传输需求,提

出了一种基于 TSN技术与 FlexE技术的广域端到端
确定性网络融合架构,从控制面与数据面 2 个角度
对该架构进行了详细介绍,并搭建了远程电机协同、
工业机器视觉 2 个测试床,对所提架构的端到端确
定性保障能力进行了验证。

1 相关领域研究现状

1. 1 FlexE技术

FlexE 技术通过在标准以太网基础上引入
FlexE

 

Shim 来实现物理层和链路层的解耦,从而实
现网络业务带宽的动态灵活调整,可以提供捆绑、通
道化和子速率 3种功能[9],常被用于网络硬切片以
实现带宽分配和业务隔离,在 5G 网络切片和专网
构建中有着广泛的应用[10]。 FlexE技术一方面能够
简化数据包在设备中的处理过程从而降低处理时

延,另一方面,还能确保关键业务传输通道的专用
性,即使在其他业务突发的情况下,也能保障关键业
务的传输不受影响。 此外,FlexE 支持网络设备之
间的时间同步和频率同步,允许同步报文在 FlexE
通道中进行传输[11]。 FlexE的上述特性使其能够满
足确定性网络调度时对时钟同步的需求,为其与
TSN技术的协同应用提供了关键支撑。

Vilalta等[12]提出将 FlexE网络集成到软件定义
网络架构中,以实现承载网中的动态网络切片。
Koulougli等[13-15]将 FlexE 技术融入多层多域网络
中,提高了网络整体的资源利用率和故障修复能力。
Liang等[16]将 FlexE 与弹性光网络相结合,对跨层
网络规划进行优化,并设计了一种启发式算法求解
最优调度。 然而,上述研究大多关注网络资源的充
分利用,而忽略了对业务端到端确定性时延的保障。
张朝[17]将 TSN端设备与 FlexE 网络结合,提出一种
能够增强以太网承载能力的实时网络带宽资源重构

机制,能够在降低数据传输时延的同时,对网络底层
的带宽资源进行灵活分配,大大提升网络的业务承
载能力。 上述研究虽然尝试将 TSN与 FlexE进行融
合,但是却局限于单一节点,缺乏整体架构的设计。
1. 2 TSN技术

TSN技术工作于数据链路层,基于以太网进行
扩展,在保障关键流量低时延低抖动传输的同时,能
够对其他类型流量进行混合承载,解决了传统实时
以太网带宽不足和布线复杂的问题,被认为是未来
工业网络的重要演进方向。 TSN协议族主要从时钟
同步、流量调度、资源预留和网络管控几方面进行规
定,将网络中的流量按照重要程度划分成 8 个等级
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(0～7,7为最高优先级),与交换机出端口的 8 个队
列一一对应。 流量调度是 TSN 保障业务确定性传
输的核心机制,根据是否需要全局的时钟同步,TSN
的流量调度机制可分为同步调度和异步调度两大

类。 时间感知整形[18]和循环排队转发[19]机制作为

2 种典型的同步调度机制,受到学术界和产业界的
广泛关注。

Li等[20]提出了 TSN中的联合路由调度算法,能
够有效降低业务的端到端时延,加速了调度决策过
程。 Dürr等[21]采用无等待传输的方法调度 TSN中的
关键业务,并设计了流排序与压缩算法以提高网络的
可调度性。 然而,上述研究仍受限于局域网范围,无
法应用于大规模网络。 为了将 TSN 扩展至广域范
围,汪硕等[22]提出了基于软件定义的时间敏感网络

跨域调度机制,利用 3 种广域时钟同步技术保障域
间时钟同步,实现了不同 TSN 域的无缝对接与融合
调度。 Huang 等[23]提出了 TSN 与 CSQF 网络融合
架构,使用周期模型归一化的方法实现跨域互联。
Peng等[24]进一步研究多 TSN 域多 CSQF 域的融合
网络架构,并设计了基于周期映射的跨域调度算法
以提高网络的整体性能。 虽然上述研究基于循环排
队转发机制实现了 TSN在广域范围的应用,但是网
络边界设备上跨域周期映射计算较为复杂,且循环
排队转发和 CSQF 均侧重于降低业务传输抖动,在
端到端时延方面几乎没有优势。
1. 3 广域确定性传输

在广域确定性传输领域,研究的热点主要集中
于 3 层网络的确定性传输。 强鹂等[25]提出了一种

适用于大规模网络部署的 3 层转发技术,可实现时
延上界和抖动上界的严格保证;石鸿伟等[26]提出了

面向广域确定性网络的控制面关键技术及设计思

想,详细阐述了实现确定性网络感知、业务规划和流
量调度的具体方案;Wu 等[27]基于 DIP 网络,将出
端口的队列根据周期长度划分成多个组,从而满足
不同的服务质量需求;Krolikowski 等[28]基于 CSQF
机制,使用列生成和动态规划算法对大规模 KGR网
络的联合路由调度问题进行求解,提升了网络计算
的效率。 上述大规模确定性网络技术的研究均集中
关注 3层网络确定性机制的优化,忽略了多层确定
性网络技术的协同配合与端到端的业务的确定性传

输保障。

2 广域端到端确定性网络架构

2. 1 场景描述

在核电领域中,不同核电厂之间的跨域连接、集
团总部与核电基地之间的通信,均为广域端到端传
输的典型应用场景。 如图 1所示,核电厂、设计院与
集团总部位于不同的局域网中,由于不同园区之间
的地理位置相距较远,不同局域网内设备之间的数
据传输可看作广域端到端通信。 图中,切片 1 的带
宽 W1和切片 2的带宽 W2的大小均为 R,集团总部
对外传输速率为 2R,深圳设计院及电站配套设施

 

(Balance
 

of
 

Plant,BOP)厂房的链路传输速率均为
R。 由于广域网与局域网带宽的不一致性,在网络
边界节点处很容易发生跨域接口的拥塞或丢包,严
重影响业务端到端传输性能。

图 1 核电行业中的广域端到端传输场景

Fig. 1 Wide-area
 

end-to-end
 

transmission
 

scenarios
 

in
 

nuclear
 

power
 

industry
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  为了满足智能化核电厂中远程辅助决策、可视
化施工等业务的端到端确定性传输需求,设计了
一种 TSN 与 FlexE 网络融合架构。 该架构基于文
献[22]中的广域时钟同步技术保障域间时钟同步,
所有局域网内部署 TSN,使用 TAS 机制降低业务在
TSN域内的传输时延,利用门控列表控制交换机出
端口 8个队列的传输,保障时间敏感流不受其他流
的影响。 不同 TSN 域之间使用 FlexE 网络相连,
FlexE按照业务需求对网络进行灵活切片,能够确
保跨域互联传输路径上所有接口带宽的一致性。 源
TSN(Source

 

TSN,STSN)域中产生的时间敏感业务
流量,在域内按照所规划的路径传输至边界交换机,
随后映射至 FlexE 域中指定切片进行传输,到达对
端 TSN域后,根据对端 TSN域的调度决策传输至目
的节点。 在上述过程中,控制器为业务规划传输路
径并预留传输资源,以实现确定性时延和低抖动
传输。

2. 2 TSN与 FlexE融合网络架构

跨域资源的协同调度需要控制面的统一编

排,以实现端到端路径上的资源预留。 TSN 与
FlexE 融合网络架构如图 2 所示。 控制面采用集
中式架构,主要包含全局控制器、TSN 控制器和
FlexE 控制器三大模块,TSN 和 FlexE 控制器是逻
辑上的控制模块,在实际应用中可以与全局控制
器集中在一个物理实体上。 转发面由 TSN 和
FlexE 网络中的各用户和网络设备组成。 用户业
务从 STSN域出发,经过 FlexE 网络的承载传输至
目的 TSN(Destination

 

TSN,DTSN)域的网络设备。
全局控制器用于监控全网状态信息和执行调度决

策,具有拓扑管理、准入控制、时延预估、全局计算
和资源预留等功能。 TSN 和 FlexE 网络各自的逻
辑控制器用于上报域内状态信息与计算域内调度

配置,全局控制器统筹全网业务需求与资源状态,
进行业务编排计算与决策下发。

图 2 TSN与 FlexE融合网络架构

Fig. 2 TSN
 

and
 

FlexE
 

converged
 

network
 

architecture

  TSN与 FlexE 融合网络架构的管控接口交互
流程如图 3 所示。 全局控制器周期性地收集各域
内网络状态信息,实现对全网资源状态的实时掌
控。 当 STSN中用户发起任务请求,该业务的基本
信息(源、目的、周期、时延要求、带宽要求等)将被
上报至全局控制器。 全局控制器收到业务请求
后,基于各网络域的剩余资源状态,对该业务的端

到端时延进行预估,若网络剩余资源能够满足业
务的时延和带宽要求,则该业务调度成功,反之,
调度失败。 全局控制器将准入决策信息反馈至
TSN控制器,当业务被接收时,STSN控制器进行域
内路径规划与门控计算,并将交换机门控列表等
配置信息下发至 STSN 各设备中执行。 同时,
DTSN域控制器根据业务信息提前进行路径规划
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与资源预留,确保业务在 DTSN域内能够低时延低
抖动传输。 全局控制器根据资源编排结果将切片
需求信息返回至 FlexE 控制器,FlexE 控制器根据
传输需求进行 TSN 流在 FlexE 边界设备上跨域映

射计算,并将最终的配置信息下发至域内各网络
设备中执行。 上述交互流程实现了各网络域的资
源规划与配置,保障了时间敏感业务端到端的确
定性传输。

图 3 管控接口交互流程

Fig. 3 Interaction
 

procedure
 

of
 

management
 

interfaces

2. 3 数据面调度

在 TSN 中,数据帧的格式为 IEEE
 

802. 1Q 规
定的以太网帧结构。 如图 4 所示,TSN 基于以太
网帧头中 IEEE

 

802. 1Q 虚拟局域网(Virtual
 

Local
 

Area
 

Network,VLAN)标签中的优先级代码点字

段和 VLAN 识别符进行 TSN 流的标识 [29] 。 由于
FlexE 网络中承载的数据帧同样使用以太网帧结
构,因此 TSN 业务数据可直接接入 FlexE 网络进
行承载转发,为 TSN 与 FlexE 网络融合提供了
便利。

图 4 TSN帧结构

Fig. 4 TSN
 

frame
 

structure

  如图 5 所示,TSN 边界网络设备与 FlexE 边界
网络设备相连时,通过配置 VLAN

 

ID引导 TSN流量
进入对应的 FlexE 切片通道,TSN 流会进入与自身
VLAN

 

ID相同的切片中进行传输。 类似地,当业务
数据从 FlexE 边界设备进入 TSN 边界设备时,通过
合理配置边界端口的 VLAN

 

ID 即可将业务数据正
确地交付至目的网络设备。 FlexE网络基于 Shim和
Calendar机制进行切片带宽分配, TSN 业务作为
FlexE

 

Client数据流被传输至 FlexE
 

Shim层,此时所

有数据已完成 64
 

Byte / 66
 

Byte 编码成为 66
 

Byte
 

Block 流,Shim 层将 66
 

Byte
 

Block 分发至 Calendar
中。 Calendar 由多个 sub-calendar 组成,每个 sub-
calendar中有20个时隙,每个 66

 

Byte
 

Block 承载在
一个时隙中[17]。 Shim层根据切片带宽需求为每个
切片计算和分配时隙,并通过轮询的分配方式完成
TSN业务数据到一个或多个时隙的映射。 当业务或
切片带宽改变时,Shim层会重新计算业务数据和时
隙之间的映射关系,以满足业务的传输需求。
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图 5 TSN流与 FlexE切片映射示意

Fig. 5 Mapping
 

between
 

TSN
 

flows
 

and
 

FlexE
 

slices

2. 4 调度模型

无向图 G = (V,E) 表示网络整体的拓扑, V 表
示网络中所有节点,E 表示所有链路。 设有 K 个
TSN域通过 FlexE 网络互联,TSN 域的集合表示为
ATSN = {A1,A2,…,AK} , Fk 为 TSN域 Ak 中所有 TSN
业务流的集合, k∈ {1,2,…,K} ,TSN域 Ak 的边界
设备的端口速率为 Rk 。 每一条 TSN流 f

 k
i ∈Fk 可以

用六元组 { si,di,pi, ci,bi, ti} 表示,其中 si 为源地
址, di 为目的地址, pi 为流周期, ci 为业务大小, bi
表示带宽需求, ti 表示时延要求, f

k[va,vb]
ij 表示流 f ki

在链路[va,vb]上的第 j个帧传输实例, ϕ
k[va,vb]
ij 表示

该实例相对于超周期起始的传输时刻, lk[va,vb]ij 表示

该实例的传输时长。 FlexE 网络可使用的总带宽为
W,切片配置细粒度为 g ,单个切片的最大带宽为
G。 假设所有 TSN 域具有相同的超周期 T(网络中
所有流的周期的最小公倍数)。

当下列传输约束被满足时,TSN 控制器判断域
内资源符合传输需求。

①
 

帧约束。 要求 ϕk[va,vb]ij 非负,且保证 f k[va,vb]ij

在周期内完成传输。 对 ∀ f ki ∈Fk , [ va, vb]
 

∈
Ak ,有:

ϕ
k[va,vb]
ij ≥ 0

 

ϕ
k[va,vb]
ij ≤ T -l

k[va,vb]
ij

{ 。 (1)

②
 

链路约束。 要求同一链路任意两帧传输无
重叠。 对∀f ki ,f kj ∈Fk,[va,vb]∈Ak,有:

ϕ
k[va,vb]
im + αpi ≥ϕ

k[va,vb]
jn + βp j +l

k[va,vb]
jn

ϕ
k[va,vb]
jn + βp j ≥ϕ

k[va,vb]
im + αpi +l

k[va,vb]
im

{ , (2)

式中: α和 β均为整数,α∈
㊣

㊣

㊣
㊣
0,

 T
pi

㊣

㊣

㊣
㊣
,

 

β∈
㊣

㊣

㊣
㊣
0,

 T
pj

㊣

㊣

㊣
㊣
。

当 STSN域 Ak 的用户发起请求时,STSN域控制
器判断是否存在满足上述传输约束的到达 STSN 域
边界交换机的路径。 若不存在,则拒绝该任务;若存
在多条满足条件的路径,则控制器计算每条路径的
时延,并选择时延最短的路径 PSTSN ,该路径的传输
时延记为 DSTSN ,任务传输的起始时刻为 tstart 。

STSN域控制器初步判断域内资源满足传输需
求后,将 DSTSN 上报至全局控制器用于后续端到端时
延估计。 此时,全局控制器为新增的业务规划网络
切片。 设当前 FlexE 域中存在 N 个网络切片,切片
集合为 S = {S1,S2,…,SN} ,任意切片 Si∈ S的带宽

为 B i =ki·g , ki为正整数,则有:∑
N

i = 1
B i≤W 。 假设

当前连接 STSN域和 DTSN域的网络切片数量为 x ,
为了最小化切片带宽的占用,网络切片的规划如下:

①
 

若 x = 0,则为业务流 f ki 新增一个切片 SN+1,
其带宽 B iFlexE =B

 

N+1 满足:
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(k
 

N+1 - 1)·g≤ bi ≤ B
 

N+1 = k
 

N+1·g≤ G
 

∑
N+1

i = 1
Bi ≤ W{ , (3)

式中: k
 

N+1 为正整数,上式为业务流 f ki 规划了一个
满足业务传输的最小切片。

②
 

若 x≠0,设当前连接 STSN域和 DTSN域的
网络切片的集合为 Ssd = {S1sd,S2sd,…,SMsd} ,由于所
有切片的带宽是切片粒度 g 的整数倍,因此并非所
有切片带宽均被占满,任意切片 Sisd ∈Ssd 的切片带
宽为 B isd ,所承载的业务带宽为 w isd 。 将业务流 f ki
并入切片 Sisd 中,同时将切片 Sisd 的带宽大小增大
α·g,满足:

min
i,α
∑
M

i = 1
Bisd + α·g

s. t.
 

wisd +bi ≤
 

Bisd + α·g≤ G。 (4)

式(4)表示将业务流 f ki 并入合适的切片中使得
切片占用的总带宽最小,若所有现存的切片均无法
并入,则根据式(3)创建新的切片。

最终,全局控制器为业务流 f ki 规划带宽为
B iFlexE 的切片进行传输,传输时延为:

DFlexE =
ci
BiFlexE

。 (5)

业务流 f ki 到达 DTSN 域的时刻相对于超周期

起始的传输时刻为:
tarrive = ( tstart +DSTSN +DFlexE)

 

mod
 

H 。 (6)

类似地,DTSN域控制器获取 tarrive 与业务流 f ki
的信息,根据式(1)、式(2)计算是否存在满足约
束的传输路径。 若不存在上述路径,则拒绝该任
务;若存在,则选择时延最短的路径 PDTSN ,该路径
的传输时延记为 DDTSN 。 因此,业务的端到端时延
DE2E 为:

DE2E = DSTSN +DFlexE +DDTSN 。 (7)

若 DE2E ≤ti ,则满足业务传输的时延要求,全局
控制器下发业务准入决策,各区域控制器将配置信
息(包括 STSN域传输路径 PSTSN 及路径上各交换机
门控配置,FlexE 切片配置,DTSN 域传输路径 PDTSN
及路径上各交换机门控配置等)下发至各网络
设备。

TSN跨域资源调度示意如图 6 所示。 图中 H
表示超周期, tstarti 表示业务 i 的传输起始时刻,
tarriveij 表示业务 i 到达 TSN 域 j 的时间相对于超周
期起始的时刻,控制器通过全网的资源编排为每
个任务精确规划了互不重叠的传输时隙,避免了
任务冲突带来的额外时延。

图 6 TSN跨域资源调度示意

Fig. 6 TSN
 

cross-domain
 

resource
 

scheduling
 

diagram

3 测试验证

3. 1 测试环境

为验证所提架构的有效性,搭建了一个跨越超
1

 

000
 

km的广域端到端确定性网络测试床,对 TSN
与 FlexE融合网络进行测试验证。 上述广域确定性
网络由位于 A、B 两地的 TSN 交换机、NE1 ～ NE3 三
台 FlexE设备构成,A、B 地之间的直线距离超过了

1
 

000
 

km。 测试验证从网络性能测试和应用验证两
方面展开。

网络性能测试的拓扑如图 7 所示,将测试仪的
发送端和接收端分别与 STSN域和 DTSN域的 2 台
TSN交换机相连,构成一个跨越广域网的环路,以
模拟业务跨域端到端传输。 FlexE 设备之间的链
路速率为 100

 

Gb / s, TSN 交换机的端口速率为
1

 

Gb / s。 测试仪的发端发出的流量经过 STSN 域
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交换机的转发与 FlexE 网络的承载,最终跨越广域
网络到达 DTSN 域被测试仪的收端接收。 测试仪
配套软件能够实时测量时延、抖动和丢包率等性
能参数。

图 7 网络性能测试拓扑

Fig. 7 Network
 

performance
 

test
 

topology

为契合未来远程协作及其他场景的需求,应用
验证测试部分选取了主从电机协同与工业机器视觉

2个应用场景,测试拓扑分别如图 8 和图 9 所示。
在主从电机测试中,可编程逻辑控制器(Programma-
ble

 

Logic
 

Controller,PLC)产生的控制信号一方面直
接传输至主电机,另一方面经过广域网的传输到达
从电机,测试过程中观察主从电机的运行情况和同
步状况。 在工业机器视觉测试中,机器视觉系统的
相机将需要处理的图像经过广域网传输到对端的服

务器上进行计算,服务器再将计算结果返回至机器
视觉系统控制端,以控制机械臂在指定位置进行
作业。

图 8 主从电机应用测试拓扑

Fig. 8 Master-slave
 

motor
 

application
 

test
 

topology

图 9 工业机器视觉应用测试拓扑

Fig. 9 Industrial
 

machine
 

vision
 

application
 

test
 

topology

测试仪在测试过程中向广域网中注入背景流,
以测试网络的确定性保障能力。 主从电机协同业务
流的带宽需求约为 20

 

Mb,测试仪生成的背景流的
带宽设置为 50～70

 

Mb,VLAN
 

ID设置为 100。 机器
视觉业务流的带宽需求约为 500

 

Mb,测试仪生成的

背景流的带宽设置为 500 ～ 700
 

Mb,VLAN
 

ID 设置
为 100。

主从电机测试与工业机器视觉测试过程中的

FlexE网络切片参数配置分别如表 1 和表 2 所示。
所有的业务流均无 VLAN,测试中通过改变背景流
的 VLAN

 

ID来控制背景所注入的切片。 测试中所
有 TSN交换机的门控队列均配置为打开状态,以确
保业务流到达交换机时能够被立即转发。

表 1 主从电机测试切片参数

Tab. 1 Slice
 

parameters
 

for
 

master-slave
 

motor
 

test

网络功能 切片类型 切片带宽 / Mb 切片 VLAN
 

ID

无确定性保障 混合 40 无 VLAN

TSN-over-FlexE
确定性保障

业务 20 无 VLAN

背景 40 100

表 2 工业机器视觉测试切片参数

Tab. 2 Slice
 

parameters
 

for
 

industrial
 

machine
 

vision
 

test

网络功能 切片类型 切片带宽 / Mb 切片 VLAN
 

ID

无确定性保障 混合 500 无 VLAN

TSN-over-FlexE
确定性保障

业务 500 无 VLAN

背景 400 100

3. 2 测试结果

测试仪满带宽(速率 1
 

Gb / s)发送数据,广域端
到端确定性网络的性能测试结果如图 10和图 11 所
示。 可以看出帧长度在 128 ～ 1

 

518
 

Byte 时,网络端
到端时延可以始终保持在 17

 

ms以内。 随着数据帧
大小的增加,其端到端平均时延也不断增加,端到端
最大抖动逐渐减小,平均抖动始终保持在 5

 

μs
以内。

图 10 端到端时延测试结果

Fig. 10 End-to-end
 

latency
 

test
 

results
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图 11 端到端抖动测试结果

Fig. 11 End-to-end
 

jitter
 

test
 

results

远程电机协同和工业机器视觉的测试验证结果

如图 12 和图 13 所示,分别对模拟业务流量的传输
性能和实际设备运行状态在不同情况下进行了对

比。 在远程电机协同测试中,分别向广域网注入负
载为 50、60、70

 

Mb / s的背景流。 由图 12 可以看出,
无确定性保障时随着背景流负载的增加,业务流平
均时延、抖动逐渐和丢包率不断增加。 当背景流为
70

 

Mb / s 时,平均时延接近 60
 

ms,平均抖动超过
200

 

μs,业务数据的丢包率超过 40%。 此时,观察设
备运行状态,发现主从电机逐渐开始同步失败,直至
最终无法正常启动。 开启 TSN-over-FlexE 确定性保
障后,由于提前进行了调度规划与切片隔离,业务的
平均时延和抖动不受背景流的影响,平均时延始终
保持在 20

 

ms以内,平均抖动与无确定性保障相比
降低至原先的 1%以内,业务数据的丢包率始终为
0。 此时,电机不受背景流影响,始终能正常运行,主
从电机始终能够保持同步。 类似地,在工业机器视
觉测试中,分别向广域网注入负载为 500、 600、
700

 

Mb / s的背景流。 由图 13 可以看出,在无确定
性保障的情况下,业务传输性能受到背景流的严重
影响。 观察实际设备运行状态,发现随着背景流负
载的增加,图片传输质量逐渐变差,严重影响了服务
器对图片内容的识别与计算。 开启 TSN-over-FlexE
确定性保障后,业务传输的时延、抖动和丢包率性能
提升显著,观察实际设备运行状态,发现工业机器视
觉系统始终保持正常运行。

(a)
 

平均时延随背景流变化

(b)
 

平均抖动随背景流变化

(c)
 

丢包率随背景流变化

图 12 主从电机协同测试结果

Fig. 12 Master-slave
 

motor
 

collaboration
 

test
 

results

(a)
 

平均时延随背景流变化

(b)
 

平均抖动随背景流变化

(c)
 

丢包率随背景流变化

图 13 工业机器视觉测试结果

Fig. 13 Industrial
 

machine
 

vision
 

test
 

results

上述测试结果说明,所提 TSN 与 FlexE 融合的
确定性广域网络能够通过资源预留、切片隔离等方
法保障业务端到端传输时延、抖动的稳定性,提供零
丢包的业务承载能力,在未来广域端到端确定性传
输场景有着良好的应用前景。
3. 3 适用性与局限性分析

常用的工业 TSN 交换机支持多种时钟同步协
议,能够与 FlexE 设备良好兼容。 TSN 能够提供精
确的时间同步和确定性的网络延迟,FlexE 可以实
现灵活的带宽分配和网络切片,二者结合可以满足
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工业自动化控制、智能电网等应用场景对实时性和
可靠性的需求。 随着网络业务的不断丰富,TSN+
FlexE解决方案可以实现混合优先级业务流量的一
体化传输,满足不同业务的服务质量要求。 此外,
FlexE能够动态调整网络带宽,适应业务与流量的
动态变化,大大提高网络的灵活性。

然而,该方案也存在一些局限性。 首先,该方案
基于物理层与数据链路层技术,对于高层协议的支持
不够完善,限制了其在复杂网络环境中的应用范围;
其次,该方案需要在网络中部署大量的设备及控制
器,且对控制器之间的交互与计算能力要求较高,导
致了较高的实施成本,不太适合预算有限的小型企业
使用;最后,业务的传输性能与流量大小、周期和 TSN
门控列表之间的适配程度密切相关,这意味着一些非
周期性的业务可能难以实现最佳的传输效果。

4 结束语

端到端确定性传输保障是所有确定性网络技术

的最终目标,当前的确定性网络技术百花齐放,如何
实现不同层级确定性技术的协同配合是实现确定性

网络应用落地的关键。 本文提出了一种 FlexE与 TSN
融合的确定性网络架构,为工厂或园区的跨广域网络
的确定性通信提供解决思路。 搭建了测试床模拟实际
工业应用场景,对该架构进行了测试验证,结果表明所
提出的广域端到端确定性网络能够满足上述应用对网

络的确定性保障需求。 确定性网络技术的融合已成为
一种必然趋势,未来将探索更多类型确定性技术的协
同配合方案,以丰富广域端到端确定性网络架构。
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