
专题:6G与物联网技术

976  Radio
 

Communications
 

Technology Vol. 51
 

No. 5
 

2025

 

收稿日期:2025-04-27
基金项目:国家自然科学基金(U23A20279,

 

62271094);新重庆青年创新人才项目( CSTB2024NSCQ-QCXMX0059);重庆市自然科学基金
(CSTB2022NSCQ-LZX0009,

 

CSTB2023NSCQ-LZX0079);重庆研究生科研创新项目(CYB23241)
Foundation

 

Item: National
 

Natural
 

Science
 

Foundation
 

of
 

China
 

( U23A20279,
 

62271094 );
 

New
 

Chongqing
 

Youth
 

Innovative
 

Talent
 

Program
 

(CSTB2024NSCQ-QCXMX0059);
 

Chongqing
 

Natural
 

Science
 

Foundation
 

( CSTB2022NSCQ- LZX0009,
 

CSTB2023NSCQ - LZX0079);
 

Chongqing
 

Graduate
 

Student
 

Scientific
 

Research
 

Innovation
 

Project
 

(CYB23241)

doi:10. 3969 / j. issn. 1003-3114. 2025. 05. 011
引用格式:

 

骆东鑫,李晶,徐勇军,等.低功耗物联网研究综述:原理、架构与应用场景[J].无线电通信技术,2025,51(5):976-
988. [LUO

 

Dongxin, LI
 

Jing, XU
 

Yongjun, et
 

al. Review
 

of
 

Low-power
 

Internet
 

of
 

Things
 

Research:
 

Principles,
 

Architectures,
 

and
 

Ap-
plication

 

Scenarios
 

[ J ] . Radio
 

Communications
 

Technology, 2025, 51(5) : 976-988. ]

低功耗物联网研究综述:原理、架构与应用场景

骆东鑫1,李 晶1,徐勇军1,陈 莉1,唐 鹏2,赵 耘3

(1.重庆邮电大学
 

通信与信息工程学院,重庆
 

400065;
2.中翼翰维(重庆)智能科技有限公司,重庆

 

401122;
3.中国电信股份有限公司重庆分公司,重庆

 

401121)

摘 要:随着物联网技术的蓬勃发展,大量终端设备广泛部署,海量终端设备能量补充难题以及频谱拥挤状况愈

发突出。 这些问题不仅限制了物联网的进一步发展,还对现有网络基础设施提出了严峻考验。 低功耗物联网作为应

对这些问题的关键技术,受到了广泛关注。 基于此,对低功耗物联网进行了研究。 对低功耗物联网进行概述,包括其

原理及多种低功耗通信技术;在现有研究成果的基础上,分析了低功耗物联网的主要传输架构;针对物联网中复杂的

通信环境,给出了不同传播环境下低功耗物联网的通信架构;讨论了现有低功耗物联网的典型应用场景,展现其在多

个领域的潜在价值;对低功耗物联网的未来研究趋势进行展望。
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Abstract:
 

With
 

the
 

vigorous
 

development
 

of
 

Internet
 

of
 

Things
 

technology,
 

a
 

large
 

number
 

of
 

terminal
 

devices
 

have
 

been
 

widely
 

deployed.
 

As
 

a
 

result,
 

the
 

challenging
 

issues
 

of
 

energy
 

replenishment
 

for
 

massive
 

terminal
 

devices
 

and
 

the
 

congestion
 

of
 

the
 

frequency
 

spectrum
 

have
 

become
 

increasingly
 

prominent.
 

These
 

not
 

only
 

limit
 

the
 

further
 

development
 

of
 

the
 

Internet
 

of
 

Things
 

but
 

also
 

pose
 

a
 

se-
vere

 

challenge
 

to
 

existing
 

network
 

infrastructure.
 

Low-power
 

Internet
 

of
 

Things,
 

as
 

a
 

key
 

technology
 

to
 

address
 

these
 

issues,
 

has
 

re-
ceived

 

extensive
 

attention
 

from
 

researchers.
 

As
 

a
 

result,
 

a
 

survey
 

on
 

low-power
 

Internet
 

of
 

Things
 

is
 

studied
 

in
 

this
 

paper.
 

Firstly,
 

an
 

overview
 

of
 

low-power
 

Internet
 

of
 

Things
 

is
 

provided,
 

including
 

its
 

principles
 

and
 

various
 

low-power
 

communication
 

technologies.
 

Secondly,
 

based
 

on
 

existing
 

research
 

achievements,
 

main
 

transmission
 

architectures
 

of
 

low-power
 

Internet
 

of
 

Things
 

are
 

analyzed.
 

Subsequently,
 

aiming
 

at
 

the
 

complex
 

communication
 

environment
 

in
 

the
 

Internet
 

of
 

Things,
 

communication
 

architectures
 

of
 

low-power
 

Internet
 

of
 

Things
 

under
 

different
 

propagation
 

environments
 

are
 

presented.
 

Then,
 

typical
 

application
 

scenarios
 

of
 

existing
 

low-power
 

In-
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ternet
 

of
 

Things
 

are
 

discussed,
 

demonstrating
 

its
 

potential
 

value
 

in
 

multiple
 

fields.
 

Finally,
 

future
 

research
 

trends
 

of
 

low-power
 

Internet
 

of
 

Things
 

are
 

prospected
 

and
 

outlined.
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0 引言

物联网自 20世纪 90年代被提出,至今已成为继
计算机、互联网之后的世界信息产业发展的第三次浪
潮。 随着无线通信技术的飞速发展,物联网已经从万
物互联扩展到万物智联,涵盖了人、车、家用电器和公
共基础设施等泛在物体[1-4]。 这些技术的普及和应
用,也推动了物联网在更多领域的广泛应用,大量的
物联网终端和节点构成了与传统物联网结构所不同

的体系。 由《6G总体愿景与潜在关键技术》白皮书可
知,6G通信技术因其超高速率、超低时延与海量连接
的特性,极大地扩展了物联网的应用范围,这使得物
联网设备入网数量以指数级增长[5]。

然而,随着物联网市场规模不断扩大,物联网设
备的广泛部署和应用,使得海量终端设备的能量补
充成了一大难题[6-10]。 具体而言,物联网技术的持
续发展使得设备的功能和性能不断提升,节点设备
的传感器更加复杂、处理器更加强大,导致能量消耗
不断增加。 此外,大量终端设备同时接入物联网使
得频谱资源受限[11-14],这些问题对物联网的发展造
成了很大的限制。

针对物联网发展中面临的能量补充与频谱资源

受限等问题,已提出多种低功耗无线通信技术。 目
前,研究者们从多个方向对多种低功耗无线通信技
术进行了研究,包括增强网络覆盖范围[15]、提高吞
吐量[16-17]、优化性能[18-19]等。 还有研究者进一步
从改进调制方式[20]、物理层安全[21-22]以及多种技

术融合等角度对低功耗无线通信技术进行了研

究[23-24]。 然而,现有技术面临两大核心问题:一是
终端设备能量受限与长续航需求的矛盾,物联网节
点的通信功能能耗占较高,即便采用低功耗技术,传
感器精度提升与处理器性能增强仍会导致整体能耗

上升。 对于有障碍物阻挡的通信链路,采用单一的
低功耗技术会使终端设备提升发射功率以穿透障碍

物,导致终端设备的存续时间降低。 二是频谱资源
拥挤与海量设备接入的矛盾,未经授权的 ISM 频段
(如 2. 4

 

GHz)在设备密度过高时,冲突避免协议的
碰撞概率将极大提高。 而授权频段中,低功耗通信
技术虽依托蜂窝网络保障通信稳定性,但其频段资
源由运营商统一管理,海量节点接入时易出现信道

分配冲突,且部署成本较高。 在未来 6G 推动下,物
联网设备数呈指数级增长,传统固定频谱分配模式
无法适应动态需求,采用特定的调制方式虽可缓解
部分干扰,但在城市复杂电磁环境中,多节点并发传
输仍会导致信噪比下降,进一步加剧频谱拥挤。 这
些问题本质上源于传统无线技术的固有局限,亟需
从通信架构与技术机制层面突破。

为了解决上述问题,低功耗物联网近年来受到
了产业界及学术界广泛而深入的关注[25-28]。 低功
耗物联网通过采用低功耗通信技术和合理的传输架

构,极大地降低了终端设备的能耗,同时缓解了网络
频谱拥挤的问题,因而在多个领域具有巨大发展潜
力。 低功耗物联网具有以下优势:

 

①
 

存续时间长。 低功耗物联网通过设计低功
耗的传输架构,降低电池的电流消耗并提升能量的
利用率,能够显著延长电池的使用寿命。 这意味着
物联网终端设备可以长时间工作,而无需频繁更换
电池或进行充电,从而降低了维护成本和用户的使
用负担。 这一优势在智能家居、智能穿戴设备等应
用场景中尤为突出。

②
 

低成本。 低功耗物联网的低成本优势体现
在多个方面。 首先,低功耗物联网设备的制造成本
相对较低,使得物联网系统能够在各种预算范围内
实现部署;其次,低功耗特性降低了设备的运营成
本,包括电池更换和充电等费用;最后,低功耗物联
网技术的部署和维护成本也相对较低,因为设备可
以长时间稳定运行,减少了维护工作的频率和成本。

③
 

应用场景的广泛适应性。 在低功耗物联网
中,设备具有优秀的软硬件兼容性和可扩展性,可以
轻松接入现有的物联网网络,设备的管理和维护也
更加便捷。 这使得低功耗物联网可以应用在各种场
景中,相比传统的物联网具有更高的灵活性和适应
性。 例如,在有通信资源拥挤的环境中,可以通过将
基站架设在高楼或者引入分布式架构,提升通信容
量的同时还降低了延迟;在障碍物阻挡的通信链路
中,会导致信号衰减或者传输中断,此时可以引入可
重构智能超表面(Reconfigurable

 

Intelligent
 

Surface,
 

RIS) [29-34]技术,绕过障碍物重新构建可靠的通信路
径,提升了低功耗物联网在复杂环境下的运行效率
与稳定性。
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综上所述,低功耗物联网可以有效解决物联网
中海量节点所面临的能量受限问题。 《世界万物智
联数字经济白皮书》 [35]指出,随着物联网技术的不
断发展和应用场景的不断拓展,万物智联时代正在
加速到来。 然而,在传统物联网体系中,节点设备的
连续工作时间较短,无法满足万物智联对设备持久
运行和即时响应的高要求。 因此,能量受限是制约
物联网向万物智联转型升级的一个关键问题。 围绕
这一问题,首先,对低功耗物联网进行了概述,包括
其定义及多种低功耗通信技术;其次,通过对现有研
究成果的分析梳理,从多个方面总结了低功耗物联
网的传输架构;然后,针对不同的传播环境,讨论了
有 RIS和无 RIS下低功耗物联网的通信架构;最后,
阐述现有低功耗物联网的应用场景以及未来研究

方向。

1 低功耗物联网概述

低功耗物联网旨在通过技术和架构优化来降低

终端设备能耗、提高频谱利用率,进而延长续航、降
低成本、支持大规模部署,构建起高效绿色的物联网
系统。 其创建了一个平台,配备了低功耗通信技术、
广泛的传感器网络和互连的嵌入式设备,可以通过
网络通信和共享信息来更准确地执行工作。 因此,
研究低功耗物联网,对于贯彻绿色发展的理念具有
重要意义。 本节介绍了低功耗物联网的基本原理以
及典型的低功耗无线通信技术。
1. 1 

 

低功耗物联网基本原理

与传统物联网不同,低功耗物联网利用低功耗
无线通信技术,将各种智能设备、传感器和控制器等
连接起来,形成一个庞大的网络体系。 在这一体系
中,终端设备能够在保持较低功耗的同时,实现数据
的采集、传输、处理和分析,从而满足各种物联网应
用的需求。 低功耗物联网的核心优势在于能够在长
距离通信的同时保持极低的能耗,这对于部署在偏
远地区、难以频繁更换电池或接入电源的设备尤为
重要。 通过采用低功耗的无线通信技术,低功耗物
联网确保了终端设备能够长时间稳定运行,极大地
延长了设备寿命,缓解了频谱拥挤。

在架构上,低功耗物联网由 3个关键部分组成:
感知层、网络层和应用层[36]。 感知层由各种智能设
备、传感器和控制器组成,负责采集环境或者物体的
状态信息,如温度、湿度、位置、运动状态等。 网络层
利用低功耗无线通信技术,将感知层收集到的数据
可靠传输至云端或数据中心。 应用层则负责对传输

来的数据进行处理、分析和应用,通过智能算法和大
数据分析,为用户提供多样化和特定的服务。

物联网节点的结构与物联网的层次结构存在一

定的对应关系。 物联网节点主要由传感、处理和通
信三大模块组成[37],其中传感模块属于感知层,通
信模块属于网络层。 随着电子技术的飞速发展,处
理模块和传感模块的功耗有望持续降低。 而通信模
块,由于需要持续地进行数据传输,消耗了大量的能
量,成为了节点能量受限的主要影响因素。 因此,传
统无线技术难以适应物联网大规模、低功耗的设备
组网要求,需要使用低功耗的无线通信技术来降低
通信模块的功耗。
1. 2 

 

低功耗通信技术

低功耗物联网经过长期研究,已经融合了多种
低功耗无线通信技术,从传输距离来看,可以分为长
距离无线通信技术和短距离无线通信技术。 长距离
无线通信技术能够覆盖更广泛的区域,适用于需要
远程监控和数据传输的物联网系统;而短距离无线
通信技术则更适合于设备密集、数据传输量较小的
物联网环境。 在不易更换电池以及频谱资源有限的
复杂通信情况下,采用反向散射通信( Backscatter

 

Communication,BackCom)技术,借助环境中的现有
射频信号,可以实现数据的高效传输。 终端设备所
使用的信息传输技术是物联网发展中的一个重要领

域,物联网中的低功耗通信技术分类如图 1所示。

图 1 低功耗通信技术分类

   Fig. 1 Classification
 

of
 

low-power
 

communication
 

technologies

1. 2. 1 长距离低功耗通信技术
窄带物联网[38]是基于蜂窝无线网络的专用网

络,由运营商及电信设备制造商提出并驱动。 其运行
在蜂窝网络授权的频段内,确保了通信的稳定性和安
全性,避免了其他无线设备的干扰。 在物理层中,窄
带物联网采用频分双工进行通信,上行链路使用单载
波频分多址调制,下行使用正交频分多址调制,这
2种调制方式在窄带条件下高效利用频谱资源、降低
功耗。 此外,窄带物联网技术提供了多种省电模式,
可根据实际应用场景和需求进行灵活选择,从而延长



专题:6G与物联网技术

2025年第 51卷第 5期 无线电通信技术
 
979  

物联网设备的电池使用寿命。 典型的窄带物联网网
络可以支持 3～10

 

km 的通信距离,节点在电池供电
下可持续工作 5 ～ 10 年。 但窄带物联网依赖运营商
进行部署和维护,在蜂窝基础设施不完善的地区难以
开展应用[39]。

与传统电信运营商只在蜂窝授权频段部署网络

不同,Sigfox工作在非授权频段,运营商通过建设专
用网络为其提供连接服务[40]。 其低功耗的核心在
于采用超窄带调制技术,每次通信仅占用 200

 

Hz,
使得设备在发送和接收信号时所需的能量大大降

低。 Sigfox网络中的终端设备具有很低的占空比,
即设备在大部分时间都处于休眠状态,只在特定的
时间窗口内发送或接收数据。 Sigfox 的优势在于超
远传输距离,能在郊区实现最远 50

 

km、城市内最远
10

 

km的覆盖。 但其也面临实际应用限制,包括:下
行能力受限,不适用于需要频繁下行通信的应用场
景;设备将数据发送到 Sigfox 云端平台进行处理和
分析,数据的安全性低。

在非授权频段还有一类以远距离无线电(Long
 

Range
 

Radio,LoRa) [41-42]为代表的长距离低功耗无
线通信技术,可以以低成本实现自主网络设置,具有
良好的可扩展性。 LoRa 采用 Chirp 扩频调制,将信
号在一个较宽的频带上进行传输,减少了每个频率
上的功率。 这种调制方式使得信号具有抗噪声、抗
衰落、抗多普勒效应等特性,支持远距离低功耗传
输。 在城市环境中,LoRa 能实现约 5

 

km 的通信距
离,而在郊区则可达到 15

 

km,极大地拓展了物联网
的应用范围。 LoRa 的工作机制非常高效,只会在传
输之前检查信道中的前导码。 每当一个节点需要传
输时,LoRa 就会唤醒并检查通道状态,传输并重新
进入睡眠状态,极大地降低了工作能耗。 但是,Lo-
Ra的传输速率相对较低,不适用于需要高速数据传
输和实时性的物联网应用场景。
1. 2. 2 短距离低功耗通信技术

ZigBee是一种基于 IEEE
 

802. 15. 4 的短距离无
线通信协议[43],具有低功耗、低成本、支持大量网络
节点的特点。 ZigBee采用直接序列扩频调制技术,通
过信号分割传输和回复确认机制,提高了抗干扰能力
和可靠性。 其可在 780

 

MHz(中国)、868
 

MHz(欧
洲)、915

 

MHz(北美和澳大利亚)和 2. 4
 

GHz(全球可
用)ISM频段工作,数据速率最高可达 250

 

kb / s。 其
降低功耗的核心在于节点设备的工作周期短,降低帧
的开销使得收发信息功率低,并采用了休眠模式。 因
此,ZigBee节点设备功耗非常小,可在不更换电池的

情况下运行数月甚至数年,非常适合对数据传输速率
要求不高的短距离物联网场景。

低功耗蓝牙(Bluetooth
 

Low
 

Energy,
 

BLE) [44]是
另一种广泛使用的低功耗短距离通信技术。 在传统
蓝牙技术中,终端设备一旦激活就会始终保持连接、
持续消耗能量,因此其功耗相对较高。 与传统蓝牙
技术不同,BLE 的功耗非常低,因为它消除了在对
等设备之间建立和维护专用会话的需要,不需要持
续连接。 在物理层中,BLE 采用跳频扩频技术,在
多个频率间迅速切换,提高通信的稳定性和可靠性。
此外,BLE减少了广播频段的使用数量,仅使用 3个
广播频段,简化了频段管理过程,进一步提升了能
效。 相较于 ZigBee,BLE的连接速度非常快,通常能
在 3

 

ms内完成连接设置并开始传输数据。 这使得
BLE非常适合需要快速连接的应用场景,如可穿戴
设备、医疗设备等。

上述 5种无线通信技术的主要特点在于深度休
眠和唤醒功能,极大地降低了节点设备的能耗。 在
不需要通信时,模块可以进入休眠模式,此时设备的
功耗极低,几乎不消耗电能。 当需要通信时,通信模
块会自动唤醒,进行数据传输,完成后再次进入休眠
状态。 这种灵活的技术机制,使得节点设备在保证
通信需求的同时,实现能耗的有效控制。
1. 2. 3 BackCom

近年来,BackCom
 [45-46]因其卓越的低功耗特性

被业界公认为是解决低功耗物联网节点能量受限的

一项关键技术。 其核心思想是基于 BackCom 的物
联网节点借助入射的射频信号,同时实现低功耗的
被动通信与能量收集,从“节流”“开源”2 个角度共
同缓解节点的能量受限问题。 具体而言,反向散射
节点通过调节反射系数将入射信号划分为 2 个部
分:一部分作为载波,利用低速、简单的调制方案将
信息调制到该载波上,并将已调信号通过天线反射
出去,实现低功耗的被动信息传输;另一部分用于能
量收集来维持自身电路运行,缓解能量受限问
题[47]。 BackCom节点通过反射入射射频信号到目
标接收器来实现数据传输,而无需依赖射频合成器
和模数转换器等高耗电且昂贵的无线电组件[48]。
接收机根据反向散射信号包络的功率电平变化或采

用更高级的方法解调数据。 由于不需要主动传输,
标签的功耗可以低至微瓦水平,并且该设备的成本
非常低[49]。 此外,BackCom还具备高频谱利用率的
优点,能够通过共享现有环境中的射频信号资源,在
无需额外频谱分配的情况下实现数据传输。
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然而,BackCom的被动通信方式导致其通信容量
较低,无法有效支撑具有一定数据传输需求

的物联网通信[50] 。
低功耗通信技术性能对比,如表 1所示。

表 1 低功耗通信技术性能对比

Tab. 1 Performance
 

comparison
 

of
 

low-power
 

communication
 

technologies

技术类型 部署方式 工作频段 通信距离 应用方式

LoRa 私有部署 免授权频段 城市 5
 

km,郊区 15
 

km
适用于智慧农业、智能电表等长距
离场景

Sigfox 运营商部署 免授权频段 城市 10
 

km,郊区 30
 

km 常用于资产追踪、环境监测等场景

窄带物联网 运营商部署 电信授权频段 城市 3
 

km,郊区 10
 

km 多用于智能停车、智能电表等场景

ZigBee 自组网部署
2. 4

 

GHz、868
 

MHz、
915

 

MHz免授权频段
传输范围一般介于 10～100

 

m 智能家居系统中设备间的互联互通

BLE 设备自部署 2. 4
 

GHz免授权频段
室内 10 ～ 100

 

m,户外开阔地
可达几百米

常用于智能医疗设备间短距离通信

BackCom —
可工作于多个频段,
基于射频源信号

几米到几十米,受环境射频源
强度影响

适用于无源传感器、智能标签等

2 低功耗物联网传输架构分类

低功耗物联网中部署了各类低功耗终端设

备,能够在保证能效的前提下,有效地进行数据传
输。 这些终端设备集成了低功耗通信技术和智能
传感功能,以适应不同应用场景的需求。 尽管从
结构层次上看,低功耗物联网有着清晰的架构划
分,感知层专注于数据采集,网络层负责数据传输
与交互,应用层承担数据处理与价值挖掘,但是在
实际部署中,考虑到不同环境的特点和需求,低功
耗物联网采用了多样化的组网结构和通信技术,
包括集中式、分布式和混合式架构,以确保网络的
稳定性和效率[51] 。

2. 1 集中式低功耗物联网架构

在低功耗物联网中,由终端设备、基站、网关、核
心网、物联网云平台组成的通信网络架构,称为集中
式通信网络架构,如图 2所示。 其中,网关负责收集
来自各个节点设备的数据,并进行协议转换与数据
汇聚,以确保这些数据能够高效且准确地传输至核
心服务器。 网关在整个网络架构中的功能是数据中
转,其核心作用在于构建起稳固可靠的网络连接链
路,实现节点设备与物联网云平台之间稳定、高效的
数据传输。 处于末端的物联网云平台,是整个架构
的“智慧中枢”,负责接收来自各网关的海量数据,
并对其展开深度处理、安全存储以及精细化管理。
同时,依据不同的业务需求与应用场景,低功耗物联
网云平台能够灵活地向客户端等其他外部系统提供

便捷的数据访问通道以及标准化的接口服务。

图 2 集中式低功耗物联网架构

Fig. 2 Centralized
 

low-power
 

IoT
 

architecture

由图 2 可以看出,在感知层和网络层之间还有
另一种数据传输路径,即以基站作为中继节点。 由
于终端设备广泛分布于物联网的各个角落,而非仅
集中在靠近核心网的区域,只依赖网关传输终端设
备的数据无法满足低功耗物联网对于覆盖范围的要

求。 因此,当感知层中设备部署在离核心网较远的
区域时,基站可以充当中继节点,终端设备的数据可
以先发送至基站,基站再转发到网关或者核心网。
此外,对于采用窄带物联网和 Sigfox 技术的终端设
备,基站更是不可或缺的。 基站可以是现有的蜂窝
网络基站经过升级后支持相应技术,也可以是专门
部署的物联网基站。 通过对基站的合理部署和配
置,可以进一步提升低功耗物联网网络的覆盖范围、
传输效率和能耗表现。

采用集中式低功耗物联网架构,通过合理的
设备组合与布局,可以实现从局部到全局的无缝
覆盖。 这种集中式的传输机制确保了数据能够从
分散的终端准确、高效地汇聚到云平台,避免了多
点分散管理的繁琐。 此外,终端设备采用低功耗
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的无线通信协议,极大地降低了设备的维护成本。
然而,终端设备的数据需要集中到核心服务器进
行处理,导致实时数据难以及时处理,同时新设备
的接入也因资源紧张受阻。 因此,集中式物联网
架构适用于终端设备规模较小、对实时性要求不
高的应用场景。
2. 2 分布式低功耗物联网架构

在物联网中边缘设备数量众多且广泛分布的应

用场景下,采用集中式低功耗物联网架构将导致数
据拥堵、处理延迟急剧增加。 为了应对这一挑战,分
布式架构是一种很好的解决方案,它将计算、存储和
联网功能分散到更接近终端设备的边缘节点上[52]。
具体而言,分布式低功耗物联网将高度集中于云服
务器的云计算,分散至更靠近设备的各个边缘网关
和边缘基站上,从而以多种方式增强物联网[53]。 其
网络结构涵盖终端设备、边缘基站、边缘网关、核心
网以及云服务器,如图 3所示。

图 3 分布式低功耗物联网架构

Fig. 3 Distributed
 

low-power
 

IoT
 

architecture

为了服务需要实时数据处理的物联网设备,同
时减轻云服务器的负担,分布式低功耗物联网将边
缘计算节点整合到网络中,使得终端设备的数据能
够就近在边缘节点进行处理。 边缘网关以及边缘基
站在这一架构中扮演着核心角色,不仅负责数据的
收集与转发,更关键的是执行边缘数据处理与决策
制定。 通过边缘网关,管理员可直接远程配置、监控
和维护终端设备,无需依赖云端连接。 即使云端服
务中断,本地设备仍可维持基础操作。 此外,各个边
缘计算节点之间还会通过无线网络进行通信,所有
计算任务和数据都在边缘设备之间共享,从而构建
了一个协同工作的分布式网络体系。

将计算和通信开销从能量供应有限的节点转移

到具有大量电力资源的边缘网关,可以延长各个节
点的生命周期,从而延长整个物联网网络的寿命。
在分布式架构中,边缘网关更加靠近终端设备,使得
节点设备的通信延迟降低。 终端设备生成的数据可
以由边缘节点存储和预处理,边缘节点只需要将少
量处理后的数据发送回中央数据中心,这一过程可
以减少网络负载。 因此,与集中式低功耗物联网架
构相比,分布式架构合理利用网络资源的同时还降
低了通信延迟,为最终用户提供更好的服务质量
(Quality

 

of
 

Service,QoS)。
2. 3 

 

混合式低功耗物联网架构

在低功耗物联网中,由于应用场景的多样性和
用户分布密度的不均衡性,单独采用集中式或分布
式的网络架构往往难以满足所有终端设备的 QoS
需求。 因此,将这 2 种架构结合形成混合式低功耗
物联网架构,通过分层协同机制实现资源动态优化,
如图 4所示,左半部分为分布式架构部署,右半部分
为集中式架构部署。 具体而言,在用户密集区域部
署边缘计算节点,支持设备间自主组网和本地数据
处理;在广域稀疏场景则通过集中式架构实现远距
离低功耗连接,同时依托中心云平台实现全局资源
调度与智能决策。

图 4 混合式低功耗物联网架构

Fig. 4 Hybrid
 

low-power
 

IoT
 

architecture

混合式低功耗物联网是一种将云计算和边缘计

算相融合的传输架构,既发挥了集中式架构的强大
数据处理能力,又利用了分布式架构的快速响应特
性,从而显著提升了覆盖范围与响应速度。 其在提
升低功耗物联网覆盖范围的同时,也使得整个架构
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的管理变得复杂。 由于这 2 种架构在通信协议、数
据处理方式以及资源管理策略上存在显著差异,为
了确保信息的准确传递和系统的稳定运行,二者之
间需要进行协议转换和数据同步。

3种低功耗物联网架构各有其优势和不足,需
要依据不同的应用场景采用不同的架构,其对比如
表 2所示。

表 2 低功耗物联网传输架构对比

Tab. 2 Comparative
 

analysis
 

of
 

low-power
 

IoT
 

transmis-
sion

 

architectures

架构

类型

数据处理

中心
应用场景 优点 不足

集中式 云服务器
终端设备规

模较小

数据集中处

理,管理简便

数据传输延

迟大,可扩展
性有限

分布式
边缘计算

节点

终端设备大

规模部署

数据本地处

理,响应速度
快、延迟低

数据分散,整
合难度大

混合式

云服务器+
边缘计算

节点

应用场景适

应性广泛

灵活分配计

算资源,提高
资源利用率

架构设计和

管理复杂

3 面向不同传播环境的低功耗物联网架构

随着物联网接入设备的数量不断增加以及通信

技术的持续多样化,物联网中的通信环境变得日益
复杂。 根据信号传输特性的不同,无线通信传播环
境可划分为视距(Line

 

of
 

Sight,LOS)和非视距(Non-
Line

 

of
 

Sight,NLOS) [54] 2 类,其传播特性对网络的
通信性能、覆盖范围及功耗产生了不同的影响。 在
LOS和 NLOS环境下,讨论了能量优化如何与信号
传输效率相协调,为未来低功耗物联网架构的设计
与部署提供指导。
3. 1 面向 LOS场景的低功耗物联网架构

在 LOS环境中,信号传输路径上的障碍物较
少,信号衰减相对较小,这不仅提升了通信速率和
可靠性,还有助于降低设备的发射功率。 在此环
境下,在终端设备和云服务器的链路之间引入基
站,能够进一步降低信号衰减,扩大低功耗物联网
的覆盖范围。 由于 LOS下良好的通信质量和低功
耗特性,研究 LOS 下低功耗物联网架构能够有助
于理解其优势与应用潜力。 根据不同的覆盖方
式,低功耗物联网在 LOS 下的架构主要分为地面
通信架构和空地融合架构。

3. 1. 1 基于地面通信的低功耗物联网通信架构
在城市环境中,复杂的电磁环境导致信号传输衰

减严重。 通过将基站架设在高楼上,可以减少障碍物
遮挡和信号之间的干扰,增强终端设备的连接稳定
性。 此外,高楼基站可服务较大区域内的物联网设
备,避免了基站的过多部署,实现了能量的合理利用。
图 5给出了基于地面通信的低功耗物联网架构,基站
作为中继节点,能够解决网络覆盖问题。 由于没有障
碍物阻挡,终端设备的数据能够稳定、准确地传输到
位于高楼的基站。 同时,高楼基站也为反向散射设备
提供了良好的 LOS 链路,射频能量衰减尽可能小地
到达反向散射设备,使其能够获得稳定的能量供应。
因此,研究 LOS 下地面通信的低功耗物联网架构对
未来物联网技术的进一步发展具有重要参考价值。

图 5 基于地面通信的低功耗物联网架构

Fig. 5 Ground-based
 

low-power
 

IoT
 

architecture

3. 1. 2 空地融合的低功耗物联网架构
无人机(Unmanned

 

Aerial
 

Vehicle,UAV)具有高
机动性、低成本和灵活性等优势,将其引入物联网有
助于解决物联网中网络拓扑不灵活、偏远地区覆盖
不足和资源分配不合理等问题。

由于是 LOS占主导地位的连接,将基站部署在
UAV上不仅能够克服几何限制,还能为物联网设备
的数据收集提供可靠的服务[55]。 将携带基站的
UAV与高楼基站相结合,可以形成空地融合的低功
耗物联网,其架构如图 6所示。

在该架构中,空中基站为距离较远或者难以到达
的区域提供服务,实现中继功能;而高楼基站则为附
近的物联网终端设备提供服务,并接收空中基站的数
据,再将这些数据转发到网关。 值得注意的是,UAV
因搭载的机载电池容量有限,且在空中难以进行及时
有效的能量补充

 

,具有能量受限的特点[56],无法长时
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间执行任务。 由于采用低功耗的无线通信技术,终端
设备在大部分时间处于休眠状态,只在需要时发送数
据。 这种低功耗特性与 UAV 的能量受限特点相契
合,因此,空地融合的物联网架构在农田数据采集或
反向散射设备的能量补充等领域具有很大潜力。

图 6 空地融合的低功耗物联网架构

Fig. 6 Air-ground
 

integrated
 

low-power
 

IoT
 

architecture

3. 2 
 

面向 NLOS场景的低功耗物联网架构

NLOS环境对低功耗物联网提出了更大的挑
战。 信号在传播过程中容易受到建筑物、植被等障
碍物的阻挡和散射,导致信号强度衰减、传输延迟增
加以及数据包丢失率上升。 为了克服这些障碍,物
联网设备需要提高发射功率以确保信号的可靠传

输,这无疑会增加能耗。 同时,为了弥补 NLOS 环境
下的覆盖范围限制,需要增加基站或中继节点的数
量,这加大了部署成本和整体功耗。 通过在网络中
引入 RIS 技术,可以有效解决 NLOS 下的低功耗物
联网所面临的信号衰减和频谱资源受限等问题。

RIS面板是一种平面超表面结构,能够动态控
制电磁波,由单独配置的反射阵元组成,这些阵元可
调整反射信号的相位和幅度,以促进无线传播。 值
得注意的是,RIS反射阵元几乎是无源的,不会产生
额外的功耗,通过将 RIS与低功耗通信技术结合,可
以显著提升 NLOS 环境下的通信性能,同时保持整
体的低功耗特性。 基于 RIS 的不同信号增强方式,
本节探讨了反射 RIS辅助以及同时反射和透射的可
重构智能超表面 ( Simultaneously

 

Transmitting
 

and
 

Reflecting
 

Reconfigurable
 

Intelligent
 

Surface, STAR-
RIS)辅助的低功耗物联网通信架构,为未来低功耗
物联网的发展提供新的解决方案。
3. 2. 1 反射 RIS辅助的低功耗物联网通信架构

在 6G通信的大背景下,低功耗通信技术对于
物联网的发展至关重要。 RIS和 BackCom因具备低
功耗特性而得到广泛应用,将二者结合形成的

 

RIS
辅助的 BackCom 系统[57],为物联网的发展提供了
新的思路。 RIS 不仅能够助力 BackCom,还可以与

其他低功耗通信技术相结合[58],如 LoRa、窄带物联
网等。 基于不同的部署方式,RIS 辅助的低功耗物
联网架构可分为地面 RIS 和空中 RIS,以下是对这
2种架构的详细介绍。

如图 7所示的地面 RIS辅助的低功耗物联网架
构,为解决基站到终端设备通信链路受障碍物阻挡
的问题,可在高楼部署反射 RIS,通过构建基站到
RIS的直连链路和 RIS到终端设备的反射链路重构
受阻链路[59]。 在收到 RIS加强的能量信号之后,反
向散射设备根据要传输的数据动态改变反射系数,
将信息加载到反射信号上,并发送至 RIS,RIS 再将
信号反射至基站,完成上行数据传输[60]。 在 RIS 辅
助的其他低功耗技术中,信号衰减问题也得到了有
效缓解,频谱利用率显著提高。 通过将反射 RIS 部
署在高楼,该架构有效延长了终端设备的存续时间,
提高了 NLOS下低功耗物联网的频谱利用率[61]。

图 7 地面 RIS辅助的低功耗物联网架构

    Fig. 7 Ground-based
 

RIS-assisted
 

low-power
 

IoT
 

architecture

图 8给出了空中 RIS 辅助的低功耗物联网架
构,核心在于将 RIS 与 UAV 结合,形成协同的智能
反射网络。 在此架构中,通过 UAV搭载的 RIS 实现
动态覆盖与灵活调控,克服了传统静态 RIS 的部署
局限[62-63],同时利用 RIS 提供定向信号增强,扩展
了通信范围并增强了网络鲁棒性。 具体而言,终端
设备将传感数据上传到空中 RIS,空中 RIS 精准调
控电磁波的传播路径,将数据传输至基站。

图 8 空中 RIS辅助的低功耗物联网架构

Fig. 8 Aerial
 

RIS-assisted
 

low-power
 

IoT
 

architecture
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  此外,空中 RIS 也为反向散射设备提供了更高
效的能量补充服务。 UAV 携带 RIS 的网络架构,不
仅解决了 NLOS 传输问题,还通过减少基站依赖实
现了绿色节能的网络转型,为大规模低功耗物联网
部署提供了兼具灵活性与可持续性的解决方案。
3. 2. 2 STAR-RIS辅助的低功耗物联网通信架构

传统 RIS 只能实现半空间覆盖,严重限制了
RIS 部署的灵活性。 在此基础上,一种新颖的
STAR-RIS能够将入射的无线信号灵活地分成反射
和透射 2 个部分,实现 360°全空间覆盖,有效突破
了传统 RIS难以满足设备位于其两侧场景需求的局
限性[64-65]。 将 STAR-RIS部署在低功耗物联网中的
架构如图 9所示,其被部署在墙体上,通过适当调整
透射和反射的幅度系数,元件可在全透射、全反射以
及同时传输和反射的模式间灵活切换。 这一特性使
得无论是室内还是室外的终端设备,均能通过
STAR-RIS将传感数据传输到基站,有效解决了
NLOS下信号衰减问题。 此外,STAR-RIS 通过反射
或者透射接收到的能量信号,为反向散射设备提供
了更多的能量收集途径,使其能够高效地获取所需
能量[66]。 未来,这一架构有望进一步发展,为物联
网终端设备提供更高效、更灵活的能量收集和
NLOS下信息传输的解决方案。

图 9 STAR-RIS辅助的低功耗物联网架构

Fig. 9 STAR-RIS-assisted
 

low-power
 

IoT
 

architecture

4 低功耗物联网应用场景

传统物联网应用常因设备功耗较高、更换电池
需求频繁或频谱拥挤而难以实现大规模部署,特别
是在依赖电池供电或地处偏远的场景中,运维成本
高昂。

针对此问题,低功耗物联网通过优化通信协议、
采用休眠机制及 BackCom技术,显著降低了设备功
耗、提升了频谱利用效率。 基于这些优点,低功耗
物联网支持广域覆盖和海量连接,在多个领域具

有很大的应用潜力,图 10 展示了低功耗物联网的
典型应用场景。

图 10 低功耗物联网应用场景

Fig. 10 Low-power
 

IoT
 

application
 

scenarios

4. 1 
 

智能家居

智能家居以住宅作为核心平台,运用物联网技
术,将各类家居设备有机集成起来,并广泛采用 Zig-
Bee、BLE、BackCom 等低功耗物联网技术。 这些技
术的运用显著降低了设备能耗与运行成本,让家居
管理变得更加智能、便捷与高效。 例如,室内部署的
终端设备在收集到传感数据之后,通过网关将数据
上传到手机或者云端,使用户及时得知家中状况,而
且室内的其他射频源还可以为反向散射设备供能,
减少了设备的电池更换频率。 因此,低功耗物联网
能赋予智能家居更多的创新应用,如智能家电的远
程操控与能耗管理、室内环境的精准监测等。
4. 2 

 

智慧城市

智慧城市的构建旨在借助低功耗物联网设备,为
城市生活打造智能化、广泛化、高效化的管理体系,涵
盖城市交通管理、环境监测及公共设施管理等多个关
键领域,全面满足城市运作的各类需求。 在低功耗物
联网技术的推动下,城市能够实时捕捉并处理来自四
面八方的传感信息,确保城市运作地平稳与高效。 然
而,随着物联网设备数量的激增,数据上传的集中性
可能导致信道拥塞与时延上升。 此时,智慧城市可借
助分布式架构,使物联网设备将采集的数据就近传输
至边缘节点,这些节点凭借本地处理能力,迅速对数
据进行分析与响应,有效疏解了城市环境中数据传输
瓶颈。 低功耗物联网技术,以其低功耗、低成本的特
点,为智慧城市提供了高效服务。
4. 3 

 

工业物联网

在工业物联网中,低功耗物联网技术深度融入
各个关键环节,推动工业朝着智能化和结构化的方
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向发展。 在工业生产环节,其借助低功耗传感器,能
实时监测设备的运行状态,如温度、压力、振动等参
数,利用 LoRa、窄带物联网等低功耗通信技术将数
据传输至管理系统。 在供应链管理方面,低功耗物
联网设备为货物贴上电子标签,通过 ZigBee 等技术
构建的网络,可实时跟踪货物的位置、运输状态等信
息。 此外,低功耗物联网技术还可应用于工业环境
监测,实时监测工厂周边的空气质量、水质等环境指
标,确保生产活动符合环保要求。
4. 4 

 

智慧农业

传统农业生产容易受到自然条件的约束,无法及
时应对环境变化对农作物和牲畜的影响,难以实现高
效的供应链管理,导致农产品供需失衡。 将低功耗物
联网通信技术引入农业生产中,有效解决了这些问
题。 具体而言,基于 Sigfox、LoRa 和窄带物联网等技
术的传感器节点通过对牲畜的健康、发情和位置追
踪,实现智能化养殖管理,提升养殖效益;借助 Back-
Com技术可监测土壤湿度、温度、光照等环境参数,精
准调控灌溉、施肥时机与用量,提高资源利用效率。
低功耗物联网以其低能耗特性,降低了智慧农业的网
络建设和运营成本,有力地推动了智慧农业的发展。
4. 5 智能医疗

低功耗物联网在智能医疗领域的应用正深刻改

变着传统医疗模式。 借助低功耗物联网通信技术,
各类可穿戴设备和医疗传感器能够实时采集患者的

生理数据,如心率、血压、血糖、睡眠状态等,并将数
据稳定传输至医疗云平台或移动终端。 同时,基于
BackCom的微型传感器,可附着在患者身体或衣物
上,利用环境中的射频信号进行数据传输,无需额外
电源,大大降低了设备功耗和成本。 基于这些优点,
低功耗物联网技术正推动智能医疗向更高效、更经
济、更人性化的方向发展。

5 未来研究方向

根据上述内容,本文对低功耗物联网的技术特
点和架构进行了全面总结,未来该领域还将持续发
展,在提升系统性能的同时实现绿色低碳发展。 基
于此,本文探讨了低功耗物联网的未来研究方向。

①
 

无源物联网可以进一步降低物联网网络的

能耗。 无源物联网以 BackCom 为核心,通过环境射
频信号实现零功耗的数据传输与能量收集。 未来研
究可聚焦超材料与反向散射的集成,设计 RIS 与反
向散射标签的协同架构,动态调控射频源信号的反
射路径,从而拓展无源标签的通信距离并提升能量

收集效率。 在无源物联网中还可以探索多射频源协
同技术,融合 LoRa、窄带物联网等多种射频信号解
决偏远地区射频源强度不足问题。

②
 

构建低功耗物联网全架构协同优化与安全

防护体系。 面向感知层、网络层与应用层的协同需
求,设计贯穿全架构的联合优化协议,通过轻量化设
计与智能调度降低系统开销。 具体而言,可以在感
知层采用压缩感知减少数据量,网络层借助动态时
分多址降低交互损耗,应用层通过自然语言处理提
取语义实现精准传输。 针对低功耗物联网中终端设
备资源受限的特点,可以构建跨层安全防护体系,在
物理层利用 RIS 构建动态电磁加密环境,实现其安
全防护。

③
 

打破异构网络协议壁垒,实现多技术融合部
署的兼容。 当前,LoRa、窄带物联网、ZigBee、BLE 等
协议在功耗、覆盖范围和数据速率上各有优势,但协
议差异导致网络割裂、数据交互困难。 因此,可开发
支持多种协议的多模网关,实现动态选择最优协议
传输。 此外,还可制定跨协议的 API 接口规范,允
许不同设备直接通信,避免数据经云端中转导致的
延迟。

④
 

基于人工智能的低功耗物联网智能化重构。
通过在终端侧部署轻量化神经网络,实现数据预处
理与特征提取;边缘节点运行强化学习算法,优化路
由选择与本地决策;云端则通过大规模数据训练全
局资源分配模型,实现能耗、时延、可靠性的多目标
协同优化。 另外,还可利用人工智能技术构建智能
预测模型,动态感知网络负载与环境变化,实时调整
设备工作模式与资源分配策略,使低功耗物联网向
自主化方向发展。

6 结束语

未来,物联网将朝着低功耗方向发展,以满足 6G
通信中万物智联,物联网设备泛在连接的要求。 本文
对低功耗物联网的总体研究进行了全面综述,介绍了
其基本定义、原理以及低功耗无线通信技术。 在此基
础上,分析了集中式、分布式、混合式 3种低功耗物联
网传输架构,并进行了对比和总结。 从不同传播环境
的角度阐述了 LOS 和 NLOS 下低功耗物联网的通信
架构,讨论了其典型应用场景和未来研究趋势。
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