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摘要：  安全分布式矩阵乘法（secure distributed matrix multiplication, SDMM）是解决大规模分布式计算中数据隐私泄

露与节点滞后问题的关键技术。然而，现有安全分布式矩阵计算（secure distributed matrix computation, SDMC）的多项式

编码框架多基于半诚实安全模型，面对篡改计算结果的拜占庭恶意攻击时，缺乏轻量化的节点识别机制。针对该问题，

本文提出一种面向主动结果篡改场景的拜占庭容错验证扩展方案。该方案在依托传统多项式掩码技术实现隐私保护的

基础上，引入冗余复制计算策略，结合逐元素中位数鲁棒聚合机制，可有效抵御数据投毒攻击。同时，部署轻量化统

计验证层，通过弗罗贝尼乌斯范数偏差评分实现恶意节点的检测与隔离。理论分析证明，在恶意节点数量满足诚实多

数阈值约束的条件下，本方案可实现矩阵乘积结果的精准重建。实验结果表明，当矩阵维度由 32 提升至 512 时，该方

案表现出良好的可扩展性，运行开销比由 4.86 降至 1.06。该方案无需依托复杂的密码学证明机制，可为去中心化云环

境下的矩阵乘法运算提供一种高可扩展、可验证的具备拜占庭容错能力的解决方案。
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Abstract:  Secure distributed matrix multiplication (SDMM) is a core technique to solve data privacy leakage and node straggler

problems in large-scale distributed computation. Most existing polynomial coding frameworks of secure distributed matrix computation

(SDMC) are based on the semi-honest security model and lack lightweight mechanisms to identify Byzantine malicious nodes that tam-

per with calculation results. To solve this problem, this paper proposes a Byzantine fault-tolerant verification extension scheme for ac-

tive result tampering scenarios. While retaining the privacy protection capability of the traditional polynomial masking scheme, the pro-

posed scheme introduces a  redundant  replication strategy and combines it  with  element-wise robust  median aggregation to  effectively

mitigate data poisoning attacks. Furthermore, it deploys a lightweight statistical verification layer, which detects and isolates malicious

nodes through Frobenius norm deviation scores. Theoretical analysis demonstrates that the scheme can realize the accurate reconstruc-

tion of matrix products when the number of malicious nodes meets the honest majority threshold condition. Experimental results show

that the proposed scheme has excellent scalability when the matrix dimension increases from 32 to 512, and its runtime overhead ratio

drops significantly from 4.86 to 1.06. Independent of complex cryptographic proof mechanisms, the proposed scheme provides a highly
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scalable, verifiable and Byzantine fault-tolerant solution for matrix multiplication operations in decentralized cloud environments.
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 0    引言

矩阵乘法是现代计算范式的数学基石，在工程

应用、数据分析及人工智能领域中，属于高计算复

杂度、高资源消耗的核心运算。随着数据维度呈指

数级增长，受时延与内存资源的严格限制，单台本

地设备已无法高效完成大规模矩阵乘法运算。因此，

业界普遍采用分布式计算架构开展大规模计算任务。

MapReduce[1] 等分布式框架形成了标准化范式，即将

海量数据集分割为细粒度、易处理的子数据块，将

计算任务分发至分布式工作节点集群或云端边缘服

务器执行。在大规模机器学习场景中，分布式矩阵

乘法通过并行化分片计算，为深度神经网络与复杂

优化模型的高效训练提供了核心支撑。尽管高维数

学运算的外包处理可大幅缩短计算耗时、缓解本地

设备资源瓶颈，但该方式本质上迫使数据所有者将

敏感矩阵数据暴露给第三方外部计算节点与服务设

施。这种从本地集中式处理到分布式云计算的模式

变革，引发了数据隐私泄露、计算完整性破坏及系

统可靠性下降等多重安全风险，亟须构建高效可靠

的安全防护机制。

为实现外包数据的安全防护，现有研究多基于

 “诚实但好奇”的半诚实威胁模型构建编码分布式计

算框架。该威胁模型假设，分布式工作节点会严格

遵循既定计算协议，但存在被动串通、窃取私有输

入矩阵数据的风险。多项式编码可基于信息论隐私

有效抵御该类被动窃听行为，但实际分布式系统面

临更严峻的安全威胁，即主动攻击者的恶意破坏行

为。在主动攻击模型中，被入侵或恶意拜占庭节点

不仅试图窃取隐私数据，还会通过返回伪造、篡改

及随机无效结果，蓄意破坏整体计算流程。该类恶

意行为一方面可被攻击者用于实施机器学习模型投

毒攻击，另一方面也可由惰性服务器为节约自身计

算资源、规避计算开销而返回无效随机数据所引发。

传统聚合方案（如朴素均值聚合、标准多项式插值）

容错能力极差，拜占庭节点仅需注入少量篡改结果，

即可导致最终矩阵重建结果完全失效。因此，实现

安全模型从被动隐私防护到主动攻击韧性防御的

升级，是当前分布式网络安全防护亟须突破的核心

难题。

现阶段该领域极具代表性的研究为基于多项式

编码的安全高效分布式矩阵计算（ secure distributed

matrix computation，SDMC）框架 [2]。SDMC 协议通过

对输入矩阵进行分块处理，并采用优化设计的随机

扰动矩阵完成数据掩码，有效应对了数据隐私保护

与滞后节点（慢节点）干扰问题。该协议通过多项

式多点求值完成分布式计算，只要有效返回结果的

节点数量满足预设阈值要求，客户端即可精准重建

最终的矩阵乘积结果。但 SDMC 框架存在根本性局

限，其安全架构严格依赖半诚实威胁模型，无法适

配复杂的主动攻击场景。由于 SDMC 协议采用传统

多项式解码方式，自身不具备校验节点返回结果数

学正确性的内置验证机制。若 SDMC 架构内的恶意

服务器蓄意篡改本地计算结果，客户端会无差别接

收篡改数据并参与解码运算，最终造成矩阵解码结

果错误，从而导致计算失效。Fan 等 [2] 在研究结论中

明确指出了该架构缺陷，并指明了未来研究方向：

亟须对 SDMC 协议进行拓展，适配主动攻击威胁模

型，使外包计算在抵御数据窃听的同时，可实现计

算结果的数学可验证。

针对 SDMC 框架的现有缺陷，结合该领域既定

未来研究方向，本文构建可验证的拜占庭容错架构，

将传统 SDMC 框架从半诚实安全范式拓展至主动攻

击防御场景。本文通过数学推导与仿真实验验证，

提出一种可在主动攻击场景下同时保障计算隐私性

与结果正确性的鲁棒方案。本文主要贡献如下。

1）构建并实现了主动威胁模型，通过配置可篡

改计算结果的分布式恶意工作节点子集，验证了传

统简单聚合算法在主动拜占庭攻击下的失效问题。

2）引入冗余复制计算策略，结合逐元素中位数

鲁棒聚合机制，在各分块任务的恶意节点数量满足

诚实多数阈值约束的条件下，保障真实矩阵乘积结

果的精准恢复。

3）提出一种轻量级统计可验证机制，用于量化

评估各工作节点的输出偏差。该机制通过计算工作

节点返回结果与中位数鲁棒恢复结果的归一化弗罗

贝尼乌斯范数（Frobenius norm，F-范数）距离，结

合预设判别阈值标记高可疑度的拜占庭节点。本文

通过阈值扫描实验，明确了该机制的误判率、漏判

率及可落地的最优阈值区间。
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 1    相关工作

 1.1    编码分布式计算与 SDMM
自 Yu 等 [3] 提出多项式编码方法以来，编码理论

与分布式计算的交叉研究取得了长足的进展。多项

式编码最初用于解决高维矩阵乘法中的滞后节点干

扰问题，该方法将矩阵分块并编码为全局多项式的

多点求值结果，使客户端可通过快速响应的节点子

集完成结果解码。该思想进一步延伸至数据加密与

隐私计算领域，催生了安全分布式矩阵乘法（secure

distributed matrix multiplication, SDMM）系列方案。为

优化通信开销与恢复阈值的权衡关系，研究者设计

了多种矩阵划分与编码策略。MatDot 码与 PolyDot 码

是该领域的代表性研究成果，可为分布式计算提供

灵活的编码框架，有效权衡了矩阵编码上传开销与

计算结果下载开销。

现阶段相关研究多聚焦于编码阈值的数学优化。

例如，Mital 等 [4] 利用有限域离散傅里叶变换的优良

特性，大幅降低了 SDMM 计算架构中的数据上传开

销。此外，前沿研究逐步引入代数几何（ algebraic

geometry, AG）码开展优化设计 [5-6]。代数几何码可支

持分布式工作节点数量突破有限域规模限制，克服

了传统里德−所罗门（Reed-Solomon, RS）多项式码

的固有缺陷，可实现与底层函数域属数正相关的近

最优恢复阈值。上述研究有效优化了通信带宽开销，

提升了算法对滞后节点的容错性能，但绝大多数传

统 SDMM 协议均基于半诚实节点假设设计，无法有

效抵御恶意数据篡改等主动攻击，存在明显的安全

缺陷。

 1.2    拜占庭容错性与主动攻击者

拜占庭恶意节点的防御问题是去中心化分布式

系统的研究重点，推动相关研究从被动隐私防御逐

步转向主动攻击对抗。孙钰等 [7] 系统梳理了联邦学

习场景下的拜占庭攻击与鲁棒防御策略，证明坐标

中位数、截断均值、几何中位数等聚合机制可有效

抑制恶意梯度干扰；但引入安全聚合、同态加密等

隐私保护方案后，传统梯度统计检测方法的有效性

会大幅受限，存在鲁棒性与隐私性难以兼顾的问题。

在分布式机器学习任务中，拜占庭节点注入的恶意

梯度可隐蔽破坏全局模型的收敛性能。

为解决该问题，学术界围绕鲁棒有界聚合规则

开展了大量研究。Li 等 [8] 针对拜占庭鲁棒聚合算法

开展了系统性实验验证，证明算术平均等基础聚合

方法对主动数据投毒攻击极为脆弱；而截尾均值、

中位数等鲁棒统计算子可有效识别并剔除极端异常

值，保障计算结果的稳定性。Li 等 [9] 进一步探究了

拜占庭攻击下分布式学习的鲁棒聚合难题，指出当

诚实节点的本地梯度差异较大时，直接采用坐标中

位数、截尾均值等鲁棒有界聚合规则会产生显著的

性能退化。

在编码矩阵乘法的拜占庭容错研究中，Makko-

nen 与 Hollanti[10] 将拜占庭容错机制引入编码矩阵乘

法领域，构建了面向拜占庭攻击的线性 SDMC 通用

框架，形式化推导了系统可容忍的合谋恶意节点数

量理论上界。在此基础上，Hofmeister 等 [11] 构建了突

破 Singleton 界的自适应安全框架，通过随机校验机

制识别矩阵乘法的异常计算结果。Ghasvarianjahro-

mi 等 [12] 提出基于逻辑环结果验证的去中心化稀疏矩

阵乘法协议，可有效抵御拜占庭恶意破坏行为。周

一可等[13] 提出面向异步 BFT（Byzantine fault tolerance）

场景的 IDumbo 协议，依托门限加密、零知识证明与

分层委员会机制实现全流程隐私保护与拜占庭容错，

在保障高吞吐性能的前提下，提升了系统对 Sybil 攻

击与恶意节点扰动的鲁棒性。现有研究证实，主动

攻击防御需依托数学冗余或密码学冗余机制，但该

类防御手段会引入额外的通信冗余与计算时延，造

成系统开销显著增加。因此，如何在保留 SDMC 框

架高效计算优势的基础上，嵌入鲁棒聚合算子构建

高弹性安全协议，是当前该领域亟待解决的关键

问题。

 1.3    可验证计算

外包计算场景对计算完整性的需求，推动了可

验证计算（verifiable computation, VC）技术的发展。

该技术可支持资源受限客户端无需本地重算，即可

校验服务节点计算结果的正确性。VC 验证方式主要

分为两类：高开销密码学验证与轻量化统计验证。

在密码学验证领域，研究者已提出多种可验证计算

方案。Ning[14] 验证了多证明者零知识简洁非交互式

知识论证（zero-knowledge succinct non-interactive argu-

ments of knowledge, zk-SNARK）在分布式云场景的适

用性，设计了可支持各证明者独立生成多项式求值

正确性证明的验证方案。同态消息认证码（message

authentication code, MAC）与安全多方计算框架可实

现算术计算结果的合法性认证，保障加密数据运算

的端到端可验证性 [15]。

高开销密码学验证方法可提供强拜占庭容错性

能，但证明生成与校验过程会分别给工作节点与客

户端带来极大的计算开销，大幅抵消了矩阵乘法外
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包计算的低时延优势。相对而言，轻量化统计验证

依托编码冗余与经验阈值完成结果校验，开销更低、

适配性更强。Wang 与 Mtibaa[16] 面向资源受限边缘设

备，提出了基于任务复制的可验证计算框架。该框

架通过多服务器任务复制与结果方差分析，使客户

端可基于统计特征判定计算结果的正确性。本文所

提扩展方案与轻量化验证范式高度契合，通过结合

中位数鲁棒聚合与偏差评分机制，构建了高适用性、

低开销的结果验证方法，可精准识别恶意数据篡改

行为，规避了密码学证明带来的高计算开销，契合

SDMC 框架的优化发展需求。

 2    系统模型与拜占庭威胁模型

A ∈ Rn×m B ∈ Rm×p

A =

[A1 |A2| · · · |Am] Ai ∈ Rn×1

B =

[B1; B2; · · · ; Bm] Bi ∈ R1×p

C =
∑m

i=1
Ai Bi

Ai Bi

分布式矩阵乘法系统的核心目标是将计算负载

外包至由 N个分布式工作节点构成的集群，支撑资

源受限客户端完成超大规模矩阵的乘法运算。设两

个私有输入矩阵分别为 和 。为适配

并行计算架构，需对大规模原始矩阵进行分块处理，

拆解为粒度更小、便于运算的子矩阵。本文系统模

型采用外积划分策略完成矩阵分块。具体而言，

将 左 矩 阵 A按 列 划 分 为 m个 独 立 子 块 ， 即

，各子块维度为 。对应地，将

右 矩 阵 B按 行 划 分 为 m个 匹 配 子 块 ， 即

，各子块维度为 。根据线性代

数外积运算规则，维度为 n×p的目标乘积矩阵 C=AB

可拆解为： 。该划分方式对分布式计

算场景具有显著优势，既可有效降低各工作节点的

存储开销，又可实现各子矩阵乘积 的分布式独

立计算，为客户端的最终结果聚合提供支撑。

 2.1    半诚实模型方案

Ai Bi

W j α j

W j f (α j) g(α j)

h
(
α j
)
= f (α j)g(α j)

本文扩展方案以 Fan 等 [2] 提出的安全高效分布

式矩阵计算协议为基础框架。原始 SDMC 架构基于

严格的“诚实但好奇”（半诚实）威胁模型设计。为

避免工作节点窃取并推测分块 和 的隐私数据，

客户端生成与各数据块维度完全一致、服从均匀随

机分布的扰动矩阵（噪声矩阵）集合。随后，客户

端将原始数据块与随机噪声矩阵嵌入至定制编码多

项式，分别构造多项式 f(x) 与 g(x)。针对各工作节点

，客户端在不同标量点 处完成多项式求值运算。

各工作节点 接收编码份额 和 ，并计算局

部乘积 。由于原始数据已通过随机

扰动矩阵完成代数掩蔽，至多 T个工作节点构成的

合谋联盟无法获取原始矩阵 A、B的任何信息论有效

信息。客户端收集足够数量的节点求值结果后，可

C =
∑m

i=1
Ai Bi

h
(
α j
)

通过标准多项式插值算法（RS 解码）滤除噪声，精

准还原目标矩阵： 。该方案虽可通过

数学机制实现隐私保护，但完全依赖于工作节点无

差错执行局部计算 的理想假设。

 2.2    主动攻击者模型

h̃
(
α j
)
, h(α j)

O(n3)

为消除密码学理论模型与真实分布式云环境的

场景差异，本文将威胁模型升级为主动攻击者模型，

纳入拜占庭恶意节点的现实干扰因素。正如 Duan 与

Zhang[17] 在信息论拜占庭容错研究中指出，现代去中

心化网络普遍存在节点主动偏离既定协议的恶意行

为。在本文改进的威胁模型中，恶意工作节点不仅

可被动窃取隐私数据，还会主动返回篡改或伪造的

异常计算结果，满足 。该类恶意行为主

要分为两类：一是攻击者蓄意破坏客户端的机器学

习模型收敛效果；二是惰性服务器为规避矩阵乘法

的高计算开销，通过随机生成噪声数据作为计

算结果返回客户端，在降低自身运算成本的同时占

用计算资源收益 [18]。

为保障数学分析的严谨性与仿真实验的可靠性，

本文对主动威胁模型的约束条件作出如下明确界定。

①本文核心攻击面为计算结果篡改，恶意工作节点

可通过输出随机矩阵、缩放矩阵、稀疏投毒矩阵及

任意伪造矩阵实施攻击；硬件时序侧信道、DDoS 阻

断、网络路由劫持等行为不属于本文核心防御范围，

该类系统层干扰通常被归为节点滞后问题或可用性

攻击。②恶意节点可在同一复制组内合谋协作、统

一攻击策略，但只要各组内恶意节点数量严格小于

复制因子 R的 1/2，逐元素中位数聚合机制仍可准确

恢复诚实多数的正确计算结果。③若攻击者具备自

适应腐化多数副本、诱导诚实节点输出错误结果，

或在客户端阈值确定后实施近阈值低幅度投毒等高

强度攻击能力，本文方案仅能输出统计检测信号，

无法提供绝对的密码学安全保证。针对该类强攻击

模型，需结合认证标签、随机校验、纠错码译码等

机制进一步优化防御能力。

 3    鲁棒可验证的 SDMM 架构设计

为弥补传统 SDMC 框架缺失可验证计算能力的

缺陷，本文构建了全新的轻量化容错技术框架。该

方案不再依赖易受主动攻击破坏的标准多项式插值

解码方式，引入具备强鲁棒性的统计防御机制。整

体架构包含 3 个相互耦合的核心模块：冗余复制计

算机制、中位数鲁棒聚合机制与偏差度量的轻量级

验证机制。
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 3.1    冗余复制计算机制

标准编码计算模型的核心缺陷是客户端会将所

有工作节点的输出结果纳入统一的联立方程组完成

解码求解。若方程组内任意一项结果被恶意篡改，

整体插值多项式的求解结果将完全失效。为系统性

隔离攻击造成的损害，本文引入显式复制因子 R，同

时定义 k为各分块任务的恶意节点数量、n为矩阵维

度规模。

(Ai,Bi)

在任务分发阶段，客户端不再将矩阵分块对

的计算任务分配至单一工作节点，而是生成相

同的计算任务，批量分发至由 R个独立工作节点构

成的复制组。例如，当 R=5 时，组内 5 个不同工作

节点将独立完成同一矩阵乘积计算任务。复制因子

R为核心系统参数，直接决定系统的拜占庭容错性

能。增大 R可有效提升系统抗攻击能力，但节点上

传份额与客户端下载结果的通信带宽开销将随 R呈

线性增长。因此，R是平衡系统安全性、通信开销

与计算开销的核心参数。

 3.2    中位数鲁棒聚合机制

{Xi,1,Xi,2, · · · ,Xi,r}

ÂiBi

各工作节点完成局部矩阵乘法计算后，客户端

将接收每个分块对 i对应的 R个候选结果矩阵。该组

返回结果矩阵可统一表示为 。由于分

布式网络存在拜占庭恶意节点，该矩阵集合中存在

未知数量的篡改异常结果。客户端的核心目标是从

该含异常值的矩阵集合中，还原出真实无篡改的矩

阵乘积结果 。

1
R

∑R

r=1
Xi,r

在基础分布式架构中，客户端通常采用算术平

均方法  处理冗余数据。从统计鲁棒性角度

分析，算术均值的崩溃点为 0，表明该聚合方式容错

性极差：仅需单个拜占庭节点实施投毒攻击（如提

交极值矩阵），即可造成聚合结果严重偏移，导致

子矩阵分块重构完全失效。

{x(1)
uv , x

(2)
uv , · · · , x(R)

uv }

Âi Bi
(u,v)

为在诚实多数约束条件下实现结果鲁棒恢复，本

文提出了逐元素中位数鲁棒聚合的方案，该方案的有效性

已得到拜占庭鲁棒联邦学习领域相关研究的验证 [9]。

针对 n×p维子矩阵的任意坐标 (u,v)，客户端提取 R

个工作节点对应位置的标量取值： 。

随后客户端计算该组标量值的统计中位数，将其作

为恢复矩阵 对应坐标 的真实取值。即便攻

击者通过投毒注入极大或极小的异常数值，只要恶

意投毒数据不占据多数，中位数机制即可自动屏蔽

离群异常值，有效保留诚实节点的真实计算结果。

因此，当各分块任务的恶意节点数量 k满足诚实多

k ⩽
⌊
R−1

2

⌋
数阈值条件 时，该聚合方案可精准实现矩

阵乘积的无损重构。

 3.3    偏差度量的轻量级验证机制

高安全性分布式系统不仅需要实现计算结果的

精准恢复，还需具备恶意节点识别、惩处及后续任

务剔除的能力。可验证计算是 SDMC 框架向安全可

信计算演进的核心优化方向。但多证明者零知识证

明、同态加密等传统密码学验证方案，会给资源受

限系统带来极高的时延开销与计算开销。

Mi =median(Xi,1,Xi,2, · · · ,
Xi,R)

Xi,r Mi

针对该问题，本文构建一种基于统计偏差评分

的轻量化、高严谨性验证层机制。客户端求解得到各

分块对对应的中位数鲁棒矩阵

后，将该矩阵作为可信真实结果。随后，客户端

通过计算各工作节点输出结果 与可信矩阵 的空

间距离，量化评估各节点的计算可信度。为实现多

维矩阵的距离量化，本文引入 F-范数构建节点偏差

评分公式：

S r =
∣∣∣∣∣∣Xi,r −Mi

∣∣∣∣∣∣
F
=

√∑
u

∑
v

((
Xi,r
)

uv − (Mi)uv
)2

该评分机制可在极低额外计算开销的前提下，

输出有效的统计验证依据 [11]。正常工作节点的输出

结果与中位数恢复矩阵基本一致，仅存在微小浮点

舍入误差，归一化偏差评分趋近于 0；而拜占庭节点

输出的篡改、缩放及随机无效矩阵，会呈现出显著

的评分离群特征。通过设置趋近于零的低容错阈值，

客户端可实时识别、隔离恶意节点。该机制可在主

动攻击模型下满足计算可验证性要求，有效规避了

复杂加密算法带来的高计算开销问题。

 4    理论分析与性能保证

 4.1    正确性与鲁棒性证明

xuv

为更好地刻画前文所提冗余安全分布式矩阵乘

法系统的容错能力，本文定义并证明“诚实多数定

理”。记复制因子为 R，任一分块对计算组内的拜占

庭恶意节点数量为 k。客户端通过对 R个返回结果的

多集执行逐元素中位数求解，还原矩阵乘积的真实

坐标值 。拜占庭对手则通过注入任意伪造数值，

干扰客户端的结果恢复过程。

⌊R
2

⌋
+1

在鲁棒统计学中，估计量的崩溃点用于衡量其

抵御观测值恶意损坏的能力，定义为估计量可处理

任意受损观测值的最大比例。对于有限离散样本的

中位数估计量，其理论崩溃点为 50%。对 R个返回

标量进行升序排序后，中位数取值位置为第
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k ⩽
⌊
R−1

2

⌋
位（索引从 1 开始，奇数 R取中位值、偶数 R取中

间两数的平均值）。若恶意节点数满足阈值条件

，即恶意节点数量严格少于总节点数的

1/2，此时诚实节点数 R-k构成严格多数（strict major-

ity）。

R− k >
R
2

由于所有诚实节点均可稳定计算并输出一致的

真实值 xuv，返回值序列中真实值的出现次数不少于

R−k。由于 ，无论敌手注入何种噪声数值，

真实值将稳定占据中位数的中心位置。因此，中位

数运算可作为统计过滤机制，有效抵御拜占庭节点

的数值篡改攻击。

该诚实多数阈值条件与 Makkonen[19] 在安全编码

计算代数方法中提出的拜占庭错误阈值一致，二者

区别在于：本文将错误约束于局部复制组内，依托

统计聚合实现轻量化结果恢复；而传统鲁棒多项式

编码依赖全局编码冗余与纠错译码完成目标矩阵恢

复。这一诚实多数条件与 Makkonen[19] 在安全编码计

算中所提的代数方法对拜占庭错误数的阈值要求具

有一致性，区别在于本文将错误隔离在局部复制组

内，通过统计聚合实现轻量恢复；鲁棒多项式编码

通常通过全局编码冗余和纠错译码恢复目标系数。

 4.2    隐私性保证

虽然冗余复制机制增加了参与数据处理的节点

数量，但该复制操作不会破坏底层多项式掩码的信

息隐私安全性。在基准 SDMC 协议中，矩阵 A、B由

均匀随机扰动矩阵掩蔽，使得编码份额在统计上等

价于随机噪声，仅当敌手截获足量独立评估值时才

存在隐私泄露风险。本文方案中，客户端为各分块

对生成编码份额后，将同一掩码份额同步分发至复

制组内全部的工作节点。

Tglobal

从信息论角度分析，即便拜占庭敌手获取了同

一掩码份额的多组副本，也无法获得关于私有矩阵

A、B的额外自由度与互信息增益。当复制组内 k个

恶意节点完全合谋、接收同源数据时，其整体信息

获取能力在数学上等价于单个恶意节点。Soto[20] 在

全域最优安全编码分布式计算研究中证实，分布式

系统的隐私容量仅由合谋节点截获的线性独立、互

不重复的多项式评估次数决定。本文冗余复制机

制仅对已有编码份额进行副本复制，未在代数曲线

上生成新的多项式评估点，因此可完全保留原始

SDMC 协议的全局隐私阈值 。由此可知，在不

突破原始 SDMC 全局隐私阈值的条件下，冗余复制

操作不会引入新增独立多项式评估点，可完整保留

原始多项式掩码的被动隐私保护性能。

 4.3    计算开销与复杂度分析

通过冗余复制实现拜占庭容错会提升分布式系

统的运行开销，本文从通信开销、工作节点计算开

销、客户端聚合计算开销 3 个维度完成复杂度分析。

在标准 SDMC 协议中，客户端向工作节点下发分块

矩阵、工作节点计算后回传结果，构成了协议的基

准通信复杂度。本文在各分块计算任务中引入复制

因子 R后，客户端需下发 R组同源任务并接收 R份

结果矩阵，上下行通信链路开销随 R呈线性增长。

O(n3)

O(n2r)

在工作节点计算开销层面，为简化代数分析，

假设子矩阵为方阵，单节点矩阵乘法的计算复杂度

为 。由于复制组任务可并行执行，客户端视角

下的矩阵乘法延迟由诚实节点的最慢返回时延决定，

而系统整体计算资源消耗随复制因子 R线性增长。

客户端聚合阶段需对每个矩阵坐标的 r个候选值求

解中位数：采用常规排序算法的复杂度为 O(r log r)，
采用 nth_element、Quickselect 等线性选择算法的期望

复杂度为 O(r) 且常数因子更低，因此客户端整体聚

合复杂度为 。

O(n3)

O(n2r)

在本文 R=5、R=7 的小常数复制因子设置下，随

着矩阵维度 n持续增大， 规模的矩阵乘法运算

将主导整体耗时， 客户端聚合开销占比将显著

降低。复杂度分析结果表明，在复制组满足诚实多

数的条件下，本文方案可实现稳定可预测的鲁棒结

果恢复，通信开销与系统总计算开销均随复制因

子线性增长；随着矩阵规模提升，客户端聚合运算

与偏差验证的相对开销会被主体矩阵乘法运算逐步

摊薄。

 5    实验评估

 5.1    实验环境

GF(265537)

为系统评估本文所提面向主动敌手的容错安全

分布式矩阵乘法框架，本文基于大规模软件仿真完

成实验验证。仿真环境基于 Python3 搭建，依托

NumPy 实现高效张量运算，通过 Matplotlib 完成实验

结果可视化。为消除随机因素引发的实验偏差，所

有实验统一固定随机种子为 42，有限域实验采用

。本文构建的仿真系统完整建模了客户端

编码、聚合流程与工作节点本地计算流程，实现了

全流程端到端执行，并通过多次重复实验验证了实

验结果的可复现性。本次实验方案与现有编码计算

领域拜占庭鲁棒性评估的主流仿真方法保持一致 [8,11]。

实验内容还包含偏差阈值误判与漏判分析，同时在
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同等实验规模下，与同态 MAC、基于纠错码的鲁棒

多项式编码方案的客户端验证与恢复开销进行对比

实 验 。 实 验 核 心 自 变 量 包 括 ： 矩 阵 维 度 n（ 由

32 倍增至 512）、复制因子 R（取值 1~10）、工作节

点数量（取值 16~128，并在 100 附近加密采样）。

 5.2    计算性能与规模扩展分析

O(n3)

为量化评估本文冗余复制机制的计算性能，本

文将该方案运行耗时与基准有限域矩阵乘法方案进

行对比测试。图 1 给出不同方法的运行时间与矩阵

规模关系。实验结果表明，在 n为 [32，512] 的测试

区间内，两种方法的计算时间均随矩阵维度呈多项

式增长，与稠密矩阵乘法 的理论复杂度特征一

致。相比基准方案，本文冗余复制机制因新增任务

分发与中位数聚合流程，会产生一定的额外计算开销。
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行
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图 1    不同方法的运行时间与矩阵规模关系

Fig. 1    Runtime comparison of different methods versus matrix size
 

O(n3)

O(R)

为进一步量化该开销，表 1 给出不同矩阵规模

下的性能开销。由表 1 可知，小规模场景（ n=32）

下，基准计算开销仅为 0.000 028 s，冗余计算开销为

0.000 135 s，运行开销比为 4.86；当矩阵规模扩增至

n=512 时，基准计算开销为 0.341 497 s，冗余计算开

销为 0.360 432 s，运行开销比降至 1.06。n在 64~128

区间内的运行开销比存在小幅波动，主要源于本地

CPU 计时误差与实验重复次数的细微差异。该结果

表明，当 复杂度的核心矩阵乘法占据主要耗时

开销时， 级的额外聚合开销影响被大幅弱化，

验证了本文方案在大规模计算场景下的良好可扩

展性。

 5.3    重构成功率与容错能力分析

为验证本文方案在存在主动篡改的拜占庭攻击

环境中的鲁棒性能，本文测试了不同参数配置下的

矩阵重构成功率。图 2 为固定复制因子 R=5 时，不

同矩阵维度对应的系统重构性能。实验结果表明，

在 n在 32~512 的全部测试场景中，系统均可实现无

损正确重构。该结果充分验证了逐元素中位数聚合

机制的有效性：在满足诚实多数条件的前提下，中

位数算法可自动剔除投毒离群数据，且重构性能不

受矩阵规模增长引发的数值波动影响。

 
 

表 1    不同矩阵规模下的性能开销

Table 1    Runtime and overhead across matrix sizes

矩阵规模 s基准计算开销/ s冗余计算开销/ 运行开销比

32 0.000 028 0.000 135 4.86

64 0.000 181 0.000 538 2.97

128 0.001 427 0.003 790 2.66

256 0.012 610 0.018 696 1.48

512 0.341 497 0.360 432 1.06
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图 2    不同矩阵规模下的重构成功率

Fig. 2    Recovery rate across different matrix sizes
 

k ⩽
⌊
R−1

2

⌋

通过调控恶意节点数量 k，本文进一步测试了系

统 的 临 界 容 错 阈 值 。 如 图 3 所 示 ， 当 复 制 因 子

R=5 时，若恶意节点数 k≤2，系统可实现无损重构；

当 k增大至 3 时，重构成功率直接降至 0。该阶跃式

临界变化规律与本文 4.1 节推导的诚实多数定理阈值

完全吻合。实验结果证实，当诚实节点结

果占据数量优势时，中位数运算可精准锁定真实数

值；反之，若恶意节点占据多数，将导致中位数排

序位置偏移，最终引发矩阵重构失效。

在固定攻击规模 k=2 的条件下，图 4 展示了重

构成功率随复制因子 R的变化趋势。结果表明，当

R=1、R=3 时系统无法完成有效重构，当 R≥5 时重构

成功率稳定维持在 1.0。该结果进一步证明，增大复

制因子可有效提升系统的拜占庭容错能力。

 5.4    通信开销与运行开销分析

分布式系统的安全增强通常会带来一定的性能

损耗。本节通过量化通信开销与运行代价，分析本
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文方案安全性与运行效率的权衡关系。

O(R)

图 5 实验数据表明，系统总通信开销与复制因

子 R呈严格线性相关，与前文理论分析模型完全契

合。虽然增大 R会成倍提升网络带宽消耗，但该开

销变化规律是确定的且可预测。结合前文成功率分

析可得，在本文攻击场景设置下，R=5 可容忍 2 个恶

意拜占庭节点，同时仅引入可控的 5 倍通信冗余

开销。而 级冗余开销在工程应用中是完全可接

受的。
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图 3    恶意节点数对重构成功率的影响

Fig. 3    Impact of malicious node count on recovery rate
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图 4    复制因子数对重构成功率的影响

Fig. 4    Impact of replication factor on recovery rate
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图 5    总通信开销与复制因子的关系

Fig. 5    Overall communication overhead versus replication factor

图 6 展示了运行开销比与矩阵规模的关系。由

图 6 可知，随着矩阵规模增大，冗余机制引入的相

对运行开销比显著降低。该结果进一步表明，在计

算密集型场景下，额外的鲁棒性开销在渐近意义下

趋于可忽略，充分验证了本文方法的可扩展性。
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图 6    运行开销比与矩阵规模的关系

Fig. 6    Runtime overhead ratio versus matrix size
 

 5.5    系统可扩展性分析（工作节点规模）

为评估系统在大规模分布式环境下的扩展能力，

本文分析了运行时间与工作节点数量的关系。图 7

展示了不同节点规模下的系统性能变化，该模型结

合并行负载分配、固定调度机制和聚合开销特征，

预估 16~128 个工作节点规模下的系统运行时间，并

在 90~110 节点区间内加密采样。实验结果表明，随

着工作节点数量增加，单节点计算负载降低，系统

整体运行时间随之减少；但节点规模达到 100 个左

右时，时间下降幅度逐渐变小，表明调度开销与通

信开销的占比逐步提升。该预估模型默认节点间无

额外通信竞争，而真实集群运行会受网络拥塞、任

务协调开销与负载抖动影响，因此系统存在最优工

作节点部署规模。该现象与已有研究结论一致，如

Severinson[21] 在滞后节点分布式计算研究中证实，处

理细粒度任务时，过多的并行节点会引入额外通信

开销，进而抵消并行计算带来的加速收益。因此，

在实际部署过程中，需在任务划分粒度与节点部署

规模之间进行权衡，以保障系统最优运行性能。

 5.6    偏差阈值识别与误判分析

δi,r =∥∥∥Xi,r −Mi

∥∥∥
F

max(∥Mi∥F ,1)
Xi,r i r

为验证本文偏差评分机制的误判与漏判问题，

本文在 n=128、R=5、k=2 的参数设置下开展 80 组重

复实验，累计获取 240 组诚实节点评分与 160 组恶意

节点评分，分别统计各类节点相对于中位数恢复结

果 的 归 一 化 Frobenius 偏 差 。 其 评 分 表 示 为

，其中 为第 个分块的第 个副本输
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Mi τ

δi,r τ δi,r τ

1.77×10−17 ∼2.38×10−17

2.61×10−7 ∼ 7.14×10−1

τ 1.00×10−14 2.54×10−7

3.71×10−7

1.00×10−10

τ = 0.1

出， 为对应的中位数恢复矩阵。阈值 为无量纲判

定阈值，当 > 时，标记该副本可疑， ≤ 时则不

触发标记。实验攻击类型涵盖密集低幅度扰动、稀

疏投毒、随机矩阵攻击与缩放矩阵攻击。如图 8 所

示，诚实节点偏差为 ，恶意

节点偏差为 ，二者存在明显的

数值间隔。当阈值 取值为 ~ 时，

系统误判率与漏判率均为 0。需要注意的是，该零误

判区间上界与下一采样点 仅间隔一个对数

步长；实际部署中可在该区间内选取保守阈值，即

取值于诚实节点最大偏差与恶意节点最小偏差之间、

远离双侧边界的数值，推荐取值为 。随机

矩阵攻击与缩放矩阵攻击的偏差分别处于 0.69~0.71、

0.49~0.51，均高于本次扫描最大阈值 ，因此即

便阈值提升至扫描上界，两类攻击仍可被有效检出。

图 8 中后段漏判率稳定在 0.5，这是低幅度扰动与稀

疏投毒攻击的漏判导致的，并非所有攻击检测机制

整体失效。若攻击者采用自适应低幅度投毒策略，

使输出偏差无限趋近阈值区间边界，可结合随机抽

检或消息认证码验证机制提升系统安全裕度。
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图 7    运行时间与工作节点数量关系

Fig. 7    Runtime versus number of worker nodes
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图 8    偏差阈值对误判率和漏判率的影响

Fig. 8    Impact of threshold on false positive rate and
false negative rate

 5.7    不同聚合策略的对比分析

本文在统一拜占庭攻击模型下，对比分析了算

术平均聚合与逐元素中位数聚合两种策略的运行性

能。实验结果表明，存在恶意节点干扰时，算术平

均聚合方案会完全失效，无法恢复正确的矩阵乘积

结果。由于算术均值的统计崩溃点为 0，单个恶意节

点输出的极端数值即可造成聚合结果大幅偏移，最

终引发矩阵重构失败。相比之下，中位数聚合方法

具备优异的统计鲁棒性，在相同攻击条件下可有效

过滤异常离群值，稳定还原真实计算结果。当恶意

节点数量满足诚实多数阈值约束时，系统可稳定实

现矩阵精准重构，充分验证了该方法在拜占庭攻击

场景下的运行可靠性。同时，本文结合偏差度量的

验证机制可精准区分诚实节点与恶意节点。实验结

果表明，恶意副本相对于中位数基准结果的偏差更

大，在统计分布中呈现为明显离群样本，为系统提

供了无额外密码学开销的高效验证手段。

 5.8    不同拜占庭容错 SDMM 方案对比

为进一步明确本文轻量化方案与现有代数、密

码学容错方案的优劣势差异，本文选取同态 MAC[15]

与基于纠错码的鲁棒多项式编码作为主流对照方案。

图 9 对比了矩阵规模为 128、256、512 时，各方

案客户端验证与恢复阶段的代理开销，实验仅统计

客户端验证、恢复流程开销，不包含工作节点矩阵

乘法运算开销。本文采用复杂度等价代理模型：同

态 MAC 方案通过逐元素认证标签校验近似表征客户

端验证开销，鲁棒多项式编码方案通过同尺寸结果

回传与密集线性译码变换近似表征客户端恢复开销。

该对照模型仅保留同等纠错目标下的最小下载分片

数以保证复杂度等价，未纳入 MAC 方案的密钥管理、

批量认证、标签生成开销，同时省略了鲁棒多项式

编码的具体编码域与实现常数，因此真实系统的绝

对耗时会高于实验测试结果。
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图 9    不同 SDMM 方案的客户端验证/恢复代理开销对比

Fig. 9    Comparison of client verification/recovery and proxy over-
heads across different SDMM schemes
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本文所提“轻量化”核心定义为：无需复杂密码

学证明，可将异常检测与误差纠错融合至同一运算

流程，并非指代客户端纯验证耗时一定低于仅执行

标签校验的 MAC 方案。中位数聚合需逐元素遍历求

解，运算常数因子高于标签校验；而 MAC 方案仅侧

重异常检测，识别错误后仍需任务重试或依赖足量

合法副本完成结果恢复。同态 MAC 方案的优势在于

强完整性检测能力，鲁棒多项式编码可依托编码冗

余实现错误纠正，但存在下载冗余量大、译码复杂

度高的问题。本文方案通过舍弃多数恶意节点攻击

场景下的绝对容错保证，换取了实现难度低、偏差

可量化、通信冗余度小的综合优势。

 6    结束语

本文在基础 SDMC 框架的半诚实模型之上，构

建了一种面向主动攻击的鲁棒可验证扩展方案。通

过引入冗余复制计算与逐元素中位数聚合机制，系

统能够在复制组满足诚实多数条件时正确恢复矩阵

乘积。此外，基于 F-范数的偏差度量提供了一种轻

量级统计验证方式，可在无需复杂密码学机制的情

况下识别并隔离恶意节点。

后面的工作可从多个方向进一步展开：一个极

具前景的方向是将本文的鲁棒统计聚合技术与基于

硬件的可信执行环境相结合 [22]。例如，在英特尔

SGX 等安全硬件隔离区中执行本地子矩阵乘法，有

望在硬件隔离层降低工作节点主动篡改结果的风险。

在其他方面，可研究自适应复制策略，以在动态攻

击环境中实现安全性与系统开销间的更优权衡。此

外，将该框架推广至更一般的分布式线性代数运算

或联邦学习场景，也具有重要的研究价值。
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