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摘要：  随着车内网（ in-vehicle network，IVN）对数据安全性和灵活访问控制的需求日益提升，传统车载以太网及

其应用层协议因缺乏内置身份验证与细粒度权限管控机制，已难以满足 IVN 的精细化安全访问控制需求。同时，IVN

环境下车载设备计算资源受限的特性，进一步提升了细粒度访问控制方案的落地实现难度。针对 IVN 环境资源受限、

通信实时性要求高，细粒度访问控制难以高效实现的难题，本文面向高级驾驶辅助系统（advanced driver assistance sys-

tems，ADAS）场景，开展动态数据访问控制机制研究。该方案引入轻量级椭圆曲线密码学，有效降低计算开销、提

升系统执行效率；设计动态属性撤销机制，可在不影响其他网络实体的基础上，实现单一属性的精准撤销。实验结果

表明，该方案在保障系统安全性的基础上，可为资源受限的车内网络提供高效、可扩展的访问控制解决方案，能够有

效适配 ADAS 场景的车载通信安全与性能需求。
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Abstract:  With the growing demand for data security and flexible access control in in-vehicle network (IVN), traditional automo-

tive Ethernet and its application-layer protocols lack built-in authentication and fine-grained permission control mechanisms, which can-

not meet the refined security access control requirements of IVN. Furthermore, the limited computing resources of in-vehicle devices in

IVN further increase the difficulty of implementing fine-grained access control. Aiming at the difficulties in implementing fine-grained

access control under the conditions of limited resources and high real-time communication requirements in IVN, this paper investigates a

dynamic data access control strategy applicable to advanced driver assistance systems (ADAS). The proposed scheme adopts lightweight

elliptic curve cryptography to reduce computational overhead and improve system execution efficiency, and designs a dynamic attribute

revocation mechanism to realize the precise revocation of a single attribute without interfering with other network entities. Experimental

results show that the proposed scheme can ensure system security while providing an efficient and scalable access control solution for re-

source-constrained IVN. It can well balance the performance and security requirements of in-vehicle communication systems and adapt

to the data access security needs of ADAS scenarios.
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 0    引言

随着智能网联汽车（intelligent connected vehicles，

ICV） 与 高 级 驾 驶 辅 助 系 统 （ advanced driver  assis-

tance systems，ADAS）的持续发展，车载通信网络已

成为支撑车内信息交互的重要支柱。然而，传统控

制器局域网络（controller area network，CAN）、本地

互联网络（local interconnect network，LIN）在设计之

初并未充分考虑网络安全问题，普遍缺乏内置身份

验证与访问控制机制。这使得车载系统易遭受中间

人攻击、重放攻击，还会出现非法访问问题，进而

威胁车辆运行安全与通信数据机密性。因此，在车

载通信系统中构建高效、动态、安全的数据访问控

制机制，是当前研究的关键挑战之一。

随着车载通信需求的持续增长和电子电气架构

的演进，车载以太网在车内的应用日益广泛 [1]。在车

载以太网通信体系中，为满足车内异构电子控制单

元 （ electronic control units， ECU） 的 高 效 通 信 需 求 ，

数据分发服务（data distribution service，DDS） [2-5] 作

为发布 / 订阅式中间件协议，常部署于车载以太网架

构，支撑  ICV 内部信息交互。然而，车载以太网缺

乏认证机制，无法识别数据源是否合法，数据在网

络上传输易被篡改或伪造。此外，数据接收方的访

问权限会随车辆运行的上下文状态动态变化，设计

灵活的动态访问控制方案成为一大难题。

为 保 障 车 内 网 （ in-vehicle network， IVN） 环 境

下数据的机密性与完整性、提升系统动态访问控制

能力，学术界与工业界已提出多种基于加密和认证

机制的解决方案  [6-8]。但现有方案仍存在两大短板。

其一，车载设备资源受限，现有加密方案采用的双

线性配对运算开销较大，难以部署在  ECU 等终端设

备中。其二，IVN 的访问策略与属性具有强动态性，

传统密文策略属性基加密（ciphertext-policy attribute-
based encrytion，CP-ABE）处理属性撤销、策略更新

时，效率低、开销大，无法兼顾车内信息交互的实

时性与安全需求。

针对车内网场景下的安全需求与性能瓶颈，本

文聚焦 3 个核心问题展开研究。

1）车内网不同功能模块的数据访问权限要求具

备细粒度、动态可撤销特征，传统基于身份的访问

控制无法实现属性级权限管理，难以适配车载系统

多等级、多场景的安全管控要求。

2）车载设备计算与存储资源受限，传统基于双

线性配对的属性加密方案运算开销极高，难以在资

源受限端实现实时解密，限制了安全机制在车内网

的部署。

3）现有车载安全方案普遍存在属性撤销机制复

杂、时延过高的问题，无法满足自动驾驶的实时性

要求。

因此，本文提出一种面向车内网络的细粒度访

问控制方案。该方案采用 CP-ABE 技术，实现通信数

据的细粒度访问控制。CP-ABE 允许数据发布者根据

预定义的访问策略对数据进行加密，只有满足特定

属性集合的订阅者才能够解密数据。为进一步提升

系统灵活性与安全性，本文设计动态属性撤销机制，

可在不影响其他合法用户的前提下，撤销指定用户

的访问权限。该机制提升了系统可管理性，同时规

避了传统方案因用户属性变更、重新分配密钥产生

的计算开销。本文主要贡献如下。

1） 基 于  DDS 构 建 主 题 驱 动 型 访 问 控 制 模 型 ，

依托其发布 / 订阅机制完成车载数据的主题管理与权

限管控；采用椭圆曲线标量乘法替代高开销的双线

性配对运算，使方案适配资源受限的  IVN 环境，同

时保证仅符合指定属性集合的用户可完成数据解密。

2）设计细粒度属性撤销机制与密钥更新流程，

可在用户属性失效、权限变更时动态撤销对应属性，

防范非法访问与数据泄露，弥补传统静态密钥管理

难以适配动态业务需求的不足。

3）针对车内  ECU 计算资源受限的问题，引入

椭圆曲线密码学降低加解密运算开销。理论分析与

实验结果表明，本文方案在计算与通信层面均具备

较高效率。

 1    相关工作

本节从车载以太网、DDS 数据通信安全方案两

方面梳理现有研究，分析各类方法在身份认证、数

据保护及访问控制层面的不足。

 1.1    车载以太网的安全方案

随着智能网联汽车电子电气架构向“中央计算

平台+区域控制器”转型，车内网络已成为连接多域

ECU、传感设备与各功能模块的核心枢纽，其安全

防护包括节点身份验证、数据传输保密等 [9-10]。

Hazem 等 [11] 提出轻量级消息源认证协议。该方

案 解 决 了 传 统 控 制 器 局 域 网 络 （ controller area  net-

work, CAN）总线缺乏身份认证的问题，将认证开销

控制在 2 字节 MAC 字段，该协议需在 CAN 协议 29 位

标识符空间中预留 8 位标识认证状态，且未提供信

息机密性保护。
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Groza 等 [12] 采 用 密 钥 分 割 与 消 息 认 证 码 混 合 技

术，设计了适用于 CAN 总线的轻量级认证方案。该

方案解决了传统认证协议开销过大、与 CAN 总线兼

容性差的问题，但仅支持消息完整性验证，无法抵

御 窃 听 等 被 动 攻 击 ， 且 存 在 密 钥 泄 露 的 风 险 。 Xi-

ao 等 [13] 利用 CAN 信号的时域和频域特征构建隐蔽信

道，提出零协议修改和零流量开销的发送端指纹认

证方案。该方案解决了传统认证协议占用总线带宽

的问题，无需修改硬件或协议即可部署，但环境变

化 可 能 导 致 特 征 漂 移 ， 需 要 定 期 校 准 以 保 证 性 能 ，

增加了维护成本。Ueda 等 [14] 提出了基于集中式 ECU

的总线消息认证方案。该方案解决了分布式架构下

认证协同困难的问题，能够有效拦截伪装攻击，但

存在单点故障风险，一旦集中式 ECU 出现故障或遭

受拒绝服务攻击，整个认证系统就会崩溃。Hu 等 [15]

提出基于网关的广播认证协议，实现车内以太网源

认 证 与 拒 绝 服 务 攻 击 （ denial of service, DoS） 防 护 ，

通过网关对广播消息进行集中验证和过滤，防止恶

意消息传播。该方案解决了车内以太网缺乏针对性

安全防护的问题，但缺乏密钥管理机制，导致方案

难以在实际场景中应用。Fassak[16] 提出完整的 CAN

总线身份认证和密钥建立协议。该方案解决了 CAN

总线缺乏完整身份认证与密钥协商机制的问题，首

次实现了端到端的安全通信，但协议执行流程复杂，

计算开销较大，不适用于资源受限的 ECU，且实时

性难以满足高频通信场景。Lodge[17] 设计了基于通用

哈希函数的轻量级认证密钥交换协议，适用于车内

CAN/CAN-FD 网络。该方案解决了传统密钥交换协

议开销过大的问题，通过简化运算流程降低了计算

开销，但该方案采用预共享密钥机制，存在密钥泄

露、前向安全性不足等问题，且难以适配动态应用

场景。Feng 等 [18] 提出可扩展的 CAN 总线加密协议套

件，基于中国剩余定理分发初始会话密钥，针对子

网内 ECU 间传输、跨子网 ECU 间传输以及基于无证

书签名方案的外部设备访问等场景，设计扩展数据

帧传输协议。该方案解决了传统加密协议适配性差

的 问 题 ， 支 持 多 场 景 通 信 安 全 ， 但 加 密 流 程 复 杂 、

计算开销与通信开销偏大，难以满足 ADAS 等核心

系统的毫秒级响应要求。Iorio 等[19] 提出基于 SOME/IP

协议的车内网络身份认证与安全通信方案。该方案

解决了域控制器间跨协议通信的安全问题，实现了

SOME/IP 的 安 全 增 强 ， 但 依 赖 网 关 ECU 进 行 协 同 ，

存在一定的单点故障风险，且密钥更新机制不够灵活。

综上所述，现有车内网络安全方案虽在单一维

度实现突破，但仍面临三大核心问题：一是系统安

全与实时性难以平衡，复杂的加密认证机制导致计

算开销过大，无法适配 ADAS 毫秒级响应需求；二

是多域协同适配不足，传统方案针对分布式架构设

计，难以应对域间数据交互频繁的新型架构；三是

动态场景适应性差，缺乏对驾驶状态切换、ECU 属

性变更等动态场景的自适应调整能力。

 1.2    车载以太网的访问控制方案

访问控制作为权限精准管理的核心技术，旨在

实现按需授权，防止越权访问与数据滥用，其技术

发展从传统的节点级粗粒度管控逐步向属性级细粒

度协同管控演进。

Ghosal 等 [20] 将密文策略属性基加密技术应用于

不可信云环境下的车载软件包分发，通过非交互式

流程和预解密机制，显著降低通信负载的增长速率，

使得车辆可离线接收软件更新包，减少对云端实时

交互的依赖，提升了分发效率。但该方案未设计车

辆权限撤销机制，在复杂攻击模型中系统鲁棒性不

足，难以抵御各类安全攻击。Lamanna 等 [21] 完成了

属性基加密（attribute-based encryption，ABE）技术在

车载场景的适用性验证问题，为后续方案的设计提

供了实验支撑，但未涉及权限动态调整与跨域协同

等核心问题。Saidi 等 [22] 在智能电网场景下提出多属

性权威数据共享方案。该方案解决了单权威 ABE 方

案中单点故障的问题，其分布式架构为车载跨域场

景提供了参考，但未针对车内多域协同的属性异构

问题进行优化，且策略隐藏机制在车载高实时性场

景下计算开销过大。Yu 等 [23] 提出基于优化椭圆曲线

密 码 学 （ elliptic curve cryptography， ECC） 的 轻 量 级

加密方案，通过改进密钥生成算法降低密钥生成阶

段的计算开销，适配车载资源受限特性。该方案解

决了传统加密算法计算开销过大的问题，提升了方

案在车载场景中的适配性，但该方案未设置属性权

限 管 理 机 制 ， 无 法 实 现 按 需 授 权 ， 管 控 粒 度 较 粗 ，

也不支持动态权限调整。Chen 等 [24] 提出基于集中式

ECU 的跨域认证方案，该方案由核心 ECU 统一管理

多域权限，协调域间数据访问请求，所有跨域通信

均需经过核心 ECU 的权限验证。该方案解决了跨域

访问场景下权限混乱的问题，实现了权限的集中管

理，但存在单点故障风险，且难以适配多域属性异

构的场景。

综上所述，现有访问控制技术仍面临三大突出

问题：一是细粒度与轻量级难以兼顾，ABE 方案支持

细粒度属性管理但计算开销过大，轻量级加密方案
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简化了算法却以牺牲管控细粒度为代价；二是跨域

协同能力不足，集中式架构存在单点故障风险，分

布式架构难以平衡实时性与隐私保护；三是权限动

态调整低效，传统属性撤销机制大多依赖全量重加

密或全局密钥更新，会干扰合法实体间的通信 [25-28]。

近年来，车载细粒度访问控制、轻量化无配对

属 性 加 密 以 及 高 效 属 性 撤 销 机 制 已 成 为 研 究 热 点 。

为适配资源受限车载场景，大量基于 ECC 的无配对

ABE 方案被提出 [29]，在保障安全性的同时大幅降低

计算开销；支持动态撤销的访问控制模型，也进一

步适配了车内网的高动态运行需求。

 2    问题陈述

本节依次介绍本文方案的系统模型、威胁模型

及相关基础知识。

 2.1    系统模型

图 1 为本文方案的系统模型，模型主要包含 3 类

实 体 ： 传 感 单 元 （ sensor）、 中 央 计 算 单 元 （ central

computing unit，CCU）、域控制器（domain controller，

DC），各实体功能描述如下。

 
 

DDS通信协议

安全信道

CCU

注册
Sensor

外部环
境数据

车辆自
身数据
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DC密文
 

图 1    系统模型

Fig. 1    System model
 

 （1）传感单元

传感单元作为数据发布节点部署于车辆关键位

置，涵盖激光雷达、毫米波雷达、车载摄像头、车

速传感器等，负责实时采集车辆环境数据与车身状

态数据。该单元内置轻量级加密模块，对采集数据

完成预处理后，依据预设访问策略对数据加密，并

通过 DDS 中间件发布至对应数据主体。

 （2）中央计算单元

中央计算单元为系统内的完全可信实体，主要

负责初始化系统参数、生成属性公钥与系统主密钥；

管理软件组件（software component, SWC）的身份注

册与属性列表维护，为合法 SWC 分配全局唯一标识

符 （ global identifier, GID）， 抵 御 实 体 合 谋 攻 击 ； 在

属性撤销阶段完成属性密钥与密文参数的同步更新。

 （3）域控制器

域控制器为部署 DDS 中间件的功能平台，负责

协调 SWC 与 DDS 中间件之间的数据传输。域控制器

可转发 SWC 的注册请求与密钥生成请求，并通过中

间件主题匹配机制实现密文数据的精准分发。

 2.2    威胁模型

车 载 网 络 ADAS 域 具 备 开 放 性 与 动 态 性 特 征 ，

因此本文方案需同时抵御主动、被动两类网络安全

威胁。本文对攻击者能力做如下假设：攻击者可通

过物理接入或无线漏洞入侵车载网络，截获、篡改、

伪造传输数据；可假冒合法实体发起访问请求，窃

取未授权数据；可与其他非授权实体开展合谋攻击。

攻 击 者 无 法 破 解 椭 圆 曲 线 离 散 对 数 问 题 （ elliptic

curve discrete logarithm problem, ECDLP） 等 密 码 学 困

难性问题 [30]，也无法篡改可信实体的存储数据与运

算结果。具体威胁类型如下。

1）窃听攻击：攻击者监听 DDS 中间件与各网

络实体间的通信链路，窃取加密数据、属性密钥或

身份凭证，并通过暴力破解、流量分析等方式推断

车辆敏感信息。

2）假冒攻击：攻击者伪造传感单元身份发布虚

假感知数据，或伪装合法 SWC 提交密钥生成请求，

非法获取未授权的数据访问权限。

3）重放攻击：攻击者截获系统合法密文或密钥

请求消息，在后续通信过程中重复发送，欺骗系统

执行无效业务操作，引发数据冗余、权限滥用等安

全问题。

4）合谋攻击：多个非授权 SWC 相互共享自身

属性密钥与访问权限，联合破解超出各自权限范围

的密文数据，实现越权访问。

 2.3    基础知识

 2.3.1    椭圆曲线密码学

Fp E : y2 =

x3 +ax+b mod p p Fp

a,b ∈ Fp 4a3 +27b2 , 0，

在有限域 上，椭圆曲线的一般方程为：

。其中， 为素数，定义有限域 的

大小； 且满足 保证该椭圆曲线

为 非 奇 异 曲 线 。 椭 圆 曲 线 密 码 体 制 的 安 全 性 依 托

ECDLP，其定义如下。

E

GF(q) G r

P = kG k ∈ Zr

P G

k

在椭圆曲线密码体系中，求解椭圆曲线离散对

数 属 于 计 算 困 难 问 题 。 具 体 地 说 ， 设 是 有 限 域

上的一条椭圆曲线， 是一个阶为 的生成元，

计算 ，其中， 。这是一个易于执行的点

乘运算。然而，给定 和 ，在多项式时间内求解整

数 几 乎 是 不 可 行 的 。 与 传 统 的 RSA 相 比 ， ECC 在

提供相同安全级别的情况下，使用较短的密钥长度，
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从而提高计算效率并降低存储开销。

 2.3.2    线性秘密共享方案

Zp

{F1,F2, · · · ,Fn}

线 性 秘 密 共 享 方 案 （ linear secret sharing scheme,
LSSS）是一种密码学原语[31]，用于将秘密分配给 n 个

参与方，每个参与方都拥有该秘密的份额。除非所

有参与方的份额被合并，否则原始秘密不能被泄露。

因此，只有授权的参与方集合才能够生成原始秘密。

当原始秘密通过线性映射从份额重构时，在 上基

于 n 个参与方 的 LSSS 应该满足以下性质。

Fi Zp1）每个 的秘密份额可以形成 上的向量。

A l×m

x ∈ [1,2, · · · , l] F

ρ (x) Ax A x s ∈ Zp

v = (s,v2, · · · ,vm) v2, · · · ,vm Zp

(A · v) s l

(Ax · v)→ Λx s l

x ∈ [1,2, · · · , l] (Ax · v) ρ (x)

2） 是 一 个 大 小 为 ( ) 的 共 享 矩 阵 ， 其 中 ，

每 行 表 示 集 合 中 的 一 个 实 体 。 函 数

表示 中的属性 (矩阵 的第 行)。设 是需

要共享的秘密消息，为实现该秘密共享，随机选取

列 向 量 ， 其 中 ， 从 中 随 机

选 取 。 然 后 ， 成 为 的 个 份 额 的 向 量 。 向 量

根 据 LSSS 将 划 分 为 个 份 额 ， 其 中 ，

。 被称为属于函数 的共享份额。

α ∈ A′

cx ∈ Zp

∑
x∈[1,··· ,l]

cx.

Λx = s cx s

3）对于任何授权的属性集 ，可以在多项式

时间内生成一个常数集 。通过计算

，从这个 中重构秘密 。

 2.3.3    属性基加密

属性基加密可实现数据细粒度访问控制，其核

心原理是将用户身份与多维属性绑定，将自定义访

问控制策略直接嵌入加密与密钥生成阶段，构建“一

次加密、多用户按需解密”的高效数据共享机制 [32-33]。

ABE 支持数据所有者定义访问策略，只有属性集合

满足访问策略的用户才能解密密文，无需为每个接

收者单独生成密钥。

 3    方案设计

 3.1    系统初始化阶段

在这个阶段，CCU 生成系统参数和系统属性公

钥并广播。

q

GF(q) E E

r G r

n ∈ Zr dCCU

PKCCU = nG Hp

GP = (E,

G,q,r,Hp, PKCCU) i

yi,ki ∈ Zr

{Yi = yiG , Ki = kiG}

给定大素数 作为安全参数，中央计算单元在有

限域 上生成一个椭圆曲线 。从椭圆曲线 中

选取大素数阶 的基点 ，该基点生成阶为 的循环子

群 。 中 央 计 算 单 元 随 机 选 择 作 为 主 密 钥 ，

计算公钥为 ，并定义哈希函数 。中央

计 算 单 元 将 生 成 的 全 局 系 统 参 数 发 布 为

。对于每个系统属性 ，中央计算单

元 随 机 选 择 ， 计 算 出 属 性 对 应 的 公 钥 对

并广播至整个系统。

 3.2    注册阶段

在这个阶段，为 SWC 分配 GID 与属性密钥，实

现设备合法性验证与身份绑定，如图 2 所示。
 
 

SWC CCU

1. 选择一个随机数kc∈r；
2. 计算Pc = Ru + kcG；
3. 选择α，β∈r；
4. 计算GID = {(ID + αβG)，αG}；
5. 生成Certu = Encode(Pc，αG)；
         6. 计算h1 = Hp(Certu) + ru = h1kc + n；

1. 计算h1 = Hp(Certu)；
2. 计算dSWC = h1ku + ru；
3. 计算PKSWC = dSWCG；
4. 计算PK'SWC = h1Pc + PKCCU；
5. 验证PKSWC == PK'SWC；
6. 生成验证消息Mv，并用dSWC签名生成Sgn；

1. 使用PK'SWC对Sgn进行验证，验证成功后
维护该SWC的属性列表。

1. 选择随机数ku∈r；
2. 计算Ru = kuG；

{Ru, ID}

{Mv, Sgn}

{Certu, ru}

 

图 2    注册阶段

Fig. 2    Registration phase
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ku ∈ Zr

Ru = kuG {Ru, ID}
1） SWC 随 机 选 择 ， 并 计 算 认 证 公 钥

，向 CCU 发送 进行注册。

kc ∈ Zr

Pc = Ru + kcG α,β ∈ Zr

αβG

GID = {H (ID∥αβG) ,αG} H (·)
∥

αG

Pc GID Certu

Certu h1 ru = h1kc +n

{Certu,ru}

2） CCU 接 收 到 注 册 请 求 后 ， 随 机 选 择 ，

并计算 。然后随机选择 ，计算群

元素 ，并将其与设备身份 ID 绑定，生成设备的

全局唯一标识， 。其中 为

抗碰撞哈希函数， 表示字符串拼接操作。GID 的第

一部分通过哈希将身份与随机群元素绑定，确保全

局唯一性与不可伪造性；第二部分 为后续密钥分

发的公告参数。对 和 编码得到 CCU 的证书 ，

对 进 行 哈 希 得 到 。 CCU 计 算 ， 并

把 发给请求注册的 SWC。

Certu h1

dSWC = h1ku + ru PKSWC = dSWCG

Certu Pc GID PK
′

SWC = h1Pc +

PKCCU PKSWC = PK
′

SWC

GID

Mv dSWC Sgn

ack =
{
Mv,Sgn

}

3）收到消息后，SWC 对 哈希得到 。SWC

计 算 私 钥 ， 公 钥 。 SWC

对 解 码 后 得 到 和 ， 计 算

，并判断 是否成立。如果成立，

SWC 将 作 为 其 在 系 统 中 的 全 局 标 识 符 。 然 后 ，

生成验证消息 ，并用私钥 签名生成 ，将应

答 发送给 CCU。

ack PKSWC

GID

4）接收到 后，CCU 用 SWC 的公钥 进

行验证，如果验证成功，CCU 在属性列表中记录该

SWC 的 以及其属性，否则重新执行此过程。

 3.3    密钥请求阶段

在 这 个 阶 段 ， SWC 向 CCU 发 起 生 成 属 性 密 钥

的请求，如图 3 所示。

{Certu}1）SWC 将证书 发送给 CCU。

Pc GID PK
′

CCU = PKSWC−
Hp (Certu) Pc PK

′

CCU = PKCCU GID

GID β ID

i ∈ S

2）CCU 解码得到 和 ，计算

。根据 是否成立，判断

是否正确。如果 有效，CCU 用 提取 SWC 的 。

根据属性列表为 SWC 生成其拥有的属性 的密钥

SKi,GID = yi +H (GID)ki {Certu}。同样将证书 发送给 SWC。

Certu PK
′′

CCU = PKSWC−
Hp (Certu) Pc PK

′′

CCU = PKCCU

SKi,GID

 （3）SWC 收到证书 后，计算

， 并 判 断 是 否 成 立 ， 以 决

定是否接收密钥 。

 3.4    数据加密与发布阶段

在这个阶段，传感单元设置访问策略对数据进

行加密并发布，如图 4 所示。

k0

PT CT = Enc(PT)k0

CT SKs

σ = SignSKs

(
Hp (CT)

)
1）传感单元随机选择对称密钥 ，使用对称加

密 算 法 对 原 始 数 据 加 密 生 成 密 文 。

传感单元对 哈希后使用其私钥 进行签名，生

成签名 。

S

(A,ρ) a×b (B,ρ)

ρ ρ1,ρ2, · · · ,ρa

2）传感单元根据系统属性集合 设置访问控制

策略 。将访问策略转化为 阶 LSSS 矩阵 。

映射函数 将属性映射到矩阵的行，如 。

s ∈ Zr v = (s,v1,

v2, · · · ,vb) λx = Bxv u = (0,u1,u2, · · · ,ub)

ωx = Bxu

3） 传 感 单 元 随 机 选 择 ， 向 量

，计算 。随机选择 ，

计算 。

k0 C0 = sG,C1 =

k0 ⊕Hp (sG) C1,x = λxG+Yi,C2,x = ωxG+

Ki Yi = yiG,Ki = kiG

CTs =
{
C0,C1,C1,x,C2,x,CT,σ

}
4） 为 安 全 封 装 对 称 密 钥 ， 计 算

。 密 文 组 件 为 ：

。其中， 为属性公钥。传感单元将

密 文 发 布 到 DDS 中 间 件

的主题中。

CTs CT Hp (CT)

PKs σ

5） 发布前，CCU 对密文 哈希得到 ，

用传感单元的公钥 对签名 进行验证后，确认合

法性后写入中间件，否则丢弃。

 3.5    数据解密阶段

在这个阶段，SWC 通过属性密钥解密密文，如

图 5 所示。

CTs =
{
C0,C1,C1,x,C2,x,CT,σ

}1）SWC 订阅感兴趣的主题，从 DDS 中间件获

取密文 。

 

SWC CCU

1. 对Certu解码得到Pc、GID；
2. 计算PK'CCU = PKSWC − Hp(Certu)Pc；
3. 判断PK'CCU == PKCCU；
4. 通过β提取ID；
5. 根据属性生成密钥SK{i,GID} = yi + H(GID)ki；

1. 计算 PK''CCU = PKSWC − Hp(Certu)Pc；
2. 判断PK''CCU == PKCCU�

{Certu}

{Certu}

 

图 3    密钥请求阶段

Fig. 3    Key request phase
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SKi,GID C1,x

C2,x C1,x − SKi,GID · G + C2,x ·H (GID) =

λxG+ωxG ·H (GID)

 （ 2） SWC 利 用 自 身 的 属 性 密 钥 对 ，

执 行 以 下 运 算 ：

。

{cx}
∑

x
cx (λxG + ωxG·

H (GID)) = sG sG

3） SWC 通 过 常 数 计 算

，即从密文组件中恢复出 。

sG k0 =C1 ⊕Hp (sG)4）利用 恢复对称密钥： 。

k0 CT

PT = Dec(CT)k0

5）获得 后，SWC 用其解密密文 ，还原出

原始数据： 。

 3.6    属性撤销阶段

当系统检测到 SWC 的权限发生变更或传感单元

存 在 安 全 风 险 时 ， CCU 将 触 发 属 性 撤 销 机 制 ， 如

图 6 所示。

i

y′i ,k
′

i ∈ Zr Y ′

i = y′iG,

K ′

i = k′iG

1）CCU 为被撤销属性 重新生成属性密钥参数。

随机选择新的 ，计算新的属性公钥

并广播至系统。

GID2） CCU 根 据 SWC 的 ， 为 未 被 撤 销 的 合 法

S K ′

i,GID = y′i +H (GID) · k′iSWC 更 新 属 性 密 钥 ： 。 同 时

更新系统属性列表，移除被撤销实体的相关权限。

PT

NC1,x=λxG+Y ′

ρ(x),NC2,x=ωxG+K ′

ρ(x) ρ (x)

3） 传 感 单 元 无 需 对 原 始 数 据 重 新 加 密 ， 仅

需根据新属性公钥更新与撤销属性相关的密文组件：

。其中， 为 LSSS

矩阵行对应的属性。

CTsnew = {C0,C1,NC1,x,NC2,x,

CT,σ}
4）构造新密文结构：

。

CTsnew

sG

k0

5） 传 感 单 元 将 发 布 至 DDS 主 题 ， 合 法

SWC 使用更新后的属性密钥即可正常解密，被撤销

属性的 SWC 因密钥不匹配无法恢复 ，进而无法获

取对称密钥 与原始数据。

 4    分析与性能评估

 4.1    安全性分析

本 文 采 用 选 择 集 模 型 分 析 所 提 方 案 的 安 全 性 。

 

传感单元 CCU

1. 选取k0，CT = Enc(PT)k0
，生成签名σ = SignSKs

(Hp(CT))

2. 构造LSSS矩阵(B, ρ)

3. 计算λx, ωx

4. 计算C0, C1, C1,x, C2,x

5. 组装CTs = {C0, C1, C1,x, C2,x, CT, σ}

{CTs} 

1. 解析CTs，计算Hp(CT)

2. 通过公钥PKs验证签名σ

3. 验证成功写入DDS主题，验证失
败则丢弃密文

 

图 4    数据加密与发布阶段流程

Fig. 4    Data encryption and publishing phase process

 

SWC DDS中间件

1. 发起主题订阅请求

存储密文包CTs = {C0, C1, C1,x, C2,x, CT, σ}

2. 使用自身属性密钥SKi,GID对C1,x，C2,x进行运算

3. 通过{cx}从密文组件中恢复群元素

4. 恢复对称密钥k0 = C1 ⊕ Hp(sG)

5. 通过k0对称解密得到明文PT 

图 5    数据解密阶段流程

Fig. 5    Data decryption phase process
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(A,B,Z)

Z = abG

攻击者在游戏开始时选择一个目标属性集，目的是

区分两个被加密消息。本文方案的安全性基于 CDH

问题，即攻击者无法区分给定三元组 是否满

足 或是随机值，从而保证本文方案在选择明

文攻击下的不可区分性。

A

ε

B ε/2

定理 1　若存在一个多项式时间的攻击者 ，能

够在选择集模型下以不可忽略的优势 破解本文方案，

则存在一个模拟器 能够以优势 解出椭圆曲线判

定 Diffie-Hellman（elliptic curve decisional diffie-hellman，

ECDDH）的问题。

Fp

G q GE

a,b,z ∈ Z∗q µ ∈ {0,1} µ = 0

(A,B,Z) = (aG,bG,abG)

初 始 化 ： 挑 战 者 在 有 限 域 上 定 义 椭 圆 曲 线 ，

选 定 生 成 元 ， 建 立 阶 循 环 群 。 然 后 随 机 选 择

，并抛掷硬币 。若 ，设三元组

， 为 合 法 的 ECDDH 实 例 ； 若

µ = 1 Z = zG (A,B,Z) = (aG,bG,zG)， 设 ， 则 三 元 组 为 ，

为随机实例。

B A

θ ∈ U

Y = A = aG i ∈ U i ∈ θ
ri ∈ Z∗q Yi = riG i < θ

βi ∈ Z∗q Yi = βi ·B = βibG B

{Y,Yi|i ∈ U} A

设置阶段：模拟器 根据敌手 预先选定的目标

属 性 集 合 构 造 系 统 公 钥 。 首 先 设 系 统 主 公 钥

。然后对于每个属性 。若 ，则随

机 选 择 ， 设 置 ； 若 ， 则 随 机 选 择

， 设 置 。 最 后 ， 模 拟 器 将 系

统公钥参数 返回给敌手 。

A

θ γ γ (θ) = 0 B

u Qu (x) x

阶段 1：敌手 可以请求任意不满足目标属性集

的访问结构 ，即 。模拟器 为访问树中每

个节点 分配秘密多项式 ，并为每个叶节点 构

造私钥份额：

Dx =

Qx (0)/ri, attr (x) ∈ θ
Qx (0)/ (βib) , attr (x) ∈ θ

i = attr (x)， 。

 

CCU SWC（合法/已撤销） 传感单元

1. 针对撤销属性ⅈ，随机选取yi′, ki′∈ℤr，

计算新属性公钥Yi′ = yi′G, Ki′ = ki′G并广播

2. 根据合法SWC的GID更新

属性私钥SKi,GID′ = yi′ + H(GID)·ki′

{Yi′, Ki′, SKi,GID′ }

3. 更新系统属性列表，清除被撤销实体权限

1. 接收新属性公钥Yρ(x)′，Kρ(x)′

2. 更新密文组件

NC1,x = λxG + Yρ(x)′,

NC2,x = ωxG + Kρ(x)′,

3. 组装CTsnew
 =

{C0, C1, NC1,x, NC2,x, CT, σ}

4. 发布新密文至DDS主题中

合法SWC: 1.获取CTsnew

2. 使用SKi,GID′ 正常恢复sG，k0

3. 解密得到明文PT

撤销属性SWC: 1. 获取CTsnew

2. 旧密钥不匹配，无法恢复sG

3. 无法解密原始数据PT 

图 6    属性撤销阶段流程

Fig. 6    Attribute revocation phase process
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A M0 M1

B v ∈ {0,1} θ

Mv B k ∈ Z∗q C ′
= k ·Y = k·

A = kaG i ∈ θ Ci = ri ·B = ribG Kx

M Ky M

C = ENC(Mv,Kx)

MACMv = HMAC
(
Mv,Ky

)
A (C ′

,C,

MACMv , {Ci}) µ = 0 Z = abG

C ′
= Z µ = 1 C ′

= zG

A

挑战：敌手 提交两个等长明文 ， 。模拟

器 随机掷硬币 ，并用目标属性集 加密消息

。 模 拟 器 随 机 选 择 ， 计 算

；对于每个 ，计算 ；设

为 消 息 的 加 密 密 钥 ， 为 消 息 的 完 整 性 密 钥 。

构 造 密 文 ， 并 计 算 完 整 性 标 签

。 向 敌 手 发 送 密 文

作 为 挑 战 。 若 ， 即 ， 则

，密文为合法加密；若 ，则 ，对应

随机密文，敌手 无法区分。

A θ

B

阶段 2：敌手 继续请求不满足目标属性集 的

私钥，模拟器 重复阶段 1 进行模拟。

A v′ ∈ {0,1}
B v′ = v

(A,B,Z) µ
′
= 0

Z µ
′
= 1

猜测：敌手 输出猜测值 判断挑战密文

对应的明文。模拟器 判断：若 ，认为三元组

为合法 ECDDH 实例，输出 ；否则认为

是随机元素，输出 。

B µ

µ = 1 A Pr[v , v′ |
µ = 1] = Pr[v = v′ | µ = 1] = 1/2 Pr[µ′ =µ | µ=1]=1/2

µ = 0 A ε Pr[v = v′ | µ = 0] =

1/2+ε Pr[µ′ = µ | µ = 0] = 1/2+ε

B

Pr
[
µ
′
= µ

]
=

1
2

(
1
2
+ε

)
+

1
2
× 1

2
=

1
2
+
ε

2
B

ε

2

根据博弈，模拟器 成功识别 的概率如下：当

时 ， 敌 手 无 法 获 得 任 何 信 息 ， 故

， 有 ；

当 时，敌手 的优势记为 ，则

，有 。因此，根据 ABE

的选择集模型，模拟器 在 ECDDH 博弈中的整体成

功 概 率 为 。 即 模

拟器 以不可忽略的 成功区分 ECDDH 三元组，从

而违反了 ECDDH 假设

本 文 方 案 的 安 全 性 基 于 以 下 统 一 安 全 假 设 ：

①椭圆曲线离散对数问题与椭圆曲线判定性  Diffie-

Hellman 问题在多项式时间内难以求解；②中央计算

单 元 为 完 全 可 信 实 体 ；③DDS 通 信 链 路 存 在 被 动

窃听、重放等攻击行为，本文方案侧重实现数据机

密性、完整性与访问控制安全，不针对链路层进行

防护。

1）抗假冒攻击：注册阶段通过双向签名验证与

公钥一致性校验，确保只有合法实体能够完成注册

并获取属性密钥。中央计算单元、软件组件与传感

器间的通信，均通过签名和哈希验证完成身份校验。

2） 抗 窃 听 攻 击 ： 传 感 器 采 用 对 称 加 密 与  CP-

ABE 相结合的双重加密机制，仅属性匹配访问策略

的软件组件可恢复对称密钥。攻击者仅通过窃听无

法获取明文，保证车内数据的机密性。

3）抗重放攻击：协议交互引入随机数、证书时

效性校验与数字签名机制，保证消息唯一性。攻击

者截获的消息无法重复使用，重放消息会在验证阶

段被直接拒绝。

4） 抗 合 谋 攻 击 ： 属 性 密 钥 与 软 件 组 件 的  GID

相互绑定，即使多个软件组件合谋，也无法拼接出

未授权属性对应的密钥，进而不能访问超出自身权

限的数据。

 4.2    性能分析

本文性能分析在统一安全强度与安全目标下开

展。本文方案采用  secp256r1 椭圆曲线（经典安全强

度  128 位）与  AES-256 算法（后量子安全强度等效

为  128 位）。所有性能优化均以满足机密性、完整

性 、 抗 假 冒 、 抗 重 放 、 抗 合 谋 等 安 全 要 求 为 前 提 ，

未降低安全强度，保障实验对比的公平性。

 4.2.1    计算开销

实 验 采 用 树 莓 派  5 模 拟 中 央 计 算 单 元 ， 采 用

S32K344 MQFP172 开发板模拟域控制器（DC）。树

莓派搭载  64 位  ARM 架构处理器，主频为  2.4 GHz。

S32K344 MQFP172 开发板基于  ARM Cortex-M7 内核，

主频为  160 MHz。基于大整数与有理数运算密码库

 （ multiprecision integer  and  rational  arithmetic  crypto-

graphic library，MIRACL） [34]，本文采用  C 语言实现

各 类 加 密 算 法 ， 对 算 法 运 算 耗 时 重 复 测 试  100 次 ，

表 1 为各密码操作的平均执行时间。
  

表 1    各密码操作的平均执行时间

Table 1    Average execution time of each cryptographic operations

描述 符号 开发板执行时间/ms 树莓派执行时间/ms

AES-256 Ta 0.437 0.012

RSA-512加密 Trenc 2.855 0.049

RSA-512解密 Trdec 37.129 0.926

SHA256 Thash 0.069 0.008

HMAC(SHA256) Thmac 0.194 0.011

椭圆曲线点加 Tadd 0.182 0.004

椭圆曲线标量乘 Tsm 26.274 0.476

算术乘法 Tm 0.004 0.001

模逆运算 Tmi 5.935 0.006

RSA-512签名 Tsign 38.214 0.946

RSA-512验签 Tcert 2.553 0.063

 

实验所用密码学参数设置如下：对称加密算法

选用 AES-256，密钥长度 256 bit；哈希函数选用 SHA-

256， 输 出 长 度  256  bit； 消 息 认 证 码 选 用  HMAC-

SHA256，输出长度  256 bit；椭圆曲线密码基于  secp-
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256r1 曲线实现，椭圆点坐标采用未压缩格式，单个

群元素长度  512 bit；RSA 算法模数长度设为  512 bit，

用于完成对照组的签名与验证操作。

tA tL

tR tc

ns np

0.004+0.008tA +3.346ns+

2.622np +0.008tc +0.255tL 2.875+

0.956tR 3.358+1.912tc+

0.476tL

假设 是系统中属性总数， 是访问策略树中叶

节点个数， 是 SWC 的属性个数， 是撤销的属性

个数， 是 SWC 个数， 是传感单元个数。在本文

方案中，CCU 的计算开销为

。 SWC 的 计 算 开 销 为

。 传 感 单 元 的 计 算 开 销 为

。表 2 给出各方案的计算开销对比。

tA tL tR本文设置 、 、 从 5，10，15，20，25 递增，

固定 SWC 和传感单元个数为 5。图 7 是各方案计算

开销对比，可以看出随着属性数量的增加，本文方

案与文献 [8]（不是基于属性的访问控制）的增长趋

势相近。但对比同为属性加密的文献 [6-7]，本文方

案有着较低的时间开销。

 4.2.2    通信开销

lpid = lh = lhmac = lr = 160 bit

结合文献 [6-8] 对本文方案的通信开销进行分析。

为保证开销计算的一致性，本文统一设置以下参数

长度。假名、哈希值、HMAC 值和随机数长度设置

为 。身份标识、时间戳长度

lid = lts = 32 bit 320 bit

256 bit lcip = 256 bit

设置为 。椭圆曲线群元素长度为 。

对称密钥长度为 。对称密文长度为 。
 
 

方案[6]
方案[7]
方案[8]
Ours

计
算
开
销
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s
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250

200

150
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0
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图 7    各方案计算开销对比

Fig. 7    Comparison of computation overhead for each scheme
 

表 3 统计了本文方案和相关方案在注册、密钥

分发等控制信令阶段的通信开销，并与文献 [6-8] 中

的方案进行了对比。结果表明，本文方案在控制信

令阶段的通信开销显著低于对比方案。

除控制信令外，本文方案的密文由对称密钥封

装组件、属性基加密群元素和数据签名 3 部分组成，

 

表 2    各方案计算开销对比

Table 2    Comparison of computation overhead for each scheme

方案 CCU计算开销/ms 安全代理计算
开销/ms

数据发布者计算
开销/ms

数据接收者计算
开销/ms 总计算开销/ms

文献[6] 3.358tA +0.182nstR 
0.313+0.694tL+

0.500tR
 1.122+0.583tL 0.113+0.331tR 

1.548+3.358tA +1.277tL+

(0.831+0.182ns)tR
 

文献[7] 6.785+3.176tA +3.609tR 
0.444+0.642tA+

0.020tR
 3.282+1.306tA +0.020tR 1.695+0.166tR 12.206+5.124tA +3.815tR 

文献[8] 0.442ns - 0.065ns +1.115 0.218 0.507ns +1.333 

本文
0.004+0.008tA +3.346ns+

2.622np +0.008tc +0.255tL
 - 3.358+1.912tc +0.476tL 2.875+0.956tR 

6.237+0.008tA +3.346ns +2.622np+

1.920tc +0.731tL +0.956tR
 

 

表 3    控制信令阶段通信开销对比

Table 3    Communication overhead comparison in control signaling phase

方案 CCU通信开销/byte SWC通信开销/byte 总通信开销/byte

文献[6] 2lid + lh lp + lid + lts + lhmac 96

文献[7] lpid + lcip + lh lhmac + lr 112

文献[8] lts + lr + lhmac lcip + lhmac 96

本文 lhmac + lpid + lh lpid + lid 84
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C0 C1

(
C1,x,C2,x

)
tL

lcipher ×tL

其长度随访问策略复杂度线性增长。对称密钥封装

组件包含 1 个群元 和 1 个对称密钥封装值 ，共

72 byte；属性基加密群元素中每个属性对应 2 个群元

素 ，共 80 byte，随属性数量 线性增长；数

据签名包含 1 个群元素，共 40 byte。因此，单条数

据密文的总长度 =112+80 (byte)。

 5    结束语

本文结合轻量级椭圆曲线密码学与密文策略属

性基加密机制，基于  DDS 构建主题驱动的数据访问

模型，支持属性级动态撤销与密钥更新，兼顾系统

的安全性、执行效率与可扩展性。本文从系统架构、

密钥管理、数据加解密流程等方面完整阐述方案设

计思路，并通过理论分析与实验评估，验证了方案

在计算开销与通信性能上的优势。未来将在真实车

载场景中开展端到端时延测试、多场景性能对比及

大 规 模 实 验 验 证 ， 进 一 步 完 善 方 案 的 性 能 评 估

体系。
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