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摘要：  针对密态计算中安全与效率权衡僵化、验证机制与密码学原语紧耦合、跨范式互操作缺失的核心挑战，提

出一种分层混合式可验证密态计算（ layered hybrid verifiable secure computation，LH-VSC）模型。该模型采用纵向分层、

横向混合架构。纵向通过数据接入、密态计算、可验证计算、信任管理、结果输出 5 层实现功能解耦；横向由动态调

度器基于任务属性与系统状态智能切换全同态加密与安全多方计算路径，实现安全与效率按需优化。本文设计轻量级

可 验 证 安 全 多 方 计 算 协 议 ， 基 于 信 息 论 安 全 消 息 认 证 码 与 聚 合 证 明 将 验 证 复 杂 度 降 至 O(1)； 本 文 构 建 全 同 态 加 密

 （fully homomorphic encryption，FHE）计算轨迹精简证明机制，通过语义感知分解与递归证明聚合，将零知识简洁非交

互 式 知 识 论 证 （ zero-knowledge succinct non-interactive argument of knowledge， zkSNARK） 证 明 生 成 开 销 从 O(M·D) 降 至

O(M+D)（M 为子步骤数，D 为最大子电路深度）。该机制实现了安全性、效率与灵活性的协同优化，为隐私保护计算

基础设施提供了新范式。
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Abstract:  A layered hybrid  verifiable  secure  computation model  (LH-VSC) was  proposed to  address  the  core  challenges  in  en-

crypted state computing, including the rigid trade-off between security and efficiency, the tight coupling of verification mechanisms with

cryptographic primitives, and the lack of cross-paradigm interoperability. This model adopts a vertically layered and horizontally hybrid

architecture. Vertically, it realizes functional decoupling via five layers: data access, encrypted computation, verifiable computation, trust

management, and result output. Horizontally, a dynamic scheduler intelligently switches between fully homomorphic encryption (FHE)

and secure multi-party computation (MPC) paths based on task attributes and system state, enabling on-demand optimization of security

and efficiency. A lightweight verifiable secure multi-party computation protocol was designed, leveraging information-theoretically se-

cure message authentication codes and aggregated proofs to reduce verification complexity to O(1). A concise proof mechanism for FHE

computation  traces  was  constructed,  combining  semantic-aware  decomposition  and  recursive  proof  aggregation  to  reduce  the  zero-

knowledge succinct non-interactive argument of knowledge (zkSNARK) proof generation overhead from O(M·D) to O(M+D) (where M

is the number of sub-steps and D is the maximum sub-circuit depth). This mechanism achieves synergistic optimization of security, effi-

ciency, and flexibility, providing a new paradigm for privacy-preserving computing infrastructure.
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 0    引言

在数字经济时代，数据作为新型生产要素，已

成为驱动人工智能、精准医疗、金融科技等关键领

域创新的核心引擎。然而，数据隐私泄露风险与计

算结果可信性缺失构成双重瓶颈，严重阻碍了跨域

数据协同与价值释放 [1]。例如，医疗多中心数据协同

研究中，部分节点可能恶意篡改病理分析结果，导

致诊断方案失效 [2]；金融风控场景中，高吞吐的实时

交易需求与强安全的隐私保护要求难以兼顾；工业

物 联 网 （ internet of things， IoT） 协 同 计 算 中 ， 资 源

受限设备无法承担复杂验证开销 [3]。密态计算 [4] 通过

在加密状态下直接处理数据，为破解这一难题提供

了根本性路径。

当 前 主 流 密 态 计 算 范 式 分 为 两 类 ： 全 同 态 加

密 [5]（ fully homomorphic encryption， FHE） 提 供 端 到

端的信息论级安全保障，但计算开销大、噪声累积

机制限制其在大规模场景中的实用性；安全多方计

算 [6]（secure multi-party computation，MPC）在半诚实

模型下具备较高效率，但在恶意敌手环境下需引入

复杂验证机制，显著增加通信与计算开销。尽管可

验证计算技术能有效保障结果完整性，其证明生成

复杂度与电路规模呈线性甚至超线性相关，难以适

配深度学习等高复杂度任务。现有系统面临三大核

心挑战。

1）安全与效率权衡僵化。缺乏根据任务敏感度、

时延约束与资源状态动态调整安全策略的能力，如

金融高频交易需低时延却仍依赖高开销的 FHE 方案，

而边缘 IoT 设备协同需轻量化验证却采用逐层 MPC

验证机制。

2）验证机制紧耦合。验证逻辑深度绑定特定密

码学原语（如仅支持 FHE 或仅支持 MPC），导致系

统扩展性受限，如某医疗数据协同平台仅支持 MPC

验证，无法接入采用 FHE 加密的第三方数据。

3）跨范式互操作缺失。FHE 与 MPC 之间缺乏

高效、可验证的安全转换机制，阻碍混合架构落地，

如混合架构中 FHE 密文转换为 MPC 秘密份额需额外

全解密操作，引入隐私泄露风险与性能损耗。

针对上述问题，本文提出一种分层混合式可验

证 密 态 计 算 （ layered hybrid  verifiable  secure  computa-

tion，LH-VSC）模型。本文主要贡献如下。

1）提出纵向功能解耦与横向动态调度结合的分

层 混 合 架 构 ， 纵 向 5 层 实 现 数 据 接 入 、 密 态 计 算 、

可 验 证 执 行 、 信 任 管 理 与 结 果 输 出 的 模 块 化 拆 分 ，

横向通过动态调度器智能切换 FHE/MPC 路径，突破

单一范式的安全−效率权衡瓶颈，实现按需优化。

2）提出轻量级可验证 MPC 协议，基于信息论

安全消息认证码（MAC）与聚合证明，将验证复杂

度降至 O(1)，相较于传统逐层验证方案，通信开销

显著降低，适配高吞吐场景。

3）构建 FHE 计算轨迹精简证明机制，通过语

义 感 知 的 轨 迹 分 解 与 递 归 证 明 聚 合 ， 将 zkSNARK

 （ zero-knowledge  succinct  non-interactive  argument  of

knowledge）证明生成开销从 O(M·D) 降至 O(M+D)（其

中，M 为子步骤数，D 为最大子电路深度），在复

杂深度学习任务中提速显著。

 1    相关工作

可验证计算的研究始于交互式证明系统，Gold-

wasser[7] 等提出的多证明者交互证明（multi-prover in-

teractive proofs，MIP）模型为远程计算结果的可信验

证奠定了理论基础。然而，其强交互性在实际分布

式系统中难以部署。近年来，基于简洁非交互式零

知识证明的方案 [8] 因其恒定大小的证明和高效的验

证 性 能 ， 在 区 块 链 等 场 景 中 获 得 广 泛 应 用 。 Genn-

aro[9] 等的 Pinocchio 方案首次实现了对通用算术电路

的高效验证，通过将程序编译为二次算术程序（qua-

dratic  arithmetic  programs， QAP）， 显 著 降 低 了 验 证

复杂度。但该类方案通常依赖于具体电路绑定的可

信设置过程，存在密钥管理风险，且证明生成开销

与电路规模呈线性关系，对于包含数百万门的深度

神经网络等复杂任务时计算成本依然巨大。尽管后

续工作如 Spartan[10]、Halo[11] 通过多项式承诺或递归

组合消除了可信设置，提升了安全性，但其在密态

计算环境中的适用性依然受限。现有 zkSNARK 均假

设 明 文 计 算 语 义 ， 未 考 虑 FHE 中 特 有 的 操 作 约 束

 （如模约减、重缩放与噪声管理），导致直接集成

时语义不兼容，整体运算效率低。

在密态计算领域，Gentry[12] 首次实现了全同态

加密，使得在密文上执行任意计算成为可能。此后，

BFV（ Brakerski-Fan-Vercauteren） [13] 和 CKKS[14] 等 实

用化方案相继提出：BFV 支持精确整数运算，适用

于分类等离散任务；CKKS 则引入浮点近似计算能力，

成为隐私保护机器学习的主流选择。尽管性能已大

幅提升，FHE 仍面临乘法深度受限、密文膨胀严重

以及自举操作开销巨大等问题。更重要的是，FHE

仅保障数据机密性，无法防止计算方返回错误或篡
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改的结果，缺乏内生的完整性验证机制。与此同时，

MPC 凭借较高的计算效率和对任意函数的支持，在

半诚实敌手模型下展现出良好实用性。以 GMW[15]、

SPDZ[16] 和 ABY[17] 为 代 表 的 协 议 通 过 秘 密 分 享 、 预

计算三元组或混合表示（布尔 /算术 /Yao）优化特定

应用场景，尤其在神经网络推理中表现突出。然而，

一旦考虑恶意敌手，MPC 需引入消息认证码或 cut-

and-choose 等机制以确保结果正确性，这往往会带来

2 至 3 倍的通信开销与计算开销 [18]。更关键的是，传

统 MPC 验证通常逐层进行，验证复杂度与电路深度

线性相关，缺乏聚合优化，难以满足高吞吐需求。

为兼顾 FHE 的强安全性和 MPC 的高效率，近期

研 究 人 员 开 始 探 索 混 合 架 构 。 Viand 等 [19] 利 用 FHE

加密输入后分发给 MPC 参与方，减少初始明文交换，

但未实现统一验证接口，FHE 与 MPC 路径需独立验

证；Keller[20] 在 MPC 协议中嵌入 FHE 操作处理非线

性函数，提升模型精度，但路径选择在编译期固定，

无法适应运行时资源变化；Fiore 等 [21] 提出 FHE+zk-

SNARK 混合验证方案，但未解决密态数据格式转换

的高效性问题。现有混合架构方案普遍存在 3 大局

限 ： ① 验 证 机 制 割 裂 ， FHE 路 径 依 赖 zkSNARK，

MPC 路径依赖 MAC，两者无法统一验证接口，增加

系统复杂性；②路径选择静态固化，通常在编译期

确定，无法根据运行时的安全需求、任务复杂度或

资源状态动态调整；③FHE 与 MPC 之间的数据格式

不 兼 容 ， 安 全 转 换 需 额 外 加 解 密 或 秘 密 分 享 操 作 ，

带来大量额外运算开销。为清晰呈现本文与现有工

作的差异，表 1 给出相关工作对比。

总而言之，现有工作尚未解决密态计算中安全、

效 率 与 可 验 证 性 三 者 协 同 优 化 的 核 心 挑 战 。 因 此 ，

本文提出一种分层混合式可验证密态计算模型，通

过纵向功能解耦与横向动态调度，结合轻量级可验

证 MPC 与 FHE 计算轨迹精简证明机制，实现跨范式

的统一验证与按需性能优化。

 2    系统架构与协议设计

 2.1    分层混合架构

假设系统由多个参与节点组成，包括数据提供

者（data provider）、计算节点（computation node）与

验证节点（verification node）。攻击者可控制部分节

点，使其表现出拜占庭行为 [22]，包括提交错误计算

结果、故意延迟响应或尝试窃取敏感数据等。因此，

本文做出以下安全假设。

1）诚实多数假设。系统中诚实节点数量始终超

过预设阈值（如 n 个节点中，恶意节点数 t<n/2）。

2）密码学假设成立。底层密码学原语（如同态

加密、哈希函数、秘密分享）在多项式时间内不可

攻破。

3）计算能力受限。攻击者具有多项式有界计算

能力，无法破解基于格基（带错误学习（LWE） /环

带 错 误 学 习 （ RLWE）） [23] 或 离 散 对 数 等 困 难 问 题

的安全方案。

在 此 威 胁 模 型 下 ， 本 文 提 出 一 种“纵 向 分 层 、

横向混合”的系统架构（如图 1 所示），实现功能解

耦与动态适配。

1）数据接入层。负责多源异构数据（如医疗影

像、金融交易记录）的标准化与密态化封装，支持

同态加密与秘密分享两种数据表示形式。该层设计

标准化接口，通过数据清洗、格式转换、特征对齐

完成预处理，再根据后续计算路径需求，将明文数

据转换为 FHE 密文或 MPC 秘密份额，屏蔽底层数据

格式差异。

2）密态计算层。集成了 FHE 与 MPC 双计算引

擎，共享统一的 API 接口（包括数据输入、计算执

行、中间结果输出等核心函数），内部实现针对各

自特性优化：FHE 引擎基于 CKKS 方案，优化重线

性化与自举操作，适合非交互式复杂计算（如深度

神 经 网 络 推 理 ）； MPC 引 擎 基 于 SPDZ 变 体 ， 预 计
 

表 1    相关工作对比

Table 1    Comparison of existing related works

文献 核心方案 优势 不足 与本文差异

文献[19] FHE加密输入+MPC计算
减少明文交换，

提升隐私性

验证接口不统一，需独立

验证两条路径

本文设计统一验证框架，

支持跨路径聚合验证

文献[20] MPC嵌入FHE处理非线性函数 提升模型推理精度 路径选择静态，编译期固定
本文引入动态调度器，运行时

自适应选择最优路径

文献[21] FHE+zkSNARK混合验证 保障FHE计算完整性 密态转换需额外加解密，开销大
本文设计阈值密码学转换协议，

无需全解密即可完成格式转换
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算 Beaver 三元组池，适合高吞吐交互式运算（如高

频风险评分计算）。

3）可验证计算层。采用“强力验证”与“轻量验

证”双路径并行架构，共享中间计算状态，支持按需

切换。强力验证路径结合 FHE 与优化 zkSNARK，为

整个计算轨迹生成简洁、零知识的完整性证明，验

证计算复杂度为 O(1)，适用于金融交易、医疗诊断

等高保障场景；轻量验证路径基于信息论安全的消

息认证码机制，仅需常数时间验证最终结果，通信

开销极低，适用于高频协同、资源受限场景。

4）信任管理层。通过行为证据的动态收集与评

TrustScore = w1 ·R1 +w2 ·R2 +w3 ·R3 +w4 ·R4

w1 ∼ w4

R1 ∼ R4

Ri =
xi−min(x)

max(x)−min(x)

估 ， 为 验 证 策 略 提 供 决 策 依 据 ， 核 心 包 括 3 部 分 ：

①证据收集模块，采集节点的计算时延、验证通过

率、错误结果提交次数、数据泄露事件 4 类核心证

据；②信任评估模块，基于加权求和公式计算节点

信 任 分 数 ，

其中， 为权重（总和为 1，默认值分别为 0.3、

0.4、 0.2、 0.1， 基 于 场 景 需 求 的 指 标 重 要 性 排 序 确

定）， 为标准化后的证据值（范围为 [0,1]），

；③策略调整模块，当节点信任

分数大于 0.6 时，强制启用强力验证路径；当信任分
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图 1    系统架构

Fig. 1    System architecture
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数不小于 0.6 且任务敏感度小于 0.7 时，启用轻量验

证路径，形成闭环控制系统。

π

σ

5）结果输出层。负责最终结果的解密、完整性

校验与安全分发。该层通过阈值解密机制恢复明文，

利用可验证计算层输出的聚合证明 、时间承诺 TC、

数字签名 构建验证证据包（verification evidence bun-

dle），供结果接收者进行独立、离线验证。

τ = [S ,L,D]

s = [C,B,T ]

Path = argmaxp∈PU(p, τ, s)

U(p, τ, s) = α ·S (p)−β ·L(p, s)−γ ·R(p, s) α =

0.5 β = 0.3 γ = 0.2 S (p)

L(p, s)

R(p, s)

在 横 向 维 度 ， 系 统 通 过 动 态 调 度 器 （ dynamic

scheduler）实现不同技术路径的智能切换，嵌入密态

计算层，与信任管理层双向交互。调度器接收任务

属 性 向 量 （S 为 安 全 级 别 ， 范 围 为 [0,1]；

L 为 时 延 约 束 ， 单 位 ： ms；D 为 数 据 规 模 ， 单 位 ：

GB） 与 系 统 状 态 向 量 （C 为 计 算 资 源 利

用 率 ， 范 围 为 [0,1]；B 为 网 络 带 宽 ， 单 位 ： Mbit/s；

T 为 节 点 平 均 信 任 分 数 ， 范 围 为 [0,1]）， 根 据 效 用

函 数 选 择 最 优 路 径 ： ， 其

中 ，P={FHE+强 力 验 证 ， FHE+轻 量 验 证 ， MPC+强

力验证，MPC+轻量验证}为可行路径集合，效用函

数 ， 其 中 ，

、 、 为权重， 为路径 p 的安全等

级（FHE 路径为 1.0，MPC 路径为 0.8）， 为路

径的时延预测值（基于线性回归模型，输入为 L、D、

B）， 为路径的资源消耗（基于计算资源利用

率 C 与预设资源阈值的差值）。

 2.2    核心协议设计

 2.2.1    轻量级可验证多方计算协议

k = ⌈n/2⌉+1

针对医疗多中心协作、金融风险评估等低时延

高实时性跨域业务场景，本文在恶意敌手、诚实多

数模型下设计可验证 MPC 协议，采用 (k,n) 阈值秘密

分享（ ），确保恶意节点占比小于 1/2 时

数据安全与结果可验证。

 （1）数据分片与 MAC 嵌入

(t,n) k t

密钥协商：数据提供者与计算节点通过分布式

Diffie-Hellman+ECDSA 身份认证协商会话密钥，并采

用 阈值分布式生成 MAC 主密钥 ，需至少 个诚

实节点参与方可恢复，恶意节点无法单独获取完整

密钥；各节点公钥携带 secp256r1 曲线数字签名，验

证通过后才可交互密文分片；密钥绑定会话随机数

与时间戳，有效抵御中间人攻击与重放攻击；随机

预言模型中，攻击者伪造密钥的概率为可忽略。

x x1, · · · , xn

x =
∑n

i=1
xi Pi ri

xi = x−
∑

j,i
r j

数 据 分 片 ： 数 据 被 分 割 为 ， 满 足

，每个数据提供者 生成随机值 ，计算

 ，确保任意 k 个份额可恢复原始数据。

xiMAC 生 成 ： 为 每 个 份 额 生 成 信 息 论 MAC，

tagi = ks · xi + r′i ks

r′i

1/|F|

，其中， 为节点−会话绑定的临时密

钥，由数据提供者私钥、会话 ID 与时间戳哈希生成，

计 算 节 点 无 法 恢 复 原 始 密 钥 ， 由 抗 侧 信 道 AES-

SCA 模式生成，采用掩码与流程随机化，可有效抵

抗时序分析与功耗分析；密钥由硬件安全模块保护，

降 低 泄 露 风 险 。 在 恶 意 模 型 下 ， 攻 击 者 伪 造 有 效

MAC 的概率不超过 ，满足不可伪造性。

Pi (xi, tagi) S1 S2分发： 将 分发给 和 ，服务器存储

份额与 MAC，丢弃原始明文。

 （2）计算过程

f (x,y) = x+ y xi + yi

tagi
x + tagi

y

tag(x+ y) = tag(x)+ tag(y)

加 法 操 作 ： 服 务 器 本 地 计 算

 （份额求和）与 （MAC 求和），利用 MAC

的线性可加性，确保 。

f (x,y) = x · y
(a,b,c) c = a ·b
乘 法 操 作 ： 采 用 预 计 算 的 Beaver 三

元组 ，其中， ，参与方执行以下步骤。

[d] = [x]− [a] [e] = [y]− [b]

[·]
1）服务器本地计算 和 ，

其中， 表示秘密份额形式。

d e2）服务器公开 和 的明文值，所有参与方验证

公开值的一致性。

[x · y] = d · e+d · [b]+ e · [a]+ [c]3）服务器本地计算 。

tagi = k · [x · y]+ r′xy r′xy

d e

4） MAC 更 新 ： ， 其 中 ， 为

新生成的随机掩码，与 、 绑定。

 （3）验证机制

∑
tagi

π = H(z||
∑

i
tagi||proofconsistency) proofconsistency

T = k · z H(z||
∑

i
tagi||proofconsistency) = π

O(1)

为避免逐门验证带来的线性开销，计算结束后引

入一次性聚合证明：服务器汇总所有份额的 MAC 标签，

计算 ，并结合结果一致性证据生成聚合证明：

，其中， 为基

于 MAC 线 性 同 态 性 构 造 的 过 程 一 致 性 证 据 ，H 为

SHA-256 函 数 。 验 证 者 或 结 果 接 收 方 仅 需 执 行 一

次 检 查 ， 并 核 对

以 及 T 与 本 地 计 算 的 MAC 总 和 的 一 致 性 。 由 于 整

个验证仅涉及一次哈希与一次线性校验，验证复杂

度为 ；该机制不仅校验结果完整性，同时可证

明 计 算 过 程 未 被 恶 意 篡 改 ， 满 足 可 验 证 计 算 的 基

本要求。

 （4）安全性证明

1/|F| F

定理 1　在恶意敌手模型下，该协议满足结果完

整性与数据机密性，攻击者成功篡改结果且通过验

证的概率不超过 （ 为运算域）。

证明　采用游戏论归约方法，定义挑战者与攻

击者的交互游戏，通过归约证明攻击者在真实协议

中的成功概率不超过理想模型中的猜测概率。

t(t < k−1)游 戏 1（ 真 实 协 议 ）： 攻 击 者 控 制 个

数据提供者，尝试篡改份额或 MAC 标签，使验证者
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z′ , z接收错误结果 ，但验证通过。

游 戏 2（ 理 想 模 型 ）： 挑 战 者 模 拟 诚 实 服 务 器

与数据提供者，为攻击者提供理想的 MPC 计算服务，

输出正确结果 z。
ε

tagi = k · xi + r′i

F

1/|F| ε ⩽ 1/|F|

假 设 攻 击 者 在 游 戏 1 中 攻 击 成 功 的 概 率 为 ，

MAC 标签基于信息论安全特性，攻击者无法伪造满

足 的标签，且 (k,n) 阈值秘密分享机制规

定 ， 份 额 数 量 少 于 k 份 无 法 恢 复 原 始 数 据 。 因 此 ，

攻击者仅能通过猜测运算域 中的元素伪造结果，猜

测成功的概率为 ，故 ，定理得证。

 2.2.2    面向 FHE 计算轨迹的精简证明机制

传 统 FHE+zkSNARK 混 合 方 案 要 求 将 整 个 同 态

计算电路一次性编码为算术电路，证明生成开销随

电路规模线性增长，本文提出基于计算轨迹分解与

局部证明聚合的精简证明机制，具体如下。

 （1）计算轨迹分解

f1, · · · , fM

采用语义感知的分解策略，将复杂 FHE 计算分

解为 M 个语义完整的子步骤 ，每个子步骤

对应一个功能模块（如矩阵乘法、激活函数、重线

性化等），分解原则：①输入输出语义明确，每个

子步骤的输入为前一子步骤的输出，输出可独立验

证；②计算复杂度均衡，单个子步骤的乘法门数量

差异不大于 20%；③兼容 FHE 操作约束，子步骤边

界避开自举操作（避免噪声累积影响分解精度）。

以 MNIST 手 写 数 字 分 类 [24] 任 务 的 3 层 感 知 机

 （含 3 次矩阵乘法、2 次 ReLU 激活）为例，分解逻

辑如下。

f1子步骤 ：第一层矩阵乘法+第一次重线性化；

f2子步骤 ：ReLU 激活+第二层矩阵乘法+第二次

重线性化；

f3子步骤 ：第三层矩阵乘法+第三次重线性化+模

约减。

计算轨迹分解伪代码如算法 1 所示。

算法1：计算轨迹分解

C T

B

{F1,F2, · · · ,Fm}
m = 1 c = 0

Fm

C op

op ∈ B

Fm m = m+1 Fm =
{
op
}

c = 0

Input 　FHE计算流程 ，乘法门阈值 ，自举操作位置集

合  

Output 子步骤集合

1.初始化子步骤计数器 ，当前乘法门计数 ，子

步骤 为空；

2.遍历 中的每个操作 ：

3. 　若 （自举操作）：

4. 　　将当前 加入子步骤集合， ， ，

；

op Fm c+ = op

c ⩾ T

Fm m = m+1 Fm

c = 0

Fm

5. 　else：

6. 　　将 加入 ， 对应的乘法门数量；

7. 　　若 且下一个操作非自举操作：

8. 　　将当前 加入子步骤集合， ， 为空，

；

9.将剩余操作组成 加入子步骤集合；

10.返回子步骤集合

O(N) N

O(M) M O(M)

该算法仅遍历一次  FHE 计算流程，时间复杂度

为 （ 为 操 作 总 数 ）； 子 步 骤 集 合 存 储 开 销 为

（ 为子步骤数），空间复杂度为 。由归

纳 法 可 证 ， 分 解 结 果 满 足 语 义 完 整 、 复 杂 度 均 衡 、

避开自举操作三大原则，保证后续证明聚合有效。

 （2）局部证明生成

fi Ci

πi

为每个子步骤 构造独立的算术电路 ，生成

局部零知识证明 ，针对 CKKS 方案的核心操作采用

手工优化策略。

α ·Enc(x) =

Enc(α · x)

标 量 乘 法 ： 利 用 CKKS 的 线 性 特 性

，将标量乘法直接视为明文−密文乘法，无

需引入额外乘法门，电路复杂度显著降低。

K = diag(K1,K2, · · · ,Km) Ki

y =
∑m

i=1
Ki · xi

重线性化：将密钥切换矩阵 K 设计为块对角形

式 ， 其 中 ， 每 个 子 矩 阵 为

2×2 稀疏矩阵，将自定义非线性门替换为 m 个线性

组合 ，可极大减少乘法门数量。

y = round(x ·q−1 ·q′) q′

q′

模 约 减 ： 将 其 建 模 为 带 舍 入 误 差 的 线 性 变 换

（q 为原始模数， 为目标模数），

通过公开参数 q、 补偿误差，避免引入非线性约束，

降低电路复杂度。

 （3）证明聚合

通过递归证明合成技术，将子证明聚约为一个

完整的状态转移证明，定义递归关系：

π1···i = RecProof(π1..i−1,πi, f (si−1))

si

RecProof

i−1

π1,··· ,i−1 Pi−1(x) πi

Pi(x) Pagg(x) = Pi−1(x)·
xd +Pi(x) Pi−1(x)

π1,··· ,i

其中， 为第 i 步后的状态（包括密文数据、噪声预

算 、 模 数 信 息 ）， 为 递 归 证 明 函 数 ， 基 于

Halo 的 多 项 式 承 诺 机 制 实 现 ： ① 将 前 个 子 证 明

编码为多项式 ；②将第 i 个子证明 编码

为 多 项 式 ； ③ 计 算 聚 合 多 项 式

（d 为 的 次 数 ）； ④ 生 成 聚 合 多 项 式

的零知识证明，即为 。

π = π1,··· ,M

O(M ·D) O(M+D)

最终证明 ，验证者仅需验证聚合多项

式的正确性，即可确认整个计算轨迹的完整性。实

验表明，该机制对典型 CNN 模型可有效减少乘法门

数量，证明生成开销从 降至 。
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 2.3    安全接口与数据流转机制

为 实 现 不 同 密 态 数 据 表 示 形 式 间 的 安 全 转 换 ，

设计基于阈值密码学的密文转换协议，支持 FHE-to-

MPC 与 MPC-to-FHE 双向转换，同时设计数据溯源与

新鲜度证明机制，保障数据流转过程中的完整性与

可追溯性。

 2.3.1    FHE-to-MPC 安全转换协议

t = ⌈n/2+1⌉
假设共有 n 个转换服务器，各节点持有 FHE 私

钥 (t,n) 门限 Shamir 秘密分享（ ，默认 n=5，

t=3）， 确 保 恶 意 服 务 器 占 比 小 于 1/2 时 转 换 安 全 ，

FHE-to-MPC 转换流程如下。

(t,n) c

ci = ⟨c,ski⟩+2l−1modq ⟨·, ·⟩
ski l q

ci

1）部分解密：各转换服务器持有  FHE 私钥的

Shamir 分享，对 RLWE 密文 执行标准部分解密：

，其中， 表示  RLWE 内积运

算， 为私钥份额， 为噪声控制参数， 为大模数；

解 密 过 程 同 步 执 行 噪 声 管 理 与 模 约 减 ， 符 合  BFV/

CKKS 阈值解密规范。随后服务器间通过分布式零知

识证明 [25]（如 Bulletproofs）验证 合法性，防止恶意

节点注入错误份额。

ci

O(logn) n

2）正确性验证：服务器间通过分布式零知识证

明（如 Bulletproofs）验证部分解密结果，证明 确实

是 c 的部分解密产物，验证开销 （ 为参与节

点数）。

xi =
∑t

j=1
λ j · c j + ri λ j

λ j =
∏

k, j
(0− k)/( j− k) ri

3）重构明文分享：利用拉格朗日插值公式重构

明文分享 ，其中， 为拉格朗日系

数 （ ）， 为 基 于 PRG 生 成 的

随机掩码（范围为 [0，232）)，确保单个服务器无法

恢复明文 x。

tagi = k · xi + r′i r′i
xi

4） 完 整 性 保 障 ： 生 成 MPC 格 式 的 MAC 标 签

（k 为 MPC 协议的共享密钥， 为随机

掩码）， 同步分发至 MPC 节点，确保转换后数据

的完整性。

 2.3.2    MPC-to-FHE 安全转换协议

针对 MPC-to-FHE 转换效率偏低的问题，采用同

态秘密分享技术优化转换过程，核心思路是将  MPC

秘密份额直接作为  FHE 加密的输入，利用  FHE 的同

态特性完成份额聚合，无需恢复原始明文，转换开

销较传统方案降低明显。

xi ci = Encpk(xi)

ci

1）份额加密与有效性证明：各  MPC 参与方将

秘密份额 通过  FHE 公钥 pk 加密 ，同时

生 成 Bulletproofs 零 知 识 证 明 ， 证 明 为 真 实 、 合 法

的秘密份额加密结果，无篡改或伪造。

2）同态聚合：转换服务器验证所有证明通过后，

c =
∑n

i=1
ci = Encpk(

∑n

i=1
xi) =

Encpk(x)

执行同态加法得到聚合密文

，该协议在恶意敌手、诚实多数模型下安全，

恶意方加密无效值将被零知识证明检测，篡改成功

概率为可忽略量。

c3）密文优化：对聚合密文 执行重线性化操作，

降低密文维度，提升后续计算效率。

π4）完整性验证：生成 zkSNARK 证明 ，证明聚

合过程的正确性，供 FHE 计算节点验证。

 2.3.3    数据溯源与新鲜度证明机制

为每个数据单元附加数字签名与时间承诺，保

障数据流转过程中的可追溯性、新鲜性与完整性。

σ = Signsk(id||timestamp||hash(data)) id

hash(data)

① 数 字 签 名 ： 采 用 ECDSA 算 法 [26]（ 椭 圆 曲 线

为 secp256r1）， 由 数 据 提 供 者 的 私 钥 sk 生 成 签 名

， 其 中 ， 为 数 据

唯一标识， timestamp 为数据生成时间戳，

为数据的  SHA-256 哈希值；验证者通过数据提供者

公钥验证签名有效性，确认数据溯源。

TC = gtnow ·hr g

tnow

tnow

② 时 间 承 诺 ： 基 于 椭 圆 曲 线 密 码 学 构 建 ,

，其中， 、h 为 secp256r1 椭圆曲线群的

生成元， 为当前时间戳（精度到秒）， r 为基于

AES-CTR 生成的 256 位随机数，验证者通过检查

与当前时间的差值，确认数据新鲜度。

 3    实验评估

 3.1    实验设置

为了验证所提出的分层混合式可验证密态计算

模型（LH-VSC）的有效性，本文在 3 个典型任务上

开展了实验：MNIST 手写数字二分类、医疗多中心

临床研究二分类（模拟数据）以及金融风险评估回

归（模拟数据）。所有实验均在模拟密态计算环境

下 进 行 ， 并 完 整 实 现 了 动 态 调 度 、 轻 量 级 可 验 证

MPC 以及  FHE 计算轨迹精简证明。对比方案包括纯

FHE+zkSNARK 方案、标准  MPC 逐层验证方案以及

静态混合方案（以单样本  30ms 为路径切换预设时间

阈 值 ）。 硬 件 环 境 为 双 路  Intel Xeon Gold 6248R， 软

件环境为 Ubuntu 22.04 与 Python 3.9。

 3.2    实验分析与评估

 3.2.1    性能评估

性能评估从端到端执行时间和准确性两个维度

展开。表 2~表 4 分别汇总了各模型在 3 个典型任务

上的性能对比。

在  MNIST 分 类 任 务 中 ， LH-VSC 方 案 取 得 了

100% 的准确率，与标准  MPC 方案持平；其平均执

行 时 间 为  1.355 ms， 略 高 于 标 准  MPC（ 1.060 ms），
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但远优于纯  FHE 方案。纯  FHE 方案准确率低的原因

在于：CKKS 同态运算的浮点近似舍入引入计算偏差，

而  LH-VSC 方案通过动态调度优先选择  MPC 路径，

从而避免了这一问题。静态混合方案路径切换阈值

固定，在本任务强制选择  FHE 路径，因此准确率仅

为 54.0%。

 
 

表 2    各模型在 MNIST 手写数字二分类任务上的性能对比

 （均值±标准差）

Table 2    Performance comparison of various models on the MNIST

handwritten digit binary classification task

(mean ± standard deviation)

方案 平均执行时间/ms 准确率

纯FHE+zkSNARK 1.254±0.288 0.540 ± 0.150

标准MPC 1.060± 0.107 1.000

静态混合 1.356± 0.286 0.540 ± 0.150

LH-VSC 1.355±0.309 1.000

 

 
 

表 3    各模型在医疗多中心临床研究二分类任务上的性能对比

 （均值±标准差）

Table 3    Performance comparison of various models on binary classi-

fication tasks in medical multicenter clinical studies

(mean ± standard deviation)

方案 平均执行时间/ms 准确率

纯FHE+zkSNARK 0.120 ± 0.015 0.620 ± 0.108

标准MPC 0.144 ± 0.034 0.940 ± 0.066

静态混合 0.233 ± 0.231 0.940 ± 0.066

LH-VSC 0.373 ± 0.065 0.940 ± 0.066

 

 
 

表 4    各模型在金融风险评估回归任务上的性能对比

 （均值±标准差）

Table 4    Performance comparison of various models on financial risk

assessment regression tasks (mean ± standard deviation)

方案 平均执行时间/ms RMSE

纯FHE+zkSNARK 0.090 ± 0.013 0.128 ± 0.034

标准MPC 0.092 ± 0.013 6.70×10−5 ± 1.95×10−5

静态混合 0.112 ± 0.048 6.70×10−5 ± 1.95×10−5

LH-VSC 0.343 ± 0.053 6.70×10−5 ± 1.95×10−5

 

在 医 疗 分 类 任 务 中 ， LH-VSC 方 案 的 准 确 率 达

到  94.0%，与标准  MPC 和静态混合方案相同，显著

高于纯  FHE 方案。执行时间方面，LH-VSC 方案为

0.373 ms，虽然高于标准 MPC，但绝对差值仅为 0.23 ms，

在实际应用中仍可接受。静态混合方案执行时间为

0.233 ms，但其标准差较大，表明稳定性稍差。

在 金 融 回 归 任 务 中 ， LH-VSC 方 案 的  RMSE 为

6.70×10−5，与标准 MPC 和静态混合方案完全相同，证

明其计算结果精度未受任何损失。而纯  FHE 方案的

RMSE 高达  0.128，相对本文方案误差放大了约  1 910

倍，完全无法满足实际需求。执行时间方面，LH-VSC

为  0.343 ms，略高于标准  MPC 和纯  FHE，但差异均

在亚毫秒级，对实时性要求不高的场景可以忽略。

图 2、图 3 给出各模型在 3 个任务上的性能对比。

从图中可以直观看出，LH-VSC 方案在所有任务上的

准确性均与标准  MPC 方案相当，执行时间虽有增加

但处于同一量级，而纯  FHE 方案在分类任务上准确

性严重不足。
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图 2    各模型在 3 个任务上执行时间对比

Fig. 2    Comparison of execution time for each model

on three tasks
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图 3    各模型在 3 个任务上的性能对比

Fig. 3    Comparison of model performance on three tasks
 

 3.2.2    安全性评估

安全性评估通过模拟恶意节点篡改最终计算结

果来检验各方案的完整性保护能力。攻击方式为在

模型输出结果上增加固定偏移量，随后调用各模型

的验证接口。实验模拟了  1~3 个恶意节点的攻击场
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景（恶意节点尝试篡改计算结果或数据），评估各

方案的篡改检测率与信息熵损失两大核心安全指标，

结果如表 5 所示。
  

表 5    安全性指标评估结果

Table 5    Result of security index evaluation

方案
篡改检测率
 （1个恶意

节点）

篡改检测率
 （2个恶意

节点）

篡改检测率
 （3个恶意

节点）

信息熵
损失
/bit

纯FHE+zkSNARK 93.0% 91.5% 90.0% 1.01

标准MPC 88.0% 86.5% 85.0% 1.37

静态混合 91.0% 89.5% 88.0% 1.05

LH-VSC 100.00% 99.5% 98.0% 0.35
 

表 5 结果表明，本文方案在不同恶意节点数量

下，篡改检测率均显著高于对比方案。即使存在 3
个恶意节点，检测率仍保持  98%；方案信息熵损失

仅  0.35 bit，为所有方案最低，数据隐私性最优。原

因在于本文方案采用统一可验证框架与阈值密码学

安全转换双重保障机制，FHE 计算轨迹精简证明与

MPC 聚合消息认证码形成互补校验，恶意行为无法

绕过双层验证机制。

 3.2.3    扩展性评估

扩展性评估通过逐步增加  MNIST 任务测试样本

规 模 （ 100、 500、 1 000）， 观 察 各 方 案 执 行 时 间 的

变化，结果见表 6。
  

表 6    各模型在不同样本规模下的执行时间

Table 6    Execution time of each model under different sample sizes

方案

执行时间/ms

100 500 1 000

纯FHE+zkSNARK 1.256 1.324 2.071

标准MPC 1.194 1.233 1.303

静态混合 1.152 1.200 1.243

LH-VSC 1.258 1.835 1.930
 

由表 6 可见，LH-VSC 方案的执行时间随样本规

模增加而增长，扩展因子（样本量由  100 增至  1 000

的时间增长率）为  1.534，表明时间开销随任务规模

线性增长但增速平缓。由于单样本独立预测且未启

用批量预处理，模型反复初始化、数据重复加载带

来随机时间开销。总体而言，LH-VSC 方案的扩展性

表现良好，能够适应不同规模的计算需求。

 3.2.4    消融实验

消融实验旨在验证  LH-VSC 方案各核心组件的

性能。在  MNIST 任务上分别移除了动态调度器（固

定使用  FHE 路径）、轻量级可验证  MPC（替换为标

准  MPC，无聚合证明）以及  FHE 轨迹精简证明（替

换为传统 zkSNARK）。

从 表 7 消 融 实 验 结 果 可 知 ， 去 除 动 态 调 度 后 ，

模型准确率从  100% 大幅下降至  54.0%，证明动态调

度机制是保证任务正确性的关键。它能够根据任务

属性和系统状态智能切换至合适的计算路径，避免

FHE 路径在某些任务上引入的精度损失。移除  MPC

聚合验证后，模型仍能保持 100% 准确率，执行时间

略低于完整模型，表明聚合证明引入的额外开销极

小 ， 同 时 提 供 了 可 证 明 的 完 整 性 安 全 保 障 。 关 闭

FHE 轨 迹 精 简 证 明 后 ， 模 型 使 用 传 统  zkSNARK 对

FHE 计算轨迹进行一次性证明，准确率仍为  100%，

但执行时间增加了约  9.6%（对比移除聚合验证组），

验证开销也显著增大，证明了所提轨迹分解与递归

聚合机制能够有效降低证明生成的计算复杂度。

  
表 7    消融实验结果（均值±标准差）

Table 7    Ablation experiment results (mean ± standard deviation)

方案 执行时间/ms 准确率

LH-VSC（完整） 1.540 ± 0.612 1.000

LH-VSC（关闭轨迹分解） 1.487 ± 0.522 1.000

LH-VSC（移除聚合验证） 1.275 ± 0.238 1.000

LH-VSC（关闭动态调度） 1.455 ± 0.504 0.540 ± 0.150

 

 3.3    实验结论

LH-VSC 方 案 在 所 有 任 务 上 均 达 到 了 与 标 准

MPC 相同的准确性（分类任务准确率  100% 或  94%，

回 归 任 务  RMSE 为 6.7×10−5）， 执 行 时 间 虽 略 高 于

MPC 但远优于纯  FHE 方案，证明了分层混合架构与

动态调度机制的有效性。安全性评估表明，LH-VSC

方案能够高效检测恶意篡改，验证了信息论 MAC 聚

合证明的可靠性。扩展性测试显示  LH-VSC 方案的

执行时间随样本规模平稳增长，能够适应不同规模

的计算需求。消融实验进一步证实，动态调度是保

证准确性的核心组件，而轻量级验证和  FHE 轨迹精

简证明在几乎不增加开销的前提下，安全性和效率

分别得到提升。综上所述，LH-VSC 模型实现了安全

性、效率与灵活性的协同优化，为构建可验证的隐

私保护计算基础设施提供了一种可行且高性能的解
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决方案。

 4    结束语

本文针对密态计算中安全需求与执行效率难以

兼顾、验证机制与底层密码学原语紧耦合、跨范式

互操作缺失等核心挑战，提出了一种分层混合式可

验证密态计算模型。该模型通过纵向 5 层架构实现

功能解耦，横向动态调度机制支持 FHE 与 MPC 路径

的按需切换；设计轻量级可验证  MPC 协议，将验证

复杂度降至 O(1)；构建 FHE 计算轨迹精简证明机制，

将  zkSNARK 证 明 生 成 开 销 从 O(M·D) 降 至 O(M+D)。

实 验 在 3 类 典 型 任 务 中 验 证 了 方 案 的 有 效 性 ： 在

MNIST 分类任务中，LH-VSC 达到  100% 的准确率，

平均执行时间为  1.355 ms，相较于纯  FHE+zkSNARK

方案准确性大幅提升，仅增加  7.9% 的时间开销；在

医疗分类任务中，LH-VSC 方案准确率达  94.0%，与

标准  MPC 方案相当，执行时间  0.373 ms，较纯  FHE

方案准确率提升  32%；在金融回归任务中，LH-VSC

的  RMSE 为 6.7×10−5， 与 标 准  MPC 方 案 完 全 一 致 ，

而纯  FHE 方案  RMSE 高达  0.128。安全性评估表明，

LH-VSC 方案能够高效检测恶意篡改，验证了信息论

MAC 聚合证明的可靠性。消融实验进一步表明，动

态调度是保障准确性的核心，而  FHE 轨迹精简证明

机制有效降低了证明生成开销。上述结果充分证明

了  LH-VSC 方案实现了安全性、效率与灵活性的协

同优化，为构建实用化、可扩展的隐私保护计算基

础设施提供了新范式。

本文方案仍存在局限：一是 MPC-to-FHE 转换协

议需零知识辅助验证，整体转换时延偏高，端到端

效率有待优化；二是动态调度器的效用函数权重为

经验值，缺乏自适应调整机制；三是未充分考虑移

动边缘设备的能耗约束。未来工作将从三方面展开：

一是优化 MPC-to-FHE 转换协议，基于同态秘密分享

技术降低转换开销；二是引入强化学习算法，实现

动态调度权重的自适应调整，适配复杂多变的场景；

三是探索与可信执行环境的深度融合，在硬件辅助

下平衡能耗与安全，拓展至移动边缘计算场景。
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