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摘要：  随着可信数据空间发展行动计划的出台，推动数据要素交易与流通已上升为国家战略。密码技术作为网络

安全的核心技术与基础支撑，具备的机密性、完整性、真实性与不可否认性特征，为可信数据空间的数据安全提供了

有力支撑。基于此，本文聚焦数据要素流通场景，从技术赋能、标准衔接、管理协同 3 个维度构建商用密码安全保障

体系；通过梳理数据全生命周期安全应用需求，提出分层解耦的密码应用架构，搭建覆盖基础通用到应用测评的标准

体系，建立兼具制度规范、监督评价与政策协同的综合管理机制。经与传统数据安全及密码应用体系对比分析，该体

系在数据业务与密码功能融合深度、全链路安全防护、标准管理协同层面具备显著优势，能够为数据要素安全高效流

通提供理论参考与实践路径。
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Abstract:  With the introduction of the action plan for the development of trusted data space, advancing the transaction and circula-

tion  of  data  elements  has  become a  national  strategy.  As  the  core  technology and fundamental  support  of  network  security,  cryptogr-

aphic  technology  possesses  the  characteristics  of  confidentiality,  integrity,  authenticity  and  non-repudiation,  which  strongly  supports

data security in trusted data space. Focusing on the scenario of data element circulation, this paper constructs a commercial cryptography

security  assurance  system  from  three  dimensions  of  technology  empowerment,  standard  alignment  and  management  synergy.

By sorting out  the  security  application requirements  in  the  whole  life  cycle  of  data,  this  paper  proposes  a  layered and decoupled cry-

ptographic  application  framework,  establishes  a  standard  system  covering  general  basic  specifications  to  application  evaluation,  and

builds  a  comprehensive  management  mechanism  integrating  institutional  norms,  supervision  and  evaluation,  as  well  as  policy  coor-

dination.  Comparative  analysis  with  traditional  data  security  and  cryptographic  application  systems  shows  that  the  proposed  system

has significant advantages in the integration depth of data business and cryptographic functions, full-link security protection, and the co-

ordination of standards and management, which provides a theoretical reference and practical path for the secure and efficient circula-

tion of data elements.
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 0    引言

在数字经济成为全球竞争新赛道的背景下，数

据作为关键生产要素，其高效流通与安全利用不仅

是衡量国家数字竞争力的核心指标，更是推动产业

升级、优化资源配置、激发经济潜力的重要支撑 [1-2]。

党的二十大明确提出“加快建设数字中国”，《中共

中央关于制定国民经济和社会发展第十五个五年规

划的建议》明确提出“建设开放共享安全的全国一体

化数据市场”“建设和运营国家数据基础设施，实施

可信数据空间发展行动计划”，将数据要素发展与流

通建设提升至国家战略高度 [3]。在此背景下，国家发

展改革委、国家数据局等部门联合印发《关于完善

数据流通安全治理  更好促进数据要素市场化、价值

化的实施方案》，明确将“安全贯穿数据供给、流通、

使用全过程”列为数据流通治理的核心要求，为数据

要素市场的规范发展指明了方向 [4]。

因此，从数据要素流通的本质需求出发，构建

与数据要素流通相匹配的全链路安全保障体系 [5-6]，

既是落实国家战略部署的必然要求，也是推动数字

经济高质量发展的关键任务。

 1    数据要素流通面临的安全问题和挑战

数据要素市场化配置离不开安全、可信的流通

环境，商用密码作为保障数据安全的核心技术手段[7]，

在数据全生命周期安全防护中发挥着不可替代的重

要作用 [8-10]。然而，随着数据流通规模不断扩大、场

景日益复杂、参与主体更加多元，商用密码在数据

流通中的应用面临诸多亟待解决的问题。

首先，数据流通全流程密码体系化应用覆盖不

足。当前，商用密码应用多集中于数据传输 [11] 与存

储环节 [12]，在数据采集、汇聚、处理、交易、销毁

等关键环节存在应用短板，形成数据流通的“安全

断点”。例如，在数据采集阶段，部分数据采集工

具缺乏有效的密码保护机制，导致原始数据在采集

过程中存在被篡改、窃取的风险 [13-14]；在数据交易

环节，由于行业尚未形成统一的密码应用规范，数

据交易双方的身份可信认证、合法权益保障等问题

难以有效解决，大幅降低了数据交易的可信度与规

范性 [15-16]。

其次，数据标准体系与商用密码标准体系协同

衔接不足。数据领域标准 [17-18] 与商用密码标准 [19-20]

分属不同体系，两类标准在核心要求、适用范围等

方面存在交叉重叠与规范空白，导致数据场景下的

密码应用缺乏统一的执行依据与管理准则。例如，

部分数据标准仅对数据格式、质量等提出要求，未

明确对应的密码保护措施，而商用密码标准又未充

分考虑数据流通的场景特性，难以适应数据流通中

动态变化的安全风险，在数据跨域共享过程中，难

以根据数据动态流转状态实时调整密码保护策略，

最终造成密码应用与数据业务场景脱节。

此外，不同行业与应用场景的数据在敏感度、流

通需求及安全防护要求上存在显著差异。例如，医疗

数据涉及公民个人隐私，对数据机密性要求极高 [21]；

政务数据关系到公共利益和国家安全，需要严格的

访问控制和操作追溯机制 [22]；工业数据与生产运营

密切相关，对数据完整性和实时性要求较高 [23]。通

用型密码标准难以适配差异化场景安全需求，无法

有效指导各行业数据安全应用体系建设。

最后，数据流通领域密码应用管理体系尚不健

全。《中华人民共和国密码法》《商用密码管理条

例》等法律法规虽为商用密码规范化应用提供了基

础制度支撑 [24]，但面向数据流通专属场景的专项管

理规范仍存在空白，在密码应用推广激励、安全责

任划分、跨部门协同监管等方面缺乏明确规定。例

如，部分企业因部署成本较高、配套政策激励不足，

开展数据流通密码应用建设的积极性较低；跨区域、

跨行业的数据流通中，密码应用的监管责任不清晰，

导致安全问题难以有效追溯和处置。

上述问题与挑战，严重制约了商用密码在数据

要素流通场景的落地应用，阻碍了数据安全流通与

合规使用。数据流通安全保障能力的缺失，不仅易

引发数据泄露、篡改、滥用等安全风险，还会降低

数据要素市场化配置效率，制约数字经济高质量发

展。“可信数据空间”作为落实党的二十大“数字中

国、网络强国”战略的具体抓手，是实现数据要素流

通的具体形态和新型基础设施，也是解决大数据产

业“数据孤岛”式困境的重要手段。因此，亟须针对

可信数据空间下的数据要素流通场景，开展商用密

码安全应用体系研究，构建适配数据供给、流通、

使用全流程的密码安全保障体系。

 2    可信数据空间数据要素流通的商用密

码安全保障体系

可信数据空间是支撑数据与资源共享的数字化

新型基础设施，旨在实现不同利益主体间可信、安

全、透明的数据共享、交换、流通与交易 [25]。可信

数据空间是数据要素流通体系的技术保障，能够解
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决数据要素提供方、使用方、服务方和监管方等主

体间的安全与信任问题 [26]。2024 年 11 月 21 日，国家

数据局发布《可信数据空间发展行动计划（2024—

2028 年）》，明确提出可信数据空间是基于共识规

则，实现数据资源共享共用的一种数据流通利用基

础设施，是数据要素价值共创的应用生态，是支撑

构建全国一体化数据市场的重要载体，并对未来 4

年内可信数据空间的标准体系、技术体系、生态体

系和安全体系等方面提出要求，其建设目标为“基本

建成广泛互联、资源集聚、生态繁荣、价值共创、

治理有序的可信数据空间网络，显著提升各领域数

据开发开放与流通使用水平，初步形成与我国经济

社会发展水平相适配的数据生态体系” [27]。可信数据

空间的建设发展意义重大，是推动数据要素安全流

通、释放数据价值的重要支撑，也是未来我国数字

经济高质量发展的核心驱动力。

当前，业内保障数据要素流通安全的主流方案

存在明显短板：一是通过逐点部署密码设备开展安全

防护，缺乏全生命周期防护思维，各环节密码应用相

互割裂，“木桶效应”凸显；二是沿用传统边界安全

模型，仅聚焦内外网数据传输加密，未覆盖数据本

体的确权、溯源、细粒度管控等核心安全需求。本

文从技术、标准和管理维度入手，研究提出“四横两

纵”的数据要素流通的商用密码安全保障体系架构，

如图 1 所示。该体系突破传统单点防护模式，将密

码能力深度融入数据采集、传输、存储、处理、使

用、销毁的全生命周期流程。整体架构遵循“资源解

耦—能力封装—服务赋能—业务适配”的建设逻辑：

底层为密码基础支撑层，提供核心密码基础能力；

密码服务层对底层能力进行封装，输出标准化统一

服务接口；流通安全赋能层依托密码服务搭建适配

数据流通场景的安全基座；顶层对应数据要素流通

全业务环节，架构两侧的标准体系与管理体系，为

整体体系的规范化落地与持续迭代演进提供了保障。

 2.1    技术体系

数据要素流通商用密码安全保障技术体系的构

建，以实现数据“供得出、流得动、用得好、保安全”

为核心目标，聚焦数据安全流通与合规使用需求，

结合数据全生命周期各阶段的业务特征精准部署密

码技术，推动密码功能与数据业务流深度融合，搭

建全链路、多层次的立体化安全防护体系。数据流

通前置阶段，可依托密码技术完成数据合规采集、

权属界定与分类分级定级等基础工作。数据流通运

行阶段，需保障数据共享、交易、使用全流程的机

密性与完整性，通过密码技术实现交易过程可溯源、

数据使用范围可界定、操作行为可管控，重点覆盖

数据传输、存储、处理、交换等核心环节。数据流

通收尾阶段，可依托密码技术实现全流程溯源、安

全问题定位与数据权益保障，同时实现数据生命周

期终结后的安全销毁，核心覆盖流通凭证管理、数

据销毁核验等关键环节。

 2.1.1    数据采集阶段：可信溯源与质量保障

数据采集阶段的安全需求是确保数据来源可信、

采集过程可追溯，防范篡改数据流入可信数据空间，
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图 1    数据要素流通的商用密码安全保障体系架构

Fig. 1    Commercial cryptography security assurance system architecture for data element circulation
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同时保护采集过程中涉及的用户隐私信息。本阶段

面临的主要威胁包括：数据采集设备被劫持、数据

被篡改、采集主体身份伪造、隐私信息泄露等。

针对上述安全需求，主要采用数字签名、密码

杂凑算法、差分隐私等技术满足安全要求，具体实

现路径如下。

1）采集主体身份认证：采用 SM2 公钥密码算

法的数字证书，对企业、设备、个人等数据采集主

体开展身份注册与认证，确保采集主体身份合法、

真实有效。数据采集主体在开展数据采集前，需依

托数字证书向可信数据空间服务平台发起身份验证

请求，由平台完成证书有效性与主体合法性校验，

校验通过后才可执行数据采集操作，从而防范非法

主体接入采集系统。

2）数据来源溯源：针对采集获取的原始数据，

采用 SM3 密码杂凑算法生成数据摘要，结合数字签

名技术，由数据采集主体对数据摘要进行签名，将

签名信息、采集时间、采集主体信息等元数据与原

始数据绑定后上传至可信数据空间服务平台。通过

数据摘要校验可验证采集数据未被篡改，而数字签

名可实现数据来源可追溯，一旦出现数据安全问题，

可快速定位责任采集主体。

数据采集主体也可采用 SM2 数字签名算法对数

据权属声明文件进行数字签名，签名信息需包含数

据来源、采集时间、权属主体等核心要素，确保权

属声明的真实性与不可否认性，依托密码技术实现

数据来源真实可溯、交易主体身份真实可信。签名

结果需与元数据绑定存储，作为数据交易与监管工

作的核心凭证。涉及多主体贡献的数据可采用 SM2

公钥密码算法的门限签名方案 [28] 实现联合认证，各

参与方分别完成签名操作，仅达到预设签名阈值才

生成完整确权凭证，保障多方数据权属的公平性与

可追溯性。

3）采集数据隐私保护：对于涉及个人隐私、商

业机密的用户敏感信息，在采集过程中采用 SM4 分

组密码算法实施实时加密，将加密数据上传至可信

数据空间服务平台，杜绝原始敏感数据在采集传输

链路中发生泄露。面向数据共享与数据分析场景，

可采用差分隐私技术添加可控噪声，在保障数据可

用性的前提下降低隐私泄露风险。此外，采用属性

基加密技术实现细粒度加密访问控制，依据数据分

类分级结果配置对应访问属性策略，仅允许满足属

性条件的授权主体解密并访问对应级别数据，有效

防范越权访问与非法获取行为。

4）采集数据的定价保护：针对数据定价核心指

标（如数据规模、数据精度、时效性等），可采用

SM4 分组密码算法对其加密后传输与存储，对应的

加密密钥通过 SM2 公钥算法进行加密保护，仅授权

定价评估机构通过私钥解密获取相关指标信息，保

障数据定价过程的保密性与公正性。

 2.1.2    数据传输阶段：可控传输与可信共享

数据传输阶段是可信数据空间实现数据价值释

放的核心环节，本阶段安全需求为保障数据传输全

程的机密性、完整性与可控性，实现数据“可用不可

见、可控可计量”的流通目标，明确数据流通各方权

责，保障传输全程可追溯，防范数据在传输链路、

交易平台中被窃取、篡改。本阶段面临的主要威胁

包括：数据传输窃听与篡改、数据违规转发与滥用、

流通主体身份伪造等。

针对上述安全需求，需构建跨部门、跨行业的

数据交换密码信任框架，依托商用密码数字证书保

障数据交换双方身份可信，通过加密传输通道保障

数据交换链路安全，依托数字签名、时间戳服务等

技术确保交换数据完整、交换行为不可否认。本阶

段主要采用数字签名、区块链存证 [29]、安全多方计

算 [30-31] 等技术，具体实现路径如下。

1）数据传输加密：采用商用密码传输层安全协

议（TLCP）搭建安全通信环境，基于 SM4 分组密码

算法保障传输数据机密性，基于 HMAC-SM3 算法实

现数据完整性保护，防范数据在传输过程中被窃听、

篡改与伪造。TLCP 通过 SM2 密钥交换协议完成会话

密钥安全协商，防范密钥在传输过程中发生泄露。

2）流通主体身份认证与授权：依托商用密码数

字证书开展身份认证，对数据提供方、数据使用方、

平台运营方等流通主体进行身份校验，确保流通主

体身份合法合规。同时，采用属性的访问控制机制[32]

结合数字签名技术，对流通主体访问权限实施精细

化授权，明确数据使用范围与操作权限，有效防范

非法访问与违规转发行为。

3）数据流通追溯与存证：在数据接收、数据使

用、数据共享等流通关键节点，生成包含操作时间、

操作主体、操作类型、数据标识等信息的追溯凭证。

各数据流通主体通过自身 SM2 私钥对凭证进行数字

签名，接收方及相关主体可通过对应公钥校验签名

有效性，保障凭证来源可信、内容完整。同时，采

用区块链存证技术，将流通主体、流通时间、数据

摘要、授权范围等关键信息上链存证，实现数据流

通过程不可篡改、全程留痕。此外，依托数字签名
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技术明确各方权责，一旦出现数据违规流通行为，

可依托区块链存证信息快速溯源追责。

4）可控共享与计量：依托智能合约技术 [33]，将

数据共享协议、收益分配机制转化为可自动执行的

规则，基于区块链与密码技术保障合约规则不可篡

改，实现数据使用过程的可控性与可计量性。例如，

通过数字签名技术验证数据使用方的授权合法性，

智能合约完成数据使用行为链上记账与次数统计，

实现数据使用可计量、可计费，切实保障数据提供

方的合法权益。

 2.1.3    数据存储阶段：机密性与完整性保护

数据存储阶段的安全需求是保障数据存储全程

的机密性、完整性与可用性，防止数据被非法访问、

篡改、泄露或丢失 [34]。本阶段面临的主要威胁包括：

存储设备被入侵、数据被窃取或篡改等。

针对上述安全需求，需构建分级分布式加密存

储体系，依托商用密码技术对静态数据实施细粒度

加密与透明加密，确保未授权主体无法读取数据明

文，同时结合密钥管理系统实现密钥全生命周期合

规管控，具体实现路径如下。

1）数据分级分布式加密存储：根据数据分类分

级结果制定差异化加密防护策略，对核心数据实施

全量加密存储，密钥由可信密钥管理系统统一管控；

对重要数据采用文件级、字段级精准加密，兼顾存

储安全性与运行效率。同时，采用 SM2 公钥加密算

法对对称加密密钥进行加密保护，防范密钥泄露风

险。此外，将数据分片存储至多个节点并分别加密，

即便部分节点被非法攻破，攻击者也无法获取完整

的核心数据。

2）数据完整性校验：采用基于对称密码算法或

密码杂凑算法的消息鉴别码机制、数字签名技术，

对存储数据实施全方位完整性保护。一旦监测到数

据篡改行为，可及时触发预警并启动对应应急处置

方案。对于需存证的核心数据，可结合区块链技术

强化全流程安全防护。采用 SM2 公钥密码算法的数

字签名技术开展完整性保护时，可同步实现数据真

实性与抗抵赖性的多重安全防护。

3）存储设备的安全防护：依托可信执行环境、

硬件安全模块构建硬件级安全隔离区域，用于加密

密钥等敏感信息的安全存储，防范重要涉密信息被

非法窃取。同时，对存储设备接入与访问行为实施

严格身份认证，结合数字签名技术完成主体身份校

验，依托用户权限体系开展细粒度访问控制，仅认

证通过的授权主体可访问存储数据，有效规避非法

访问风险。

4）数据备份加密：对存量重要数据开展备份操

作时，对备份数据同步落实加密防护，采用与原始

数据一致的加密策略，保障备份数据机密性。备份

密钥与原始数据密钥实行分离存储，并采用 SM2 公

钥加密算法对备份密钥进行加密保护，规避密钥集

中泄露引发的批量数据安全风险。

 2.1.4    数据处理阶段：隐私保护与合规处理

数据处理阶段的安全需求为保障数据清洗、转

换、整合、分析等全流程的隐私安全，防范敏感数

据泄露，保障处理后数据的完整性与准确性，契合

行业合规管理要求。本阶段主要安全威胁包括：核

心与重要敏感数据处理泄露、数据处理结果被篡改、

数据处理操作不合规。

针对上述安全需求，可采用安全多方计算、同

态加密 [35]、可信执行环境等技术，保障数据全程处

于加密状态或仅在可信隔离环境内完成运算，规避

数据被处理方窃取、泄露的安全风险。同时，依托

商用密码算法对计算任务调用、数据处理过程及处

理结果进行数字签名，结合安全审计日志，实现数

据处理行为可追溯、可审计，保障操作行为不可篡

改、不可抵赖，具体实现路径如下。

1）重要数据隐私计算处理：针对多源异构重要

数据联合分析场景，采用联邦学习技术实现“数据不

出域、模型共训练”。各数据提供方仅在本地完成数

据处理与模型迭代，仅上传加密后的模型参数至协

同训练节点，依托加密传输机制保障参数交互安全。

对于需开展密态计算的业务场景，采用同态加密技

术，在不解密原始数据的前提下完成密文直接运算，

在满足数据处理业务需求的同时，严格保障数据隐

私安全。

2）数据处理追溯：依托 SM2 数字签名算法等

商用密码算法，对数据处理主体、处理时间、处理

操作、处理结果等关键信息进行签名固化，生成标

准化处理日志并上传至可信数据空间服务平台。同

时，采用对称密码算法或密码杂凑算法的消息鉴别

码机制对处理日志进行完整性保护，保障日志文件

不可篡改，实现数据处理全流程可追溯，支撑合规

审计与问题溯源工作。

3）数据脱敏安全保障：针对业务敏感数据，采

用泛化、随机化、抑制、扰动等脱敏技术，实现敏

感信息脱敏屏蔽与隐私安全加固。针对高敏感数据，

通过差分隐私技术添加可控噪声，强化隐私保护能

力，确保无法通过处理后数据反推原始敏感信息。
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同时，对脱敏过程中产生的中间数据、临时数据，

采用 SM4 分组密码算法加密保护，杜绝处理环节数

据泄露问题。

4）数据安全访问控制：面向共享数据、交易数

据等流通数据，采用属性基加密等密码技术，结合

角色权限与属性权限双重策略实施细粒度访问控制，

严格限定数据使用范围与操作权限，确保仅授权主

体可访问对应数据资源。

 2.1.5    数据使用阶段：权限管控与违规追溯

数据使用阶段的安全需求为保障数据使用合规

性与过程可控性，防范数据违规滥用与信息泄露，

实现使用行为全程可追溯、可审计，同时保障数据

使用过程的完整性与可用性。本阶段面临的主要威

胁包括：数据使用方越权使用数据、数据信息泄露、

操作行为违规、数据使用结果被篡改。

针对上述安全需求，本文采用数字签名、访问

控制、密码杂凑算法、可信执行环境等技术予以防

护，具体实现路径如下。

1）细粒度访问控制：基于 SM2 公钥密码算法

数字证书构建精细化访问控制机制，结合数据安全

等级、业务应用场景与用户权限维度，对数据使用

行为实施严格管控。例如，针对核心数据，仅允许

具备对应权限的用户在指定业务场景下使用，且全

程开展身份校验，有效规避越权使用风险。

2）数据使用行为追溯：采用 SM2 数字签名算

法的数字签名技术，对数据使用过程中的查询、下

载、分析、修改等操作进行签名，记录使用主体、

操作时间、操作类型、使用结果等关键信息，生成

标准化使用日志。同时，采用对称密码算法或密码

杂凑算法的消息鉴别码机制对使用日志实施完整性

固化，实现数据使用全链条可追溯，支撑合规审计

与行为核查工作。

3）使用过程隐私保护：针对核心及重要数据，

依托可信执行环境构建硬件隔离的安全执行区间，

保障数据在可信可控环境内完成使用，杜绝原始数

据泄露。同时依托同态加密技术实现数据密态计算，

从根源上规避数据使用过程中的窃取、泄露风险。

4）使用结果合规校验：针对数据使用结果，采

用 SM3 密码杂凑算法生成数据摘要，主体基于 SM2

公钥密码算法数字签名，保障数据使用结果的真实

性、完整性与不可否认性。

 2.1.6    数据归档阶段：长期安全与可追溯

数据归档阶段的安全需求是确保归档数据的长

期安全性、完整性与可用性，防范数据被篡改、泄

露及丢失，满足合规审计要求并实现归档数据全程

可追溯。本阶段面临的主要威胁包括：归档数据被

篡改、归档密钥泄露、归档数据被非法访问。

针对上述安全需求，可采用对称加密、非对称

加密、密码杂凑算法、区块链存证等技术构建防护

机制，具体实现路径如下。

1）归档数据加密存储：采用 SM4 分组密码算

法对归档数据实施加密存储，密钥由可信密钥管理

系统统一管控并定期迭代更新，防范密钥泄露风险。

同时，采用 SM2 公钥加密算法对归档密钥进行加密

保护，全方位保障密钥体系安全。

2）归档数据完整性校验：基于对称密码算法或

密码杂凑算法的消息鉴别码机制、数字签名技术，

对归档数据实施全方位完整性保护。针对需存证的

归档数据，可结合区块链技术将数据摘要上链存证，

支持归档数据完整性长效核验，满足长期合规审计

要求。

 2.1.7    数据销毁阶段：彻底清除与合规验证

数据销毁分为物理销毁与逻辑销毁两类，本阶

段安全需求为保障数据被彻底安全清除且不可恢复，

契合相关法律法规要求，同时实现销毁全过程可追

溯、可审计。本阶段面临的主要威胁包括：数据销

毁不彻底、销毁记录被篡改、销毁操作不合规。

针对上述安全需求，需依据数据分类分级结果

建立标准化数据销毁策略与管理制度，明确销毁场

景、销毁对象、销毁方式及合规要求，依托密码杂

凑算法、数字签名、密钥销毁等技术实现安全销毁，

具体实现路径如下。

1）数据彻底销毁：采用 SM4 分组密码算法加

密存储的敏感数据需彻底销毁时，可通过存储介质

安全擦除、多轮数据覆写的方式物理清除密文；也

可直接销毁数据加密密钥，使密文无法解密，实现

合规逻辑销毁。

2）销毁过程追溯与审计：采用 SM2 数字签名

算法的商用密码签名技术，对销毁主体、销毁时间、

销毁方式、销毁数据清单等信息进行签名固化，生

成合规销毁日志。同时，基于对称密码算法或密码

杂凑算法的消息鉴别码机制对销毁日志进行完整性

保护，保障销毁全程可追溯、可核验，满足合规审

计要求。

 2.2    标准体系

现行商用密码安全标准中涉及数据安全的规范

内容，主要从网络通信、应用数据安全层面针对通

用信息系统重要数据的传输与存储环节提出密码应
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用要求，但对数据要素流通核心业务环节的覆盖仍

存在短板，尤其缺乏与数据确权、数据资源定价、

数据流通交易等场景深度耦合的专项密码应用规范。

因此，本文以数据流通全生命周期为主线，按照流

通前置、流通过程、流通后置全阶段制定差异化密

码应用规范，将密码安全要求贯穿数据要素流通全

过程。基于此，数据要素流通商用密码安全保障标

准体系框架，需覆盖基础概念、设施能力、技术规

范、行业应用、测试评估全维度，形成系统化、可

落地、可推广的标准架构。

 2.2.1    基础通用类标准

建立覆盖数据领域的商用密码相关术语、定义、

分类、参考模型和总体框架等通用性标准，为后续

标准研制提供统一语言体系和术语规范，保障各类

数据要素、流通主体、密码服务能力在跨地域、跨

行业场景下保持统一规范、兼容适配，为数据要素

流通的密码应用提供统一的顶层设计依据。

 2.2.2    基础设施类标准

重点围绕数据存储设施、计算设施、网络设施、

流通利用支撑设施，构建适配的密码能力标准与接

口规范，明确数据中心、算力平台、数据交换平台

等关键基础设施的密码应用配置要求、安全接口调

用规范、密钥管理机制与可扩展密码服务框架。通

过统一基础设施在身份认证、加解密、签名验签、

密钥托管等环节的密码服务接口规范，保障各类流

通平台在数据要素市场环境下安全互联互通。

 2.2.3    技术类标准

围绕数据采集、汇聚、处理、流通、应用、运

营监测、销毁等全生命周期环节，制定覆盖商用密

码算法应用、数据最小可用性保护、可信计算、隐

私增强技术、数据资产防护、跨域流通安全控制等

方向的技术标准，推动数据业务、安全技术与商用

密码能力的深度融合与协同适配。

 2.2.4    应用类标准

结合可信数据空间典型领域与多样化业务场景，

制定场景化商用密码应用专项规范。例如，面向数

据流通场景的身份认证与访问控制要求；面向数据交

易场景的签名验签与全程可审计要求；面向数据共

享场景的最小权限管控与分类分级保护要求等。通

过制定场景化、可验证、可落地的商用密码应用标准，

明确不同业务场景下数据要素的安全基线与合规边

界，有效提升数据交易与数据服务的可信安全水平。

 2.2.5    测评类标准

安全测评是落实数据流通全生命周期安全管控

的重要手段 [36]，需建立覆盖数据采集、使用、交换、

处理等关键环节的商用密码应用安全测评标准体系。

测评标准需明确测评对象、测评指标、测评实施流

程与结果判定规则，其中，测评对象涵盖流通平台、

业务系统、服务接口、业务流程等，测评指标包含

密码算法合规性、密码技术应用有效性、密码产品

合规性、密钥管理规范性等核心维度。

在测评对象遴选层面，需结合数据安全等级、

价值属性与应用场景，聚焦数据全生命周期核心测

评节点。

在测评实施阶段，可综合采用访谈调研、文档

审查、实地核查、工具测试、配置核验、代码审计、

渗透测试、回归测试以及基于密码机制的主动分析等

多种方式，对数据密码应用合规性进行全方位验证。

在结果判定环节，需依据测评指标完成各对象

单项评分，结合各模块关联关系开展综合风险研判，

科学判定整体密码安全防护水平，为数据全生命周

期商用密码应用能力评估提供客观依据。

 2.3    管理体系

数据要素流通商用密码安全管理体系的构建，

需聚焦商用密码应用全流程的组织管理、监督考核、

效果评估与持续迭代机制，依托制度化、规范化管

理方式，保障密码应用在可信数据空间复杂生态中

规范、有序、高效落地。该体系核心是搭建涵盖组

织架构、制度规范、监督评价、政策协同的一体化管

理框架，实现密码应用全流程闭环管理与责任落地。

首先，明确管理组织架构与职责分工，建立跨

部门、跨层级协同管理机制，厘清国家主管部门、

地方监管机构、平台运营主体、数据供需方、密码

服务提供商等各类角色的职责边界与协作机制，构

建权责清晰、联动高效的组织保障体系。

其次，在制度规范层面，建立覆盖密码应用全

流程的管理制度与标准规程。具体包括：制定密码

应用分类分级管理规范，明确不同安全等级数据的

密码应用管控要求；建立密钥管理、身份认证、访

问控制等专项管理制度，规范各参与主体的操作行

为与权责边界；完善密码应用安全审计与日志管理

机制，保障操作全程可追溯、责任可界定。

再次，监督评价是管理体系的核心闭环环节，

可通过搭建多维度、可量化的密码应用评价体系，

实现对密码应用管控状态的常态化监测与周期性评

估。该机制不仅保障密码应用合规落地，更聚焦管

理措施的执行效能与落地质量，驱动管理体系持续

迭代优化和动态完善。
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最后，管理体系强调政策协同与配套保障，推

动商用密码管理要求与可信数据空间现有政策体系

深度融合。研究制定商用密码应用推广的激励与约

束机制，明确配套政策支撑方向，为密码管理体系

落地实施提供制度保障与资源支撑，确保商用密码

技术在可信数据空间场景中合规、精准、高效应用。

 2.4    安全保障体系分析

本文所提商用密码安全保障体系立足数据要素

流通全过程视角，构建技术、标准、管理三位一体

的协同保障机制，摒弃传统单纯的密码技术、设备

堆砌与“断点式”防护模式，本文将该体系与传统商

用密码应用体系、传统数据安全通用体系进行对比，

结果如表 1 所示。

数据要素流通的商用密码安全保障体系的创新

性主要体现在以下 3 方面。

1）架构创新：打破传统“密码设施—安全基座—

应用”的层级防护模式，提出“资源—服务—赋能—

业务”4 层分层架构，通过增设中间层级实现密码功

能与业务应用解耦，避免数据流通业务与特定密码

产品深度绑定，杜绝因设备更替、算法升级引发的

系统大规模改造问题，有效解决了密码功能无法弹

性调度的工程应用痛点。

2）标准管理协同创新：构建“技术架构贯通、

标准管理贯穿”的一体化保障体系，有效解决数据要

素流通场景下密码应用专项标准缺失、配套管理保

障制度不完善的行业痛点，推动数据标准与密码标

准有效衔接，完善优化配套组织保障体系。

3）动态适配创新：以顶层业务需求牵引密码策

略动态适配，支持跨域数据流通场景下，依据数据

分类分级结果与安全等级自动匹配加密强度与访问

控制粒度，实现安全防护从“静态固化”向“动态自

适应”迭代升级，达成密码能力按需调用、全局联动

的防护效果。

综上，本体系形成双向闭环运行逻辑：自底向

上，基础密码资源经服务层封装、赋能层转化，形

成可插拔的标准化安全服务，逐级支撑顶层数据流

通业务开展；自顶向下，数据流通全阶段的安全需

求与合规要求逐层传导，动态驱动密码策略实时迭

代、资源能力弹性调度。体系横向辅以标准、管理

双体系纵向贯穿赋能，保障整体架构可在数据要素

流通全链路中实现工程化落地与常态化运行。

 3    结束语

本文围绕数据要素流通全生命周期的商用密码

应用开展系统性研究，梳理数据各流通阶段的核心

安全需求，构建了覆盖技术、标准、管理的一体化

商用密码安全保障体系。其中，技术体系作为基础

支撑，明确密码技术在数据流通各环节的落地路径；

标准体系作为统一规范，提供行业标准化建设依据；

管理体系作为长效保障，搭建跨域协同、权责明晰

的组织制度机制，全方位支撑数据要素市场安全可

信运行。

然而，本文的研究仍存在一定局限性。可信数

据空间场景下，数据流通与密码技术的融合适配难

度较大。数据要素市场涵盖政务、金融、能源、医

疗、通信等多领域业务数据，各类场景在数据格式、

流通模式、访问权限、业务实时性等方面存在显著

差异，现有技术体系跨场景适配能力有限，严苛的

密码防护机制易增加数据处理与传输时延，制约数

据要素市场化配置的高效落地。若为保障数据流转

效率降低密码应用防护强度，则会加剧数据安全风

险，诱发数据泄露、篡改、滥用等安全事故。后续
 

表 1    3 种体系对比

Table 1    Comparison of three systems

对比内容 传统商用密码应用体系 传统数据安全通用体系 数据要素流通的商用密码安全保障体系

覆盖范围
侧重数据存储/传输的安全与

基础密码部署

侧重网络边界防护

与静态存储

侧重数据全生命周期防护

和跨域流通全链路

业务与密码融合度 以密码为中心，业务适配性弱 泛化适配，无行业差异 业务流内嵌密码功能，按需动态调用

标准协同
遵循密码国标，缺少

场景适配
数据标准和密码标准割裂

构建“基础—设施—技术—应用—测评”体系，实现数据流通

与密码应用的双向衔接

管理闭环
侧重技术实施，管理

机制偏弱

事后审计为主，缺乏密码

专项监督

组织—制度—监督—政策联动，保障数据要素流通过程中

密码应用持续合规、有效

可落地性 高，但有安全断点 中，缺少统一标准 高，标准配套、管理闭环
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研究将重点深化安全保障技术体系与多场景数据流

通需求的精准适配，进一步提升数据流通、共享、

交易全流程的安全性与可信度，助力数字经济高质

量、安全化发展。
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