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摘要：  可信数据空间是一种保障数据安全流通的基础设施。随着数字经济快速发展，可信数据空间在数据存储、

数据传输与共享等环节的安全需求持续升级，而密码技术可从分布式部署、可扩展适配、跨域协同交互等方面，为可

信数据空间的安全发展提供核心支撑。本文系统梳理了国内外可信数据空间密钥管理相关研究现状，从密钥管理架构

与机制、密钥全生命周期管理、跨域认证与安全协商 3 个维度展开综述，重点剖析层次化、分布式、轻量级密钥机制，

以及密钥更新、密钥托管、代理重加密等关键技术，总结各类跨域认证与群组密钥协商方法，梳理现有研究在动态适

配能力、跨域协同效率方面存在的短板。最后，展望了可信数据空间中自适应密钥管理、智能安全密钥管理等前沿发

展方向。
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Abstract:  Trusted  data  space  is  a  core  infrastructure  for  secure  data  circulation.  With  the  development  of  the  digital  economy,

higher security requirements have been put forward for data storage, transmission and sharing in trusted data spaces. Cryptographic tech-

nology can provide strong security support for the development of trusted data spaces in terms of distributed deployment, scalability and

cross-domain  collaboration.  Based  on  a  comprehensive  review  of  domestic  and  foreign  research  on  key  management  for  trusted  data

spaces, this paper conducts a review from three dimensions: key management architecture and mechanism, key full-life-cycle manage-

ment, and cross-domain authentication and security negotiation. This paper mainly analyzes hierarchical, distributed and lightweight key
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mechanisms,  as  well  as  key  technologies  including  key  update,  key  escrow and  proxy re-encryption,  and  summarizes  the  mainstream

methods of cross-domain authentication and group key negotiation. Furthermore, the deficiencies of existing researches in dynamic adap-

tation  capability  and  cross-domain  collaboration  efficiency  are  summarized.  Finally,  the  future  development  directions  of  trusted  data

spaces such as adaptive key management and intelligent secure key management are prospected.

Keywords:  trusted data space; key management; cross-domain authentication; proxy re-encryption; secure negotiation

 0    引言

随着数字经济的快速发展，数据作为核心生产

要 素 ， 跨 组 织 、 跨 领 域 的 数 据 共 享 需 求 持 续 攀 升 。

在实际数据流通过程中，不同机构的系统架构与数

据管理规范存在差异，导致数据格式、接口标准不

统一，极易形成数据孤岛问题。在工业互联网场景

中，设备制造、供应、运营等多方数据分散存储于

不同平台，难以实现高效数据协同；在医疗、政务

等场景中，数据隐私保护标准与要求更为严苛，且

各机构间缺乏可靠的互信机制，进一步制约了数据

的安全共享与高效流通。跨域环境具有参与主体多

元、身份类型异构、信任基础薄弱等特征，传统安

全机制在统一身份认证、精细化访问控制、跨域密

钥协商等方面存在显著短板，无法适配数据要素市

场对安全可信数据流通的发展需求 [1-2]。在此背景下，

可信数据空间依托统一的规则体系、可信交互机制

及 标 准 化 接 口 ， 可 实 现 多 主 体 间 数 据 的 安 全 共 享 、

可控使用与可信协同。

针对可信数据空间安全体系构建，现有研究围

绕主流数据空间架构开展了系统性安全分析，聚焦

架构设计、安全协议、隐私保护机制等核心内容展

开深入探究，证实数据安全与隐私保护是可信数据

空间建设的核心基础，可信数据空间已逐步成为数

字经济时代实现安全高效数据共享的关键基础设施[3]。

针 对 数 据 共 享 过 程 中 的 可 信 验 证 与 安 全 审 计 需 求 ，

可通过构建可追溯、可验证的数据交互机制，提升

数据共享全流程的透明性、可信性与安全性，为可

信数据流通落地提供坚实技术支撑 [4]。同时，面向各

行业的可信数据空间应用落地持续深化，其中面向

工业场景的可信数据空间架构，可有效实现跨组织

数据安全共享与全流程可追溯管理 [5]，充分验证了可

信数据空间在复杂异构场景下的安全适配能力。综

上，无论是理论框架研究、交互机制设计，还是行

业场景落地实践，安全性始终是可信数据空间建设

的核心基石。保障数据存储、传输与计算全流程的

机密性与完整性，已然成为当前可信数据空间领域

的重点研究方向。

密码技术是保障数据安全的核心支撑手段，可

有效实现数据机密性保护、主体身份认证、权限访

问控制等核心安全能力，尤其适用于多主体、跨域

协作的数据流通场景。其中，密钥管理体系、安全

密码协议、认证协商机制直接决定可信数据空间系

统的整体安全性与可信性。因此，针对可信数据空

间的密码安全与密钥管理技术开展系统性综述研究，

具备重要的理论研究价值与工程应用价值。图 1 展

示了可信数据空间安全挑战与密钥管理支撑体系。

从可信数据空间整体安全体系来看，密钥管理

并非独立的安全模块，而是贯穿系统架构搭建、跨

域数据交互、平台运行维护全流程的核心支撑机制。

现 有 研 究 表 明 ， 开 放 异 构 环 境 下 的 安 全 数 据 共 享 ，

需融合密钥管理、身份认证与访问控制技术，实现

跨主体、跨平台的可信协同交互 [6]。其中，身份认证

与访问控制技术负责完成参与主体的可信身份核验

与数据访问权限约束，是保障数据可信流通的前提

条件；密钥管理架构与机制重点解决异构网络环境

下密钥的部署、分发与统筹管理问题，为数据安全

流通提供基础密码支撑；密钥全生命周期管理覆盖

密钥生成、存储、更新、轮换、撤销等全流程环节，

保障动态开放环境下密钥体系的持续安全性与可控

性 [7]；跨域密钥认证与协商机制，主要解决不同信任

域间的身份核验、信任建立与安全交互难题 [6,8]。综

上，密钥管理架构、密钥全生命周期管理、跨域认

证协同机制共同构成可信数据空间的核心密码支撑

体系。基于此，本文围绕上述核心内容，系统梳理

可信数据空间主流密码与密钥管理关键技术，结合

身份认证、访问控制等配套支撑机制，全面总结当

前研究现状、核心技术难题与未来发展趋势。

 1    可信数据空间中的身份认证与访问控

制机制

身份认证与访问控制是可信数据空间实现安全

数据流通的基础环节，核心目标在于确认数据空间

中的合法参与主体，并进一步约束不同主体对数据

资源的访问权限。传统身份认证协议与访问控制机

制通常依赖单一可信第三方完成身份验证与权限管

理。随着物联网、云计算等新型网络架构的快速演

进，该类机制逐渐暴露出可扩展性差、单点失效风
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险高、跨域协同能力薄弱等缺陷。

针对可信数据空间认证协议的安全性与适用性

难题，Alsheavi 等 [9] 系统梳理了身份认证协议面临的

各类挑战，指出轻量级特性与高安全性能的平衡是

该领域的核心研究难点。为了增强资源受限设备的

认证可靠性，Yoon 等 [10] 提出了一种联合异构物理不

可克隆函数的安全增强认证方案，依托硬件层唯一

物理特性完成设备身份认证，在提升系统抗物理攻

击能力的同时，有效降低密钥存储风险。针对云辅

助物联网场景中的认证问题，Wang 等 [11] 设计了一种

轻量级用户认证协议，通过动态身份机制在保证通

信机密性与匿名性的同时降低了设备端计算与通信

开销，提高了协议在云边协同环境中的适用性。传

统静态认证方式无法持续核验设备使用者身份，因

此，Bhuva 等 [12] 将生物特征融入连续身份认证机制，

通过实时采集分析用户行为与生物特征数据，实现

物联网设备运行过程中的动态身份核验，有效降低

设备非法接管、身份冒用等安全风险，提升持续交

互场景下的认证可靠性。

在访问控制方面，Sivaselvan 等 [13] 提出了一种基

于区块链的可扩展安全访问控制方案，通过分布式

账本和智能合约实现去中心化权限管理，有效解决

了传统集中式访问控制中单点故障与权限篡改问题。

针 对 车 联 网 与 车 载 云 计 算 环 境 的 动 态 认 证 需 求 ，

Saleem 等 [14] 提出一种云端辅助安全认证协议，通过

结合车辆身份验证与云端协同机制，实现了复杂动

态网络中的安全接入与数据保护。Akram 等 [15] 进一

步提出了一种基于身份的轻量级认证方案，通过优

化认证与密钥更新流程，在降低通信与能源消耗的

同时，提升了车联网环境下的安全性与认证效率。

从现有研究可以看出，当前身份认证与访问控

制技术正逐渐从传统中心化架构向轻量化、分布式

与协同化方向演进。但现有方案多聚焦于协议安全

性与理论可行性，对大规模动态网络场景下的认证

时延、访问策略动态调整、多节点协同管理等实际

问题关注不足。因此，在资源受限设备场景下，兼

顾安全性、实时性、隐私保护与系统开销的综合优

化，是当前可信数据空间身份认证与访问控制领域

的重要研究方向。

 2    密钥管理架构与机制

可信数据空间的数据流通涉及多主体动态交互，

对底层密钥管理架构提出了较高的适配要求。传统

单一中心化或高开销密钥管理架构难以适配该场景，

因此需从多维度设计密钥管理架构，解决系统层级

扩展、多方协同治理、资源受限设备安全接入等核
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图 1    可信数据空间安全挑战与密钥管理支撑体系

Fig. 1    Security challenges and key management support architecture in trusted data space
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心问题。密钥管理不仅需要满足安全性与可扩展性

需求，还需要具备良好的标准化与互操作能力。目

前，业界已形成一系列面向密钥全生命周期管理与

跨系统互操作的标准规范。OASIS 组织提出的密钥

管理互操作协议 [16] 通过统一密钥创建、存储、更新、

撤销以及访问控制等操作接口，为异构系统的密钥

管理互操作提供标准化支撑，后续又进一步提升了

协 议 对 分 布 式 环 境 、 多 场 景 密 钥 管 理 的 适 配 能 力 ，

为可信数据空间中的跨域密钥协同与统一管理提供

了参考。以下从层次化、分布式和轻量级 3 个角度

展开具体综述。

 2.1    层次化密钥管理技术

可信数据空间的构建需要各类数据要素在层级

间安全可控分发，以此保障系统的可扩展性。分层

密钥管理技术可以提高系统的整体可扩展性，增强

密钥管理流程的安全性和效率。在可信数据空间内

的不同信任域之间共享数据通常需要清晰易管理的

密钥分发机制，由此提出层次化密钥管理技术。在

网络初始化过程中，Gandino 等 [17] 提出了一种临时主

密钥机制，该机制在系统初始化阶段采用临时密钥，

快速构建节点通信链路以降低延迟，有效保障系统

初始运行效率，减少运行偏差风险。后续研究将这

一思想扩展到资源受限的情况，Najafi 等 [18] 设计了一

种多层锁定架构，来解决物联网设备计算能力有限

的问题，通过减少密钥更新过程中的通信轮次与计

算开销，在轻量级架构设计与安全防护性能之间实

现了良好平衡。

在动态访问控制的场景下，Yu 等 [19] 提出了适用

于移动自组网络的层次化密钥管理方案，采用动态

选择节点的方案，节点密钥更新需依托父节点或阈

值数量同级节点协同完成，有效提升方案实际安全

性，延长网络有效运行周期。Lo 等 [20] 提出了一种适

用于大型叶类层次结构的密钥分配方案，可以控制

其中的访问权限来降低开销。在此基础上，Odelu 等[21]

进行了优化，提出了一种能够更高效处理动态访问

控制的层次结构密钥管理方案，通过对称密码和哈

希来降低开销，适合实际应用场景。内容访问控制

的应用范围非常广泛，Ragab 等 [22] 提出了一种线性

层结构密钥管理方案，侧重优化成员管理与层级变

更机制的设计，具备良好的可扩展性。在具体场景

中，Xu 等 [23] 根据可扩展视频编码的多层比特结构进

行单元的重新排列和分层加密，针对不同层的不同

需求设计特定的加密算法。实验结果表明，该比特

流分层加密方案可在保障数据安全的前提下有效降

低计算复杂度。Abu 等 [24] 提出了一种面向物联网与

智慧城市环境的层次化密钥分发与认证架构，通过

构建分层身份认证与密钥分发机制，实现不同层级

节点之间的安全接入与动态授权管理。该方案能够

提 高 大 规 模 异 构 环 境 中 的 身 份 可 信 性 与 密 钥 管 理

效率。

综上，可信数据空间层次化密钥管理在稳定层

级结构的密钥组织与访问控制方面的研究已较为成

熟，但现有方案大多假设网络拓扑与成员关系静态

不变，难以适配节点频繁上下线、权限动态变更等

复杂场景。同时，随着系统层级加深，密钥更新链

路长度增加，易引发更新延迟、运维成本升高等问

题。现有研究仍然缺乏对细粒度权限控制和层级间

策略协调的充分讨论，导致对复杂场景管理策略不

够灵活，不利于进行扩展。

 2.2    分布式密钥管理技术

在多方参与、跨域通信的数据分发场景下，依

托单一信任中心的传统密钥管理模型存在显著的结

构性缺陷，难以适配可信数据空间的运行需求。分

布式密钥管理将核心密钥存储与管理职能分发至不

同网络节点或独立机构，侧重多主体横向协同共治。

在理论支撑方面，分布式密钥生成理论是分布式密

钥管理的基础组成部分。Kokoris 等 [25] 和 Das 等 [26] 研

究了用于高阈值分布式密钥生成的异步机制，上述

研究为可信数据空间多方协同密钥管理机制的设计

奠定了重要理论基础。

针对分布式密钥管理技术在资源受限网络环境

中的适用性问题，Lu 等 [27] 将这一研究思路扩展到无

线传感器网络，在不同种类的任务节点上对密钥管

理任务进行分布，可以提高系统在复杂网络环境下

的可扩展性和稳定性。在分布式无线通信的场景下，

Xi 等 [28] 提出了一种快速移动提取密钥协议，通过引

入轻量级密钥协商与更新机制，在保证通信机密性

和完整性的前提下，显著降低了资源受限设备的计

算开销与通信开销。Panda 等 [29] 针对分布式物联网环

境中的认证与密钥管理问题，提出了一种基于区块

链技术的解决方案，通过利用分布式共识机制，实

现了物联网设备之间无需可信第三方的安全身份认

证与密钥协商，该方案依托区块链特性保障数据隐

私 安 全 ， 同 时 引 入 单 向 哈 希 链 技 术 降 低 系 统 开 销 、

提升运行效率。

De 等 [30] 面向密集且动态变化的环境提出了一种

去中心化高效密钥管理方案，能够在密集且动态的

网 络 环 境 中 以 自 组 织 的 方 式 提 供 安 全 的 多 跳 通 信 ，
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使用阈值密钥共享技术来使节点参与协作执行去中

心化的节点准入和密钥更新，从而显著提升了动态

环境中通信的安全性。Hao 等 [31] 聚焦车载自组织网

络设计了一种基于群组签名的分布式密钥管理框架，

该框架支持多节点协同完成消息真实性验证，在缓

解单点认证压力的同时，可有效抵御各类常见网络

攻击。分布式密钥管理技术还可以和基于特征的加

密技术进行融合。AI 等 [32] 提出了一种基于层次化区

块链的节点认证框架，使用分布式账本与协同验证

机制共同实现去中心化的身份认证，可以降低对单

一可信认证中心的依赖，并且增强在动态网络环境

中认证的可靠性和系统的稳定性。

从现有研究来看，分布式密钥管理在抗单点失

效和多节点协作方面具有显著优势。但现有多数方

案仅从理论层面保障安全性与去中心化特性，对实

际应用中的通信同步开销、节点状态监测等工程问

题关注不足。同时，针对大规模动态节点变更场景，

现有方案难以兼顾密钥同步效率与密钥一致性维护。

由此可见，实现安全性、实时性与操作复杂度的协

同优化，仍是该领域的重点研究难题。

 2.3    轻量级密钥管理机制

可 信 数 据 空 间 的 接 入 终 端 存 在 显 著 异 构 特 征 ，

且大量边缘资源受限设备普遍存在计算能力、内存

与存储空间不足的问题。传统密钥管理协议所采用

的公钥加密与多轮认证流程难以适配该类终端场景，

过高的计算开销会大幅降低系统运行效率。为解决

上述问题，轻量级密钥管理机制被逐步提出，其核

心目标是在降低设备资源消耗的同时，满足场景基

础安全防护需求。

在轻量级密钥建立与分发研究方面，Raza 等 [33]

通过优化 DTLS 协议握手流程提出一种对称密钥机制，

可在保障通信效率的前提下，实现物联网设备的安全

密钥协商与数据加密。针对集群通信场景，Dammak

等 [34] 提出一种轻量级分布式集群密钥管理方法，该

方法依托分布式节点协作完成组密钥的创建与分发，

有 效 解 决 了 集 中 式 管 理 模 式 存 在 的 单 点 瓶 颈 问 题 。

Gupta 等 [35] 针对会话密钥保护需求，提出一种轻量级

密钥保护机制，将双向认证机制与访问控制策略融

入密钥管理流程，有效降低密钥传输与存储阶段的

泄露风险。Yıldız 等 [36] 设计了一种适配物联网场景、

基于物理不可克隆函数的轻量级群组认证与密钥分

发协议，融合物理不可克隆函数、阶乘树与中国剩

余定理实现轻量化认证与密钥分发，且随着群组成

员数量增加，协议运行效率可进一步提升。

在具体行业应用场景中，Wazid 等 [37] 提出一种

适配通用物联网环境的安全用户认证与密钥管理协

议 ， 通 过 身 份 验 证 与 密 钥 协 商 流 程 的 一 体 化 设 计 ，

减少设备交互轮次。Benmalek 等 [38] 面向动态访问控

制场景，研发了面向物联网的 SEKM 方案，该方案

引入轻量级密钥更新方法，实现访问权限的快速动

态调整。针对资源受限物联网场景，Guo 等 [39] 提出

一种低复杂度的轻量级密钥生成方案，利用无线信

道特征的随机性与双向差分量化技术，在物理层直

接生成设备间共享密钥，规避了传统公钥密码体制

的高复杂度运算开销。蒋京玮等 [40] 针对移动边缘计

算场景，提出融合零知识证明与门限秘密共享技术

的轻量级身份认证与密钥管理方案。实验结果表明，

该方案可满足前向安全与后向安全特性，能够抵御

多种已知攻击，在保障高安全性的同时兼顾轻量化

与高效性。

综 上 ， 现 有 研 究 表 明 ， 可 通 过 减 少 交 互 轮 次 、

简化密码运算等方式提升整体认证效率。但当前多

数方案多为特定设备场景的定制化设计，通用性与

可移植性较弱；同时，部分研究过度侧重轻量化设

计，存在安全性与可靠性弱的问题。针对大规模异

构节点持续访问场景，现有策略随节点规模扩张易

出现性能衰减、安全性下降等问题。如何在保障系

统安全的前提下提升可承载节点规模，是该领域值

得深入探究的问题。

上述密钥管理方案对比见表 1。

 3    密钥生命周期管理

密钥管理需要在数据流通过程中应对密钥持续

变化、存储风险以及授权转换等动态需求。数据在

多主体间流转时，密钥会随权限变更、安全策略调

整或设备状态切换而频繁更新；密钥在终端或云端

的 存 储 安 全 直 接 关 系 到 整 个 加 密 体 系 的 可 信 根 基 ，

数据所有者还需在不泄露明文的前提下，向其他实

体安全移交解密权限。这些面向数据流通的实际需

求，对密钥更新与轮换、安全存储与托管、代理重

加密与授权转换 3 类关键技术提出了要求。

 3.1    密钥更新与轮换机制

可信数据空间长期运行过程中，密钥会随系统

状 态 与 运 行 环 境 变 化 不 断 更 新 。 从 实 现 机 制 来 看 ，

密钥更新通常包括触发、生成、分发、同步以及失

效 5 个阶段。首先，系统依据预设周期、访问行为

变动、权限调整或安全异常事件触发密钥更新；再

由密钥管理中心、边缘节点或通信双方生成新会话
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密钥或主密钥。完成新密钥生成后，需通过安全信

道等协商机制完成密钥分发与同步，待所有授权节点

完成验证后，旧密钥逐步失效，完成密钥安全轮换。

目前，密钥动态更新机制的研究主要围绕密钥

轮换、权限撤销、组密钥同步以及动态场景下的连

续安全维护等方向展开，重点解决长期运行场景下

的密钥泄露风险、节点频繁接入退出，以及跨域协

同中的密钥一致性难题。Wang [41] 提出了一种支持单

根信任、多曲线兼容、上下文隔离以及后量子密码

可插拔的密码身份原语，并通过无状态密钥轮换机

制降低长期密钥暴露风险。该方案无需依赖集中式

状态同步即可实现安全密钥轮换。Tan 等 [42] 将属性

基加密与直接撤销机制相结合，实现了用户权限变

化情况下密钥与访问策略的动态更新，规避了传统

撤销机制因大规模密钥重分发产生的高额开销。Li

等 [43] 针对车载网络中组密钥频繁更新带来的同步效

率与通信连续性问题，采用无缝密钥切换与动态更

新策略，实现高速移动场景下组密钥的持续更新与

安全同步。Kajita 等 [44] 针对动态群组通信环境中的密

钥轮换与成员变更问题，提出了一种支持认证状态

同步更新的灵活组密钥协商机制，在组密钥更新的

同时同步维护身份认证状态，提升了成员动态上下

线场景下密钥更新的安全性与灵活性。

无线密钥生成利用无线信道的随机性、互易性

以及时变特征，从通信双方共享的无线信道信息中

直接提取随机密钥，有效降低对外部可信基础设施

的依赖。Huan 等 [45] 提出了一种面向物联网场景、能

够抵抗重放攻击的无线密钥生成方案，通过动态信

道特征提取与挑战响应机制提升密钥协商过程中的

随机性与同步一致性，提升复杂无线环境下的通信安

全能力。在无线信道密钥提取效率方面，Yuan 等 [46]

提出了一种基于多子载波相位差的无线密钥生成方

法，通过联合利用多个子载波之间的相位信息，提

高密钥生成速率与一致性，同时增强系统在复杂多

径环境中的鲁棒性。随着人工智能技术与无线安全

机制的融合，Yang 等 [47] 面向下一代车联网场景提出

了一种基于大语言模型的无线密钥生成框架，通过

动态分析无线环境变化实现密钥生成参数的自适应

优 化 ， 在 提 升 移 动 场 景 下 密 钥 生 成 稳 定 性 的 同 时 ，

增强了复杂网络环境中的安全协同能力。

从现有研究来看，现有密钥更新方案虽可提升

动态网络的安全性与灵活性，但大多仅针对特定场

景优化，对于大规模异构网络中的密钥同步效率与

长期稳定性关注不足。尤其是在可信数据空间跨域

协同场景下，现有方案尚未形成成熟的多节点协同

更新与统一安全管理机制。

 3.2    密钥安全存储与托管

在可信数据空间环境中，密钥安全不仅取决于

生成和分发环节的安全强度，还取决于数据存储环

节。一旦密钥在存储环节发生泄露或被篡改，将直

接威胁整套加密安全体系。可信数据空间内大量边

缘 设 备 部 署 于 开 放 网 络 ， 且 计 算 、 存 储 资 源 受 限 ，

使得密钥安全存储面临更为复杂的技术挑战。Ghos-

al 等 [48] 对智能电网高级量测体系中的密钥管理系统

进行综述，从密钥全生命周期视角，阐明了安全高

效存储机制对保障数据机密性与完整性的重要作用。

 

表 1    密钥管理方案对比

Table 1    Comparison of key management schemes

方案 核心方法 计算开销 动态扩展性 优点 局限性 适用场景

文献[17] 临时主密钥机制 低 中 快速建立链路
临时密钥管理需额外

设计

网络初始化、快速节

点接入

文献[20-21]
对称密码、哈希动态访

问控制
中 高 高效处理动态权限

随着层级加深更新延

迟增加

大型层级结构中的动

态访问控制

文献[27]
异构传感器分布式密钥

管理
中 高

提高复杂网络可扩

展性
节点协同机制复杂 异构无线传感器网络

文献[29] 区块链、共识机制 高 高
无需可信第三方，

可追溯
区块链存储开销大

分布式物联网设备认

证与密钥管理

文献[31] 群组签名、分布式认证 中 中 降低单点认证压力 群组管理复杂度高 车载自组织网络

文献[36]
物理不可克隆函数、阶

乘树、中国剩余定理
低 高 群组认证高效 依赖硬件设备

物联网轻量级群组认

证与密钥分发
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当密钥存储在设备端时，硬件级安全方案能够

为 资 源 受 限 环 境 下 的 密 钥 保 护 提 供 有 效 安 全 保 障 。

Jung 等 [49] 基于  ARM 平台的安全架构，开发了一种

面向物联网设备的安全平台模型，实现密钥与安全

执行环境的双重物理隔离。该硬件辅助方案将密钥

保护从应用层下沉至硬件层，从源头强化安全防护

能力。Yang 等 [50] 针对传统存储方式易受物理攻击的

问题，提出了一种基于物理不可克隆函数和模糊保

险库的密钥存储方案，利用硬件固有的随机性生成

唯 一 设 备 指 纹 ， 并 结 合 模 糊 保 险 库 机 制 开 展 防 护 。

该方案可有效抵御物理克隆攻击，实现密钥安全存

储与可靠恢复，同时提升密钥抗物理攻击与防复制

能力。

随 着 可 信 数 据 空 间 中 的 数 据 资 源 迁 移 到 云 端 ，

云环境中密钥的安全存储和托管问题成为研究热点。

Prabhu 等 [51] 基于中国剩余定理开发了一种安全存储

模型，该模型对密钥与数据进行分区处理，并将完

整密钥拆分存储至多个云平台，攻击者很难通过单

个节点获取完整的密钥信息。Li 等 [52] 提出了一种基

于区块链的移动边缘计算安全密钥管理方案，利用

区块链的去中心化存储和不可篡改特性，实现密钥

信息的可信托管与访问审计，同时结合边缘节点协

同机制提升密钥分发效率，有效增强了动态边缘网

络 环 境 中 的 密 钥 安 全 性 和 系 统 可 扩 展 性 。 同 理 ，

Zhao 等 [53] 提出一种基于区块链的高效密钥管理方案，

采用分层式密钥托管架构在保证控制权的前提下实

现了密钥的安全备份与授权恢复，为敏感数据保护

提供了可行的技术路径。QPause 方案 [54] 提出了一种

面 向 云 存 储 场 景 的 抗 量 子 口 令 保 护 数 据 外 包 机 制 ，

通过将后量子密码技术与身份认证过程相结合，实

现用户身份验证与数据外包过程中的安全保护，能

够增强长期数据存储环境下的抗量子攻击能力。

现有研究虽提升了密钥存储安全水平，但多数

方案仍依赖专用硬件与外部可信基础设施，对于异

构设备下密钥一致性维护仍存在不足。分布式密钥

存 储 方 案 普 遍 侧 重 安 全 性 ， 往 往 存 在 访 问 效 率 低 、

实时性不足的问题，在高频访问、大规模并发场景

下易产生性能瓶颈。目前密钥存储领域尚未形成统

一、轻量化、高可扩展的框架，也无法在密钥全生

命周期内支撑密钥动态迁移与恢复。

 3.3    代理重加密与授权转换

可信数据空间内的数据需跨域流通，因此数据

所有者必须在不泄露明文数据的前提下，安全地向

用户或应用程序实体授予访问权限。现有加密机制

虽可有效保障数据机密性，但在权限移交与跨域授

权方面存在明显不足。代理重加密技术正是针对该

类场景逐步发展而来，该技术的核心思路为：由半

可信代理节点将数据所有者生成的密文转换为接收

方 可 解 密 的 密 文 。 从 基 础 理 论 和 建 模 的 角 度 出 发 ，

Qin 等 [55] 系统分析了云计算数据交换场景下代理重

加密的功能与安全属性，并归纳了对应的安全特征。

Nuñez 等 [56] 则根据实现方式对不同类型的代理重加

密进行了分类和分析。

在多实体共存的跨域场景中，代理节点与用户

的抗共谋攻击能力仍存在短板。受传统代理重加密

方法的安全局限性影响，相关研究主要集中在抗共

谋方向。Guo 等 [57] 通过引入问责机制提高了代理节

点 操 作 的 可 审 计 性 ， 同 时 抑 制 了 恶 意 共 谋 行 为 。

Zhou 等 [58] 提出了一种基于代理重加密的算法，该算

法能够有效应对跨域环境的串谋攻击，同时防范数

据泄露，解决了非可信云环境的数据安全隐患。Pan

等 [59] 提出了一种三因素认证和抗共谋密钥协商协议，

通过协同设计认证环节和密钥协商过程来有效降低

攻击者在认证和密钥协商阶段串谋的风险，拓展在

可信数据空间中抗共谋机制的应用范围。

在应用层面，代理重加密与区块链技术的融合

已成为研究热点。Agyekum 等 [60] 利用区块链的分布

式 特 性 ， 实 现 物 联 网 环 境 下 数 据 访 问 过 程 的 控 制 ，

并 对 链 上 代 理 重 加 密 操 作 进 行 验 证 和 跟 踪 。 Ahsan

等 [61] 在此基础上进一步引入了匿名化机制，该方案

在提升数据共享效率的同时强化用户隐私保护，即

便密文转换完成，数据接收者仍可保持身份匿名。

(t,n) n t

G1 G2

p p

阈 值 代 理 重 加 密 方 案 通 常 基 于 双 线 性 映 射 与

秘密共享机制实现。其中， 表示代理节点总数，

表示恢复秘密所需的最小协作节点数。设 和 表

示阶为 的循环群， 为大素数，定义双线性映射：

e : G1 ×G2→G2 （1）

并满足双线性性质：

e (gx,gy) = e(g,g)xy （2）

e g x y

(t,n)

其中，  表示双线性映射，  为群生成元，  与  为

随机指数。与此同时， 秘密共享机制将重加密

密钥拆分为多个密钥份额，借助拉格朗日插值算法

恢复原始密钥：

f (x) =
k∑

i=1

f (xi)λi （3）

f (xi) λi

t

其中，  为各代理节点持有的密钥份额，  为对

应的拉格朗日插值系数。仅当不少于 个代理节点协
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同参与时，才能完成合法密文转换，从而降低单点

代理失陷带来的密钥泄露风险。Liu 等 [62] 提出一种可

公开验证的阈值代理重加密方案，由多代理节点协

作完成密文转换，同时支持外部验证。Feng 等 [63] 面

向工业互联网场景，构建基于无证书阈值代理重加

密的云链协作架构，为可信数据空间的多主体权限

转 换 与 细 粒 度 访 问 控 制 提 供 了 新 的 技 术 思 路 。

现有代理重加密技术的研究方向主要包括数据

授权转换、抗共谋安全增强，以及基于区块链的可

信数据共享。现有研究大多依赖单一信任假设，或

预设代理节点诚实可信，难以在多代理协同场景下

实 现 强 安 全 防 护 。 后 续 研 究 需 重 点 解 决 两 大 问 题 ：

在保障安全性的前提下降低代理节点计算开销，同

时构建细粒度、可动态演化的授权控制机制。

表 2 梳理了现有代表性方案的核心方法、优缺

点及适用场景。

 4    跨域密钥认证与协商

可信数据空间中数据流通往往跨越多个信任域，

不同域之间缺少预设信任关系与统一身份管理体系，

致使跨域密钥管理除面临传统单域场景的各类安全

挑战外，还需解决域间信任建立、异构认证体系互

通、群组协作动态成员管理等新问题。由此催生出

面向跨域协同的密钥认证与协商技术，整体流程如

图 2 所示。安全域  N 与安全域  F 为两个具备独立身

份管理与认证机制的异构安全域。其中，证书颁发

机构负责本域用户证书签发与身份验证，通过交叉

认证为跨域信任建立基础；跨域信任中继负责认证

请求转发、随机数同步与审计日志留存，实现不同

安全域之间的认证协商与信任传递。该机制依托随

机挑战与动态认证凭证降低重放攻击风险，但仍需

防范中间人攻击、中继节点伪造等安全威胁。针对

该领域，下文从两个方向展开讨论：一是面向两方

或多方通信的跨域双向认证与会话密钥协商；二是

面向群组通信的跨域群组密钥协商。

 4.1    跨域双向认证与会话密钥协商

在可信数据空间跨域数据交换场景中，数据请

求者与提供者分属不同信任域，双方通常无直接信

任关系，面向单信任域设计的传统认证机制难以直

接适配该类跨域场景，而依托信任转移或第三方中

介又易引入新的安全漏洞。在此背景下，跨域双向

认证与密钥协商技术成为支撑多平台安全通信的核

心机制。该技术可在不同信任域之间搭建可信认证

通道，并在认证完成后协商会话密钥，保障后续跨

域数据交换安全开展。

随着数据安全保护需求提升，跨域双向认证的

 

表 2    密钥生命周期管理方案对比

Table 2    Comparison of key lifecycle management schemes

方案 核心方法 计算开销 动态扩展性 优点 缺点 适用场景

文献[41]
无状态密钥轮换、后量

子密码可插拔
中 高

无需集中式状态同步，

支持后量子扩展
部署验证不充分 去中心化身份管理

文献[45]
无线信道特征提取、

挑战响应
低 中

抗重放攻击，无需可信

第三方
依赖信道环境 物联网无线密钥协商

文献[46]
多子载波相位差

密钥生成
低 中

随机性与稳定性高，轻

量级
对多径环境敏感 物联网、车联网物理层安全

文献[49] 平台安全架构模型 中 中
硬件层实现密钥保护，

提升安全性
依赖特定硬件平台 物联网设备

文献[52] 移动边缘计算 高 高

去中心化存储与可审计，

边缘协同提升密钥分发

效率

区块链存储开销大 移动服务场景

文献[57] 可问责代理重加密 中 中
提高代理节点可审计性，

抗共谋

问责机制增加额外

计算开销
需审计的数据共享

文献[58]
抗数据泄露的代理

重加密
中 高

抵抗算法替换攻击，计

算、存储成本低
算法复杂度较高

不可信云环境下的物联网数

据共享

文献[63] 无证书阈值代理重加密 高 高
可抵御串谋攻击和数据

篡改
云链协同机制复杂 工业互联网
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研究重点逐步转向匿名认证方向。Luo 等 [64] 开发了

去中心化跨域匿名认证系统，在提升系统稳定性的

同时降低对单一信任节点的依赖，认证过程中可有

效保护用户隐私，适配可信数据环境下的敏感数据

防护需求。Cui 等 [65] 基于区块链实现跨域匿名认证方

案，该方案引入分布式账本记录认证信息，保障数

据可追溯与不可篡改特性，同时提升系统安全能力

与运行可靠性。Tong 等 [66] 同样采用区块链技术，设

计基于联盟区块链的物联网跨域认证与隐私保护方

案，可低成本、高效率部署于资源受限物联网场景，

为 终 端 设 备 提 供 隐 私 保 护 与 安 全 高 效 的 通 信 服 务 。

针对设备认证与多因素认证方向，Shen 等 [67] 提出基

于区块链的跨域安全设备认证机制，依托联盟区块

链与签名机制保障通信安全。Zhang 等 [68] 融合区块

链与多因素认证机制，设计跨域设备认证协议，有

效弥补单因素认证的不足。Hou 等 [69] 提出融合智能

合约的区块链跨域密钥管理方案，经验证，该协议

具备较高的安全性与运行效率。Chen 等 [70] 将认证与

密钥协商一体化设计，提出高效隐私保护型跨域认

证方案，方案基于哈希树实现轻量化设计，响应速

度快，且可兼容现有  PKI 与证书透明系统。王菲菲

等 [71] 提出基于雾计算的智能医疗三方认证与密钥协

商协议，在用户、边缘节点与云服务器之间构建动

态认证关系，实现身份认证与会话密钥协商一体化

协同，提升跨域医疗数据共享的访问可信性与通信

安全性。

综上所述，现有研究通过引入分布式账本、多

因素认证及双层区块链架构，有效提升了跨域认证

的安全性、隐私保护能力与系统可扩展性。现有方

案大多依托区块链或专用可信基础设施搭建跨域信

任体系，在高频跨域交互场景下，通信与共识开销

偏高。同时，多数协议难以适配动态信任变更、跨

域身份快速切换场景，多域协同认证的一致性也难

以保障，在大规模异构可信数据空间中部署仍存在

一定难度。

 4.2    跨域群组密钥协商

可 信 数 据 空 间 内 群 组 跨 域 通 信 需 求 持 续 增 长 ，

相较于两方跨域认证，跨域群组密钥协商面临更为

复杂的应用场景。一方面，群组成员分属不同信任

域，相互之间缺乏固有信任关系；另一方面，群组

动态性强，群组权限调整易引发权限频繁变更。在

此背景下，如何保障多平台、多组织在异构在线环

境中的通信安全，成为亟待解决的难题。

跨域群组密钥协商广泛应用于工业互联网、车

联网、卫星网络、物联网协同等场景，不同场景对

密钥协商的功能需求存在明显差异。在动态物联网

场景中，节点异构性强、可信程度低，且成员频繁

上下线，密钥状态需要持续同步。Pérez 等 [72] 构建基

于区块链的跨域群组密钥管理系统，该系统在区块

链上记录群组成员状态与密钥更新信息，使不同信

任域节点无需预先互信，即可同步获取统一的密钥

状态，重点解决异构设备跨域密钥同步与去中心化
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*添加证书日志

*签发证书
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5.计算证明 6.验证身份

证书

 

图 2    通用跨域认证机制流程

Fig. 2    Process of general cross-domain authentication mechanism
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管理问题。Ali 等 [73] 面向异构动态物联网设备，设计

分布式区块链密钥管理协议，协议依托区块链完成

域间密钥信息共享与同步，跨域群组成员可脱离中

央协调节点，自主完成密钥更新与状态校验。

在车联网与智能合约协同场景中，系统对密钥

协商的自动化、实时性要求更高。智能合约的引入，

进一步提升了跨域群组密钥协商的自动化协作水平。

Wei 等 [74] 提出基于智能合约的分布式认证密钥协商

协议，该协议将跨域认证与密钥协商逻辑以智能合

约形式部署于区块链，各域节点无需依赖中央信任

机构，即可完成群组密钥配置与更新。Naresh 等 [75]

面向大规模无线传感器网络，聚焦动态成员管理与

隐私保护，将智能合约作为核心控制模块，设计动

态群组密钥协商方案，降低动态成员管理的人工干

预成本，提升系统响应效率。在动态拓扑、高移动

性 网 络 场 景 （ 如 飞 行 自 组 网 、 混 合 卫 星 网 络 ） 中 ，

群组结构变化剧烈，对密钥更新效率与拓扑适配能

力要求严苛。Zhou 等 [76] 提出新型密钥协商协议，采

用改进树形密钥封装机制，支持高动态环境下的密

钥快速更新，即便面对大规模群组，也可有效降低

计算开销。针对现有方案在混合卫星场景中存在的

动态分层拓扑适配性弱、域间数据传输隐私保护不

足 等 问 题 ， Tan 等 [77] 设 计 跨 域 异 构 数 据 聚 合 方 案 ，

该方案采用动态群组密钥协商机制，兼具高安全性

与运行性能。此外，Braeken 等 [78] 提出一种非对称群

组密钥协商协议，利用椭圆曲线算法降低运算开销，

提升群组密钥整体计算效率。

现有研究主要围绕区块链驱动的群组状态同步、

智能合约支撑的自动化密钥管理、面向动态拓扑的

高效群组密钥更新机制展开。但在高动态、大规模

群 组 场 景 中 ， 现 有 方 案 易 受 通 信 与 同 步 开 销 制 约 ；

在成员频繁变更场景下，密钥一致性维护与实时更

新能力仍有欠缺。同时，复杂跨域异构网络场景下

的系统扩展性与稳定性仍有待提升。

表 3 给出跨域认证技术代表性方案对比情况。

 5    未来展望

针对可信数据空间的数据流通场景，现有研究

在密钥管理框架、密钥全生命周期管理以及密钥跨

域认证协商方面已取得显著成果，但在工业互联网、

车联网、智慧医疗等复杂应用场景中，现有研究仍

存在诸多技术短板与挑战。结合本文综述内容，未

来可从以下方向开展深入研究。

 （1）动态开放环境中的自适应密钥管理机制

可信数据空间内的节点接入、退出与用户权限

变更均具备高度动态性，如车联网场景下车辆节点

动态上下线、工业互联网场景下设备权限实时调整、

跨组织数据共享场景下用户角色动态切换等。现有

密钥管理方案大多预设网络结构与运行环境处于稳

定状态，难以适配节点成员与访问权限的频繁动态

变更，易引发密钥更新延迟、同步开销过高等问题。

未来可进一步探索基于上下文感知与动态风险评估

的密钥管理框架，推动密钥策略由传统固定规则驱

动模式向环境状态自适应驱动模式转变，提升复杂

动态环境下的自主适配能力。该自适应能力不仅体

现在对网络结构变动的适配性上，还可依据节点状
 

表 3    跨域认证技术代表性方案对比

Table 3    Comparison of representative cross-domain authentication schemes

方案 核心方法 计算开销 动态扩展性 优点 局限性 适用场景

文献[65] 区块链匿名认证 高 中
可追溯、防篡改、隐私

保护
共识开销较大 工业物联网跨域认证

文献[70]
多梅克尔哈希树、匿名

认证
低 高

兼顾效率与隐私，与PKI
系统集成

平衡性待验证 通用跨域认证

文献[72] 区块链记录群组状态 高 高
无需直接信任即可获得

一致密钥状态
区块链存储与通信开销大 物联网群组通信

文献[74]
智能合约分布式认证密

钥协商
高 高

自动化协作，减少人工

干预
合约安全性需额外保障 车载自组网络

文献[76] 树状架构、拓扑感知 中 高
降低动态拓扑下密钥更

新开销
维护成本较高 飞行自组网络

文献[77] 动态群组密钥协商 高 高
支持跨域高效协同与动

态更新
混合网络场景复杂 混合卫星网络
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态、权限变更与信任关系动态调整密钥生成、更新

与撤销策略，进一步提升可信数据空间整体运行的

稳定性。

 （2）密钥管理中的轻量级与高安全性的平衡

现有轻量级密钥方案可有效降低设备资源消耗，

但在智慧医疗、边缘数据共享等高敏感场景中，数

据安全等级要求极高，而终端设备计算、存储资源

受限，导致高强度安全加密需求与轻量化部署要求

存在固有矛盾。同时，高性能加密算法在资源受限

终端设备上的运行效率普遍偏低。未来可构建加密

强度自适应调节机制，依据设备资源算力、数据敏

感等级与实时安全态势动态匹配加密策略，实现安

全性能与运行效率的动态平衡，适配不同应用场景

的差异化部署需求。

 （3）数据空间中的跨域协同安全机制

在跨组织数据共享、跨区域政务协同、多云平

台数据流通等典型场景中，当前可信数据空间跨域

认证方案大多依赖区块链、智能合约或其他可信第

三方基础设施。对外部可信设施的过度依赖会导致

通信开销居高不下，且随着交互频次增加，系统安

全漏洞暴露风险显著提升。后续研究需重点突破跨

域信任传递、多方协同认证与去中心化密钥协商机

制等关键技术，以解决跨域交互中的身份映射、动

态信任评估、群组成员一致性维护等难题，进而构

建适配复杂数据流通场景、低成本、高可扩展的跨

域安全协作模型。

 （4）智能安全化的密钥管理策略

现有基于静态规则配置的安全策略与密钥管理

方法，已难以适配复杂多变的业务需求与攻击范式。

在工业互联网、智慧城市、大规模数据流通场景中，

网络攻击呈现动态化、隐蔽化的发展趋势，传统静

态密钥管理模式无法及时识别异常访问行为、快速

响应突发安全威胁。未来可将机器学习、智能决策

与用户行为分析技术与密钥管理深度融合，实现密

钥更新时机预测、未授权访问检测、授权路径优化

与攻击威胁主动预警等功能，推动可信数据空间安

全体系持续迭代优化，促使密钥管理机制由“被动响

应”向“主动预测、自主决策”演进。

 6    结束语

可信数据空间已成为支撑全域数据安全流通的

核心基础设施。本文系统梳理了可信数据空间的密

钥 管 理 基 础 机 制 、 关 键 核 心 技 术 与 跨 域 协 同 方 案 ，

现有研究在密钥生成、分发、更新、撤销等全流程

技 术 上 已 取 得 长 足 进 展 ， 逐 步 形 成 适 配 跨 域 协 同 、

动态数据流通场景的密钥安全管理体系。当前研究

仍 存 在 诸 多 短 板 ： 密 钥 管 理 机 制 对 节 点 动 态 变 动 、

权限频繁迭代的适配性不足；跨域协同存在通信开

销高、信任维护复杂度大等问题；传统静态安全策

略难以适配多变的攻击范式与业务场景。

总体而言，未来可信数据空间密钥管理研究将

聚焦动态自适应调控、高效跨域协同、智能安全管

控三大核心方向，推动密钥管理机制由静态规则驱

动逐步向环境感知、自主决策、协同演化模式演进，

为复杂异构场景下的可信数据流通提供更安全、高

效、可扩展的技术支撑。
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