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实 验 室 检 测
Laboratory Testing

医疗器械数字化实验室建设与应用

孙  晶1，马 宁2*

（1. 江苏省医疗器械检验所，南京 210000；2. 南京市三汊河河口闸管理处，南京 210000）

摘 要：为提升医疗器械检验检测实验室的综合服务能力，以数字化手段赋能检验检测业务活动，完成实验室业务

全生命周期的数字化。本文对省级医疗器械检验机构实验室的数字化提出了建设思路与设计方案，设计了数字化实

验室的设计原则和技术路线及架构，构建了业务能力与数字能力的应用建设场景，强化了检验检测业务质量体系，

利用日常委托、监督抽验、注册检验、快速测评、不良 / 警示 / 召回的风险监测分析与应用，有利于更好地服务监管、

服务企业。
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Construction and application of digital laboratory for medical devices
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ABSTRACT: In order to improve the comprehensive service capabilities of medical device inspection and testing 

laboratories, the inspection and testing business activities are empowered by digital means, and complete the digitization of 

the entire lifecycle of laboratory business. This article proposed a construction idea and design plan for the digitization of 

provincial medical device inspection institutions laboratories, designed the design principles, technical routes, and architecture 

of digital laboratories, constructed application scenarios for business and digital capabilities, strengthened the quality system 

of inspection and testing business, and utilized risk monitoring analysis and application of daily commissioning, supervision 

sampling, registration inspection, rapid evaluation, and defect/warning/recall to better serve supervision and enterprises.
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0  引  言

随着大数据、云计算、机器学习等新兴技术的发展与成熟，

各行业在信息化与数字化的建设也日益加快 [1]，数字化转型成

为发展数字经济的主战场，检验检测实验室也不例外 [2]。此外

国家发布《质量强国建设纲要》对质量体系建设提出了更高要

求，而检验检测实验室作为承担国家质量认证的主要机构之一，

其在数字化标准体系应用与数字化质量建设方面面临更加严格

的要求与规范制约。

目前，在医疗器械的检验检测实验领域范围内，其相关的

信息安全 [3-6]、器械仪器的检测校准 [7] 及实验室质量控制 [8-10] 都

成为现代实验室重点工作内容。检验检测实验室的数字化与信

息化建设必须在实验室建设标准与规范框架内实施，所以建设

难度高，且数字化的探究与建设多停留在理论层面 [11-16]。

基于以上检验检测数字化实验室领域建设过程中的问题，

本文从省级医疗器械检验机构自身出发，根据检验检测实验室
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相关标准与法规要求，进行了实验室建设思路与应用方案探索，

为相关实验室建设提供参考。

1  数字化实验室建设目标

省级医疗器械检验检测机构主要承担全省医疗器械（含药

品包装材料）的相关检验工作，承担医疗器械标准相关技术工作，

以及开展相关技术指导和服务。数字化实验室建设主要实现以

下 4 个方面。

（1）省级医疗器械检验检测机构实验室业务流程全面数字化

数字化实验室建设完成业务受理至检验检测审核的全周期

管理，对在线设备、检验试剂耗材进行线上全流程管理；可实

现标准、审查指导原则、医疗器械分类目录、技术要求等数据

的结构化，基于此数据实现原始记录和报告电子化应用。

（2）省级医疗器械检验检测机构多区域统一覆盖

省级医疗器械检验检测机构的外设共建实验室，平台建设

以本部为中心，同时覆盖服务若干外部实验室，实现“一体多翼”

业务预测、质量分析、大屏驾驶舱、质量统计等分析功能。

（3）数字化检验检测标准

数 字 化 实 验 室 平 台 建 设 严 格 符 合 CNAS–CL01（ISO/

IEC17025）《检测和校准实验室能力认可准则》、RB/T 214《检

验检测机构资质认定能力评价》、检验检测机构通用要求、医疗

器械检验机构资质认定条件、医疗器械检验检测工作规范等各

类标准规范，相关标准条款通过结构化方法库、表单结构等数

字化手段规范落实，原始记录、报告等要按相关规范设计，平

台系统对业务资料归档和签发报告根据电子签名技术要求，确

保不可篡改、可验证完整性。

（4）深化检验检测数据的加工利用

数字化实验室平台覆盖数据建立、数据治理、数据使用、

数据管理等内容，可实现数据源、元数据、数据质量、数据安

全管理功能；整合业务数据、非业务数据、关联业务数据支撑，

提供检验检测实验室元数据的“数字化”再加工、再分析、再

应用功能，实现风险预测、质量分析等功能。

2  数字化实验室平台设计原则

数字化实验室建设充分考虑长远发展需求，统一规划、统

一布局、统一设计，并且根据实际需求，平台搭建遵循以下 5

个原则。

（1）标准化和规范化原则

严格遵循国家有关法律法规和技术规范的要求，从业务、

技术、运行管理等方面对项目的整体建设和实施进行设计，充

分体现标准化和规范化。

（2）高可靠性和可用性原则

在设计、系统配置和软硬件选型过程中（包括设备的选型、

网络拓扑设计、路由设计等多个环节），通过高冗余设计、人因

工程设计、界面友好设计等，实现系统高可靠和高可用性要求。

（3）可扩展性原则

随着未来检验数据的不断增长，采集对象的不断增加，需

要在设计之初就充分考虑系统的可扩展性。网络的可扩展性应

重点考虑终端设备的扩充、网络节点数量的增加、网络带宽的

提升及网络应用种类增加的可能性。

（4）开放性原则

系统软硬件平台支持符合国际标准和工业界标准的相关接

口，支持国产化标准的应用开发平台和软件接口，具有良好的

兼容能力。

（5）注重集成原则

在考虑系统适用性和先进性的基础上，着重考虑系统的集

成性，有效地实现检验检测机构内、外各系统间的整合，保证

数据关联，避免数据的重复录入，避免出现数据片段，增强信

息的准确性和共享性。

3  数字化实验室技术路线及架构设计

3.1  数字化实验室建设技术路线

数字化实验室平台基于 JavaEE 标准的分布式体系结构设

计，使应用系统具有平台独立性，可以在任何符合 J2EE 规范的

应用服务器中部署，提高系统的可部署性，降低维护和管理成

本。同时平台以 B/S 架构进行前端用户交互界面开发，系统主

要由用户端浏览器、Web 服务器与应用服务器、数据库服务器

3 部分组成，满足实验室业务 / 事务的交互。实验室的业务功能

和流程以微服务的架构进行开发与部署，提高业务的灵活性并

降低成本。

3.2  数字化实验室总体架构

省级医疗器械检验检测机构数字化实验室运行管理平台总

体架构旨在提高实验室运行效率和管理水平，实现数字化、智

能化的实验室管理，该系统架构包括：基础设施层、数据提供层、

数据能力支撑层、应用层和用户层，具体如下图 1。

（1）基础设施层

基础设施层包括硬件设备、网络设备和操作系统等。硬件

设备包括服务器、存储设备和网络设备，提供高性能、高可靠

性的硬件支持，以保证系统的稳定运行。网络设备提供稳定的

网络连接，确保各个模块之间的通信畅通。操作系统提供运行

环境和资源管理，支持系统的正常运行和扩展。

（2）数据提供层

数据提供层是为上层的数据应用提供业务数据的系统，包

括新建的统一服务平台和检验检测实验室管理系统，已建的办

公自动化（Office Automation，OA）系统、人事系统，以及省级

医疗器械检验检测机构对接的医疗器械监管部门的医疗器械抽

检系统。
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图 1 数字化实验室平台整体架构 
Fig.1 Overall architecture of digital laboratory platform

（3）数据能力支撑层

数据能力支撑层是系统的核心模块，负责数据的处理和分

析。该层包括大数据平台和数据资产管理平台两个子平台，通

过大数据、数据治理、数据挖掘和人工智能等技术，用于对实

验数据进行处理、分析和建模，为实验室运行提供决策支持和

优化方案。

（4）应用层

应用层是系统的业务逻辑处理层，负责实验室运行管理的

各项功能。实现以数据功能主题、数字实验室运营应用分析主

题、“一体多翼”运营应用分析主题和智慧监管应用主题为基础

的数据分析及应用场景，完成例如：业务预测分析、质量大屏

驾驶舱、统计分析、数据报送和风险监测等具体应用的构建。

（5）用户层

用户层是系统的最上层，提供用户与系统交互的界面。对

内用户可以进行实验室设备管理、实验任务管理、数据分析和

报告生成等操作。同时，用户层还提供实验室数据可视化展示

功能，以便用户直观地了解实验室运行情况。对外支持企业客

户外网自助注册功能，形成企业档案，支持企业客户外网查询

和跟踪检验流程功能。

4  数字化实验室综合能力建设

数字化实验室整体架构的设计完善了数字化业务应用能力

和实验室的数据标准规范应用与数据价值挖掘能力。

4.1  业务能力建设

（1）统一服务门户平台

统一门户平台的建设对外部市场服务和对内部检测事务标

准规范的工作能力提升发挥至关重要的作用。

对外服务为企业、监管提供统一入口渠道，实现检验检测

相关业务“看、查、办、问、评”的统一门户，门户中的相关

服务数据通过与相关移动平台和监管单位平台系统对接，以实

现信息展示和数据交互应用，极大提升了实验室服务体验、服

务的便捷性。

对内服务基于不同用户职责、权限、技能证书等进行功能

界面定义与业务布局设计，实现检测检验事务性工作的高效推

进与精准安排，促进内部业务流转顺畅进行的同时，也提升了

检验检测业务效率，实现高效服务企业、服务监管。

（2）实验室检测检验数字化能力

实验室管理系统按照 ISO/IEC 17025 的标准要求建设，对

检验检测业务密切相关的人（人员）、机（仪器）、料（检品、材料）、

法（标准、方法）、环（环境）进行全面数字化资源管理。系统

功能应用覆盖实验室业务全流程的承接受理、合同评审、任务

分配、检测过程记录及报告审核发放，对实验室业务流程优化

的同时减少了纸质单应用流转，提高了业务效率。

系统集成实验室电子记事本、仪器数据采集管理系统、检

验报告管理系统，实现了检测过程、方法标准固化，同时实现

了数据自动采集、自动修约，检测报告自动合成审核，提高工

作的自动化程度和工作效率、减少因人工操作而产生的差错，

确保实验室检验数据的准确性、可溯源性。

4.2  数字能力建设

数字化实验室以业务数字化为前提，构建全局、统一、规

范、可复用的数据资产和数据能力中心，通过数据治理和运营，

让数据资产随需获取、敏捷自助、促进数据的精细化运营和科

学决策，实现数据资产价值化应用。以数字能力应用赋能检验

检测业务活动，实现“一体多翼”统计分析、数据报送、质量

大屏驾驶舱、风险监测。

（1）实验室数据统计分析能力建设

建设数据分析主题库，纵向、横向进行各类数据统计分析，

形成各类业务经营指标统计分析，从而提供运营管理周报、月报、

年报等自动分析生成，分别从业务执行层（周报数据分析应用）、

绩效考核层（月报数据分析应用）以及战略决策层（年度数据分

析决策）进行数字化实验室运行分析。统计分析见图 2。除数据

业务层次分析应用外，数字化实验室平台还满足重要数据管控

及数据权限等数据本身的监管应用。

图 2 数据统计分析应用 
Fig.2 Application of data statistical analysis
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（2）实验室数据报送能力建设

数据报送满足数字化实验室统一监管数据汇聚共享的需求，

实现相关数据向上级监管单位的报送，以及向单位内部管理提

供精准数据支撑，包括检验检测业务数据报送、采购数据报送、

财务统计报送等。数据报送服务把多个监管部门统一整合，确

保统一风险监测与统一监管的要求。

（3）质量数据驱动的决策能力建设

通过基于统一数据的质量监测指标构建，形成以数据驱动

实验室决策管理机制，数字化质量驾驶舱进行多维度指标统计，

搭建形成“一站式”质量状况大屏，质量状况数据源包括监测

任务数据、人员资质数据、仪器计量溯源数据、不合格数据、

回退数据、风险管理数据、质量监督数据和质量控制数据等。

质量驾驶舱分别从不同维度对质量进行分析，通过不同层级维

度数据的挖掘应用完成辅助质量决策。数据质量驾驶舱见图 3。

图 3 数据质量驾驶舱 
Fig.3 Data quality cockpit

（4）基于数据的风险监测能力建设

在检验活动过程中，通过对所涉及的人、机、料、法、环

等数据的监测，基于产品、标准、分类目录构建多种风险监测

模型，对检验检测进行风险监测，根据数据监控并对监测到的

风险进行预警，通过预警通知进行人工干预。数字化风险监测

能力通过对 700 多类医疗器械产品的静态模板制作、动态指标

插值设计、报告样板调整和报告生成发送，实现对日常委托、

监督抽验、注册检验、快速测评、不良 / 警示 / 召回的风险监测

分析应用。

5  结束语

本文通过对省级医疗器械检验机构自身建设现状分析，构

建了检验检测数字化实验室业务信息系统的框架和方案，并通

过数据能力支撑，实现实验室数据化资产应用场景。未来，将

继续利用基础数据平台，进行数据治理，实现更多诸如业务统

计分析、受理统计分析等应用场景功能，辅助受理业务人员、

检验人员、管理人员有效进行检验业务开展，助力检验检测效率。
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