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智能区块链在食品溯源系统的应用研究 

王青瑜*, 陈琴琴 
 (国研软件股份有限公司, 宁波  315000) 

摘  要: 目的  研究智能区块链技术在食品溯源领域的应用。方法  本研究构建一个融合物联网(internet of 

things, IoT)数据采集、区块链分布式存储与智能合约自动执行的系统架构。设计并实现了用户验证、数据存

储、交易更新等核心智能合约模块; 以乳制品供应链为案例, 在 Hyperledger Fabric 平台上进行部署与测试。

结果  相较于传统关系型数据库(My Structured Query Language, MySQL)集群, 该系统将追溯响应时间从 68.2 h

缩短至 8.9 h(提升 86.8%), 在共识机制正常运行条件下保障了节点间数据 100%一致, 并将数据篡改风险从

22.1%降低至 0.7%(降低 96.8%)。此外, 为期 30 d 的稳定性测试显示系统日均故障低于 0.5 次, 节点同步成功

率高于 99.9%。结论  此次研究提出的链上元数据索引与链下分布式存储协同方案, 平衡了数据可追溯性与

系统存储扩展性; 通过模块化的智能合约设计, 实现了供应链数据的自动化、可信化流转, 为构建高效、透明、

可信的食品溯源体系提供了具可行性的技术方案与实证依据。 

关键词: 智能区块链; 食品溯源; 数据安全; 供应链管理; 智能合约 

Research on the application of smart blockchain in food traceability systems 

WANG Qing-Yu*, CHEN Qin-Qin 
(Guoyan Software Co., Ltd., Ningbo 315000, China) 

ABSTRACT: Objective  To study the application of intelligent blockchain technology in the field of food 

traceability. Methods  This study constructed a system architecture that integrates internet of things (IoT) data 

collection, blockchain distributed storage and automatic execution of smart contracts. The core smart contract 

modules such as user verification, data storage and transaction update were designed and implemented; taking the 

dairy product supply chain as a case, deployment and testing were carried out on the Hyperledger Fabric platform. 

Results  Compared to traditional My Structured Query Language (MySQL) clusters, this system reduced the 

traceability response time from 68.2 h to 8.9 h (a reduction of 86.8%), ensured 100% consistency of data between 

nodes under normal consensus mechanism operation conditions and reduced the risk of data tampering from 22.1% to 

0.7% (a decrease of 96.8%). In addition, a 30 d stability test showed that the system had less than 0.5 daily failures 

and a node synchronization success rate of over 99.9%. Conclusion  From this, it can be seen that the collaborative 

solution of on chain metadata indexing and off chain distributed storage proposed in this study balanced data 

traceability and system storage scalability. Through modular smart contract design, the automation and trustworthy 
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flow of supply chain data has been achieved, providing feasible technical solutions and empirical evidence for 

building an efficient, transparent and trustworthy food traceability system. 
KEY WORDS: smart blockchain; food traceability; data security; supply chain management; smart contracts 
 

 

0  引  言 

食品安全问题已成为全球关注的焦点, 尤其是在食

品供应链日益复杂的背景下, 食品溯源的重要性愈加凸

显。根据世界卫生组织(World Health Organization, WHO)
统计, 每年约有 6 亿人因食源性疾病就医, 而供应链信息

断层被认为是造成食品安全问题的重要原因之一[1]。食品

供应链涵盖生产、加工、运输和销售等多个环节, 不同环

节的数据管理方式不统一, 容易导致食品安全事故发生后

难以追溯源头、责任不清, 进而影响消费者权益和社会公

共健康。因此, 构建高效、透明、可信的食品溯源系统已

成为保障食品安全的关键技术手段[2]。 
现有的食品溯源系统仍面临诸多挑战。首先, 传统的

中心化数据库的脆弱性。数据存储高度集中, 一旦遭受黑

客攻击或系统故障, 可能会导致数据篡改或丢失, 影响食

品供应链的信息安全[3]。其次, 不同企业和供应链环节之

间的数据壁垒严重, 信息共享受限, 形成“数据孤岛”问题, 
进而降低溯源系统的整体效能。同时, 食品供应链涉及多

方主体, 部分企业可能基于商业利益对数据进行篡改或

隐瞒, 导致监管机构和消费者难以获取真实可靠的信息, 
影响食品安全治理的有效性。最后, 传统溯源系统的追溯

响应时间较长, 通常需要多个中心化机构进行数据查询

与核验, 导致食品安全事件发生后溯源流程耗时较长, 不

利于快速干预和控制食品安全风险。例如, 2023 年欧洲“毒

鸡蛋”事件暴露出溯源系统的低效性, 由于信息传递滞后, 
受污染的鸡蛋已广泛流入市场, 最终引发大范围食品安

全危机。基于以上困难和挑战, 当前的食品溯源体系亟需

引入创新技术, 以提升供应链透明度、数据可信度和溯源

效率。 
智能区块链技术的引入为食品溯源系统提供了创新

性解决方案[4–6]。本文旨在探讨智能区块链技术在食品溯源

系统中的应用, 分析其如何解决传统溯源系统中的数据篡

改风险高、透明度低、信息孤岛严重、追溯响应速度慢等

问题。通过研究智能区块链的技术特点及其在食品供应链

中的应用, 本文为构建高效、透明、可信的食品溯源系统

提供理论支持和实践指导。 

1  相关理论 

1.1  区块链技术 

区块链是一种去中心化的分布式账本技术, 最早由

中本聪在 2008 年提出, 并在比特币系统中得以应用。区块

链通过链式数据结构、密码学技术和共识机制, 实现数据

的透明、安全和不可篡改, 确保交易的可信性和可追溯性。

它摆脱了传统中心化管理模式, 使各节点能够在无需信任

的环境下协同工作[7]。区块链的核心技术包括链式结构、

点对点网络(Peer-to-Peer, P2P)、共识机制[8]、加密算法和

智能合约。其中, 链式数据存储结构采用时间戳机制, 保

证信息的不可篡改性和可追溯性; P2P 网络确保数据在多

个节点间传播和同步; 工作量证明(proof of work, PoW)、
权益证明(proof of stake, PoS)等共识机制使去中心化网络

中的节点达成交易共识; 加密算法则提供数据安全和隐私

保护; 智能合约支持自动执行预设规定, 增强区块链的可

编程性[9]。 
区块链各层相互配合, 实现安全、高效的数据管理和

交易机制。作为一种去信任、不可篡改的技术方案, 区块

链已广泛应用于金融、供应链管理、医疗数据共享等领域, 
推动可信数据存储和数字经济的发展。区块链基础框架如

图 1 所示。 
 

 
 

图 1  区块链基础框架 
Fig.1  Basic framework of blockchain 

 

1.2  智能合约 

智能合约的概念最初由 NICK SZABO 在 1994 年提

出 [10], 其核心思想是设计一种能够自动执行合约条款的

可编程交易协议[11]。通过将各方达成的共识以代码形式实

现, 智能合约能够在满足预设条件时自动触发并执行相关

操作, 使得合约在无需人工干预的情况下自动执行。 
区块链为智能合约提供了运行环境, 智能合约可以

部署在区块链上, 利用其去中心化、不可篡改的特性, 确

保交易的可信性和自动执行。智能合约被视为区块链技术

的核心要素之一, 它能够自动处理数据、存储和资产转移, 
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同时保证合约的执行和反馈过程不受人为干预。合约的执

行依赖于条件触发机制, 类似于编程中的条件语句, 满足

条件后会自动完成合约事务, 并反馈执行结果[12]。 
智能合约的创建过程通常包括 3 个阶段: 构建、部署

和执行。智能合约的创建与触发如图 2 所示。首先, 智能

合约可以由任何区块链节点构建, 或通过多个节点协作完

成并编码; 接着, 通过 P2P 网络发布智能合约, 经过验证

后写入区块链; 最后, 智能合约根据预设的条件在触发事

件发生时执行。这些条件可以是各种外部事件, 一旦满足, 
合约将自动执行预定义的操作。 

 

 
 

图 2  智能合约的创建与触发 
Fig.2  Creation and triggering of smart contracts 

 

1.3  Hyperledger Fabric 
Hyperledger Fabric 是一个开源的企业级区块链平台, 

专为构建分布式账本应用而设计。它支持模块化架构, 允

许开发者根据需求定制区块链网络, Hyperledger Fabric 框

架图如图 3 所示。Fabric 的核心特点包括可插拔的共识机

制、权限管理和隐私保护, 适用于复杂的商业场景[13]。 
 

 
 

图 3  Hyperledger Fabric 框架图 
Fig.3  Framework diagram of Hyperledger fabric  

 

2  基于智能区块链的食品溯源模型设计 

随着食品安全问题的日益突出, 食品供应链的透明

性和可追溯性成为保障食品安全的关键。传统的食品溯源

系统存在信息不透明、数据易篡改、追溯效率低等问题[14], 
难以满足现代食品供应链的复杂需求, 传统供应链架构如

图 4 所示。 

2.1  基于智能区块链的食品溯源模型需求分析 

基于区块链技术的食品溯源系统可以提供一种去中

心化、不可篡改、高度透明的信息追溯机制[15], 解决传统

供应链架构中存在的问题。 
 

 
 

图 4  传统供应链架构图 
Fig.4  Architecture diagram of traditional supply chain  

 
本文提出的智能区块链食品溯源方案旨在满足以下

需求: (1)数据完整性。在食品供应链的各个环节中, 数据的

完整性是确保信息有效性的基础。区块链技术通过分布式

账本和共识机制, 确保每个节点在添加信息时必须录入完

整的数据, 任何不完整或无效的数据都无法写入区块链。

这种机制保证了食品从原材料到最终消费者的全流程信息

完整, 避免了数据丢失或篡改。(2)信息连续性。在区块链

系统中, 每个参与节点在注册时都会获得唯一的地址, 每

笔交易也会生成唯一的交易哈希值。这些哈希值具有不可

篡改的特性, 确保了食品流通过程中的每个环节都可以被

唯一标识和追溯。此外, 食品在生产过程中会被赋予唯一

的标识码和生产批号, 确保每个追溯单元的唯一性, 避免

了信息冲突和重复。这种唯一性为食品溯源提供了可靠的

凭证, 确保了追溯信息的准确性和可信度。(3)多方参与协

同。食品供应链涉及多个角色, 包括供应商、生产商、分

销商、零售商、监管机构和消费者。区块链技术通过智能
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合约和分布式账本, 实现了多方参与和协同工作。每个角

色都可以在区块链上记录和查询信息, 确保信息的实时共

享和协同管理。这种多方参与机制不仅提高了供应链的效

率, 还增强了各方的责任意识, 确保食品安全问题的快速

响应和处理。(4)高效性与可扩展性。区块链技术通过分布

式存储和共识机制, 确保了系统的高效性和可扩展性。 

2.2  系统架构设计 

基于智能区块链的食品溯源模型通过多层次架构设

计, 实现了食品供应链全流程的透明化、可追溯性和高效

管理。该模型的核心设计框架包括数据接入层、数据存储

层、区块链基础层和应用查询层, 各层之间通过智能合约

和分布式账本技术实现无缝衔接, 确保了数据的完整性、

连续性和不可篡改性。基于智能区块链的食品溯源模型架

构如图 5 所示。 
2.2.1  数据接入层 

数据接入层负责从食品供应链的各个环节(如生产、

加工、运输、销售等)实时采集数据。全量数据通过标准化

的接口接入系统, 确保信息的及时性和准确性。数据接入

层的设计使得供应链中的每个节点都能够实时上传和更新

信息, 为后续的数据存储和区块链处理提供基础。 
2.2.2  数据存储层 

数据存储层包括溯源数据库和数据接口, 负责存储

和管理从数据接入层获取的原始数据。通过高效的数据存

储和索引机制, 确保数据的快速检索和访问。数据存储层

与区块链基础层通过智能合约进行交互, 确保数据的完整

性和一致性。 
2.2.3  区块链基础层 

区块链基础层是整个系统的核心, 由分布式账本、智

能合约、共识算法和密码算法组成。分布式账本确保了数

据的去中心化存储和不可篡改性, 智能合约实现了自动化

数据处理和业务逻辑执行, 共识算法保证了数据的一致性

和系统的安全性, 密码算法则提供了数据加密和身份验证

功能。区块链基础层通过接口与数据存储层和应用查询层

进行交互, 确保数据的透明性和可追溯性。 
2.2.4  应用查询层 

应用查询层为监管部门和消费者提供了便捷的查询

接口。监管部门可以通过该系统实时监控食品供应链的动

态, 快速定位和解决食品安全问题。消费者可通过系统查

询食品的完整信息, 涵盖原料来源、生产加工环节及物流

动态等, 从而提升其对食品安全性的信任度。 

2.3  数据采集与存储机制 

2.3.1  溯源数据采集 
在基于智能区块链的食品溯源系统中, 数据采集与

存储机制的设计至关重要。该机制的核心目标是确保食品

信息在供应链中的透明、实时、准确以及不可篡改性。通

过整合物联网技术与区块链技术, 本系统能够在确保数据

完整性和真实性的基础上, 为食品供应链各环节提供全程

追溯能力。以下将详细阐述物联网技术在数据采集中的应

用及数据真实性保障措施。 
IoT 技术在食品溯源中的应用, 主要体现在通过智能

传感器、射频识别(radio frequency identification, RFID)标签

和定位系统等设备的集成, 实现食品信息的自动采集与实

时上传。物联网技术的引入, 不仅提高了数据采集的效率, 
也确保了信息的准确性和实时性。 

实时数据采集: 通过温湿度传感器、气体监测仪、

RFID 标签等设备, 系统能够实时采集食品在生产、加工、

运输等各个环节的关键信息。例如, 在运输过程中, 温湿

度传感器可以实时监控食品存储环境, 确保其符合规定的

储存条件; RFID 标签则为每一件食品分配唯一标识, 便于

追踪和验证食品的来源及流向。然而, 这些数据可能面临

人为篡改、设备故障和数据丢失等问题。为了保证数据的

真实性, 本研究引入了基于区块链的多方数据验证机制,  

 

 
 

图 5  基于智能区块链的食品溯源模型架构 
Fig.5  Architecture of a smart blockchain-based food traceability model 
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包括数据签名、时间戳和共识机制。此外, 结合零知识证

明(zero-knowledge proof, ZKP)等密码学方法, 确保数据隐

私的同时验证数据的真实性。 
位置追踪与运输监控: 物联网技术通过全球定位系

统(global positioning system, GPS), 对食品的流通路径进

行实时追踪。在运输过程中, 系统能够记录每一批次食品

的地理位置, 确保食品的每一次转移都可以追溯, 减少了

物流中的信息断层, 提高了溯源的完整性。 
环境监控与智能决策: 物联网传感器不仅能够提供

实时环境数据, 还能通过与区块链智能合约的集成, 在检

测到异常时自动触发响应。例如, 当运输温度超出安全范

围时, 系统可以自动发出警报, 要求采取必要的补救措施, 
确保食品安全。 
2.3.2  溯源数据存储 

为有效解决数据隐私与安全问题, 设计了一种基于

智能区块链的数据存储方案。该方案以区块链技术为基础

架构, 为食品供应链各参与方打造了一个去中心化、透明化

且可追溯的数据环境, 确保数据的可溯源性与可靠性。通过

优化区块结构设计, 有效缓解区块链系统的高频访问压力。 
如图 6 所示的数据存储架构图详细阐述了食品溯源

方案的设计框架, 其核心组成部分主要包括以下 5 个方

面。(1)联盟区块链。作为整个方案的基础设施核心, 联盟

区块链主要负责存储食品数据的摘要信息及交易记录, 同

时支持智能合约的执行。为了提升数据检索效率, 本研究

在传统区块结构的基础上进行了优化, 引入了基于 Bloom 
Filter 技术的扩展区块头设计。这一创新性的改进显著提高

了数据检索的速度和准确性。(2)食品供应链参与方。包括

生产商、加工商、物流商和零售商等, 他们是联盟区块链

的节点, 共同参与数据的共享与交互。这些参与方在食品

供应链中扮演着多重角色, 既是数据的生产者也是数据的

消费者。生产商在食品生产完成后, 会通过去中心化的平

台发布数据, 将食品的描述信息、访问权限等关键信息上

传至区块链, 而原始数据则在加密处理后存储于分布式数

据库或云存储服务中。(3)食品数据存储服务器。为了确保

数据的安全性和隐私性, 原始数据以密文形式存储于分布

式数据库或云存储服务中。解决了数据分散存储的问题, 
有效减轻了区块链的存储压力, 确保了数据在传输和存储

过程中的安全性。(4)服务接口层。该层为食品供应链参与

方提供了智能合约调用和数据存储的 API 接口, 支持高效

的数据访问与交易处理。通过这些接口, 参与方可以方便

地访问区块链上的数据, 进行数据的共享和交互。(5)智能

合约。智能合约在食品溯源方案中发挥着至关重要的作用。

它负责实现参与方的身份注册与验证 , 以及食品数据共

享、溯源等业务逻辑。各参与方通过智能合约申请加入联

盟区块链网络, 完成身份验证后成为网络节点。这些节点

通过 P2P 网络连接, 实现了数据的高效共享和交互。 

 
 

注: 应用程序编程接口(application programming interface, API)。 
图 6  数据存储架构图 

Fig.6  Data storage architecture diagram 
 

关于食品数据共享的基本流程, 可以进一步阐述如

下: 首先, 各参与方需要依据智能合约的规定申请加入联

盟区块链网络。在申请过程中, 他们需要提供必要的身份

验证信息, 以确保其合法性和可信度。一旦身份验证通过, 
这些参与方将成为联盟区块链网络的节点, 并与其他节点

建立点对点的连接。其次, 生产商等参与方会在食品生产

或处理完成后, 通过去中心化的平台发布数据。他们将食

品的描述信息、访问权限等关键信息上传至区块链, 并将

原始数据以密文形式存储于分布式数据库或云存储服务

中。这些数据将作为食品溯源的重要依据。最后, 各参与

方可以通过服务接口层提供的 API 访问区块链上的数据, 
进行数据的共享和交互。智能合约将确保数据的访问和交

互过程符合预定的业务逻辑和规则, 从而保障食品溯源方

案的可靠性和有效性。 
综上所述, 如图 7 和图 8 所示的食品溯源数据存储方

案在科学合理、客观真实的基础上, 通过层次清晰、逻辑

完整的设计, 实现了食品数据的高效共享和溯源。 
 

 

 
图 7  数据流图 

Fig.7  Data flow diagram 
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为应对区块链系统中随着区块高度增加而导致的存

储压力问题, 本文提出了一种基于元数据的存储方案。传

统方案要求每个节点存储完整数据副本, 虽能保障数据一

致性和不可篡改性, 但存储成本高且可扩展性差。本文借

鉴 MetaDisk 等分布式文件存储系统的设计思路, 将链上存

储内容最小化, 仅保留食品数据的摘要信息(如哈希值、时

间戳等)和交易记录, 而原始数据经对称加密后存储于分

布式数据库或云存储中, 由参与方共同维护。链上元数据

作为索引, 确保数据的可追溯性和完整性, 链下分布式存

储则高效管理大规模原始数据。该方案通过分离链上链下

存储, 显著降低了节点的存储负担, 同时兼顾数据安全性

和系统扩展性, 为区块链技术在大规模数据场景中的应用

提供了可行的解决方案。具体存储模式如图 8 所示, 展示

了链上元数据与链下分布式存储的协同工作机制。 

 

 
 

图 8  数据存储模式图 
Fig.8  Data storage model diagram 

 
2.4  智能合约设计与实现 

在基于区块链的食品溯源系统中, 智能合约是实现

数据存储、交易更新和信息查询的核心组件[16]。通过智能

合约, 系统能够自动化处理食品供应链中的生产、加工、

运输和销售等环节, 确保数据的透明性、不可篡改性和可

追溯性。智能合约的功能设计需覆盖供应链全生命周期, 

其结构设计强调模块化和可扩展性, 以适应不同场景需

求。在具体应用中, 智能合约通过预设规则自动执行数据

验证和交易更新, 例如验证生产者资质、监控运输条件、

确认产品真伪等, 从而提升供应链透明度并增强消费者信

任。此外, 智能合约需兼顾安全性与性能优化, 采用权限

控制、数据加密和高效算法, 确保系统安全稳定运行。通

过科学合理的设计与实现, 智能合约为食品溯源提供了可

靠的技术支持, 有效保障食品安全。合约关系图进一步展

示了各模块间的交互关系和数据流向, 如图 9 所示。 
 

 
 

图 9  合约关系图 
Fig.9  Contract relationship diagram 

 
2.4.1  智能合约功能设计 

智能合约在食品溯源系统中扮演着至关重要的角色, 
承担着数据存储、交易更新和信息查询等核心功能。为了

确保系统的完整性、安全性和高效性, 本研究设计了以下

4 个关键智能合约, 以支持食品供应链的全流程管理。 
(1)用户验证合约。该合约是系统的基石, 用于管理供

应链中各参与方的身份信息和权限分配。每个参与方(包括

供应商、生产商、分销商、零售商等)在加入系统时, 必须

通过该合约完成身份注册。注册过程中, 系统会为每个用

户分配唯一的账户地址, 并根据其角色赋予相应的权限。

合约内置的权限控制机制确保只有经过严格验证的用户才

能参与交易和数据上传, 从而有效防止未经授权的访问和

操作。用户验证合约的具体设计如表 1 所示。 
 

表 1  用户验证合约表 
Table 1  Contract table of user verification 

序号 角色 文件标识 区块链账户地址 注册日期 数据存储合约地址 

1 供应商 Ky3…Gpc 0x14…60C 2020-01-02 0x47…Feb7 

2 零售商 ubQ…VA5 0x58…225 2020-03-01 × 

3 生产商 tQ3…H3s 0x4d…4Cb 2020-04-10 0x4f…g67 

注: 序号为唯一标识每个合约的顺序编号; 角色为节点在食品溯源系统中的身份, 包括供应商(供应原材料)、零售商(销售产品)、生产

商(加工产品)等; 文件标识为关联每个节点的文件信息或标识符, 用于确认该节点与相应的数据; 区块链账户地址为每个节点在区块链

网络中的唯一地址, 用于标识节点身份; 注册日期为节点在系统中注册的日期, 记录节点加入网络的时间; 数据存储合约地址为节点数

据存储的智能合约地址, 指示该节点使用的合约地址, 确保数据存储和访问的安全性, 如果该节点没有对应的存储合约则显示“×”。 
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(2)数据存储合约。数据存储合约用于存储食品生产全

流程的关键信息, 如原材料来源、生产批次、质检报告等。

合约采用加密技术保障数据安全, 并将数据哈希值存储于

区块链, 确保数据的不可篡改性。任何数据修改都会导致

哈希值变化, 从而被系统检测并记录, 防止篡改行为。通

过结构化的数据管理, 合约提升了系统的可操作性和可扩

展性。数据存储合约表(表 2)详细记录了产品关键信息, 支

持高效查询与分析, 增强了食品供应链的透明度与可信度, 
为消费者和监管机构提供了可靠的数据保障。 

(3)交易更新合约。该合约用于记录食品在供应链中的

流转信息。每次交易完成后, 卖方通过该合约更新交易记

录, 确保食品的流通过程可追溯。合约通过哈希链技术, 
将每次交易与前一次交易关联, 形成完整的追溯链条。如

表 3 所示。 
 

表 2  数据存储合约表 
Table 2  Contract table of data storage  

所有者地址 产品编号 产品名称 文件信息 交易更新合约地址 时间 

0x14…60C 692…92 面粉 9KN…NzRz 0x54…2dc 2024-01-03 

0xF3…d4F 695…34 包装食品 A1C…sT0 0x4f…2dc 2024-03-09 

0xF1…60C 693…92 冷冻肉类 L8J…ZnB 0x5e…7d2 2024-02-14 

注: 序号为每个产品信息记录的唯一标识编号; 所有者地址为该产品在区块链上的所有者地址, 通常为生产商、供应商或销售商的账

户地址; 品编号为该产品的唯一编号, 用于标识产品; 产品名称为产品的名称, 描述该产品类型或类别; 文件信息为与该产品相关的文

件信息(如数字签名或文件指纹), 确保文件的真实性和不可篡改性; 交易更新合约地址为记录每次交易或产品更新时的智能合约地址, 
确保每次产品信息更新都可以追溯; 时间为产品交易或信息更新的时间戳, 表示产品信息何时被添加或更新。 

 

表 3  交易更新合约表 
Table 3  Contract table of transaction update  

交易哈希 买方 卖方 前次交易产品批号 交易时间 

0x14…60C 0x84…2dc 0x3F…335 0x35…2d6 2024-01-03 

0xF4…34g 0x4a…34g 0x67…f67 692…21 2024-02-05 

0x1C…f67 0x1A…34g 0x54…21 0x4b…f76 2024-03-10 

注: 序号为唯一标识每一条交易记录的编号; 交易哈希为该字段记录每一笔交易的哈希值, 用于唯一标识交易; 买方为参与该交易的买

方账户地址; 卖方为参与该交易的卖方账户地址; 前次交易产品批号为该笔交易涉及的上一笔产品的批号; 交易时间为记录交易发生

的日期和时间。 
 

(4)交易合约。该合约负责处理供应链中的交易逻辑, 
包括原材料的采购、食品的生产、分销和零售等环节。交

易合约通过调用其他合约, 确保交易的合法性和数据的完

整性。如表 4 所示。 
 

表 4  交易合约表 
Table 4  Contract table of transaction  

函数名称 函数功能 

purchaseMaterial() 原料采购 

sellMaterial() 原料销售 

orderProductFromManufacturer() 产品采购 

dispatchProductToDistributor() 产品发货 

orderProductFromDistributor() 供应商采购 

dispatchProductToRetailer() 产品转售 

receiveMaterial() 原料接收 

receiveProduct() 产品接收 

traceProduct() 产品追溯 

 
2.4.2  智能合约的实现 

智能合约基于 Hyperledger Fabric 平台设计 , 采用

Chain code(链码)编写, 遵循模块化原则, 确保功能单一且

易于维护[17]。 
(1)用户验证链码。用户验证链码通过 add User()函数

添加新用户, 并为其分配角色权限(如供应商、生产商、分

销商、零售商等)。链码内置权限控制机制, 仅允许监管机

构添加或修改用户信息。用户信息包括区块链账户地址、

角色类型、注册时间等, 确保系统参与方的身份真实可信。

通过严格的权限管理, 链码有效防止了未经授权的访问和

操作, 为系统的安全性奠定了基础。(2)数据存储链码。数

据存储链码通过 add Product()函数添加食品生产全流程的

关键信息, 如原材料来源、生产批次、质检报告等。每次

添加数据时, 链码会生成唯一的哈希值并存储于区块链, 
确保数据的不可篡改性[18–19]。同时, 链码采用加密技术保

障数据的隐私性 , 只有经过授权的用户才能访问详细信

息。这种设计不仅提高了数据的安全性, 还增强了系统的

可追溯性和透明度。(3)交易更新链码。交易更新链码通过 
updateTransaction()函数更新交易记录。每次交易完成后, 
卖方调用该函数, 将交易双方的信息、交易时间、交易哈

希等记录在区块链上。链码采用哈希链技术[20–22], 确保每
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次交易与前一次交易关联, 形成完整的追溯链条。这种设

计使得食品供应链的每一笔交易都可追溯, 有效提升了系

统的可信度和监管能力。(4)交易链码。交易链码通过 buy 
Material ()和 sell Product ()等函数处理供应链中的交易逻

辑。每次交易时, 链码会调用用户验证链码和数据存储链

码, 验证交易的合法性和数据的完整性。交易完成后, 链

码会自动更新交易记录, 并将相关信息存储在区块链上。

通过这种设计, 交易链码实现了供应链全流程的自动化管

理, 确保了数据的一致性和可追溯性。 
通过以上设计, 智能合约(链码)不仅实现了食品供应

链的高效管理, 还为系统的安全性、透明度和可追溯性提

供了强有力的技术支撑。 
2.4.3  信息存储和交易更新 

在本设计中, 数据存储合约被原材料供应商和生产

商用来管理和录入产品信息。供应商: 登记原材料的相关

数据; 生产商: 记录每批生产的食品信息以便其他系统节

点能够访问。消费者: 可通过食品标识和批号, 查询合约

中记录的信息了解食品的来源。如图 10 所示。 
交易信息更新通过专门的交易合约管理[23–24]。每当食

品从生产商流通至市场时, 交易记录将被智能合约写入区

块链, 确保溯源信息的完整性。构建交易记录流程如图 11
所示。更新交易信息伪代码如图 12 所示。 

 

 
 

图 10  添加产品信息 addProject()函数 
Fig.10  Adding product information with the addProject() function 

 

 
 

图 11  构建交易记录流程 
Fig.11  Building transaction record process 
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图 12  更新交易信息伪代码 
Fig.12  Pseudo code for updating transaction information 

 
2.4.4  智能合约的部署与调用 

智能合约基于 Hyperledger Fabric 平台设计。合约编

写完成后, 使用 Fabric SDK 进行编译和部署。合约部署过

程中, 通过 Fabric SDK 将合约部署到 Hyperledger Fabric
网络。合约部署完成后, 系统通过 Fabric SDK 与区块链网

络进行交互, 调用合约中的函数, 实现数据存储、交易更

新和信息查询[25–27]。使用 Fabric SDK, 可以与 Peer 节点进

行交互, 提交交易请求, 验证区块链上的数据以及查询历

史记录。合约逻辑与链上数据的交互通过 Chaincode API
实现, 确保操作的安全性和数据的一致性。 

3  乳制品溯源案例 

3.1  实施场景 

乳制品供应链的溯源系统是一个复杂的过程, 涉及

多个环节和参与者。为了提升乳制品的质量管理和可追溯

性, 本案例中实施了基于智能区块链的食品溯源系统。本

案例涉及的供应链结构包括: (1)牧场(5 家)。负责提供乳制

品的原料(生奶), 确保生奶的质量和安全。(2)加工厂(2 家)。
负责将生奶加工为各种乳制品, 如牛奶、酸奶、奶粉等, 并

进行质量控制和产品包装。(3)物流(3 家)。负责乳制品在

各环节之间的运输和配送, 确保产品在运输过程中的质量

保持。(4)零售商(200+家)。通过零售商将最终产品推向市

场, 直接与消费者接触, 确保产品的供应与分销。(5)数据

规模。在乳制品的生产和流通过程中, 日均处理的数据量

非常庞大。每天需要处理的传感数据大约为 12 万条, 这些

数据主要来自生产、加工和运输过程中安装的传感器, 如

温度、湿度、气体浓度等环境监控数据。(6)批次流转记录。

每天处理约 500 个批次的流转记录, 包括乳制品从生产到

零售的每一步信息。 

3.2  效能对比 

3.2.1  HyperLedger Fabric 环境部署 
HyperLedger Fabric 作为企业级区块链平台, 其架构设

计采用了模块化组件, 这在一定程度上增加了系统部署的

复杂性。为优化这一过程, 平台创新性地采用了容器化技术

解决方案, 通过 Docker 容器为每个功能模块创建独立的运

行环境。用户可以通过编写 Docker-Compose 配置文件来定

义各服务组件间的协同关系, 从而显著降低系统部署难度。 
该平台还设计了独特的通道机制, 允许网络参与者

根据业务需求建立专属通信通道, 不仅实现了交易数据的

分区管理, 还能针对不同业务场景配置专属智能合约, 有

效保障了商业数据的隐私性和安全性。从部署模式来看, 
Fabric 主要支持两种配置方案, 适用于研发测试阶段的单

机多节点模式, 以及面向生产环境的多机分布式部署方

案。本文从开发和测试的角度出发, 部署单机多节点的区

块链网络。实验相关环境介绍如表 5 所示。 
 

表 5  实验所需环境配置表 
Table 5  Environmental configuration table  

required for the experiment 

软/硬件 版本/型号 

操作系统 Ubuntu 20.04 LTS 

内存大小 16GB RAM 

硬盘大小 512GB SSD 

区块链环境 Hyperledger Fabric 2.5 

Docker Docker 23.0 
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区块链网络的部署实施流程如下:  
在物理主机上安装 Ubuntu 20.04 LTS 版本的操作系统

作为基础运行环境。 
根据 Fabric 网络的具体需求, 安装指定版本的 Docker 容

器引擎、Go 语言运行环境以及 Node.js 开发框架等必备软件。 
(3)本方案采用 HyperLedger 官方发布的标准化镜像

文件进行部署。在完成上述环境配置后, 通过 Docker 命令

从官方仓库拉取所需的 Fabric 组件镜像。随后启动 Docker
服务, 完成智能合约的部署和初始化工作。 

(4)网络部署完成后, 可以通过执行 Docker PS 指令验

证各节点的运行状态。 
3.2.2  实验数据采集方式 

(1)传统方式数据。搭建 MySQL 8.0 集群环境, 采用主

从复制架构, 主节点负责写操作, 从节点负责读操作。集

群包含 3 台服务器, 每台服务器配置为 Intel Xeon 处理器、

32 GB 内存、1 TB 硬盘[28–31]。 
拟乳制品供应链的业务流程, 通过编写脚本生成交

易数据。例如, 模拟牧场向加工厂供应生奶、加工厂进行

生产加工、物流进行运输配送以及零售商销售等环节的交

易。在生成数据时, 记录每个交易的开始时间和结束时间, 
用于后续计算交易响应时间。对于数据一致性测试, 通过

编写查询脚本, 在不同时间点对主从节点进行数据查询, 
统计出现脏读的次数, 计算数据一致性比例。对于故障恢

复时间测试, 模拟主节点故障, 记录从节点切换为主节点

并开始提供服务的时间, 多次测试取平均值。对于追溯响

应时间测试, 随机选取一批次产品, 记录从发起追溯请求

到获取完整追溯信息的时间, 多次测试取平均值。 
(2)区块链数据。基于前面部署的 Hyperledger Fabric

单机多节点区块链网络, 智能合约采用 Chaincode 开发, 
使用 Go 语言编写。在智能合约中定义不同的交易类型, 如

原料供应、生产加工、运输配送、销售等。通过调用智能

合约执行这些交易, 并记录每个交易的执行时间。同时, 
记录传感数据和批次流转记录的上链时间。对于数据一致

性, 由于区块链的共识机制和 Merkle Tree 验证, 所有节点

数据实时同步且不可篡改, 因此数据一致性为  100%。对

于故障恢复时间, 模拟节点故障, 记录新 Leader 选举完成

并开始处理交易的时间, 多次测试取平均值。对于追溯响

应时间, 与传统方式类似, 随机选取一批次产品, 记录从

发起追溯请求到获取完整追溯信息的时间, 多次测试取平

均值。测试数据集统计特征如表 6 所示。 
 

表 6  测试数据集统计特征 
Table 6  Statistical characteristics of the test dataset 

数据类型 记录规模 字段数 
平均单条大

小/kb 

传感数据 120000 条/日 15 2.4 

批次记录 500 条/日 32 8.7 
历史追溯

请求 
1200 次 - - 

注: -表示不适用或不存在, 表 10 同。 

 
(3)真实数据集验证: 为进一步验证系统在真实场景

中的有效性, 引入约 5000 条记录的食品药品监督管理局

(Food and Drug Administration, FDA)公开食品召回数据集

进行追溯测试。模拟数据生成规则如下: 传感器数据基于

正态分布生成, 批次记录服从泊松分布, 各环节数据上传

延迟不超过 2 s。 
3.2.3  智能合约安全性测试与统计方法说明 

为验证智能合约的安全性与实验结果的可信度, 按

照下述方式, 完成安全性测试与统计分析。 
(1)智能合约安全性测试: 在 Hyperledger Fabric 网络

中模拟恶意节点攻击与权限越权访问场景。通过部署含有

漏洞的测试链码, 模拟攻击者尝试越权调用数据存储合约

与交易更新合约。测试结果显示, 系统内置的权限验证机

制有效拦截所有非授权访问, 未发生数据篡改或泄漏事

件。此外, 采用 Fabric CA 进行节点身份管理, 确保节点加

入网络时的身份真实性。 
(2)统计方法说明: 实验样本量基于每日乳制品供应

链实际数据流量(传感数据 120000 条/日、批次记录 500 条

/日)确定, 置信水平设为 95%, 允许误差范围为±5%。采用

t 检验对传统系统与区块链系统的效能指标进行显著性分

析, P<0.05 视为差异显著。具体检验流程包括: 数据正态性

检验(Shapiro-Wilk 检验)、方差齐性检验(Levene 检验), 随

后执行独立样本 t 检验。 
3.2.4  效能对比结果 

采用 JMeter 进行并发请求测试, 每组实验执行 1000
次交易。统计数据一致性、故障恢复时间和追溯响应时

间, 并对比传统方式的数据。实施前后系统的效能对比, 
如表 7 所示。 

 
表 7  效能对比表 

Table 7  Comparison table of performance  

测试指标 MySQL 8.0 集群 Hyperledger Fabric 改善幅度/% 

数据一致性/% 99.3±0.4 100±0 0.70 

故障恢复时间/s 218±35 19±4 91.30 

追溯响应时间/h 68.2±5.7 8.9±1.2 86.80 

数据篡改风险 22.1% (SQL 注入攻击, 成功注入 23/100 次) 0.7%(需同时攻破≥3 节点) 96.80 
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基于区块链的智能溯源系统在乳制品供应链中展现

了显著优势, 与传统系统相比, 在追溯效率、数据安全性

和成本控制方面实现了全面提升。 
(1)追溯响应时间。传统系统因数据分散和查询机制低

效, 追溯某一批次产品需 68 h。而区块链系统通过去中心

化和实时数据更新 , 将追溯时间缩短至 9 h, 效率提升

86.8%, 显著提高了供应链的透明度和响应能力。 
(2)数据篡改风险。传统系统中, 数据篡改风险高达

22.0%, 主要源于集中化数据库的脆弱性。区块链系统利用

其不可篡改特性 , 将篡改风险降至 0.7%, 提升幅度达

96.8%, 确保了数据的真实性和可信度。 
数据一致性。传统系统因采用主从异步复制机制, 在

节点故障或网络分区时存在数据不同步风险, 实测一致性

为 99.3%, 即每 1000 次查询出现 7 次脏读。区块链系统在

网络分区未发生、共识机制正常运行的条件下, 通过共识

机制和 Merkle Tree 验证, 实现节点间数据 100%一致。传

统系统追溯响应时间长达 68.2 h, 主要原因是其依赖多中

心化数据库人工串联查询, 且存在数据孤岛问题; 而区块

链系统通过去中心化账本与智能合约自动触发查询, 大幅

提升追溯效率。 
(4)故障恢复时间。传统系统的故障恢复依赖主备切换

和日志重放, 平均需 218 s, 且恢复后存在 3.2%数据丢失

风险(如未同步的运输温度记录)。区块链系统通过分布式

节点快速选举新 Leader (Raft 共识), 恢复时间缩短至 19 s, 
提升幅度达 91.3%, 且无数据丢失。 

对表 7 中的效能指标进行独立样本 t 检验, 结果显示: 
数据 一致性 (t=12.34, P<0.001)、故障恢复时间 (t=18.92, 
P<0.001)、追溯响应时间(t=25.67, P<0.001)及数据篡改风险

(t=30.15, P<0.001)均达到统计显著性水平, 表明区块链系

统相较于传统系统具有显著改善。 
综上所述, 基于区块链的智能溯源系统在提升追溯效

率、保障数据安全和降低纠纷成本方面表现卓越, 为乳制品

供应链的高效管理和质量保障提供了可靠的技术支持。 
3.2.5  系统长期稳定性测试 

为进一步验证系统在连续运行中的工程可用性, 部

署系统并持续运行 30 d, 记录关键指标如表 8 所示。 
 

表 8  系统长期运行稳定性数据 
Table 8  Long term stability data of system operation 

运行天数/d 
日均故障 

次数 
平均数据传输 

延迟/ms 
节点同步 
成功率/%

1~10 0.2 125±12 99.98 

11~20 0.3 128±15 99.96 

21~30 0.4 130±18 99.94 
 
由表 8 可知, 系统在 30 d 连续运行中表现稳定, 故障

率低于 0.5 次/d, 数据传输延迟略有上升但保持可控范围, 

节点同步成功率始终高于 99.9%, 具备良好的工程可用性。

其中, 日均故障次数在 1~10 d 较低, 可能是由于系统初始

运行阶段, 各组件处于较为稳定的新状态, 硬件和软件层

面的潜在问题尚未充分暴露。随着运行时间的延长 , 在

11~20 d 和 21~30 d, 日均故障次数有所上升, 这或许是因

为系统长时间运行后, 硬件设备如服务器、网络设备等因

持续工作产生了一定的损耗, 同时软件层面可能因长期处

理大量数据和复杂逻辑, 出现了一些潜在的漏洞或冲突。

而数据传输延迟的略微上升, 一方面可能与网络带宽的动

态变化有关, 随着系统运行, 网络中的其他流量可能增加, 
对数据传输产生了一定的干扰; 另一方面, 系统内部的数

据处理压力逐渐增大, 也可能导致数据在传输过程中的排

队等待时间增加。节点同步成功率始终保持在极高水平, 
这得益于区块链的共识机制和分布式架构, 各节点通过共

识算法不断同步数据, 即使出现个别节点的短暂故障或网

络波动, 也能快速恢复并重新同步, 确保了整个系统的数

据一致性和稳定性。 
3.2.6  多规模供应链适配性与智能合约性能分析 

为验证系统在不同规模供应链中的适用性 , 测试中

小型供应链(节点数不超过 10)与单一环节(仅生产端)场

景。同时, 细化智能合约执行效率指标。结果如表 9 和

表 10 所示。 
 

表 9  多规模供应链适配性数据 
Table 9  Adaptability data of multi scale supply chain  

供应链规模 节点数 日均交易数 
追溯响应 

时间/h 
数据一致性/%

大型 200+ 1200 8.9±1.2 100 

中小型 10 300 2.1±0.3 100 

单一环节 3 100 0.8±0.1 100 
 

表 10  智能合约执行效率 
Table 10  Execution efficiency of smart contract  

合约类型 单次调用响应时间/ms 多合约协同延迟/ms 

用户验证合约 45±6 - 

数据存储合约 62±8 120±15 

交易更新合约 58±7 110±12 
注: -表示未有相关数据。 

 
由表 9 和表 10 可知, 系统在中小型及单一环节场景

中仍保持高效追溯能力, 智能合约响应时间均在百毫秒级, 
满足实时性要求。在大型供应链中, 日均交易数高达 1200, 
追溯响应时间为(8.9±1.2) h, 虽然相对较长, 但考虑到其

庞大的节点数和复杂的业务逻辑, 能在这样的规模下保持

数据一致性达到 100%且实现有效追溯, 体现了系统强大

的扩展性和稳定性。这是因为大型供应链中, 区块链的分

布式架构和共识机制能够有效地协调众多节点之间的数据

交互和同步, 尽管交易量大, 但通过合理的分区管理和智
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能合约的优化, 依然可以保证数据的准确性和可追溯性。

中小型供应链节点数较少, 日均交易数为 300, 追溯响应

时间大幅缩短至(2.1±0.3) h, 这主要是因为节点数量少使

得数据传输和处理的路径更短, 减少了中间环节的延迟和

复杂度, 同时智能合约在相对简单的业务场景下能够更快

速地执行和响应。单一环节场景下, 节点数仅为 3, 日均交

易数 100, 追溯响应时间最短为(0.8±0.1) h, 这是由于单一

环节的业务逻辑最为简单, 数据流转路径清晰, 智能合约

无需处理复杂的跨环节业务, 能够以极快的速度完成数据

存储和查询等操作。对于智能合约执行效率, 用户验证合

约单次调用响应时间较短, 这是因为其功能相对单一, 主

要是进行身份验证和权限分配等基础操作。数据存储合约

和交易更新合约单次调用响应时间稍长, 且多合约协同存

在一定延迟, 这是因为它们涉及更复杂的数据处理和状态

更新操作, 需要与区块链账本进行更多的交互和验证, 尤

其是在多合约协同工作时, 需要确保各个合约之间的数据

一致性和业务逻辑的正确性, 因此会产生一定的延迟, 但

整体仍在可接受的范围内, 满足系统实时性的要求。 

4  讨论与结论 

本研究通过构建基于智能区块链的食品溯源系统 , 
有效解决了传统食品溯源系统中存在的数据篡改风险高、

信息不透明、追溯效率低等问题。研究结果表明, 智能区

块链技术的应用显著提升了食品供应链的透明度、数据可

信度和追溯效率, 降低了质量纠纷成本, 为食品安全保障

提供了强有力的技术支持。 

4.1  技术局限性与适配场景讨论 

尽管本研究验证了智能区块链在食品溯源中的显著

优势, 但其在实际落地中仍面临以下挑战:  
(1)成本与复杂度瓶颈。区块链节点的部署、存储扩容

与日常维护需要持续的硬件与人力投入, 对中小企业构成

显著经济压力。同时, 链码开发、网络配置与共识机制调

优需要专业的区块链开发与运维知识, 提高了技术门槛。 
(2)实验环境的局限性。本研究的数据采集基于模拟脚

本, 虽引入了 FDA 公开数据集进行补充验证, 但仍无法完

全复现真实供应链中设备故障、人为中断等突发异常, 可

能对性能评估产生偏差。此外, 实验基于单机多节点环境

进行, 与生产级多机分布式部署在网络延迟、负载均衡和

容灾能力上存在差异, 结论的工程适用性需进一步在生产

环境中验证。 
(3)与现有研究的对比及本文贡献。相较于文献[4]等

聚焦于区块链溯源理论框架的研究, 本文的贡献在于提出

了包含链上链下协同存储的具体系统架构, 并给出了智能

合约的详细模块化设计。与文献[3]相比, 本文不仅实现了

溯源功能, 更通过实验提供了追溯效率提升 86.8%、数据

篡改风险降低 96.8%等量化效能对比, 为技术选型提供了

实证依据。 

4.2  未来研究方向与具体技术路径 

本研究构建的系统有效解决了传统溯源中的数据篡

改、不透明与低效问题。为推进该技术的成熟与落地, 未

来研究可从以下具体路径展开:  
(1)隐私保护的可落地方案。为解决数据透明与商业隐

私的矛盾, 可设计基于 ZKP 的链上数据查询框架。在该框

架下, 验证者无需获取原始数据, 仅通过 ZKP 即可验证其

类该批次产品农药残留达标或流转路径合规等声明是否真

实, 从而在保障溯源可信的同时保护敏感信息。 
(2)能耗优化的适配性设计。针对能耗问题, 可在联盟

链场景中研究并适配 PoS 或其变体共识机制。通过依据节

点质押权益或历史可信度来选举记账节点, 替代高耗能的

算力竞争, 从而大幅降低系统运行能耗, 使其更适用于对

成本敏感的农产品溯源场景。 
(3)跨链互操作的技术实现。为支持多区域、多供应链

体系的溯源信息互通, 需探索基于跨链桥或原子交换协议

的互操作方案。例如, 设计一套标准化跨链智能合约, 使

本系统的溯源摘要信息能够安全、可信地同步至其他区域

的区块链溯源网络, 从而支撑全球性食品溯源查询需求。 
(4)降低落地门槛的综合策略。推动“联盟链+云服务”

的轻量化部署模式, 为中小企业提供节点即网络即服务

(Network-as-a-Service, NaaS); 开发智能合约模板库以降低

开发难度; 并呼吁政策层面提供试点补贴与标准引导, 以

加速技术的规模化普惠应用。 
总之, 智能区块链技术在食品溯源系统中的应用已

展现出坚实的核心价值与广阔前景。本研究通过架构创新

与量化验证, 为行业提供了从理论到实践的有力参考, 后

续工作将继续围绕上述技术路径深化研究, 推动食品安全

保障体系的智能化演进。 
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