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抽水蓄能电站计算机监控系统可信应用研究
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摘要:
 

针对近年来网络安全形势日益严峻、新型攻击手段不断涌现的问题,分析抽水蓄能电站计算机监控系

统应用的可信计算功能需求,以可信硬件平台与操作系统为基础,提出抽蓄电站计算机监控系统可信应用体

系架构,并讨论了可信分布式服务、业务行为可信分析等关键技术。结果表明,该设计实现了计算机监控系统

的应用可信,为抽水蓄能电站控制系统提供了有效的主动防御机制,适应未来抽水蓄能电站监控业务的发展。
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1 引言

1980年代起,我国抽水蓄能电站(简称抽蓄

电站)逐渐进入建设高峰,建成一批总装机容量超

过1
 

000
 

MW的大型抽水蓄能电站[1]。伴随近年

来网络技术的发展,黑客入侵手段不断变化,传统

被动防御策略疲于应对,抽蓄电站的网络安全风

险日益加剧,亟需建立主动防御机制,在不影响系

统实时性的前提下,降低电站运行管理过程中的

安全风险[2]。在电网调度方面,我国科研人员应

用了基于可信根的计算机系统与操作系统[3];在
配电网方面,研究了主站与终端通信的机密性与

完整性技术[4];在电力物联网方面,提出了软件行

为评估方法[5];在现地控制技术方面,构建了可信

PLC控制系统[6]。这些研究主要聚焦于计算机、
操作系统、现地设备及采集通讯的可信计算技术,
对于分布式应用可信计算研究较少。由于可信的

基本理论要求从可信根开始逐级建立信任链,最
终推广到整个系统,加之抽蓄电站监控系统普遍

采用分布式架构[7],因此实现抽蓄电站计算机监

控系统的整体可信,必须实现可信的分布式应用。
本文以可信硬件与操作系统为基础,分析了抽蓄

电站计算机监控系统可信应用的功能需求,提出

监控系统可信应用体系架构,建立满足抽蓄电站

运行管理要求的可信分布式服务与应用,为抽蓄

电站控制系统提供有效的主动防御机制,满足系

统在安全性、可靠性与实时性等方面的要求。

2 体系架构

2.1 需求分析

抽蓄电站计算机监控系统采用分布式架构,
以实时数据总线、控制数据总线、历史数据总线为

基础,通过不同应用节点中部署的功能与服务,实
现电站各类生产设备的实时数据采集、信息交互

与自动控制功能[8],见图1。

Ⅲ

图1 监控系统功能与数据架构

Fig.1 Functional
 

and
 

data
 

architecture
 

of
 

SCADA

应充分考虑抽蓄电站运行管理要求与分布式

应用特点,采取技术手段提升应用的主动防御能

力,同时确保系统的稳定性、可靠性与实时性,其
核心需求在于:①可认证性。应具备人员与节点
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的身份鉴别能力,避免非法登录与操作,识别非法

节点访问并拒绝其连接;②机密性。分布式节点

间信息通信应具备机密性,避免关键信息泄露,增
加通信报文伪造难度;③完整性。确保通信报文

与应用程序的完整性,避免恶意植入等手段影响

系统运行;④有效性。结合抽蓄电站运行管理要

求,建立行为分析机制,拒绝非正常的控制要求并

记录日志;⑤实时性。避免对监控系统的正常运

行造成影响,确保实时数据与控制命令的实时性;

⑥可用性。在系统发生局部故障的情况下保持系

统功能的正常运行。
2.2 可信应用体系架构

以可信硬件与操作系统为基础,采用节点认

证、加密通信等技术,建立抽蓄电站监控系统可信

应用功能架构,主要分为如下层次(图2):①硬件

层。实现可信硬件支撑,建立可信根。②系统层。
驱动可信硬件,实现基础系统软件支撑,将信任扩

大到操作系统。③应用层。采用满足可信要求的

实时数据总线、历史数据总线与控制数据总线,建
立可信分布式服务,实现分布式节点间的可信网

络通信;以可信分布式服务为基础,建立可信分布

式应用,将信任扩展到整个监控系统。

图2 监控系统可信计算体系架构

Fig.2 Architecture
 

of
 

trusted
 

distributed
 

application
 

in
 

SCADA

3 关键技术

3.1 可信分布式服务

由于监控系统不存在动态接入需求,采用管

理员人工分发密钥方式,减少非必要的操作环节。
采用国产SM2加密算法,利用每个分布式节点的

可信模块生成公钥与私钥。私钥存储在可信模块

内,公钥由管理员汇总后根据需要分发到其他节

点,加密存储在受保护空间内防止窃取与篡改。
3.1.1 历史数据与控制数据总线

历史数据与控制数据总线基于TCP协议实

现,支持冗余网络设计。客户端发起并建立连接

后,采用fSM2PIK 算法利用私钥对本地存储的可信

度量信息与摘要进行签名:

SClientPCR=fSM2PIK EClientPCR  (1)

SM =fSM2PIK DM  (2)
式中,SClientPCR 为加密的可信度量信息;EClientPCR

为客户端节点可信度量信息;SM 为加密后摘要;

DM 为信息摘要。
客户端将SClientPCR 与SM 同时发送至服务端,

服务端采用fSM2Pub 算法利用客户端公钥进行验签:

E'
ClientPCR=fSM2Pub SClientPCR  (3)

D'
M =fSM2Pub SM  (4)

式中,E'
ClientPCR、D'

M 分别为服务端解密后的可信

度量信息、摘要信息。
此时服务端应用需对客户端进行节点可信检

查。首先对E'
ClientPCR 进行摘要计算,将结果与D'

M

对比。其次检查E'
ClientPCR 确认客户端可信度量满

足可信条件。最后检查该客户端是否存在于访问

白名单中。这些条件满足,说明完成客户端的身

份认证与可信检查,否则返回错误断开连接。在

分布式应用中信任是双向的,客户端也需对服务

端身份进行认证。随后进入业务数据交互阶段,
客户端使用fmerg 函数合并命令与可信度量信息,
并对结果进行摘要与加密:

DClientMessage=fmerg EClientPCR,DClientCMD  (5)

SClientMessage=fSM2PIK DClientMessage  (6)

SM =fSM2PIK DM  (7)
式中,DClientCMD 为 原 始 控 制 信 息;DClientMessage 为

EClientPCR 与 DClientCMD 合 并 后 的 信 息 内 容;
 

SClientMessage 为加密后报文;SM 为加密后摘要;DM

为DClientMessage 信息摘要。
客户端将SClientMessage 与SM 同时发送至服务

端,服务端使用客户端公钥进行解密:

D'
ClientMessage=fSM2Pub SClientMessage  (8)

D'
M =fSM2Pub SM  (9)

式中,D'
ClientMessage 为服务端解密后的信息;D'

M 为

解密后的摘要。
服务端对D'

ClientMessage 进行摘要计算,并将结

果与D'
M 对比,验证信息完整性。随后使用拆分

函数funmerg 获取EClientPCR 与 DClientCMD,并对客户

端可信度量进行检查,确认客户端满足可信条件。
检查完成后,服务端执行命令。

图3为历史数据与控制数据总线交互过程。
3.1.2 实时数据总线

为实现跨安全区的网络部署架构,实时数据

总线采用组播协议实现,支持冗余通道设计。由

于使用不可靠连接建立总线,单纯采用节点身份

·122·



图3 历史数据与控制数据总线交互过程

Fig.3 Interaction
 

process
 

of
 

historical
 

data
 

and
 

control
 

data
 

bus

认证机制无法杜绝恶意复制报文并在不恰当时机

发送报文、干扰系统数据正确性的行为。需在认

证节点身份的同时,对信息实时性进行校验。首

先发送端采用fmerg 函数对发送端PCR信息、实
时数据与时间进行信息合并,使用发送端私钥对

其结果进行摘要与加密:

DMessage=fmerg EPCR,DData,DTime  (10)

SMessage=fSM2PIK DMessage  (11)

SM =fSM2PIK DM  (12)
式中,EPCR 为发送端PCR信息;DData 为实时数

据;DTime 为信息的当前时间;SMessage 为加密后的

内容;DMessage 为合并后的信息内容;SM 为摘要的

加密结果;DM 为DMessage 的摘要。
发送端将SMessage 与SM 同时发送至数据总

线。总线上的任意接收节点,根据报文中地址信

息判断数据源节点,然后使用该节点公钥对接收

的SMessage 与SM 进行解密:

D'
Message=fSM2Pub SMessage  (13)

D'
M =fSM2Pub SM  (14)

式中,D'
Message 为接收端解密后的信息;D'

M 为解密

后的摘要。
服务端对D'

Message 进行摘要计算,并将结果与

D'
M 对比,认证信息源节点身份,验证信息完整

性。随后使用拆分函数funmerg 获取EPCR、DData、

DTime,完成下列检查:①检查数据源可信度量,确
认客户端满足可信条件;②检查信息发布时间,与
系统当前时间对比,确保信息及时有效;③检查信

息源白名单,确认来自有效数据源。检查完成后,
接收端更新本地实时库,否则丢弃。

图4为实时数据总线交互过程。
3.2 业务行为可信分析

信息化应用的业务行为分析主要聚焦于控制

流完整性、信息流行为模型的研究。但在控制系

统中,用户更关心系统控制操作的合理性与实时

性,需根据抽蓄电站的业务特点建立行为可信分

图4 实时数据总线交互过程

Fig.4 Interaction
 

process
 

of
 

real
 

data
 

bus

析与闭锁机制,避免因入侵等原因产生的非法设

备操作造成人身或财产损失。主要包含如下方

面:①设备工况依赖性检查。检查违反必要工况

条件的控制行为,如非低转速加闸等;②工况转换

规范性检查。抽蓄机组相对常规机组有更多的稳

态与暂态工况,各工况间的转换应严格满足可逆

式抽水蓄能机组工况转换导则要求,如与发电工

况机组使用相同引水管道的机组应闭锁抽水控制

令等;③控制信息实时性检查。如果系统中某个

控制命令存在较长时间,应标记为可疑操作行为;

④调节范围有效性检查。根据设备特性与管理要

求,控制调节应限制在一定的步长范围内,如闸门

开度调整等。
当控制命令通过检查后应用才能转发,否则

应闭锁控制并记录日志。业务行为的分析结果作

为分布式应用的可信度量信息,应扩展到节点的

PCR中,作为节点可信的判断依据。
图5为业务行为可信判断流程。

图5 业务行为可信判断流程

Fig.5 Process
 

of
 

judgement
 

on
 

trusted
 

behavior

3.3 可信应用支撑环境

除了可信硬件平台与操作系统,仍需采用技

术手段,建立可信应用的支撑环境。具体包括:①
应用完整性。依托可信操作系统,建立应用程序

的校验与加固机制,对应用程序进行数字签名,杜
绝应用程序被蓄意破坏或无意更改的情况;②用

户真实性。采用多因子身份认证技术,建立完整

的用户登录验证机制,避免身份盗用后造成的核

心数据泄漏或蓄意破坏行为;③日志有效性。建
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立日志审计机制,及时收集和归档日志,确保可信

应用运行过程中产生的日志信息安全有效;④系

统安全性。建立漏洞扫查机制,提前发现操作系

统的不安全因素,从而有针对性地修补缺陷,防范

于未然。

4 测试情况

在抽水蓄能电站自主可控设备联合调试环境

中搭建洪屏电站模拟环境,针对监控系统可信应

用的实时性、稳定性与信息机密性进行测试,结果

见表1。由表1可知,采用节点认证与加密传输

机制后,分布式应用间信息传递无法通过黑客手

段进行窃取、伪造与干扰,信息机密性与完整性得

到保障。控制操作受到行为分析功能的约束,确
保业务行为的可信、有效。监控系统单点故障不

会对系统功能造成影响,确保功能的可用性与稳

定性。可信计算对系统正常业务功能无明显影

响,满足大型抽水蓄能电站实时数据与控制的性

能要求。
表1 模拟环境测试结果

Tab.1 Test
 

result
 

in
 

simulated
 

environment
条件 通信机密性 通信完整性 单点故障 控制行为有效性 实时数据发布与接收时长/ms 系统闭环控制周期/s

常规应用 不满足 不保证 不影响运行 不保证 <13 <1
可信应用 满足 保证 不影响运行 保证 <20 <1

5 结论

a.本文设计并实现的抽蓄电站计算机监控系

统可信应用体系架构,实现了高安全、高可靠、高
实时的监控系统可信分布式服务与应用,填补了

控制系统可信应用领域空白,为抽蓄电站控制系

统建立从可信根到可信应用的主动防御体系,有
效降低了抽蓄电站运行管理过程中的安全风险,
对保障电网安全稳定运行具有重要意义。

b.该架构经过了严格的安全性、可靠性与实

时性测试,达到预期的设计目的,满足大型抽水蓄

能电站的运行管理要求与信息安全要求。随着我

国水电开发工作的不断深入,大型抽蓄电站建设、
改造项目不断开展,该成果具有广泛的推广前景。
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Abstract:
 

In
 

respect
 

to
 

the
 

network
 

security
 

situation
 

and
 

attacks
 

of
 

new
 

types,
 

the
 

needs
 

of
 

trusted
 

computing
 

of
 

ap-

plications
 

in
 

SCADA
 

for
 

pumped
 

storage
 

power
 

station
 

was
 

analyzed.
 

Based
 

on
 

the
 

trusted
 

hardware
 

platform
 

and
 

operat-
ing

 

system,
 

a
 

system
 

structure
 

of
 

trusted
 

applications
 

in
 

SCADA
 

was
 

proposed,
 

and
 

the
 

key
 

techniques
 

such
 

as
 

trusted
 

distributed
 

services
 

and
 

trusted
 

behavior
 

analysis
 

were
 

discussed.
 

The
 

results
 

show
 

that
 

the
 

proposed
 

design
 

realizes
 

the
 

trusted
 

applications
 

in
 

SCADA,
 

and
 

provides
 

active
 

defense
 

mechanism
 

for
 

SCADA,
 

and
 

adapts
 

to
 

the
 

development
 

of
 

prospective
 

SCADA
 

applications
 

for
 

pumped
 

storage
 

power
 

station.
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