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电力专用横向单向隔离装置 

安全加固中间件设计及应用 

马瑞瑞，何  清，杨国栋，王大鹏，王  毅，杜保华 
（西安热工研究院有限公司，陕西  西安  710054） 

［摘 要］为了提高电力监控系统的网络安全防护能力，设计了一种电力专用横向单向隔离装置安全

加固中间件。该中间件集成了兼容性适配、文件格式矫正、加密认证、负载均衡及权限控

制等功能，在业务系统所在管理信息大区和生产控制大区间构建了一道坚实的安全屏障，

解决了隔离装置在升级加固过程中面临的业务系统兼容性、硬件故障及明文通信等安全问

题，强化了电力监控系统数据传输通道的安全管控，实现了隔离装置的“高效无感知”和

“标准化”安全升级加固。该中间件已成功应用于中国华能集团所有火电、水电和新能源

电站，提升了电力监控关键信息基础设施网络安全边界防护能力，保障了电力生产的信息

安全。 

［关 键 词］隔离装置；安全加固；中间件；电力监控系统 

［引用本文格式］马瑞瑞, 何清, 杨国栋, 等. 电力专用横向单向隔离装置安全加固中间件设计及应用[J]. 热力发电, 2025, 

54(5): 156-162.   MA Ruirui, HE Qing, YANG Guodong, et al. Design and application of security reinforcement middleware for 

interal unidirectional safety isolating device for electric power[J]. Thermal Power Generation, 2025, 54(5): 156-162. 

Design and application of security reinforcement middleware for interal 

unidirectional safety isolating device for electric power 

MA Ruirui, HE Qing, YANG Guodong, WANG Dapeng, WANG Yi, DU Baohua 

(Xi’an Thermal Power Research Institute Co., Ltd., Xi’an 710054, China) 

Abstract: To enhance the cybersecurity protection capabilities of power monitoring systems, a security 

reinforcement middleware for interal unidirectional safety isolating device for electric power has been designed. 

This middleware integrates compatibility adaptation, file format correction, encryption authentication, load 

balancing, and access control functions, addressing the security issues such as business system compatibility, 

hardware failures, and plaintext communication faced by isolation devices during the upgrading and 

reinforcement process. It enhances the security control of data transmission channels in power monitoring systems 

and achieves an “efficient and unobtrusive” and “standardized” security upgrade and reinforcement of the 

isolation devices. This middleware has been successfully applied to all thermal power, hydropower, and new 

energy power stations of Huaneng Group, strengthening the cybersecurity boundary protection capabilities of 

critical information infrastructure in power monitoring and ensuring the information security of power production. 

Key words: isolation device; security reinforcement; middleware; power monitoring system 

为筑牢电力监控系统边界防护，切实保证“安

全分区、网络专用、横向隔离、纵向认证”的综合

防护要求，电厂工控大区边界必须使用电力专用横

向单向安全隔离装置[1-2]（隔离装置）。隔离装置分
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为正向型和反向型。正向隔离装置[3]用于生产控制大

区到管理信息大区的非网络方式的单向数据传输，反

向隔离装置[4-5]用于从管理信息大区到生产控制大区

的非网络方式的单向数据传输，是管理信息大区到

生产控制大区的唯一数据传输途径[6]。 

随着网络技术的快速发展，电力系统面临的网

络安全威胁日益严峻。隔离装置作为电力系统中的

重要安全设备，其性能和安全性直接关系整个系统

的稳定运行。电力系统部分在运隔离装置存在若干亟

待解决的安全问题。首先，部分设备老化且缺乏必要

的权威安全认证，存在安全防护的风险隐患。多数

设备未能满足网络安全等级保护 3.0 标准的核心要

求，如三权分立管理、强口令机制、IP/MAC 绑定

及全面的日志审计等，为系统安全埋下了隐患。其次，

正向隔离装置在数据单向流动控制方面存在不足，

未能全面遵循单比特应答策略，可能导致数据逆向

泄露，危及生产控制大区网络的安全。此外，反向

隔离装置缺乏对非 E 文本文件传输的有效限制[7-8]。

E 文件使用电力行业专用数据描述语言，具有严格

的格式定义和校验规则。缺乏此类控制可能导致恶

意软件或非法数据绕过安全屏障，对关键生产控制

区域构成直接威胁。 

为了全面贯彻落实总体国家安全观，进一步提

升电力监控系统网络边界安全防护能力，《国家能

源局综合司关于印发 2021 年电力安全监管重点任

务的通知》明确提出了推进隔离装置整改的工作要

求，据此需要对各发电企业工控大区边界正向、反

向隔离装置开展安全加固工作。 

本文设计了一种电力专用横向单向隔离装置

安全加固中间件（安全加固中间件），该中间件作

为业务系统与隔离装置之间的桥梁，集成了兼容性

适配、文件格式矫正、加密认证、负载均衡及权限

控制等核心功能，旨在确保业务连续性与数据安全

性的同时，实现在运隔离装置“高效无感知”和“标

准化”安全升级加固，提升电力监控系统网络边界

的安全防护能力。 

1 安全加固中间件设计 

现有业务系统与隔离装置之间的复杂交互关系，

决定了隔离装置安全加固不能直接采取粗暴的硬

件更换或升级策略。 

首先，部分正向隔离的业务系统因不满足单比

特数据通信安全审计策略，若直接升级硬件，将导

致数据通信中断和业务程序异常，需依赖业务系统

开发商进行系统层面的适应性改造；其次，反向隔

离的业务系统中普遍存在非 E 文本文件传输模式，

构成了隔离装置加固升级过程中的另一大障碍。隔

离装置硬件设备加固升级后，此类非标准传输模式

将面临通信阻断的风险，业务系统需要同步升级以

确保数据传输机制与隔离装置加固策略相兼容；最

后，从通信安全与效率的角度出发，现有业务系统

中明文通信及非压缩数据传输方式不仅降低了数

据安全性，还造成了隔离装置带宽资源的浪费。因

此，在硬件升级的同时，需要开展通信协议的优化

与改进，使业务数据传输满足隔离装置新的传输规

则，同时提升数据传输的安全性与效率，最大化利

用隔离装置的性能潜力。 

鉴于业务系统全面升级改造的高成本、时间不

确定性和厂商支持等因素，本文认为探索并实施一

种更为高效、安全且成本效益显著的解决方案至关

重要。这种方案需综合考虑业务连续性、安全性与

成本控制的平衡，为隔离装置的安全加固提供切实

可行的路径。 

1.1 设计思路 

中间件是一种独立的系统软件服务程序，分布

式应用软件借助这种软件在不同的技术之间共享

资源，中间件位于客户机服务器的操作系统之上，

管理计算资源和网络通信，同时标准化不同操作系

统提供的应用程序接口，实现协议的统一化，屏蔽

具体操作细节。中间件技术为隔离装置的安全加固

提供了新的思路和实践路径。 

本文设计的安全加固中间件属于安全增强型

中间件，专注于提升电力监控系统的安全性，特别

是在涉及数据隔离、加密通信、权限控制等关键安

全领域。通过在业务系统与隔离装置之间插入一层

安全逻辑，解决了业务系统兼容性、硬件故障、明

文通信等风险。 

1.2 软件架构 

针对正向数据传输和反向文件传输 2 种不同的

应用场景，本文分别设计并开发了正向隔离装置安

全加固中间件和反向隔离装置安全加固中间件，以

灵活应对不同场景下的安全挑战。 

正向隔离装置加固中间件为第三方厂商业务

系统建立安全稳定的数据传输通道，适配正向隔离

装置单比特应答要求。反向隔离装置安全加固中间

件则更专注于实现文件的安全回传与验证，支持多

种类型文件与 E 文本文件的相互转换，确保文件符

https://baike.baidu.com/item/%E6%9C%8D%E5%8A%A1%E7%A8%8B%E5%BA%8F/16915606?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%85%B1%E4%BA%AB%E8%B5%84%E6%BA%90/10366244?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%85%B1%E4%BA%AB%E8%B5%84%E6%BA%90/10366244?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%AE%A2%E6%88%B7%E6%9C%BA/5168153?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E9%80%9A%E4%BF%A1/9636548?fromModule=lemma_inlink
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合反向隔离装置的传输要求。正向/反向隔离装置加

固中间件都可对数据进行加密、压缩处理，提高数

据传输效率，增加传输数据安全性。 

安全加固中间件采用分层体系架构，由基础服务

层、通用功能层、应用层组成，其架构如图 1 所示。 

 

图 1 安全加固中间件软件架构 

Fig.1 Software architecture diagram of isolation device 

security reinforcement middleware 

基础服务层包括跨平台基础库、跨平台系统服

务库、基础通信库。跨平台基础库为 Windows、Linux

操作系统提供一致的标准函数、类型、线程和锁使

用接口。跨平台系统服务库为 Windows、Linux 操

作系统提供一致的服务程序编程框架及接口。基础

通信库提供 TCP 通信的封装，包括常见 Socket 编

程接口的封装。 

通用功能层主要是为提高软件的易用性以及

方便监视软件的性能。包括日志、软件配置、性能

监控模块。日志模块支持本地日志及日志按模块分

仓存储处理。软件配置模块对软件提供运行参数的

配置，如正向隔离装置加固中间件 TCP 通信 IP、

端口，反向隔离装置加固中间件 E 文件转换、还原

路径等参数的配置。性能监控模块方便分析隔离装

置加固中间件的运行状态，包含 CPU 使用率、内存

占用、网络流量分析。 

应用层是隔离加固中间件的核心业务层，集成

了公用业务、正向隔离装置业务及反向隔离装置业

务 3 大模块。公用业务模块涵盖故障冗余与负载均

衡、数据压缩/解压及加密/解密功能，确保系统高

可用、提升传输效率并保障数据安全。正向隔离装

置业务模块应用于正向隔离装置安全加固中间件，

专注于数据透明转发、审计拦截及单比特报文转

换，有效管理内外网间数据流动，增强通信安全性。

反向隔离装置业务模块应用于反向隔离装置安全

加固中间件，通过 E 文本文件的高效安全转换/还原

功能，支持灵活的文件转换需求。整体而言，应用

层实现了业务功能的全面覆盖与高效协同。 

2 关键技术介绍 

2.1 单比特安全审计策略适配技术 

通过正向隔离装置发送数据和返回数据逻辑

如图 2 所示。正向隔离装置单比特数据通信安全审

计策略对内网客户端向外网服务器发送数据不做

限制，对外网服务端返回内网客户端的每个报文，

只允许为 1 bit 数据，其值只能是“0x00”或者“0xff”，

通常用于确认已经收到客户端的数据，表明处理成

功或失败。单比特应答审计策略确保了数据只能从

高安全级别区域向低安全级别区域单向流动，防止

了潜在的反向数据流动，从而保护生产控制大区网

络不受外部威胁。 

为满足上述审计策略，实现业务系统与正向隔

离装置兼容适配，正向隔离装置安全加固中间件对

内网业务系统客户端发往外网业务系统服务端的

数据包进行透明转发，对外网业务系统服务端返回

内网业务系统客户端的数据包（响应报文）进行审

计拦截或单比特报文转换。 

针对拦截部分返回数据包不影响业务系统正

常通信的场景，加固中间件将对不满足单比特数据

通信安全审计策略的数据包进行拦截。针对拦截部

分返回数据包会引起业务系统通信中断的场景，加

固中间件通过报文协议转换配置，实现返回数据包

的单比特报文转换。 

 

图 2 通过正向隔离装置发送数据和返回数据逻辑 

Fig.2 Logical diagram for sending and returning data 

through forward isolation device 

例如：某电厂业务系统服务端从外网返回错误

码到内网客户端，错误码由 8 个“0x00”或“0xff”
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单比特包组成。内网业务系统客户端需要收到所有

单比特包，否则业务将被中断。安全加固中间件服

务器端将所有返回非零的错误码（非 8 个“0x00”）

转换为 1 个单比特包“0xff”，将连续 8 个“0x00”

转换为 1 个单比特包“0x00”进行处理并传输。穿

隔离装置单比特传输后，安全加固中间件客户端将

接收到的“0x00”还原为 8 个连续“0x00”（对应

二进制为“00000000”，表示成功），将“0xff”还

原为“0x00,0x00,0x00,0x00,0x00,0x00,0x00,0xff”（对

应二进制为“00000001”，该错误码可被业务系统

识别并处理）并发送至业务系统客户端，系统正常

运行。该示例中错误码配置转换见表 1。 

表 1 单比特错误码配置转换 

Tab.1 Single-bit error code configuration conversion table 

业务系统服务端

发送响应报文 

加固中间件

服务端转换 

加固中间件 

客户端转换 

业务系统客户端 

接收响应报文 

0x00,0x00,0x00,0

x00,0x00,0x00,0x

00,0x00 

0x00 
0x00,0x00,0x00,0x00,

0x00,0x00,0x00,0x00 

0x00,0x00,0x00, 

0x00,0x00,0x00, 

0x00,0x00 

0x00,0x00,0x00,0

x00,0x00,0x00,0x

00,0xff 

0xff 
0x00,0x00,0x00,0x00,

0x00,0x00,0x00,0xff 

0x00,0x00,0x00,0x00

,0x00,0x00,0x00,0xff 

xff,0x00,0x00,0x0

0,0x00,0x00,0x00,

0x00 

0xff 
0x00,0x00,0x00,0x00,

0x00,0x00,0x00,0xff 

0x00,0x00,0x00,0x00

,0x00,0x00,0x00,0xff 

0xff,0xff,0x00,0x

00,0x00,0x00,0x0

0,0x00 

0xff 
0x00,0x00,0x00,0x00,

0x00,0x00,0x00,0xff 

0x00,0x00,0x00,0x00

,0x00,0x00,0x00,0xff 

...... 0xff 
0x00,0x00,0x00,0x00,

0x00,0x00,0x00,0xff 

0x00,0x00,0x00,0x00

,0x00,0x00,0x00,0xff 

 

这种报文转换策略将所有非零的错误码使用

业务系统可处理的某个错误码代替，虽然牺牲了错

误码的准确性，但确保了业务系统的稳定运行并符

合新的安全审计要求。 

2.2 数据压缩和加密 

针对现有部分早期的业务系统使用明文通信，

并且通信数据未采用压缩传输，造成数据安全性低、

隔离装置带宽资源利用率不高的问题，通过在加固中

间件中引入可配置的数据压缩及加密模块[9-10]，在现

有业务系统不做任何改动的情况下，实现数据的压

缩和加密传输。 

当大量数据穿隔离装置传输时，会造成隔离装

置负载过高、数据传输链路不稳定。此时加固中间

件客户端可根据用户配置对数据进行压缩处理，通

过减小隔离装置带宽占用，达到提高隔离装置传输

效率和业务系统稳定性的目的。通过隔离装置后，

由加固中间件服务端进行数据解压，并将解压后的

数据发送至业务系统服务端。加固中间件默认使用

LZ4 压缩算法[11-12]，该压缩算法具有压缩和解压速

度快的特点，同时可配置使用 Zstandard 压缩算法
[13-14]。该压缩算法以其高压缩比而闻名，但压缩和

解压速度方面则 LZ4 更优。对某电厂的业务系统真

实传输数据实测表明，默认配置下，Zstandard 压缩

算法与 LZ4 压缩算法比较，前者压缩速度约为后者

的 75%，解压速度约为后者的的 50%，但压缩率较

后者提高了约 13%。使用 Zstandard 压缩，带宽占

用约为未开启压缩带宽占用的43%，使用LZ4压缩，

带宽占用约为未开启压缩带宽占用的 56%。用户可

根据现场业务系统需要选择更快压缩/解压速度  

的 LZ4 压缩算法，或更高压缩率的 Zstandard 压缩

算法。 

在设计安全加固中间件时，加密传输技术是确

保数据安全的关键环节。生产控制大区与管理信息

大区之间使用正向/反向隔离装置传输数据时，使用

明文进行数据传输存在较大安全隐患。此时可通 

过加固中间件客户端对跨域传输的数据进行加密

处理，增加系统安全性。数据加密算法使用 SM4

对称国密算法[15-16]。加密算法与密钥扩展算法都采

用 32 轮非线性迭代结构设计，大大增加了破解难

度，具有高效性和高安全性的特点。 

该解决方案多次在国家网络安全防护演练中

成功应对网络攻击并为企业解决了老旧业务系统

难以通过数据安全性检测的问题，确保了数据流转

过程的完整性与机密性。 

2.3 E 文本文件自适应转换技术 

针对反向隔离装置升级加固后将禁止非E文本

文件数据通信问题，本文提出了反向隔离装置 E 文

本文件自适应转换技术[17]。该技术支持任意文件格

式和标准 E 文本文件格式高效安全互转换，实现了

现有业务系统无需任何修改，即可满足升级加固后

的反向隔离装置强制 E 文件传输的安全要求，提高

了反向隔离装置升级加固后业务系统的兼容性和

安全性。 

该技术包括反向隔离装置加固中间件客户端

和服务端 2 个部分的处理。 

第 1 步，加固中间件客户端将非 E 文件转换为

E 文件。加固中间件客户端加载非 E 文件，对文件

数据进行 CRC 校验[18]计算，根据用户配置对文件

数据进行压缩和加密[19]处理，然后将处理后的二进

制数据转换为 16 进制字符，并按照 E 语言格式组
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织，再次进行 CRC 校验。 

第 2 步，加固中间件服务端将转换后的 E 文件

还原为原始文件格式。加固中间件服务端接收到 E

文本文件后，首先验证转换标识和头部信息，然后对

文本进行 CRC 校验，确保数据未被篡改或损坏。确

认无误后，将 16 进制文本还原为二进制数据，并根

据需要进行解压或解密，最终恢复为原始文件格式。 

该技术通过确保所有非E格式文件在通过反向

隔离装置前转换为遵循严格标准的 E 文本文件，有

效防止了恶意软件或非法数据未经校验直接渗透

至生产控制大区。转换过程中集成的数据校验机制

及加密压缩处理，进一步加固了数据的安全性，确

保数据的完整性和机密性不被破坏，不仅增强了系

统的防御能力，还提高了对潜在安全威胁的识别和

应对能力。 

2.4 隔离装置多路冗余和负载均衡 

针对单路隔离网络架构不具备数据链路冗余

能力，设备故障或数据通信量大时，会造成业务中

断或数据丢失的问题，本文设计了隔离装置中间件

多路冗余架构和负载均衡算法，实现了隔离装置 

数据传输通道高可用和带宽扩展的功能，可满足对

数据传输带宽和稳定性具有更高要求的应用场景。

图 3 为隔离装置多路冗余和负载均衡软硬件拓扑。 

如图 3 所示，安全加固中间件客户端可连接并

管理多路正向隔离装置，实现数据传输链路多路冗

余[10-21]和负载均衡。当各路隔离装置运行正常时，

加固中间件客户端根据网络负载情况对数据进行

多路分发，可提高数据链路的带宽。当某路隔离装

置故障时，加固中间件客户端检测到连接断开，则

不再给该数据链路分发数据。该方式虽然整体网络

带宽被降低，但不影响业务系统数据传输；当加固

中间件客户端检测到隔离装置故障恢复重连后，该

隔离装置会被及时并入正常数据链路中，参与负载

均衡数据传输。 

 

图 3 隔离装置多路冗余和负载均衡软硬件拓扑 

Fig.3 Isolation device multi-channel redundancy and load 

balancing software and hardware topology 

反向隔离装置的数据传输链路多路冗余和负

载均衡处理方法和正向隔离装置类似，区别在于负

载均衡分发时，加固中间件客户端通过反向隔离装

置的文件摆渡目录中现存未摆渡文件的大小来进

行负载均衡权重计算。现存未摆渡文件越小，表示

负载越小，则优先进行文件分发。当加固中间件客

户端检测到某路反向隔离装置故障时，则将该反向

隔离装置负责摆渡的文件快速分发到其他路反向

隔离装置，确保文件摆渡不中断。 

3 应用情况 

3.1 总体应用情况 

截至 2024 年 6 月，安全加固中间件在华能集

团 32 个产业公司及区域公司下属的 900 多家燃煤、

燃气、水电、风电、光伏企业或场站实施推广，近

千台在运隔离装置完成升级加固，其中完成约 70%

正向隔离装置、30%反向隔离装置的“高效无感知”

和“标准化”安全升级加固。 

3.2 典型应用案例 

北方联合电力有限责任公司（北方公司）是中国

华能集团的区域子公司，是内蒙古自治区最大的发电

供热企业。2021 年底至 2023 年期间，北方公司全面

采用安全加固中间件对所属 18 家单位部署在生产控

制大区与管理信息大区边界的在运隔离装置进行升

级加固，涵盖 17 家火电厂、1 家新能源公司（风电总

部及公司各场站），共部署安全加固中间件 36 套。 

隔离装置硬件设备延用原厂商进行升级加固

工作，对于原厂家设备不能满足安全加固工作要求

的，替换为满足国网电科院认证的隔离装置。在运

隔离装置完成硬件升级加固工作的同时，同步完成

安全加固中间件的部署及调试。 

针对正向数据传输的场景，在内网业务系统与

正向隔离装置之间，以及正向隔离装置与外网业务

系统之间，分别部署正向隔离装置安全加固中间件

客户端和服务端，具体如图 4 所示。 

 

图 4 正向隔离装置安全加固中间件部署方式 

Fig.4 Deployment method of forward isolation device 

security reinforcement middleware 
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针对反向文件传输的场景，在原“文件发送目

录”和反向隔离装置之间部署反向隔离装置安全加

固中间件客户端和新“文件发送目录”，在反向隔

离装置和原文件接收目录之间部署新文件接收目

录和反向隔离装置安全加固中间件服务端，具体如

图 5 所示。 

 

图 5 反向隔离装置安全加固中间件部署方式 

Fig.5 Deployment method of backward isolation device 

security reinforcement middleware 

经现场检验测试，隔离装置升级加固后，数据

通信和应用数据刷新均达到预期效果。安全加固中

间件的引入，有效隔离了第三方厂家软件与生产控

制大区之间的直接通信，降低了外部攻击或非法数

据渗透的风险，提升了系统的整体安全防护水平。 

3.3 应用效果 

安全加固中间件在业务系统所在管理信息大

区和生产控制大区间构建了一道坚实的安全屏障。

加密传输确保了跨域传输数据的机密性，防止了敏

感信息泄露，强化了电力监控系统数据传输通道的

安全管控。同时，安全加固中间件的设计充分考虑

了与现有业务系统的兼容性，避免了硬件更换和业

务系统升级带来的高昂成本和时间风险。与直接硬

件升级或修改业务系统代码等方案相比，安全加固

中间件在保持业务连续性和提升系统安全性方面

展现出了独特的优势，极大提升了交付效率，降低

了运维成本，经济效益显著。 

4 结  语 

本文设计了一种电力专用横向单向隔离装置

安全加固中间件，有效解决了隔离装置在安全加固

过程中面临的业务系统兼容性、硬件故障及明文通

信等安全风险。通过标准化、资源优化和增强的安

全处理逻辑，为电力监控信息系统的安全稳定运行

提供了有力保障。该安全加固中间件已成功应用于

中国华能集团所有火电、水电和新能源电站，强化

了电力监控关键信息基础设施网络安全边界防护

能力，保障了电力生产的信息安全，促进了国内工

业互联网的安全升级，取得了良好的社会效益。 

未来，我们将继续探索更安全高效的加密算

法、优化安全加固中间件的性能，并扩大其应用范

围，以进一步提升电力系统的整体安全防护能力。 
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