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［摘要］ 随着智能网联汽车电子电气架构的快速发展，对车内通信网络的实时可靠性提出了更高要求。在此

背景下，时间敏感网络（TSN）日益成为实现该目标的关键技术。本文针对 IEEE 802. 1CB 协议，实现了其在车载网络

中的应用，填补了现有研究在链路冗余传输与路由规划方面结合使用的空白。提出了一种创新的多径路由策略，通

过主路径和冗余路径的多路传输，兼顾了网络效率和可靠性。研究核心包括：一种基于 NSGA2 的主路径路由算法，

通过智能路径规划实现了负载均衡与低延迟的双目标；一种改进的 Dijkstra 冗余路径路由算法，满足了不同优先级

信息流的高可靠传输要求。最后，提出了一套软硬件结合的试验方案，试验证明本文所提算法在综合负载均衡度和

端到端延时效果上优于其他对比算法 18. 19%~62. 29%，并提升网络可靠性 19. 18%~42. 87%。
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［Abstract］  With the rapid development of the electronic and electrical architecture of intelligent and con⁃
nected vehicles， the demand for real-time reliability in in-vehicle communication networks has significantly in⁃
creased. In this context， Time-Sensitive Networking （TSN） has become a critical technology to meet the demand. In 
this paper， the implementation of the IEEE 802.1CB protocol in vehicular networks is realized， filling the gap in 
current research regarding the combined use of link redundancy transmission and routing planning. An innovative 
multi-path routing strategy is proposed which balances network efficiency and reliability through dual-path transmis⁃
sion involving both primary and redundant paths. The core contribution of this study includes： （1） a novel NSGA2-

based primary path routing algorithm， which achieves the dual objectives of load balancing and low latency through 
intelligent path planning， and （2） an improved Dijkstra-based redundant path routing algorithm， which ensures 
high-reliability transmission for information flows with varying priority levels. Finally， a hardware-software integrat⁃
ed experimental framework is proposed， demonstrating that the proposed algorithms outperform existing comparison 
algorithms by 18.19% to 62.29% in terms of load balancing and end-to-end latency， while also enhancing network 
reliability by 19.18% to 42.87%.
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前言

随着智能网联车的高速发展，汽车电子电气（E/
E）系统的复杂性不断增加，特别是在高级驾驶辅助

系统（ADAS）和全自动驾驶技术上，对域集中式电子

电气架构的需求持续增强。其中，车辆内部通信网

络的实时性和可靠性成为关键因素，这进一步加强

了对时间敏感网络（time-sensitive networking，TSN）

的需求。当前，如何管理车辆网络中的数据流，确保

其低延迟和高可靠性的通信已成为一项重要挑战。

在 TSN 标准中，IEEE 802. 1CB［1］被用于实现网

络冗余传输。通过帧复制和消除机制来提高数据流

的可靠性，可在几乎没有数据包丢失的情况下进行

无缝通信，这对智能驾驶应用至关重要，Luo 等［2］探

讨了在车载时间敏感网络中 IEEE 802. 1CB 协议的

设计方法论，以确保帧传输的及时性。Ashjaei 等［3］

详细介绍了在车载网络中利用 IEEE 802. 1CB 协议

进行帧复制的优势，即使存在故障节点也能确保通

信的可靠性。然而，尽管这一协议提供了强大的传

输工具，但该协议的实现需要依靠合理的路由规划，

而目前 TSN 标准中并没有明确的路由规划方法。

Smirnov 等［4］通过采用概率论模型，对交换式以太网

中数据传输的可靠性进行了探讨。Atallah 等［5］通过

创建冗余链路的形式提升了网络的可靠性。Reusch
等［6］使用了静态循环调度的方法调配任务，预置了

优化可靠性的 TSN 路由策略。Zhou 等［7］针对安全关

键应用场合中对高度可靠性的追求，探究了静态路

由策略的有效性。他们的研究进一步证实了在严峻

的时间限制条件下，静态路由在保障网络稳定可信

运行中所扮演的重要角色。

在路由规划研究方面，Pahlevan 等［8］指出路由阶

段的结果将对调度阶段产生影响，因此引入了一种

启发式算法，通过最小化最糟糕情况的端到端延迟，

来提高路由方案的可调度性。而 Ojewale 等［9］通过

在链路之间尽可能均匀地分配传输路径，来解决了

最短路径算法带来的负载平衡问题。但目前将路由

规划应用于 IEEE 802. 1CB 协议的研究仍存在空白。

此外，与传统数据网络相比，车载时间敏感网络

有独特的挑战，如须确保信息流的实时处理和分发，

同时还要处理来自不同传感器的数据拥堵问题。这

些要求在高速传输条件下尤为突出，需要路由规划

算 法 无 缝 映 射 到 高 变 化 的 车 载 网 络 条 件［10］。

Alnajim 等［11］提出了利用 QoS 参数来评价 TSN 流的

路由质量的方法，从而避开大负载的链路，改善了调

度性能。Ojewale 等［12］通过在链路之间尽可能均匀

地分配传输路径，解决了最短路径算法带来的负载

平衡问题。

本文为解决上述难点问题展开研究，提出了一

种针对车载时间敏感网络设计的高效率、高可靠的

多径路由规划算法。为实现车载网络通信的实时可

靠数据传输，首先创建了包含网络、链路、信息流在

内的综合性车载网络模型；其次将 IEEE 802. 1CB 协

议的链路冗余能力与车载网络相结合，提出了多径

路由策略，既可以适应网络中实时变化的流量需求，

又不会牺牲数据传输的可靠性；此外，本文提出的基

于 NSGA2 的主路径路由算法，根据网络的负载平衡

和 端 到 端 延 时 进 行 双 目 标 优 化 ，并 配 合 改 进 的

Dijkstra 冗余路由算法，提高了网络的容错能力。最

后，设计符合实际行驶的多种工况，并通过软硬件协

同的方式对提出的算法进行了严格测试，结果表明，

本算法可有效提升网络效率和传输可靠性，且软件

仿真与硬件试验结果高度一致，具有强可行性和实

用性。本文的研究成果为 IEEE 802. 1CB 协议在车

载网络路由规划领域的应用提供了有力的理论基础

和实践指南，可应用于整个车辆内部网络系统，对于

未来复杂交通环境下提高车载网络通信的实时性和

可靠性具有重要的指导意义。

1　车载时间敏感网络建模

1. 1　基于域集中式架构的网络模型

本文采用区域与功能域相结合的双层域控架

构。该架构根据车辆内部的位置关系，首先将车体

划分为左前、右前、左后和右后 4 个主要区域。每一

区 域 均 配 置 有 专 属 的 区 域 控 制 器（zone controller 
unit， ZCU），该控制器负责直接连接并管理其管辖

区域内的传感器和执行机构。进一步地，汽车被划

分为 3 个主要的功能域并配备相应的域控制器——

分 别 是 整 车 控 制 器（vehicle domain controller， 
VDC）、智能座舱域控制器（cabin domain controller， 
CDC）和 智 能 驾 驶 域 控 制 器（mobility domain 
controller， MDC）。这些域控制器内部集成了专门的

软件组件，用于处理域内的特定功能和决策活动。

详细部署方案如图 1 所示。

参考交换型网络结构，得到域集中式电子电气

架构网络拓扑，如图 2 所示。其中，将每个区域控制

器抽象为两个节点：Switch 节点执行信息流的交换
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与传输功能，VIU（virtual interface unit）节点承担信

号的发送和接收任务。

将网络拓扑抽象为有向图 G，如式（1）所示：

ì

í

î

ïïïï

ï
ïï
ï

G ≡ ( )V，E

V = { }s1，s2，⋯，sn

E = { }eij| i，j ∈ n，i ≠ j

（1）

式中：V 表示节点的集合；E 表示链路的集合；eij表示

从节点 si到节点 sj的链路；n 的值为 31。

为研究方便，将链路的输出通道命名为端口

（port），在本文的拓扑模型中共有 19 个端口，如图 2
所示，其中：标为绿色的端口只接收来自距离最近的

交换机信号；标为褐色的端口，负责发送和接收信

号，能够实现双向通信。

1. 2　评估可靠性概率的链路模型

在实际运行时，车辆的通信链路可能因线路磨

损老化等因素发生中断或失效，传感器或域控制器

也会因微电路损坏、内存错误等原因发生故障，从而

导致车载网络的数据丢包或传输延时增加。基于上

述实车的突发故障现象，出于安全性考虑，应对车载

网络进行可靠性概率评估，以便后续开展对车载网

络稳定性的定量分析。

基 于 平 均 无 故 障 时 间（mean time to failure， 
MTTF）和平均修复时间（mean time to repair， MTTR）

估计系统的可靠性 A，公式如下：

A = MTTF
MTTF + MTTR

（2）
根据 AEC Q100 Grade2 认证的车规级标准，假

设设备的 MTTF 为 87 600 h。假设域控制器、传感器

及链路的 MTTR 分别为 24、18 和 6 h，代入式（2），可

得各节点及链路的可靠性概率，如表 1 所示。

1. 3　基于 QoS 分类的信息流模型

引入服务质量（quality of service，QoS），使得网

络能够识别不同的信息流，并根据预定的策略，对域

控制器及传感器发送的流量进行分类、管理和优先

排列，为特定类型的流量提供更好的服务水平，优先

保证高安全性数据流的传输质量。对车载网络中的

信息流进行分类，各类型信息流详细参数如表 2
所示。

将信息流的参数使用六维元组来数学化表示，

公式如下：

Fk = (nk，s，nk，d，pk，tk，dk，ζk，ak ) （3）

图 1　域集中式电子电气架构部署模型

表 1　网络各节点及链路假定可靠性概率

类别

域控制器

传感器

链路

名称

VDC、CDC、MDC、VIU*4、Switch*4
Lidar*3、Radar*6、Camera*11

E = {eij| i，j ∈ 31，i ≠ j }

个数

11
20
33

假定可靠

性概率/%
99. 97
99. 98
99. 99

图 2　域集中式电子电气架构部署模型

表 2　各类信息流参数

类型

时钟同步流

控制数据流

媒体流

尽力而为流

优先级

7

6

5
4
3
2
0

发送

设备

VIU
VIU
CDC
MDC
VDC

Camera
Lidar
Radar
Others

帧长/
B

64~
1 518
128

84
3 000
4 320
1 600
64~

1 518

周期/
ms
20

2

10
2

2. 5
5

截止

时间/ms
20

2

10
2

2. 5
5

预期

可靠性/%
99. 90

99. 85

99. 85
99. 80
99. 75
99. 75
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式中：nk，s ∈ V 为发送节点；nk，d ∈ V 为接收节点；pk 和

tk 分别为信息流的单帧长度和周期；dk 为信息流发

送的截止时间；ζk 为信息流的优先级；ak 为信息流的

预期可靠性概率；脚标 k 表示第 k 个节点；脚标 s 表示

发送方；脚标 d 表示接收方。

2　面向链路冗余传输的多径路由策略

IEEE 802. 1CB 协议提供高可靠传输数据备份，

却未涉及对数据的路径规划，而路径选择对网络通

信质量影响显著。本文提出的多路径路由策略针对

不同优先级信息流，综合考虑网络效率与可靠性，并

提供双重路径选择。

首先，根据网络效率，设计确保信息流高效传输

的主路径。其次，根据网络可靠性，为信息流选择备

份路径。此外，在多路径传输中，帧复制和消除机制

起着至关重要的作用。通过在源端复制数据帧并通

过两条路径的发送，可以确保至少有一帧能够到达

目的地。通过帧消除技术，处理两条路径传输至终

点生成的重复帧，保留最先到达且数据完整的帧作

为最终输出。

综上所述，多径路由策略面向 IEEE 802. 1CB 协

议的链路冗余传输机制，为网络中关键信息流的传

输提供既高效又可靠的解决方案，通过这种算法，可

以生成一个性能更高、鲁棒更强的网络通信系统。

多径路由策略总体流程如图 3 所示。

3　基于网络效率的 NSGA2 主路径路
由算法

3. 1　网络性能双目标优化函数

在车载时间敏感网络中，网络的性能是确保高

效传输的关键，使用负载均衡度（load balance）和端

到端延时（end to end delay）两个参数的综合表现来

衡量网络性能，并以网络效率作为主路径评价的

因素。

负载均衡度反映了网络资源分配的均匀程度，

可通过统计各端口负载利用情况并计算其标准差来

量化。负载均衡确保了网络中没有过载或空闲的节

点，使得信息流能在不增加延迟和丢包率的情况下，

高效地传输，对于减少数据丢包、避开网络拥堵及延

迟至关重要。负载均衡度 Lb 可用如下公式计算：

图 3　多径路由策略总体流程图
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Lb = 1
N - 1 ∑

i = 1

N ( )Li - L
- 2

（4）
式中：L i 表示指定端口对应的链路 i 上的负载利用

量；L
-

是所有指定端口负载利用量的平均值；N 是指

定端口的数量，本模型中 N 为 19。

端到端延时是数据包在网络中从源点到目标点

的总耗时，是衡量数据流在网络中传输效率的重要

指标。由于车载时间敏感网络模型较大，信息流数

量较多，不同的路由方案将会造成端到端延时的巨

大变化，从而对网络的实时性和稳定性造成影响。

因此需要设置端到端延时适应度函数，用以指导和

评估路由策略的设计。

假设信息流 Fi 从发送端口经过 ki 到达接收端

口，则 Fi 的端到端延时 Ti，ki
可以表示为

Ti，ki
= ∑

n = 1

ki

( )T trans
i，n + T prop

i，n + T proc
i，n + T queue

i，n + T others
i （5）

式中：T trans
i，n 代表流 Fi 的传输延时；T prop

i，n 代表流 Fi 在第

n 个端口时的传播延时；dproc
i，n 代表处理延时；dqueue

i，n 代

表排队延时；T others
i 代表其他延时。其中，其他延时

是实际应用中可能会遇到的其他形式延迟，如缓存

延迟、协议延迟等，鉴于这部分时延的不确定性较

大，因而在仿真研究中将之忽略。

本文综合考虑平均端到端延时和最大端到端延

时，得到系统的端到端延时适应度函数公式如下：

Ed = λ1 × 1
N ∑

i = 1

N

Ti，ki
+ λ2 × max

i = 1
N

Ti，ki
（6）

式中 λ1 和 λ2 为加权系数。

当端到端延时适应度值较小时，说明网络有较

好的延时适应性，满足对速度的需求，即使在负载变

化的情况下也能够适应，从而提供可靠的服务，这对

于时间敏感的应用通信（如安全相关的控制信号、实

时语音或视频通信）意味着更好的性能和用户体验。

根据上述推导，网络性能优化的目标应是负载

均衡度函数和端到端延时适应度函数的值都尽可能

小。因此得到双目标优化函数公式如下：

min
ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

Lb = 1
N - 1 ∑

i = 1

N ( )Li - L
- 2

Ed = λ1 × 1
N ∑

i = 1

N

Ti，ki
+ λ2 × max

i = 1
N

Ti，ki

（7）

3. 2　基于 NSGA2 的主路径路由算法

在考虑生成车载时间敏感网络主路径的路由问

题时，需要满足多目标优化。此外，在车载时间敏感

网络中，路由配置组合较多，导致计算复杂度高，全

局最优解难寻。针对上述问题，提出基于 NSGA2 的

主路径路由算法，能够高效检索庞大搜索空间，并找

到一个优秀的折衷解集合。基于 NSGA2 的主路径

路由算法伪代码如表 3 所示。

3. 3　基于帕托前沿解集的主路径路由选择

为了在帕托前沿解集中找到一个能够平衡负载

均衡度（Lb）和端到端延迟适应度（Ed）的路由方案，

设置主路径路由决策函数，通过一种权重抉择机制

来评估和选择路径，以确保通信效率和网络资源的

有效利用。网络效率决策函数如下：

ì
í
î

D = ω1·normalize ( Lb ) +  ω2·normalize (Ed )
s. t.   ω1 + ω2 = 1 （8）

式中：函数 normalize ( x ) 的作用是将负载均衡度（Lb）
和端到端延迟适应度（Ed）归一化处理，统一量纲到

［0， 1］的取值范围内；ω1 和 ω2 为权重系数，可基于网

络的实际性能需求动态调整，如在时间敏感网络中，

对实时性的要求更高，则端到端延迟适应度的权重

表 3　基于 NSGA2 的主路径路由算法伪代码

算法算法 1 基于 NSGA2 的主路径路由算法

1： 输入输入： 网络拓扑。基于给定的有向图 G 构建网络拓扑结构，各

节点分配唯一的标识符 id（si）

2： 输入输入： 信息流参数。基于给定的信息流 Fi参数，得到每条信息

流对应的发送节点、接收节点、单帧长度、周期、截止时间和优先级

3： 初始化算法参数。设定优化目标函数的数量 nobj，初始化种群

的规模 npop，设定最大迭代次数 maxit，交叉概率 pc 和变异概率 mu

4： for it = 1 to maxit do

5：     initialize_population（npop） #创建初始种群

6：     for mutate_time = 1 to nc do #针对个体遍历

7：          p1 = tournamentsel（pop） #锦标赛选择

8：          p2 = tournamentsel（pop）
9：          pop = crossover（p1，p2） #交叉

10：     end for

11：     生成子代种群

12：     for mutate_time = 1 to nc do #对个体遍历

13：          pop. position = mutate（pop） #变异

14：          pop. cost = CalculateCosts（pop） #计算适应度

15：     end for

16：     npop = nondominatedsort（npop） #非支配排序

17：     npop = calcrowdingdistance（npop） #拥挤度计算

18：     npop = pop（npop） #淘汰

19：     F1 = update（F1） #更新第一等级

20：     bestsolution = min（F1） #找到并存储当前迭代的最优解

21：     显示当前迭代次数、F1 成员数、最优负载均衡和最优端到端

延时

22：     绘制当前 Pareto 前沿解图

23： end for
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ω2 应更大。决策值 D 越小，代表该路由下网络负载

更均匀，端到端延时更低。

基于上述公式，遍历帕托前沿中所有的路由表，

找到分数最高的那个，即为最终的主路径路由表，视

为在满足特定网络性能需求前提下，提供了最佳负

载均衡度和端到端延迟适应度平衡的路由选择。

执行上述函数模型后，可以得到一个最适合当

前网络状态和性能要求的主路径路由表，从而确保

车载 TSN 中网络资源使用的高效性与数据传输的时

效性。

4　基于网络可靠性的 Dijkstra 冗余路
径路由算法

为了找到车载 TSN 中最高可靠性概率的路径作

为 冗 余 ，提 出 一 种 改 进 的 Dijkstra 算 法 。 传 统 的

Dijkstra 算法旨在找出网络中的最短路径。将“最短

路径”的概念重新定义为“最小不可靠性”，则可通过

改进 Dijkstra 算法来找到可靠性最高的路径。

将对网络的可靠性概率求解问题映射为对权重

化的有向图 G 的分析问题，以每个节点及其连接链

路的可靠性概率作为权重考量。在式（1）的基础上，

引入权重 W，具体权重映射函数定义如下：
W：E → R+ ∪ { 0 }
由此可得到加权有向图 G 公式如下：

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

G ≡ ( )V，E，W

V = { }s1，s2，⋯，sn

E = { }eij| i，j ∈ n，i ≠ j

W (eij ) = -log ( A(eij ) )
（9）

式中：W (eij ) 是将链路集合 E 中的每条链路 eij 映射到

一个非负实数以表征该链路的不可靠性权重的函

数；A(eij ) 表示链路 eij 的可靠性概率，这是一个介于 0
和 1 之间的值（A (eij) ∈ (0，1]）。为适配 Dijkstra 算法

的正值要求，采纳了负对数转换策略以将原本的最

大化可靠性概率问题转化为最短路径问题。

改进 Dijkstra 算法的冗余路径路由求解流程如

图 4 所示。

图 4　改进 Dijkstra 算法的冗余路径路由求解流程图
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5　试验对比与分析

5. 1　试验设计

为准确模拟并验证车载时间敏感网络应用场景

下多路径路由与流量调度算法的性能，本研究采用

了基于 Matlab 的软件仿真平台以及 KD6630 开发板

和 IXIA 测试仪构成的硬件测试平台，并对软件仿真

和硬件测试两个层面的实验流程进行设计，为后续

深入的算法效能分析和试验验证提供技术支撑。

5. 1. 1　试验平台设计

本次试验使用的软件为 Matlab，通过仿真分析

性能指标，同时生成主路径路由和冗余路由，作为硬

件试验的输入之一。

为了验证所提出的多径路由算法在实际环境中

的应用效果，搭建模拟实车域集中式电子电气架构

的硬件试验平台，如图 5 所示。

该硬件平台由两部分组成。第 1 部分为由 4 个

KD6630 以太交换 SOC 芯片全功能以太网交换开发

板（以下简称 KD6630 开发板）组成的域控制区，相

当于仿真环境中的 Switch，负责信息流的接收和转

发处理。第 2 部分为 IXIA 测试仪，相当于仿真环境

中 的 传 感 器（Lidar、Radar、Camera）和 域 控 制 器

（CDC、MDC、VDC），负责产生对应属性的信息流并

发送，同时产生非周期干扰流。

5. 1. 2　试验场景设计

通过模拟实际汽车行驶工况，设计基于域集中

式电子电气架构的车载时间敏感网络模型，并针对

不同行车情景，规划 4 个主要的试验场景。

场景 1：模拟高速公路等简单行驶环境，车辆单

一方向行驶，与其他车辆的交互较少。常见的工况

包括长途高速行驶、定速巡航和停车辅助。场景 2：

模拟特殊驾驶环境，比如城市复杂道路和紧急避障。

在此类环境中，车辆需同时从多个传感器汇聚大量

信息，迅速做出反应以保障安全。场景 3：模拟复杂

环境及高级自动驾驶模式下车辆的行为。车辆需要

处理不仅来自内部控制系统信息，还包括与外部环

境的数据，以及多个功能域之间的精密通信协调。

场景 4：聚焦于模拟车辆在复杂环境或软件更新期

间的高负载网络环境。在极端天气或交通密集条件

下车辆可能需要处理大量数据。

在仿真环境设计方面，场景 1 和 2 分别以单发单

收及多发单收网络通信模型为基础，网络结构侧重

于简化及快速集中处理传感器数据。场景 3 和 4 扩

展为多发多收和高负载网络模型，设计的网络结构

可以支持复杂的数据流管理和高级控制策略。各场

景对应模型的信息如表 4 所示，其中，用信息路的条

数来量化规模。

5. 1. 3　对比算法设计

为本文提出的多径路由算法（MRA）设置其他

算法，对比生成的路由效果。

对比算法 1 为 Dijstra 算法；对比算法 2 为看重负

载均衡度的遗传算法（GA-LB）；对比算法 3 为看重

端到端延时的遗传算法（GA-ED）。各算法评价指

标及适应度函数如表 5 所示。

将 MRA、GA-LB 和 GA-ED 的算法参数设置为

统一值，如表 6 所示。

图 5　硬件试验平台

表 4　各场景对应模型的参数信息

场景

1
2
3
4

特点

单发单收

多发单收

多发多收

数据量大

发送端

Switch1 上设备

所有设备

（除 MDC）

所有设备

所有设备

接收端

MDC
MDC

域控制器

域控制器

规模

7
32
97

146

表 5　各算法评价指标和适应度函数

算法

MRA
Dijstra
GA-LB
GA-ED

评价指标

网络效率、可靠性

路径长度

负载均衡度

端到端延时

适应度函数

式（8）
shortestpath (G，nk，s，nk，d )

式（1）
式（7）

表 6　算法参数

种群规模

30
迭代次数

200
交叉概率

0. 8
变异概率

0. 05
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5. 2　仿真试验

在 Matlab 软件中进行路由规划仿真试验，发送

端对应的信息流参数见表 2，得到各场景下不同算

法的主路由和冗余路由，用于后续的硬件试验。为

证明算法的优化能力，选择场景 1 的单发单收网络

通信模型做具体分析。

5. 2. 1　网络效率优化能力验证

分别使用 MRA、Dijstra、GA-ED 和 GA-LB 算法，

生成路由，如图 6~图 8 所示。

比较图 6~图 8 可以发现，MRA 和 GA-LB 算法均

使用了 6 个端口，但在 port1、2、18 这几个端口的信息

流个数上有所区别，GA-LB 算法为了避免大流量的

Lidar 信息流导致的不均衡，选择单独对其进行路由

分配。虽然这提高了网络的负载均衡，但却增加了

其他信息流的跳数，导致了整体延时的上升。相比

之下，MRA 算法在减少延时的同时，还使小数据量

的信息流与大流量的 Lidar 信息流共用路径，既优化

了延时也考虑了负载均衡。另一方面，Dijstra 和

GA-ED 算法生成的路径相同行，仅使用了两个端

口，将 7 条信息流配置在同一路径进行传输。这种

简化线路虽然短，但可能会因链路争用导致排队延

时增加、甚至数据丢包。

综上所述， MRA 算法的应用展示了在多目标优

化下对载荷均衡和延时最小化达成有效权衡的能

力。仿真结果表明，MRA 算法兼顾网络效率与优化

目标，具有较高的适应性。

5. 2. 2　网络可靠性优化能力验证

为分析 MRA 算法在设计的冗余路由策略中提

高网络可靠性的能力，基于场景 1 构建可靠性概率

网络模型，相关节点及链路的假定可靠性概率值见

表 2。使用 MRA 算法计算得出每条路径的可靠性如

表 7 所示。

由表 7 可知，序号 4 和 6 的信息流可靠性未达到

预期标准，这暗示潜在的数据丢失或包丢失风险，

MRA 算法随即针对这些流量生成了必要的冗余路

由，以表 8 所提供的高可靠性路径作为替代路由，确

保信息传输的稳定性。

通过这种多径路由策略，针对不同优先级的数

据流选择与之相匹配的转发路径和链路冗余度，既

能满足较高优先级业务流端到端的时延，也能提高

数据传输可靠性，同时避免带宽开销太大导致重要

图 6　MRA 算法生成主路径路由

图 7　Dijstra 及 GA-ED 算法生成路由

图 8　GA-LB 算法生成路由

表 7　各信息流对应路径的可靠性指标

序号

1
2
3
4
5
6
7

路径

Lidar1→1→3→MDC
Radar2→1→2→3→MDC

Camera11→1→4→3→MDC
VIU1→1→2→3→MDC

VIU1→1→3→MDC
CDC→1→2→3→MDC

CDC→1→3→MDC

可靠性

99. 86%
99. 82%
99. 82%
99. 81%
99. 85%
99. 81%
99. 85%

符合预期

是

是

是

否

是

否

是

表 8　信息流冗余备用路径

对应序号

序号 4
序号 6

备用路径

VIU1→1→3→MDC
CDC→1→3→MDC

可靠性

99. 85%
99. 85%

是否符合预期

是

是
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数据帧的丢失，从而提高网络资源利用率。结果表

明，MRA 算法通过构建冗余路由，成功降低了信息

丢失的风险，确保数据传输的高可靠连接。

5. 3　硬件试验

5. 3. 1　链路冗余功能测试

为保证多径路由算法生成的主路径路由和冗余

路径路由在硬件平台的正确部署，对平台的链路冗

余功能进行测试。

（1）帧复制效果

为验证本平台的帧复制效果，在接收端关闭帧

消除机制，得到某时刻的端口流量信息，如表 9 所示。

可以看到接收端的信息流数量是发送端的两倍，说

明信息流被成功接收，这说明帧复制机制有效。

（2）帧消除效果

为验证本平台的帧消除效果，在接收端开启帧

消除机制，得到某时刻的端口流量信息，如表 10 所

示。可以看到接收端的信息流数量与发送端的相

同，说明冗余备份的信息流被成功消除。

5. 3. 2　网络效率优化效果验证

为了全面评估所提出的多径路由算法（MRA）在

网络效率优化方面的表现，本文在 4 个场景下进行仿

真实验。通过对比传统算法，验证 MRA 算法在负载

均衡度、端到端延迟这两个关键指标上的综合性能。

根据场景对应的网络需求，设置网络效率决策

函数 D（式（8））的加权值，其中 ω1 为负载均衡度的权

重值，ω2 为端到端延时适应度的权重值，具体选值

如表 11 所示。选择决策值 D 最小的方案作为主路

径路由。

分别使用 MRA、Dijstra、GA-LB 和 GA-ED 算法，

对上述场景开展试验，得到路由方案的决策值，如表

12 所示。可以看到，在不同场景下，与其他算法相

比，MRA 算法的决策值均为最小，4 个场景的平均优

化率分别为 62. 29%、40. 55%、25% 以及 18. 19%，说

明整体网络效率优化效果最好，并且 4 个场景下都

有较大的优化率。

（1）负载均衡度优化验证

为评价 MRA 算法在负载均衡优化方面的效能，

使用 IXIA 测试仪对各端口进行监听，得到各端口网

络吞吐量，如图 9 所示。在 19 个端口中，共 12 个负

责信息转发的端口，其吞吐量体现了路由优化效果，

关注这些端口可评估 MRA 算法在调整路由改善网

络负载上的表现。其他端口主要接收信息流，数据

量较固定，不在本分析讨论范围内。

在 4 个场景下，MRA 算法通过智能负载分配显

示了其优越性。场景 1 中，与 GA-LB 相似但优于

Dijstra 和 GA-ED，MRA 在兼顾网络可靠性的同时避

免拥塞，如将端口 2 的流量合理分散到端口 11、16、

18。场景 2 讲究低延时，MRA 在保持适中负载均衡

的同时优化了延时。场景 3 中，为维持负载均衡并

降低延时，MRA 在多个端口均衡分配流量，避免了

压力集中。场景 4 的高吞吐量需求下，MRA 证明了

其策略能在保持低延时的同时，避免了负载的极端

不均。整体而言，MRA 算法的调整确保了在不同场

景需求下的协调，展现了综合性能上的明显优势。

为验证实际试验与仿真的误差，计算各场景的

负载均衡度，如表 13 所示。

从表中可以看出，在实际场景中，相比于 Dijstra
算法，MRA 算法提供了更好的负载均衡效果，这一

现象与仿真结果一致，且仿真值与测试值的误差率

小于 3%。

（2）端到端延时验证

为评价 MRA 算法在端到端延时优化方面的效

能，统计各算法的端到端延时。由于在实际网络中，

表 12　不同场景下各算法路由方案决策值

算法

MRA
Dijstra
GA-LB
GA-ED

MRA
平均优化率

场景 1
0. 10
0. 90
0. 10
0. 90

62. 29%

场景 2
0. 10
0. 10
0. 95
0. 10

40. 55%

场景 3
0. 38
0. 57
0. 40
0. 60
25%

场景 4
0. 35
0. 38
0. 50
0. 42

18. 19%

表 11　各场景决策函数加权值取值

场景

1
2
3
4

网络需求

延时较低，尽量实现负载均衡

须实现快速信息聚合，高实时

高带宽、高效率、低延迟

确保网络的通畅，避免链路堵塞

ω1
0. 9
0. 1
0. 6
0. 4

ω2
0. 1
0. 9
0. 4
0. 6

表 9　端口流量信息

端口

发送端

接收端

发送帧数

26 348
0

接收帧数

0
52 696

表 10　端口流量信息

端口

发送端

接收端

发送帧数

48 769
0

接收帧数

0
48 769
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排队延迟和其他类型的延迟通常构成了总延时的大

部。而多径路由算法的设计旨在制定更泛化的路由

策略，更关心确定性的传输延时和与信息流字节数

强相关的处理延时，因此得到的端到端延时适应度

代表的是一种延时趋势，而非准确的延时值，因此只

做定性判断，不做定量的误差分析。

从图 10 中不难发现，在 4 种场景下，MRA 算法

的端到端延时虽略微高于 Dijstra 和 GA-ED 算法，但

远远小于 GA-LB 算法。这说明本算法不仅能够有

效地通过多路径路由，分散网络流量，减少单一路径

的压力，而且具有较强的优化延时的能力。此外，由

于在设计端到端延时适应度函数时，未将排队延时

计入（这是因为排队延迟受设备和流量调度策略影

响较大），Dijstra 和 GA-ED 算法在实际运行时很有

可能会因网络中负载过大而导致信息流延时的加大

和丢包。

综合来看，MRA 算法在 4 个场景下均表现出色，

优化了网络负载和减少了延迟。场景 1 中它优于其

他算法，提供了更均衡的负载分布。场景 2 中虽略

逊于 Dijstra 和 GA-ED，但整体效果更优。在场景 3

图 9　不同场景下端口网络吞吐量

表 13　仿真与实际测试的负载均衡度对比

场景

1

2

3

4

算法

MAR
Dijstra
MAR

Dijstra
MAR

Dijstra
MAR

Dijstra

仿真负载

均衡度

5. 549 3
8. 525 7

22. 711 9
22. 762 3
13. 580 1
14. 544 2
78. 970 7
81. 556 8

实测负载

均衡度

5. 509 3
8. 496 2

23. 417 7
22. 553 0
13. 487 3
14. 524 3
79. 111 3
81. 442 3

误差率/%
0. 726 3
0. 347 2
3. 013 8
0. 927 8
0. 688 2
0. 136 5
0. 177 8
0. 140 6

图 10　不同场景下各算法平均端到端延时
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和 4 中，MRA 在处理速度与通信维护之间保持了良

好的平衡，即便在数据量巨大时也能防止网络过载。

简而言之，MRA 算法在提升网络效率方面优于传统

路由算法。

5. 3. 3　网络可靠性优化效果验证

在可靠性概率网络模型基础上人为引入链路故

障情况以模拟实际硬件场景下的网络可靠性测试。

将 Switch1 与 Switch3 之 间 的 网 线 断 开 ，即 链 路

Switch1→Switch3 和 链 路 Switch3→Switch1 的 可 靠

性为 0。

通过 MRA 计算，得出各场景下对应主路由的网

络可靠性。使用 MRA 算法，为不符合预期可靠性的

信息流生成备用冗余路由，信息流将同时通过主路

径和备选路径发送，得到新的网络平均可靠性，如表

14 所示。

从表中可知，增加冗余路径后，网络可靠性得到

有效优化，可靠性优化率分别为 42. 87%、28. 12%、

23. 37% 以及 19. 18%，具备面对实际场景中物理链

接故障时的响应能力。与业内常用的帧复制和可靠

性消除（FRER）类方法相比，最新的 FRER-MPC 可

靠性最高仅为 92. 3%［13］，低于 MRA 算法最低的网络

可靠性 98. 83%。并且此类算法为基于主动冗余的

容错机制，会过度利用网络的可用带宽，减少可调度

流的数量，与之相比，MRA 算法采用生成备用冗余

路径的方式，既提升对于重要时间敏感性数据的冗

余可靠性，也没有造成资源不合理浪费。

6　结论

本文围绕车载时间敏感网络的路径规划算法问

题开展深入研究。首先，构建出包括架构模型、链路

模型、信息流模型在内的综合性车载时间敏感网络

框架，为车载 TSN 问题的研究提供模型支持。随后，

针对 IEEE 802. 1CB 协议，提出面向链路冗余传输的

多径路由算法。为提升网络效率，提出基于 NSGA2

主路径路由算法研究，实现了网络传输负载与延时

的双向优化；为保证网络传输的可靠性，提出改进

Dijkstra 的冗余路径路由算法，克服了传统单路径依

赖的局限，确保网络的稳健性。算法通过信息流多

径传输的方式，保证网络通信的低延时和高可靠。

最后，设置符合实际汽车行驶工况的试验场景，采用

仿真和硬件试验双向途径对多径路由算法进行系统

性的验证，试验结果表明，本文提出的多径路由算法

可应用链路冗余传输机制在不同工况下有效提升网

络效率和网络可靠性，其中，MAR 算法在综合负载

均 衡 度 和 端 到 端 延 时 效 果 上 优 于 其 他 对 比 算 法

18. 19%~62. 29%，并 提 升 网 络 可 靠 性 19. 18%~ 
42. 87%，且理论分析与实际表现高度一致，具有强

实用性。未来工作将侧重于将路由规划与流量调度

相结合，优化车载网络的整体性能，特别是在复杂多

变交通环境下提高网络的实时性和可靠性。
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表 14　各场景下 MRA 算法生成路径网络可靠性

场景

1
2
3
4

网络

可靠性

57. 04%
71. 78%
75. 73%
80. 71%

不符合

预期路径数

5
10
34
30

增加冗余路径后

网络可靠性

99. 84%
99. 86%
98. 83%
99. 86%

可靠性

优化率

42. 87%
28. 12%
23. 37%
19. 18%
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