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［摘要］ 随着移动通信技术在智能自动驾驶系统中的持续发展，保障车载通信数据的安全已成为交通系统安

全的一个重要环节，面对黑客可能通过 CAN 总线网络远程操控车辆的威胁，现有网络框架虽能检测已知攻击，但在

识别未知攻击时表现不佳。为此，本研究提出一种融合证据深度学习的检测框架，该框架由数据预处理模块、数据

分析模块和攻击检测模块组成。预处理模块通过独立热编码技术，以提升数据质量和适应性；数据分析模块通过生

成对抗网络（GAN）技术增强该框架的泛化能力并模拟攻击场景；攻击检测模块应用了证据深度学习，提高了框架在

应对未知攻击时的不确定性处理能力。该框架在开源汽车黑客数据集和基于奇瑞 EXEED RX 车型自主构建的数据

集上进行了测试。实验结果表明，该框架在检测未知攻击时，相比于传统的基于 softmax 的分类网络综合性能提高

了 24. 5%。
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［Abstract］  With the continuous development of mobile communication technologies in intelligent autono⁃
mous driving systems， securing vehicular communication data has become pivotal for transportation safety. Faced 
with threats of hackers remotely manipulating vehicles through the CAN bus network， existing frameworks can de⁃
tect known attacks but falter in identifying location-based attacks. A detection framework integrating evidence-based 
deep learning is proposed in this paper， comprising data preprocessing， analysis， and attack detection modules. 
The preprocessing module employs independent hot encoding to enhance data quality and adaptability. The analysis 
module utilizes Generative Adversarial Networks （GANs） to bolster the framework's generalization and simulate at⁃
tack scenarios. The attack detection module harnesses evidence-based deep learning to enhance the framework's ca⁃
pability in handling uncertainties from unknown attacks.The framework is tested on an open-source car hacking data⁃
set and a dataset constructed based on the Chery EXEED RX model. The test results show that the framework im⁃
proves the overall performance by 24.5% in detecting unknown attacks compared to traditional classification proba⁃
bility-based networks.
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前言

在信息社会背景下，车辆对外界信息交换（V2X）

通信和车载网络已成为新兴智能交通系统中的核心

组成部分［1］。制造商通过融入诸如控制器区域网络

（CAN）等通信协议，为汽车提供了多种智能化技术

和服务。但网络连接数量的增加伴随着新型网络攻

击手段的频繁出现，给汽车信息安全带来了巨大挑战。

自 1985 年博世公司开发以来，CAN 网络因其简

洁、低成本、高效及稳定的特性，成为现代汽车车载

网络（IVN）中电子控制单元（ECU）通信的主流协议。

CAN 网络这种基于广播的消息导向串行通信协议，

主要用于处理汽车行为的信息传输。然而，CAN 消

息的通信架构缺少关于发送者或接收者 ECU 的消

息认证机制，导致其安全性和可靠性受到质疑［2］。

近年来，为应对这些安全隐患，关于 CAN 网络

的入侵检测研究日益增多［3］。许多研究例如文献

［4］~文献［6］，分别提出基于传统统计学、机器学习

和集成学习的 CAN 网络入侵检测框架。但与基于

深度学习的 CAN 网络入侵检测框架相比，这些传统

方法效能略显不足。例如，文献［7］中提出基于时间

统计的传统入侵检测框架鲁棒性较差。如文献［8］
中所述，消息认证或加密为确保实时响应，可能导致

CAN 设备过载和显著延迟。文献［9］中提出基于分

段联合学习的轻量级方法，尽管可通过远程服务器

平衡数据，但使得车辆与服务器之间的计算复杂度

高且算力消耗大。

文献［10］表明，基于深度学习的车载 CAN 网络

入侵检测框架具有较大潜力，原因是其能处理大量

数据，且不依赖于特定领域的先验知识。然而，根据

文献［11］~文献［13］，这些入侵检测框架在应对新型

或未知攻击时表现不佳，主要因为它们过度依赖训

练数据。因此，入侵检测框架在识别数据集中未包

含的攻击类型时，可能效率较低。此外，数据集质量

下降会影响入侵检测框架性能，主要因为传统基于

深度学习的入侵检测框架对噪声和异常数据高度敏

感。同时，这些入侵检测框架通常被视为“黑箱”，其

决策过程和结果输出缺乏透明性。特别是在需要高

准确性和可解释性的应用场景中，透明性尤为重要。

此外，如文献［14］所述，这些入侵检测框架在评估未

知攻击类型（例如零日攻击）的检测能力时存在不

足，揭示了其在提供全面安全防护方面的局限性，因

此，本研究着重于研究处理未知攻击类型的车载

CAN 网络入侵检测框架。

本文提出了一种车载 CAN 网络开放集入侵检

测框架，该框架基于证据深度学习技术，旨在提高对

未知或新型攻击的检测能力，并在噪声和异常数据

下增强该框架的鲁棒性，以及改善检测决策的可信

度评估。本文的主要贡献如下。

（1）本文提出的方法首次将证据深度学习应用

在 CAN 网 络 入 侵 检 测 上 ，并 结 合 生 成 对 抗 网 络

（GAN）提出了一个鲁棒的 CAN 网络入侵检测框架，

大幅提高了网络检测未知入侵的能力。

（2）本文提出了一种证据不确定度校准的方法，

有效缓解了模型过度自信预测的问题，使提出的框

架在预测准确时对其预测充满信心，而在预测不准

确时表现出不确定。

（3）为全面评估框架的性能，使用两个数据集进

行测试：公开的 SynCAN 数据集和基于奇瑞 EXEED 
RX 车型自主构建的数据集。与 HyDL-IDS、LDAN、

O-DAE 和 TSP 对比分析，结果显示提出的框架在应

对车载 CAN 网络的多种攻击类型（如 DOS、RPM、

GEAR 和 Fuzzy）表现出最佳的性能。

1　网络框架

如图 1 所示，本文提出的入侵检测框架包括 3 个

主要模块：一是数据预处理模块，使用独立热编码技

术将 CAN ID 序列转换为二维图像格式；二是数据分

析模块，基于生成对抗网络（GAN）构建，对数据视图

进行深度分析并生成相应的重构损失；三是攻击检

测模块，基于证据神经网络（ENN）构建，专注于计算

分类概率以及不确定度并实施最终的检测决策。具

体细节如下。

1. 1　数据预处理模块

为提升数据特征的表示质量，并为数据分析模

块与攻击检测模块提供更清晰、易于区分的数据，本

文中设计了一个基于独立热编码的数据预处理模

块。此模块主要将 CAN ID 序列转换为适合输入到

生成对抗网络（GAN）的格式。在此模块中，采用独

立热编码技术构建尺寸为 N×48 的二维图像，如图 2
所示。在数据转换过程中，将 11 位的 CAN ID 转换

为一个 48 位向量，该向量由 3 个 16 位向量组成，每

个 向 量 独 热 编 码 一 个 十 六 进 制 数 字 。 例 如 ，ID：

0x268（16 进制）被转换为数字 2、6、8 的 3 个 16 位向

量。接着，将 N（本研究中 N 设置为 48）个 48 位向量

叠加堆叠成一个尺寸为 48×48 的二维正方形图像。
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该方法在数据差异性的创建上优于传统的直接

编码方式，有效区分正常与攻击图像。构成单个

CAN 消息图像的 CAN 消息数量是关键超参数，为检

测精度与计算成本平衡方面起着决定性作用。为适

应图像处理的标准化需求和降低计算负担，本研究

将 N 设置为 48。

1. 2　数据分析模块

为提升数据质量与有效模拟未知攻击数据，增

强框架的泛化性能，本文中设计了基于生成对抗网

络（GAN）的数据分析模块（见图 1），由生成器和判

别器组成。

生成器的目的是捕获数据分布，将来自任意潜

在分布（噪声先验）的随机噪声向量 z 和相应的类标

签 c 作为输入，G 使用两者来生成类条件假样本 Xfake=
G（c，z）。

本研究设计的判别器比较生成器生成的 CAN
消息图像与实车数据集样本，从而评估生成图像的

真实性，并为攻击检测模块提供决策依据。判别器

旨在区分生成器生成的 CAN 消息图像和数据集中

的 CAN 消息图像。输入为数据集中的“真样本”

（Xreal）和自生成器的“假样本”（Xfake），输出为两种样

本来源 S=｛Xreal， Xfake｝的概率分布 P（S）。判别器基于

卷积神经网络（CNN）进行特征提取，可附加全连接

层，判别器经过训练以最小化 L。GAN 的损失函数

定义为正确来源的对数似然：

L = E [ log P (S = real|X real ) ] +
       E [ log P (S = fake|X fake ) ] （1）

1. 3　攻击检测模块

给定判别器的输出作为输入，位于判别器主干

网络之上的证据深度神经网络（ENN）头会预测类别

证据，从而制定狄利克雷分布，以便可以确定输入的

多类概率和预测不确定性（见图 1）。对于开放集推

理，高不确定性输入可以被视为未知入侵，而低不确

定性输入则通过学习的分类概率进行分类。该模块

通过证据深度学习（EDL）损失进行训练，并通过提

出的证据不确定性校准方法进行正则化。

当前流行的深度学习模型通常在 DNN 中使用

softmax 层来执行分类任务。然而，这些基于 softmax

图 2　CAN ID 独热编码图

LossEDL ( y, e) + LossEUC ( p, u )

Dir ( p|α )
Cat ( p|y )

u = K
∑K αK

图 1　CAN 网络入侵检测框架图
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的 DNN 在分类任务的不确定性方面存在局限性。

其核心原因在于，softmax 分数实质上仅提供了检测

分布的单点估计［15］，且 softmax 输出往往对错误预测

过于自信［16］。

为 克 服 这 一 局 限 性 ，提 出 了 证 据 深 度 学 习

（EDL）［17］。EDL 基于 Dempster-Shafer 理论（DST）和

主观逻辑（SL）的概念，为分类的不确定性提供了更

为全面的技术。在 K 类分类任务中，给定 K 类分类

的样本 x（i），若假设类别概率服从先验 Dirichlet 分布

时 ，学 习 证 据 e(i) ∈ RK+ 涉 及 的 交 叉 熵 损 失 为 以 下

形式：

      Loss (i)EDL ( y (i)，e(i) ；θ ) = ∑
k = 1

K

y (i)
k ( log S(i) - log (e (i)

k + 1) )
（2）

本研究中 y（i）为 K 维独热编码标签，表示样本 x（i）

的类别。证据 e（i）被定义为 e(i) = g ( f ( x(i) ；θ ) )。其中

e（i）由函数 g 和 DNN 的输出计算得出。f 是由 θ 参数

化的判别器的输出，g 为证据函数以保证证据 e（i）的

非负性。Dirichlet 分布为多变量概率分布，被定义

为 Dir（p|α），总 强 度 被 定 义 为 S = ∑
k = 1

K

αk。 根 据

Dempster-Shafer 理论，αk 通过等式 αk = ek + 1 将 αk

与 ek 联系起来。在推论中，第 k 类的预测概率为 pk =
αk /S，预测不确定性 u 可以确定性地给出为 u = K/S。

虽然基于 EDL 技术直接学习证据不确定性（无

须依赖概率抽样）是可行的，但是在开放集入侵检测

中分析未知 CAN 消息图像时，这种校准效果可能不

理想。根据文献［18］和文献［19］，校准良好的攻击

检测模块在预测准确时应该对其预测充满信心，而

在预测不准确时则应不确定。现有 DNN 模型的错

误校准与负对数似然（NLL）的过拟合密切相关。此

外，据文献［20］，EDL 函数（式（2））的目标是最小化

NLL，这可能导致训练攻击检测模块过拟合，影响其

在开放集入侵检测中的泛化性能。为解决这些问

题，本文中基于准确度与不确定性间的动态关系校

准 EDL 模 型 ，通 过 最 大 化 准 确 度 与 不 确 定 性

（accuracy versus uncertainty， AvU）效 用 函 数 ，提 出

EDL 模型的不确定性校准（EUC）：

AvU = nAC + n IU
nAC + nAU + n IC + n IU

（3）
式中 nAC、nAU、nIC 和 nIU 分别代表 4 种检测情况下的样

本数量 ：（1）准确且确定（AC）；（2）准确但不确定

（AU）；（3）不准确但确定（IC）；（4）不准确且不确定

（IU）。校准良好的攻击检测模块应实现 AvU 的高效

用，以确保检测不确定性与准确性相符。为校准检

测的不确定性，EDL 模型被鼓励学习准确且确定的

预测或不准确且不确定的预测。因此，文中提出在

训练阶段通过最小化 AU 和 IC 情况的期望，以规范

EDL 训练，鼓励 AC 和 IU 两种情况的发生。所以如

果 EDL 模型对某数据点赋予高不确定性，则它更可

能是不正确的，从而识别出未知入侵。通过考虑置

信度 pi与不确定性 ui间的对数约束，最小化 AU 和 IC
情况的总和：

LossEUC = -λt ∑
i ∈ { ŷi = yi }

pi log (1 - ui ) - (1 - λt ) ·
∑

i ∈ { ŷi ≠ yi }
(1 - pi ) log (ui ) （4）

式中：pi 代表输入 CAN 消息图像 x（i）的最大类别概

率；ui代表相应的证据不确定性。第 1 项目标在攻击

检测模块准确检测时（yi = yi，pi→1）实现低不确定性

（ui→0），第 2 项目标则在攻击检测模块不准确检测

时（yi ≠ yi，pi→0）实现高不确定性（ui→1）。需要注

意的是，退火因子 λt（取值范围为［λ0， 1］）定义为 λt=
λ0 exp ｛−（ln λ0 /T ）t｝。λt是非负的，且初始值 λ0远小

于 1，λt随着训练周期 t 单调递增。当训练周期 t 增至

总周期 T 时，λt将从初始值 λ0指数级递增至 1. 0。退

火权重因子 λt在攻击检测模块训练阶段起到动态平

衡作用。在攻击检测模块训练阶段，准确和不准确

检测主导时期不同。在训练的初期阶段，不准确检

测通常占主导地位，此时第 2 项（IC 损失）应加重惩

罚；而在训练的后期阶段，准确检测通常占主导地

位，因此第 1 项（AU 损失）应加重惩罚。这种不确定

度校准方法包括一个完全可微的正则化项，其优势

在于训练过程中不依赖于可能出现分布偏移的验证

集。这对于开放集入侵检测框架至关重要，因为开

放集入侵检测框架通常无法接触到分布外（out-of-
distribution， OOD）样本。因此，在校准大规模数据

集时，本文中提出的框架提供了更高的灵活性。实

验结果表明 EUC 方法在处理未知 CAN 消息图像类

型时校准性能优势显著。

最终，在攻击检测模块训练阶段，应用式（1）中

的 EDL 目标函数到 CAN 消息图像，该过程为每个数

据类别收集“证据”，有助于攻击检测模块中理解并

区 分 不 同 类 别 CAN 消 息 。 在 攻 击 检 测 模 块 测 试

阶段，假设数据类别的概率 p 遵循狄利克雷分布，即

p ∼ Dir（p|α），可以在一个（K-1）维的狄利克雷单纯

形上同时表示数据的类别概率和不确定性（见图 1
中的三角形热图）。通过 EDL 的不确定性校准，使
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得攻击检测模块能够更好地理解和量化其对 CAN
消息图像的不确定性，特别是对于未知的攻击类型，

最终攻击检测模块将会输出预测的分类。

2　实验

2. 1　实验设置

为全面评估本文提出的框架在性能优势和未知

入侵检测方面的表现，并确保实验的公平性，将该框

架与 4 种具有代表性的入侵检测方法（HyDL-IDS、

LDAN、O-DAE 和 TSP）进行比较。评估指标采用精

确度（Precision）、召回率（Recall）、F1 分数（F1 Score）
和准确性（Accuracy）4 种经典指标。所有模块基于

Python 3. 7 和 pytorh1. 11. 0 框架编写。训练和测试

平台配备了 CPU（Intel-6154）和 GPU（TeslaV100s）。

文中使用了两个数据集验证网络性能，其中数据

集-1：汽车黑客数据集［18］，是一个真实且广泛使用

的公开数据集。该数据集从行驶中的车辆（车型为

起亚 Soul）OBD-II 端口记录的实时 CAN 网络消息，

涵盖正常 CAN 消息和 4 种攻击类型数据：DoS 攻击、

模糊攻击、伪造驾驶挡位攻击和伪造 RPM 仪表攻

击，如表 1 所示。数据集-2：该数据集是通过奇瑞 
EXEED RX 车辆在运行时通过 OBD-II 端口采集实

时 CAN 消息来构建的，如图 3 所示。为收集 CAN 网

络 消 息 ID，一 台 CANalyst-II 设 备 连 接 到 车 辆 的

OBD-II 端口，从而能够捕获并记录 CAN 网络的数据

流。采集的数据具体内容如表 2 所示。

2. 2　实验分析

2. 2. 1　已知攻击检测

实验将本模型与 HyDL-IDS、LDAN、O-DAE 等
基准模型的性能进行比较，实验结果见表 3。

可以看出本文提出的方法与这些基准模型相比

拥有最好的性能，在识别各种攻击类型时的精确度、

准确性、召回率、F1分数均超过了0. 99，证明了该方法

在检测已知攻击类型时的有效性，但是这些基准模

型都没有检测未知入侵的能力，文中将通过额外的

实验证明提出的基于证据深度学习的方法以及证据

不确定校准模块在检测未知攻击时的有效性。图 3　奇瑞 EXEED RX 车辆采集数据集

表 1　汽车黑客数据集

攻击类型

DoS 攻击

Fuzzy 攻击

GEAR 攻击

RPM 攻击

正常消息

消息总数

3 665 771
3 838 860
4 443 142
4 621 702

988 987

正常消息

3 078 250
3 347 013
3 845 890
3 845 890

988 987

攻击消息

587 521
491 847
597 252
654 897

0

表 2　奇瑞汽车数据集

攻击类型

DoS 攻击

Fuzzy 攻击

GEAR 攻击

RPM 攻击

正常消息

消息总数

3 298 815
3 454 577
3 998 368
4 159 054

889 986

正常消息

2 985 348
3 087 217
3 645 241
3 904 785

889 986

攻击消息

313 467
367 360
353 127
254 269

0

表 3　已知攻击检测

方法

HyDRL-IDS

LDAN

O-DAE

TSP

Ours

攻击

类型

Normal
DoS

Fuzzy
GEAR
RPM

Normal
DoS

Fuzzy
GEAR
RPM

Normal
DoS

Fuzzy
GEAR
RPM

Normal
DoS

Fuzzy
GEAR
RPM

Normal
DoS

Fuzzy
GEAR
RPM

Accuracy
0. 997 5
0. 993 6
0. 995 3
0. 989 7
0. 989 5
0. 984 3
0. 980 6
0. 980 2
0. 981 4
0. 985 8
0. 994 5
0. 993 3
0. 991 2
0. 987 9
0. 989 5
0. 989 5
0. 980 2
0. 981 1
0. 980 0
0. 980 3
0. 999 8
0. 998 7
0. 999 2
0. 997 9
0. 998 5

Precision
0. 983 5
0. 981 9
0. 980 5
0. 979 6
0. 981 3
0. 915 5
0. 909 9
0. 912 4
0. 920 1
0. 913 5
0. 980 3
0. 974 2
0. 987 23
0. 965 3
0. 968 2
0. 913 2
0. 910 0
0. 912 5
0. 902 8
0. 918 9
0. 996 4
0. 995 4
0. 994 9
0. 994 5
0. 995 2

Recall
0. 980 5
0. 978 1
0. 977 3
0. 977 6
0. 981 3
0. 978 5
0. 975 6
0. 971 3
0. 976 4
0. 980 1
0. 989 5
0. 984 3
0. 983 9
0. 978 9
0. 980 1
0. 975 8
0. 972 8
0. 973 3
0. 967 8
0. 968 9
0. 996 5
0. 991 5
0. 993 2
0. 993 5
0. 994 2

F1
Score

0. 982 0
0. 980 0
0. 978 9
0. 978 6
0. 980 7
0. 946 0
0. 941 6
0. 940 9
0. 947 4
0. 945 6
0. 984 9
0. 979 2
0. 978 1
0. 974 2
0. 972 1
0. 943 5
0. 940 4
0. 941 9
0. 943 2
0. 940 7
0. 995 5
0. 995 8
0. 994 0
0. 994 2
0. 994 7
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2. 2. 2　未知攻击检测及消融实验

从训练数据集中排除一个类别的攻击消息不参

与训练，本文中排除 DoS 消息，以便在测试时将 DoS
作为未知攻击样本以衡量模型未知攻击检测的能

力。为验证证据深度学习方法对未知攻击检测能力

的作用，文中与传统的基于 softmax 分类概率的方法

进行对比，在应对训练集没有遇到过的攻击类型，传

统的基于 softmax 分类概率进行未知攻击类型检测

的做法是当某个样本最大的分类概率仍然小于某个

阈值时，则将其分类为未知攻击类型，通过在我们的

数据集上进行实验，得到的实验结果见表 4。从表 4
中可以看出，本文方法拥有最佳的整体性能，尤其是

在检测 DoS 这种未知攻击类型时，本文方法拥有

99. 87% 的准确性，99. 54% 的精确度，99. 15% 的召

回率，99. 58% 的 F1 分数，分别高于基于 softmax 的方

法 30. 79%、21. 09%、25. 46%、19. 76%，此外还分别

将其他的攻击类型都排除在训练集之外以模拟未知

攻击类型，实验结果（表 5）表明，在各种未知攻击的

检测上，提出的框架在各个指标上都显著高于传统

基于 softmax 的分类方法，进一步证明文中提出的证

据深度学习方法在检测训练阶段模型未学习到的样

本类型时有显著的效果，同时还在本文模型中删除

证据不确定性校准方法（EUC），并与本文提出的方

法进行比较。实验结果表明，在 5 种消息类型上，有

不确定性校准模块的方法能显著提高模型的性能，

这得益于提出的方法最大化了准确性和不确定度的

效用函数，可以鼓励模型学习准确且确定的预测或

不准确且不确定的预测。

2. 3　实验结果

使用黑客数据集和奇瑞数据集对提出的 CAN
网络入侵检测模型进行了实验，并将结果与几种常

见的入侵检测基准模型进行对比。在检测已知攻击

类型时，本文模型在各指标上都达到了 99%，高于 4
种基准模型，本文提出的基于证据深度学习不确定

度的入侵检测方法在面对未知入侵时效果显著，相

比传统基于分类概率的方法性能指标平均提高了

表 4　未知攻击检测及 EUC 消融实验

类别

Normal

DoS（未知）

Fuzzy

GEAR

RPM

方法

基于 softmax 分类概率

基于不确定度（无校准）

基于不确定度（有校准）

基于 softmax 分类概率

基于不确定度（无校准）

基于不确定度（有校准）

基于 softmax 分类概率

基于不确定度（无校准）

基于不确定度（有校准）

基于 softmax 分类概率

基于不确定度（无校准）

基于不确定度（有校准）

基于 softmax 分类概率

基于不确定度（无校准）

基于不确定度（有校准）

Accuracy
0. 933 4
0. 985 6
0. 999 8
0. 690 8
0. 938 5
0. 998 7
0. 971 2
0. 985 5
0. 999 2
0. 993 0
0. 994 3
0. 997 9
0. 996 0
0. 997 4
0. 998 5

Precision
0. 967 2
0. 979 9
0. 996 4
0. 784 5
0. 919 3
0. 995 4
0. 884 1
0. 923 4
0. 997 9
0. 997 1
0. 998 2
0. 994 5
0. 953 5
0. 958 7
0. 995 2

Recall
0. 976 5
0. 984 4
0. 996 5
0. 736 9
0. 927 6
0. 991 5
0. 836 8
0. 965 4
0. 994 9
0. 994 3
0. 987 2
0. 993 5
0. 972 5
0. 987 4
0. 994 2

F1 Score
0. 983 0
0. 982 2
0. 995 5
0. 798 2
0. 909 8
0. 995 8
0. 812 8
0. 945 6
0. 993 2
0. 994 5
0. 996 2
0. 994 2
0. 983 6
0. 981 0
0. 994 7

表 5　不同类型未知攻击检测

类别

DoS（未知）

Fuzzy（未知）

GEAR（未知）

RPM（未知）

方法

基于 softmax 分类概率

基于不确定度（Ours）
基于 softmax 分类概率

基于不确定度（Ours）
基于 softmax 分类概率

基于不确定度（Ours）
基于 softmax 分类概率

基于不确定度（Ours）

Accuracy
0. 690 8
0. 998 7
0. 731 2
0. 998 1
0. 632 1
0. 996 1
0. 652 0
0. 994 5

Precision
0. 784 5
0. 995 4
0. 682 4
0. 997 9
0. 698 2
0. 987 1
0. 621 8
0. 994 32

Recall
0. 736 9
0. 991 5
0. 624 9
0. 994 9
0. 714 2
0. 992 2
0. 712 2
0. 998 1

F1 Score
0. 798 2
0. 995 8
0. 712 2
0. 993 2
0. 781 3
0. 998 3
0. 703 5
0. 995 2
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24. 5%，同时本文提出的证据不确定校准方法也可

以有效校准模型，使得模型在预测时更加准确。

3　结论

提出了一种基于证据深度学习和生成对抗网络

的车载 CAN 网络入侵检测框架，该框架专门设计用

于有效检测已知和未知的攻击类别。在开源汽车黑

客数据集和基于奇瑞 EXEED RX 车型自主构建的数

据集上的检测结果显示了该模型在检测已知和未知

攻击方面的有效性。相对于其他 4 个基准入侵检测

框架，本文提出的方法始终表现出更优越的性能，相

比于传统的基于 softmax 的未知入侵检测方法综合

性能提高了 24. 5%。将证据深度学习集成到入侵检

测中是本文采用的一种新颖方法，为解决车载 CAN
网络未知入侵检测提供了有效的解决方案。
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