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［摘要］ 针对目前汽车 CAN 网络入侵检测算法因攻击样本缺少而导致数据不平衡问题，提出一种基于 BEGAN
的 CAN 入侵检测数据增强方法，引入 one-hot 编码将 CAN 报文特征图像化，结合构建的生成对抗网络，生成与真实

攻击格式一致且内容差异的有效样本。通过采集实车数据作为真实样本进行训练，从特征图、t-SNE 可视化、统计

学分析和分类器验证角度验证了所生成的增强数据集的实用性，可提高入侵检测分类器准确率；与传统过采样算法

含随机过采样（ROS）、合成少数过采样（SMOTE）、SMOTE-ENN、自适应合成过采样（ADASYN）相比，具有更高的准

确率。
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前言

随着网络技术与汽车技术的蓬勃发展，现代汽

车智能化功能越来越丰富，汽车与外部信息交互越

来越频繁，车载网络受到入侵的风险越来越高［1-2］。

而 入 侵 检 测 算 法 被 应 用 于 汽 车 控 制 器 局 域 网 络

（controller area network，CAN）安全防御中，其检测恶

意攻击的能力将对汽车 CAN 网络的安全性产生影

响［3］。入侵检测算法能够识别外部注入 CAN 网络的

恶意报文，也可以区分内部假冒用户的非法操作。

目前 CAN 网络入侵检测技术方案主要分为 3 类：基

于统计学习、基于物理特性以及基于机器学习［4］。

其中基于机器学习的入侵检测算法通过学习大量历

史数据，发掘内在规律，从而判断网络行为是否异

常，具有良好的拓展性，对未知模式下的攻击也具备

一定的检测能力，是目前热门的入侵检测算法研究

领域［5-6］。

近年来，各国学者对汽车 CAN 网络的入侵检测

算法进行了丰富的探讨和研究。文献［7］~文献［10］
中 分 别 以 支 持 向 量 机（support vector machines，

SVM）、随机森林（random forest，RF）、最近邻算法（k-
nearest neighbor，KNN）、梯 度 提 升 决 策 树（gradient 
boosting decision tree，GBDT）为分类器，将 CAN 数据

域作为分类特征，对篡改攻击进行检测。但机器学

习的检测性能依赖训练数据的数量及质量，而车载

CAN 网络中的数据流量较大且各类别比例较为悬

殊，训练数据集攻击样本缺乏、类别不平衡，导致入

侵 检 测 模 型 存 在 过/欠 拟 合 以 及 训 练 复 杂 等 问

题［11-13］。因此，如何解决数据不平衡问题，确保入侵

检测算法的性能安全可靠成为一个新的亟待解决的

问题。目前学术界的数据增强方法主要分为两大

类 ，传 统 的 过 采 样 方 法 和 基 于 生 成 对 抗 网 络

（generative adversarial network，GAN）的 生 成 方

法［14-15］。文献［16］中采用随机过采样技术（random 
over sampling，ROS），通过随机复制重复少数类样

本，文献［17］中基于合成少数过采样技术（synthetic 
minority over-sampling technique，SMOTE）使样本平

衡，采用最近邻算法（KNN）生成少数样本，在此基础

上，文献［18］中提出一种基于 SMOTE-SDSAE-SVM
的 CAN 总线入侵检测方法，利用 SMOTE 技术对不平

衡类别的攻击数据进行近邻采样，从而生成更多攻

击 类 别 近 似 样 本 ，文 献［19］中 提 出 一 种 基 于 K-

means 聚类和 SMOTE 技术混合采样的车载 CAN 入

侵检测方法，对流量较小的数据，使用 SMOTE 方法

平衡数据，文献［20］中在 SMOTE 基础上引入最近邻

规则算法（edited nearest neighbor，ENN）进行改进，

有效滤除了冗杂样本，文献［21］中通过自适应合成

过采样算法（adaptive synthetic，ADASYN），基于权重

分布，为少数较难学习的类别合成更多样本。上述

方法虽然解决了数据不平衡问题，但其本质上属于

样本的重组复制，不能生成实质性数据，容易造成模

型过拟合问题。生成对抗网络（GAN）的问世，为数

据增强研究提供了新的思路［22-24］。作为深度学习领

域的生成模型之一，GAN 在计算机视觉、自然语言

处理等领域得到广泛应用，但在网络安全领域的应

用却很少［25］。

本文以 CAN 网络入侵检测技术为研究对象，

结合 CAN 和 GAN 的特点，提出了一种基于边界平衡

生 成 对 抗 网 络（boundary equilibrium generative 
adversarial networks， BEGAN）的入侵检测数据增强

方法，通过生成对抗网络实现入侵检测数据的自动

生成，缓解传统方法难以获取攻击样本而导致的数

据不平衡问题，为入侵检测算法提供充足优质数据。

1　边界平衡生成对抗网络

生成对抗网络（GAN）是一种深度学习模型，由

Goodfellow 等于 2014 年提出［26］。受博弈论启发，该

模型由生成器 G 和鉴别器 D 组成，生成器 G 学习真

实样本分布，并基于随机噪声生成数据，鉴别器 D 接

收并区分真实数据和生成数据，通过不断博弈，生成

数据在分布上不断逼近真实数据，鉴别准确度越来

越高，直至模型达到纳什均衡。

边界平衡生成对抗网络（BEGAN）是为了解决

GAN 梯度不稳定、训练崩溃、生成模式单一等问题

而提出的一种改进方法［27］。BEGAN 与 GAN 的优化

目标不同，GAN 要求生成器 G 生成的数据分布尽可

能拟合真实数据分布，而 BEGAN 则希望生成数据和

真实数据在通过鉴别器 D（自编码器）后的重构数据

误差分布不断逼近，输入数据 θ 经过鉴别器 D 后的

重构数据误差 L (θ )如式（1）所示。

L (θ ) = | θ - D (θ ) |η
（1）

式中 η ∈ {1，2}是范数选择参数，η = 1 表示 l1 范数，

η = 2 表示 l2 范数。

为 了 最 小 化 两 个 重 构 误 差 分 布 之 间 的
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Wasserstein 距离，最终 BEGAN 的优化目标转化为最

小化鉴别器 D 损失函数 LD 和生成器 G 损失函数 LG，

如式（2）所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

LD = L ( )x - kt L ( )G ( )z

LG = L ( )G ( )z

kt + 1 = kt + λk( )γL ( )x - L ( )G ( )z

（2）

式中：z 为服从高斯分布的随机噪声；L ( x)为真实数

据的重构误差；L (G ( z ) ) 为生成数据的重构误差；

γ ∈ [0，1]为超参数，用于保持生成器 G 和鉴别器 D
的训练平衡；k 和 λk 为超参数，用于维持 γ 的稳定。

对于生成器 G 来说，其优化目标在于使生成报文的

重构误差 L (G ( z ) )尽可能小；而鉴别器 D 则不同，在

保证真实报文的重构误差 L ( x)尽可能小的同时，最

大化生成报文的重构误差 L (G ( z ) )。

2　基于 BEGAN 的 CAN 入侵检测数据
生成方法

本 文 提 出 的 方 法 主 要 使 用 BEGAN 生 成 车 载

CAN 总线攻击报文，通过生成器与鉴别器之间的不

断博弈，生成与真实车辆相匹配的车载 CAN 总线攻

击报文。首先基于 one-hot 编码对原始 CAN 报文进

行图像转换预处理，得到真实 CAN 图像；其次将真

实 CAN 图像和随机噪声输入基于 BEGAN 的数据生

成模型中进行训练，生成指定类型的攻击 CAN 图

像；最后利用 one-hot 解码生成的攻击 CAN 图像得

到攻击 CAN 报文。

2. 1　CAN 报文图像转换

CAN 报文为一维时序数据，考虑到 BEGAN 在图

像生成领域具有独特优势，因此通过 one-hot 编码进

行升维，将 CAN 数据域从一维数据转换为二维 CAN
图像。图 1 展示了 CAN 数据域 one-hot 编码过程。

首先，由于 CAN 数据域为十六进制，因此 CAN 数据

域的每个元素都以 16 位的二进制数表示，使其中一

位为 1，其余位为 0。例如：“D5 64 27 01 64 19 34 
08”的第一个元素“D”，对应十六位二进制数中的第

14 位为 1，其余位为 0。最终，每条 CAN 数据域报文

都将转换成［1，256］矩阵，按时间序列拼接 CAN 数

据域矩阵，得到［n，256］矩阵，接着按图像尺寸为

256 进行裁剪，得到［m，256，256］矩阵，即 m 张真实

CAN 图像，完成 CAN 数据域的图像转换。

2. 2　模型构建与训练

通过 one-hot 编码对真实 CAN 报文进行图像转

换后，将得到的真实 CAN 图像样本输入构建的 CAN
数据生成模型，生成入侵检测数据，如图 2 所示。首

先将随机噪声输入生成器 G，输出攻击 CAN 图像样

本；此外将真实 CAN 图像样本和攻击 CAN 图像样本

输入鉴别器 D，鉴别器 D 对样本进行重构，输出重构

误差；经过不断训练博弈，生成攻击 CAN 图像样本

在分布上不断逼近真实 CAN 图像样本，直至模型达

到纳什均衡；最后通过 one-hot 解码将生成的攻击

CAN 图像转换为攻击 CAN 报文，结合正常 CAN 报

文，得到 CAN 增强数据集。

基于 BEGAN 构建的 CAN 数据生成模型，包括

生成器 G 和鉴别器 D。生成器 G 由 3 层反卷积神经

网络组成，如图 3（a）所示。生成器 G 对输入数据进

行升维。图 3（a）展示了生成器 G 将输入数据维度扩

展到与真实 CAN 图像一致的升维过程。最后一层

的 激 活 函 数 为 Tanh，其 余 各 层 的 激 活 函 数 为

Leaky_relu。生成器 G 以随机噪声为输入，将随机噪

声转换至与真实 CAN 图像大小相同且极为相似的

攻击 CAN 图像并输出。生成器 G 的优化目标为生

成的攻击 CAN 图像的重构误差尽可能小。

鉴别器 D 是一个自编码器，由编码器和解码器

组成，如图 3（b）所示。编码器由 3 层卷积神经网络

组成，编码器对输入数据进行降维。解码器由 3 层

反卷积神经网络组成，解码器对输入数据进行升维。

图 1　CAN 报文图像转换过程

􀅰􀅰 1396



2024（  Vol.46）  No.8 汪想，等：基于 BEGAN 的汽车 CAN 网络入侵检测数据增强方法研究

图 2　基于 BEGAN 的入侵检测数据生成方法

图 3　生成器与鉴别器结构
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图 3（b）展示了鉴别器 D 将输入数据维度变换至与真

实 CAN 图像一致的重构过程。最后一层的激活函

数为 Tanh，其余各层的激活函数为 Leaky_relu。鉴

别器 D 以 CAN 图像为输入，基于编码器和解码器对

输入 CAN 图像进行重构，得到重构 CAN 图像，通过

对比重构前后 CAN 图像，输出重构误差。鉴别器 D
的优化目标为保证真实 CAN 图像样本重构误差尽

可能小的同时，最大化攻击 CAN 图像样本的重构

误差。

3　实车验证

基于 BEGAN 的入侵检测数据生成方法可用于

CAN 总线协议格式未知场景，本方法直接通过采集

到的 CAN 总线报文进行模型训练，适用性更强。具

体实验步骤如下。

（1）采集实车训练数据集。为保证生成 CAN 报

文质量可靠，在 CAN 数据生成模型的训练过程中需

要大量真实 CAN 报文数据。本文使用 CAN 分析仪，

通过汽车的 CAN 端口获取实车 CAN 报文数据集，并

对报文数据集进行 one-hot 编码图像化预处理。

（2）模型训练。将处理后的真实 CAN 图像数据

集和随机噪声输入基于 BEGAN 的数据生成模型，通

过训练过程中生成器 G 和鉴别器 D 的不断博弈，生

成攻击 CAN 图像，并通过 one-hot 解码得到生成攻

击 CAN 报文。

（3）生成数据质量评价。为验证生成 CAN 报文

与真实 CAN 报文具有相似概率分布，可作为攻击

CAN 报文样本以解决数据不平衡问题，本文从特征

图 、t-Distributed Stochastic Neighbor Embedding（t-
SNE）可视化、统计学分析和分类器验证角度评价生

成 CAN 报文的数据质量。

3. 1　数据集

实车数据采集整车连接如图 4 所示，通过 CAN
延长线将数据记录装置和汽车 CAN 网络相连，基于

CAN 分析仪，数据记录装置可以自动识别 CAN 速

率，检测到待测车辆的CAN电平发送速率为500 kb/s，
速率匹配成功之后，连续读取并记录 CAN 数据流。

由于本次实车实验采用的是静车实验，整车发

动机点火但未启动，因此实验数据主要由雨刷信号、

车门开闭信号、车窗信号、空调开闭信号以及安全带

信号等电控单元数据构成。共采集得到 210 万条实

车 CAN 报文，通过统计 ID 数据域格式，筛选提取 ID
为 0x064 的 CAN 报文共 220 769 条，ID 为 0x064 的报

文格式为［D5 64 X1X2 0X3 64 19 X4X5 X6X7］。对报文

数据集进行 one-hot 编码图像化预处理，得到共 862
张真实 CAN 图像，如图 5 所示。

3. 2　模型训练

实验环境如下：主机硬件采用主频为 3. 30 GHz
的 AMD Ryzen 5 5600H，所 使 用 的 操 作 系 统 为

Windows 10 64 位 系 统 。 使 用 深 度 学 习 框 架

TensorFlow 2. 7. 0 搭建了基于 BEGAN 的数据生成模

型。在一辆真实汽车上进行模型训练和数据生成实

验，分析了生成数据结果。将随机噪声输入生成器

G，将真实样本和生成的攻击样本输入鉴别器 D，用

于基于 BEGAN 的数据生成模型的训练。采用 Adam
优化器，学习率为 0. 000 1，迭代次数为 400，训练过

程如图 6 所示。

从图 6 中可以看出，随着迭代次数的不断增加，

生成 CAN 图像逐渐相似真实 CAN 图像。此外，利用

one-hot 解码将生成 CAN 图像转换为 CAN 报文。ID 
0x064 对应数据域有 8 个字节，统计训练过程中生成

报文各字节的范围分布，并与真实报文各字节的范

围分布进行对比，如图 7 所示。

从图 7 中可以看出：训练开始时，生成报文各字

节均匀分布于 0-255，如图 7（a）所示；当训练次数达

图 4　整车连接图

图 5　CAN 报文图像转换
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到 100 时，生成报文的字节 2、字节 3、字节 4、字节 6、

字节 7 和字节 8 分布范围已逐渐逼近对应真实报文，

如图 7（b）所示；当训练次数达到 200 时，生成报文的

字节 2 分布范围与真实报文完全重合，如图 7（c）所

示；当训练次数达到 400 时，生成报文的字节 1、字节

2、字节 4、字节 5 和字节 6 分布范围与真实报文完全

重合，其余的字节 3、字节 7 和字节 8 分布范围与真

实报文也基本重合，如图 7（d）所示。最终训练得到

的生成 CAN 报文各字节的分布范围与真实 CAN 报

文重合度极高。

3. 3　生成数据质量评价

基于训练后的数据生成模型生成 ID 0x064 的

862 张 攻 击 CAN 图 像 ，通 过 one-hot 解 码 得 到 共

220 672 条攻击 CAN 报文，部分报文数据如表 1 所

示。为使生成报文可作为攻击样本以解决数据不平

衡问题，需要保证生成 CAN 报文与真实 CAN 报文在

格式上保持一致，在内容上有一定差异。因此，本文

从特征图、t-SNE 可视化、统计学分析和分类器验证

角度对生成 CAN 报文的数据质量进行评价。图 6　数据生成模型训练过程

图 7　生成 CAN 图像各字节训练过程
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3. 3. 1　特征图

为便于统计 CAN 报文数据特征分布，对 CAN 报

文各字节进行归一化处理，其次分别统计真实 CAN
报文和生成 CAN 报文的数据特征及频率，如图 8 所

示。从图 8 中可以看出，生成 CAN 报文在连续特征

分布上与真实 CAN 报文极为相近，这表明生成的

CAN 报文与真实 CAN 报文具有相似的特征分布。

3. 3. 2　t-SNE 可视化

为了更加直观展示生成 CAN 报文与真实 CAN
报文分布相似，本文采用 t-分布随机近邻嵌入（t-
SNE）算法进行可视化分析。通过将高维数据降维

至 2D 平面来可视化生成 CAN 报文与真实 CAN 报文

的分布特征。t-SNE 算法首先计算高维空间中数据

点之间的相似度，然后在低维空间中为每个数据点

找到一个新的位置，并计算低维空间中数据点之间

的相似度，最后以梯度下降法最小化高维空间和低

维空间中概率分布之间的 KL 散度［28］。

图 9 显示了经 t-SNE 算法降维后的生成 CAN 报

文和真实 CAN 报文的数据特征分布。从图 9 中可以

看出，本文所提出的方法可以生成与真实 CAN 报文

分布相似的数据。

3. 3. 3　统计学分析

为验证生成 CAN 报文与真实 CAN 报文相似但

不相同，本文比较了特征的最大值、最小值、均值和

均方差，如表 2 所示。从表 2 中可以看出，生成 CAN

报文与真实 CAN 报文的均值差值接近于 0，这表明

两者极为相似，同时两者均方差差值较大，这表明两

者仍存在差异。

3. 3. 4　分类器验证

为验证本方法生成的 CAN 报文可作为攻击样

本以解决数据不平衡问题，本节将展示增强数据集

用于改进基于机器学习的入侵检测分类器的检测性

能。为保证测试结果可靠，采用支持向量机（SVM）、

随机森林（RF）、最邻近分类器（KNN）和梯度提升决

策树（GBDT）4 种分类器。对于训练数据集，使用实

车采集的 CAN 总线报文作为正常样本，分别使用人

工随机变异和本方法生成攻击样本；对于测试数据，

结合人工随机变异和本方法生成的攻击样本进行测

试。人工随机变异通过统计各 ID 数据域各字节数

据变化规律，对存在变化的字节数据进行随机变异，

其余字节数据保持不变，产生攻击样本。将采集到

的 210 万条实车数据作为正常样本进行测试，并根

据 ID 进行分类保存。分别通过人工随机变异和本

方法生成攻击样本，训练不同入侵检测算法的分

图 8　数据特征分布图

表1　基于BEGAN方法生成的部分 ID 0x064 报文

字节 1
D5
D5
D5
D5
D5
D5

字节 2
64
64
64
64
64
64

字节 3
FB
EC
17
3B
0E
BF

字节 4
00
00
01
01
01
01

字节 5
64
64
64
64
64
64

字节 6
19
19
19
19
19
19

字节 7
FE
DA
3D
FD
72
39

字节 8
0C
0A
09
09
03
0B

图 9　t-SNE 可视化 CAN 增强数据集

表2　统计学分析比较

特征

字节 1
字节 2
字节 3
字节 4
字节 5
字节 6
字节 7
字节 8

真实 CAN 报文

最大

值

213
100
255

1
100
25

250
16

最小

值

213
100

0
0

100
25
0
8

平均值

213
100

149. 38
0. 29
100
25

123. 34
10. 75

均方差

0
0

7 496. 85
0. 21

0
0

5 317. 49
5. 17

生成 CAN 报文

最大

值

213
100
255

1
100
25

245
15

最小

值

213
100
14
0

100
25
1
0

平均值

213
100

143. 48
0. 23
100
25

125. 62
9. 80

均方差

0
0

3 543. 93
0. 45

0
0

5 781. 88
9. 36
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类器。

实验中，每个 ID 的 10 000 条样本作为训练数据

集，包括 6 000 条正常样本和 4 000 条攻击样本。攻

击样本分别由人工随机变异和本方法生成。测试数

据由 5 000 条人工随机变异和 5 000 条本方法生成的

攻击样本组成。利用 python 3. 9 和相关工具箱实现

了基于 SVM、RF、KNN、GBDT 算法的分类器。

本文采用准确率（Accuracy，Acc）作为分类器的

评估指标，计算公式如式（3）所示。

Acc = TP + TN
TP + TN + FP + FN

× 100% （3）
式中：TP 为正确分类的正常样本数；FN 为错误分类

的异常样本数；TN 为正确分类的异常样本数；FP 为

错误分类的正常样本数。

从中选择 10 条不同 ID 的 CAN 报文训练分类

器，对应 10 条 ID 的 CAN 报文格式如表 3 所示。通过

人工随机变异和本方法生成的攻击样本进行测试，

分别计算准确率，分类器验证结果如表 4 所示。从

表 4 中可以看出，与原始数据集相比，基于增强数据

集训练的分类器准确率有所提高，说明使用增强数

据集可以提高分类器性能。不同分类器的准确率均

有提高同时也表明本方法生成的增强数据集泛化性

较强，可适用于不同场景。

最后，为了验证本文方法的优越性，将本文方法

（BEGAN）与传统的随机过采样技术（ROS）［16］、合成

少数过采样技术（SMOTE）［17］、SMOTE-ENN［20］、自适

应合成过采样算法（ADASYN）［21］进行了比较，仍然

使用 4 种分类器进行验证，利用不同数据增强算法

生成的 CAN 报文构建训练集，不同过采样算法对比

结果如表 5 所示。

从表 5 中可以看出，本文方法（BEGAN）可以提

高入侵检测分类器准确率，具有最高准确率。从原

理分析，ROS 算法本质上属于简单复制，不能生成实

质性数据，容易造成模型过拟合问题［29］；SMOTE 算

法采用最近邻法生成少数样本，容易造成数据重复

冗 余［30］；SMOTE-ENN 算 法 针 对 高 维 数 据 效 果 不

佳［31］；ADASYN 算法使用 T 分布自动合成少数样本，

容易受到离群点影响［32］。而本文方法通过生成对抗

网络拟合原始 CAN 报文数据分布，生成的 CAN 报文

数据质量较高，适合作为攻击样本以解决入侵检测

数据不平衡问题。与上述过采样算法相比，本文方

法训练的入侵检测分类器准确率更高，具有明显

优势。

4　结论

本文提出了一种基于 BEGAN 的 CAN 入侵检测

数据生成方法。本方法基于 one-hot 编码将 CAN 报

文特征图像化，增加了生成样本与真实样本的相似

性，提高了模型的泛化性与样本生成速率，避免因车

载 CAN 报文特征稀疏导致的模型训练难以收敛问

题。通过将真实 CAN 报文和随机噪声输入鉴别器

和生成器，得到大量符合车载 CAN 网络特性的攻击

报文，解决了传统 CAN 入侵检测方法难以获取攻击

样本而导致的数据不平衡问题。通过采集实车数据

作为样本训练基于 BEGAN 的数据生成模型，从特征

表3　选取 ID对应CAN报文格式

ID
064
0BA
2C1
2C4
2D0

报文格式

D5 64 X1X2 0X3 64 19 X4X5 X6X7
05 F7 X1X2 X3X4 00 00 00 00 00

08 FF X1X2 X3X4 X5X6 X7X8 00 X9X10
03 X1X2 00 X3X4 00 80 13 X5X6
06 X1X2 09 00 10 00 F3 X3X4

ID
2D5
3B3
4C3
620
624

报文格式

33 DB X1X2 0X3 00 0X5 X6X7 00
03 X1X2 X3X4 00 00 00 00 00

04 0X1 12 05 X2X3 X4X5 00 X6X7
10 64 X1X2 0X3 30 60 X4X5 50

1A 00 43 X1X2 X3X4 49 40 X5X6

表4　不同分类器验证结果

项目

原始数据集

增强数据集

Acc

SVM
71%
88%

RF
70%
94%

KNN
68%
99%

GBDT
74%
95%

表5　不同过采样算法准确率对比

算法

ROS
SMOTE

SMOTE-ENN
ADASYN
BEGAN

Acc

SVM
72%
73%
73%
72%
88%

RF
72%
73%
73%
73%
94%

KNN
69%
70%
70%
69%
99%

GBDT
74%
76%
76%
75%
95%

􀅰􀅰 1401



汽 车 工 程 2024 年 （第 46 卷） 第 8 期
图、t-SNE 可视化、统计学分析和分类器验证角度对

生成 CAN 报文的数据质量进行评价。实验结果表

明生成 CAN 报文与真实 CAN 报文在格式上一致，在

内容上存在差异，满足攻击样本的基本特征。使用

本方法生成的增强数据集可以提高入侵检测分类器

准确率，适用性更强。与传统过采样算法含随机过

采 样（ROS）、合 成 少 数 过 采 样（SMOTE）、SMOTE-
ENN、自适应合成过采样（ADASYN）相比，准确率更

高，具有明显优势。本方法还可以应用于基于机器

学习的入侵检测算法评估。
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