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［摘要］ 针对车载自组网络近场通信中密钥分发通信开销大、安全性低的问题，本文提出了一种基于量子随机

数的高效量子组密钥分发方案。在该方案中：（1）通过车端和云端的量子随机数共同生成车辆的匿名凭证，并采用

零知识证明方式实现车辆与路端的身份互认，保护了车辆隐私；（2）通过一种两段式的组密钥，即路端和云端的两个

关键参数实现了组密钥的更新。组密钥在保证前向安全和后向安全的前提下，信令开销减少了一半，大大缩短了组

密钥下发时间。最后，通过安全性和性能分析证明了该方案的安全性。

关键词：车载自组网络；匿名认证；组密钥；信息安全

Efficient Group Key Distribution Scheme Based on Quantum Random 
Numbers in VANETs

Shi Qin1，2，Shan Liu1，2，Cheng Teng1，2，Liu Qiang1，2，Wang Chuansu3 & Zhang Xing3

1. School of Automotive and Transportation Engineering， Hefei University of Technology， Hefei　230009； 

2.  Intelligent Transportation Vehicle-Road Collaborative Engineering Research Center of Anhui Province，Hefei　230000；

3.  Chery Automobile Co. ， Ltd. ，Wuhu　241000

［Abstract］  To address the problem of high communication overhead and low security of key distribution in 
the near-field communication of VANETs， an efficient quantum group key distribution scheme based on quantum 
random numbers is proposed in this paper. In this scheme， Firstly， the anonymous credentials of the vehicle are 
jointly generated by quantum random numbers at the vehicle side and the cloud side， and zero-knowledge proof is 
used to achieve mutual identity recognition between the vehicle and the road side， which protects the privacy of the 
vehicle. Then， a two-stage group key achieves the update of the group key， i.e. two key parameters at the roadside 
and the cloud side. The group key reduces the signaling overhead by half and greatly shortens the group key issu⁃
ance time while ensuring forward and backward security. Finally， the security of the scheme is demonstrated by se⁃
curity analysis and performance analysis.
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前言

车载自组网络技术（VANET）作为智能交通系

统的重要组成部分被认为是解决交通拥堵问题的有

效手段之一［1-2］。在车联网场景下，车辆与车辆之间

以及车辆与路端之间会交换包括车辆的位置、速度、

行驶轨迹等隐私数据［3-4］。然而，由于其特殊的网络
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结构，车载自组网络极易受到安全攻击［5-6］。随着

VANET 的广泛应用，车载自组网络中隐私保护和身

份认证问题变得尤为重要。为保证通信的完整性和

保密性，数据需要进行加密。

由于车载自组网络的网络拓扑结构极易发生变

化，为了保证前向安全和后向安全，密钥需要及时更

新。考虑到车载自组网络中通信对象的计算能力较

弱，传统基于大数因子分解的公私钥加密方式难以

适用［7-8］。相比之下，基于离散对数问题的椭圆曲线

算法［9-11］在计算上有很大提高，但随着量子计算的出

现，基于公私钥的加密方式的安全性也难以保证［12］。

为保证通信双方的身份合法性，须进行身份认

证。然而，传统基于 PKI 数字证书的身份认证方式存

在隐私泄露的风险，且可拓展性差、管理维护成本高，

并存在 CA 安全性等问题［13-15］。基于匿名凭证的身份

认证方法可以克服隐私泄露和被追踪的风险，但普通

匿名凭证生成依赖于自身产生的伪随机数，存在安全

隐患［16-17］。此外，传统方案中认为路端设备大多安

全［18］，但长期处于室外，存在物理破解可能性。因此，

为在保护通信隐私和用户隐私的前提下实现可靠的

身份认证，需要对身份认证信息进行真正的匿名处理。

目前密钥分发方式主要存在两种，集中式密钥

分发方案与分布式密钥分发方案。分布式密钥分发

方式指一次性会话由所有参与者决定，目前分布式

的组密钥分发存在基于逻辑树的更新策略，例如

Jiao 等［19］提出了一种简单高效的逻辑密钥树节点编

码方法，并给出了其更新算法，为在 LKH 的树结构

中实现新的加解密方案提供了基础。而基于逻辑树

的节点编码方式，也出现了许多其他变种的更新方

案，如 Yildiz 等［20］在文中提到了使用 Factorial tree，并

详 细 介 绍 了 Factorial tree 相 较 于 binary tree key 
hierarchy 的优点，即 Factorial tree 降低了密钥储存成

本和密钥更新消息的数量。Shawky 等［21］提出用区

块链代替云端，实现组密钥的分发，路端需要对每一

辆车形成一份智能合约，每次组成员更新时，路端都

需要对智能合约进行更新。这种分布式的密钥分发

虽然不需要可信服务器的参与，解决了用户分布比

较广时密钥的分配问题。但是同样，当网络规模很

大时，每个用户所要保存的主密钥的数量也就越多。

而集中式密钥分发方案比大多数分布式密钥分发方

案更有效，每一个用户不需要保存大量的密钥，只需

要有一个和密钥分发服务器（KDC）之间共享的密钥

就可以了，剩下的事情由 KDC 安排。Kamil 等［22］在

LTE-V2X 的场景下，提出了一套基于无证书身份认

证的组密钥分发策略，但是在他的方案中，只考虑了

车端身份的合法性，并没有将路端设备的合法性考

虑在内。Tan 等［18］提出的方案也实现了匿名与隐私

保护，同时创新地将矩阵应用于数据的加解密，但是

作者并没有提到组密钥是如何更新的。集中式密钥

分发方案存在一个缺陷，即当网络的规模很大时，

KDC 要保存大量的密钥，各个用户和 KDC 之间的通

信量也会很大，造成了 KDC 的负担过重的问题。

为解决上述 VANET 通信中涉及的隐私和安全

问题，本文中提出了一种适用于车载自组网络下基

于量子随机数的高效组密钥生成方案。在该方案

中，通过基于车端与云端的量子随机数产生车辆的

匿名凭证，车路之间的身份认证通过云端以零知识

证明的方式实现车辆与路端的身份互认。并提出了

一种两段式的组密钥生成方案，通过第一个组通信

密钥参数（GSPc）和第二个组通信密钥参数（GSPr）实

现了组密钥的更新、安全性和实时性。文中结合车

辆之间近场通信的方式，兼顾通信效率和安全措施

的需要，在传统集中式密钥分发方案的基础上实现

了对组密钥进行更新。

1　系统模型

在所提出的 V2X 场景中，车路云的架构如图 1
所示。云端与每一个 RSU 之间建立点对点连接通

信，车路、车车之间采用 PC5 通信。云端由 KDC、身

份认证服务器（AUSF）和车载信息服务供货商（TSP）

构成。KDC 负责生成、分发和管理 V2X 场景中使用

的量子密钥。AUSF 负责车、路的身份认证，并为车

图 1　车路云架构图
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辆和 RSU 颁发匿名凭证，同时为路端设备提供零知

识证明。TSP 负责提供车辆相关服务，如车辆定位、

导航等。在 V2X 场景中，车端、路端及云端均已预

先充注一批量子会话密钥以及量子完整性验证密钥

等待使用，车路、路云、车云之间互不信任，双方在真

正通信前彼此之间均须进行身份互认。

2　具体方案

本文所提出的方案包括以下 5 个阶段：注册阶

段、初始化阶段、组通信前密钥下发阶段、组通信阶

段以及组成员变化时组密钥更新阶段。本方案中使用

的主要数学符号如表1所示，方案流程图如图2 所示。

图 2　方案流程图

表 1　数学符号定义

符号

VINi

H（）

Tsi

Ekey（）

Dkey（）

ANCi

｛｝i=0
n

AddReq
PFSKv、PFSKr
PFIKv、PFIKr

PFSKtagv、PFSKtagr
PFIKtagv、PFIKtagr

定义

车辆识别码

单向哈希函数

时间戳

用密钥加密

用密钥解密

匿名身份凭证

下标从 0 开始，依次累加到 n

宏定义

车端、路端预充注量子会话密钥

车端、路端预充注完整性验证密钥

车端、路端预充注量子会话密钥标识

车端、路端预充注完整性验证密钥标识
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2. 1　注册

注册阶段主要完成车辆与路端设备的量子会话

密钥与量子完整性校验密钥的预充注，以及车端唯

一标识与路端唯一标识的云端入库操作。注册阶段

完成后，云端存有路端设备的唯一标识 RID、车端唯

一标识 VIN、车端与路端预充注的量子会话密钥以

及量子完整性校验密钥。由于车端与路端预充注的

密钥有限，使用过后就会丢弃，因此当车端或路端设

备的密钥数量低于预设值时，就需要向云端申请量

子会话密钥与量子完整性校验密钥进行补充。

2. 2　初始化

车辆身份的唯一标识（车辆的 VIN 码）是由量子

随机数发生器产生的一串随机数，在初始化阶段，需

要进行车端与云端的身份互认，以及路端与云端的

身份互认，并产生各自的匿名凭证存储在云端。初

始化流程如图 3 所示。

步骤 1：车辆 i 的量子随机数发生器产生一个真

随机数 RNi-c，加上自己身份的唯一标识 VINi 码和当

前时间戳后，使用车端预充注的量子会话密钥进行

加密，得到加密后的消息 EPFSKv（VINi，RNi-c， Tsi），同时

使用另一个预充注的量子完整性验证密钥对加密后

的消息计算消息验证码（MAC），对消息进行拼接，拼

接后，将消息发送给云端。

步骤 2：云端的 AUSF 收到车辆的身份认证请求

后，首先检查时间戳以判断消息的有效性，即检查

Tc -Tsc≤ TΔ 是否成立，如果时间差过大，则对收到的消

息不做进一步处理。云端的 AUSF 根据接收的消息

里面的 PFSKtagv 与 PFIKtagv 在云端的安全介质内找到

对应的 PFSKv、PFIKv以及对应密钥的拥有者 VINi，然

后对收到的消息计算 MAC 以验证消息的完整性，如

果消息完整，则使用 PFSKv 对消息进行解密。得到

车辆的唯一标识 VINi 码与车端产生的随机数 RNi-c，

AUSF对解密后得到的 VINi码与在数据库中查询到的

VINi进行比较：如果两者相等，则云端的认证服务器产

生一随机数并计算 VINi、RNi-c、RNc-i的哈希值作为车

端 i的匿名凭证ANCi，云端存储 ANCi、RNi-c、RNc-i。

步骤 3：云端对 RNi-c进行加一操作，并加上自己

产生的随机数 RNc-i，和当前时间戳拼接后，使用云

端预充注的一个车端量子会话密钥进行加密，得到

加密后的消息 EPFSKv′（RNi-c+1，RNc-i， Tsi），同时使用云

端预充注的车端量子完整性验证密钥对加密后的消

息计算 MAC，对消息进行拼接，将拼接后的消息发

送给车辆 i。
步骤4：车端收到云端返还的消息后，检查Ti -Tsi≤

TΔ 是否成立来检查 Tsi 的新鲜度，如果时间戳与本地

时间相差过大，则对消息不做进一步处理。车辆 i 根

据收到的消息里面的 PFSKtagv′与 PFIKtagv′在车端的安

全介质内找到对应的 PFSKv′和 PFIKv′，对收到的消息

计算 MAC 值，以验证消息的完整性，若消息完整，则

使用 PFSKv′对消息进行解密，得到云端返回的 RNi-c+
1 与云端产生的随机数 RNc-i。

步骤 5：车端根据｛VINi， RNi-c， RNc-i｝计算得到

自己的匿名凭证 ANCi，并储存在车端。车辆与路端

进行通信时凭借匿名凭证进行互验，每辆车在与路

端进行组通信前都需要进行身份认证，并完成匿名

凭证的计算。

图 3　初始化流程图
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路端的身份认证流程与车端的身份认证流程相

似，在此不做赘述，具体流程可参考初始化阶段车端

的身份认证流程。

2. 3　组通信前密钥下发

车路之间均采用 PC5 广播通信。每辆车 i 及每

个 RSU 在初始化阶段后，均已完成与云端的身份认

证 ，并 通 过 计 算 得 到 了 各 自 的 匿 名 凭 证 ANCi 及

ANCr。云端在初始化过程后也得到了车端与路端

的匿名凭证。车辆与路端交互得到组密钥的流程如

图 4 所示。

步骤 1： 路端在自己的广播范围内广播自己的

ANCr。

步骤 2：当车辆驶入路端通信范围，通过 PC5 广

播接收路端设备的匿名凭证。车端想要使用组通信

服务时，需要向路端提出申请，车端向路端广播消

息 M3。

步骤 3：路端对车端广播的匿名凭证进行聚合

成组 ｛ AddReq， ANC， H（RNc-i） ｝i=0 n 。
步骤 4：路端连同当前路端设备的路端唯一标

识与当前时间戳 Tsr 使用量子会话密钥进行加密，

得 到 加 密 后 的 消 息 EPFSKr（RID， ｛ AddReq， ANC， 
H（RNc-i） ｝i=0 n ， Tsr ），路端使用路端安全介质内的预

充注量子完整性校验密钥计算消息验证码 MACPFIKr
（），并在消息的头部添加当前路端设备的匿名凭证

与所使用的 PFSKtagr 与 PFIKtagr 等必要信息，将 M4 转

发给云端，对请求组通信服务的车端验证身份。

步骤 5：云端接收路端对车端的身份认证请求，

首先检查时间戳 Tsr 的新鲜度 ，在有效期内 ，云端

图 4　组密钥分发流程图
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AUSF 再根据消息里面的 PFSKtagr 与 PFIKtagr 在云端的

安全介质内找到对应的 PFSKr、PFIKr，以及对应密钥

的拥有者 ANCr。对收到的消息计算 MAC 验证消息

的完整性，若消息完整，则使用 PFSKr 对消息进行解

密。解密后得到路端设备的唯一标识码 RID，以及

待验证车辆的验证信息，AUSF 对解密得到的 RID 与

在数据库中根据 ANCr查询到的 RID 进行比对：如果

两者相等，则表明该路端合法，云端进行步骤 6。

步骤 6：云端的认证服务器对待验证的车辆信

息进行认证。根据车辆的 ANCi，云端找到生成匿名

凭 证 的 参 数 VINi、RNc-i 和 RNi-c。 云 端 对 查 询 到 的

RNc-i 进行哈希计算，与｛ AddReq， ANCi，H（RNc-i） ｝
中的哈希值 H（RNc-i） 进行比对。若两者相同，则车

端身份验证成功。但此时车端对路端的身份仍不

信任。

步骤 7：云端对路端发送的车端的匿名身份验

证完成后，云端根据车辆 i 的 ANCi 找到生成匿名凭

证的关键参数 RNi-c以及车端的一个 PFSKv。云端量

子随机数发生器产生一个组通信密钥参数 GSPc，并

储存在云端，以便后续车辆加入时快速查询。对

RNi-c、GSPc 进行加密后得到 EPFSKv（RNi-c， GSPc）。云

端将验证通过后的所有车的组密钥关键参数 GSPc 
加密打包，使用 PFIKr′计算 MAC 值后，在头部添加

ANCr、 PFSKtagr′、 PFIKtagr′，尾部添加当前时间戳 Tsc，拼

接得到消息 M5 并将其转发给路端。

步骤 8：路端根据收到的消息里面的 ANCr 判断

接收方身份是否与自己的匿名凭证相同，以确认是

否是自己的消息。然后路端通过查明 Tr -Tsc≤ TΔ 是

否成立来检查 Tsc 的新鲜度，验证时间戳有效后，路

端根据消息体里的 PFSKtagr′与 PFIKtagr′在路端的安全

介 质 内 找 到 对 应 的 PFSKr′ 以 及 PFIKr′。 路 端 使 用

PFIKr′对收到的消息计算 MAC 以验证消息的完整

性，若消息完整，再使用 PFSKr′对消息进行解密。解

密后路端得到一个 RID，并将自己的 RID 与解密后

的 RID 进行比对以验证身份。身份核验成功后计算

所有通过云端认证的车辆的匿名凭证哈希值作为组

密钥参数 GSPr，即 GSPr=H（｛ANCi｝i=0 n）。

步骤 9：路端将组密钥参数 GSPr 与解密得到的

消息进行拼接后得到 M6，并通过 PC5 协议广播给

车辆。

步骤 10：车辆收到广播的消息后取得路端计算

的组会话密钥参数 GSPr，然后根据自己的匿名凭证，

找到属于自己的消息｛ ANCi ， PFSKtagv ， EPFSKv （RNi-c，

GSPc） ｝，并根据 PFSKtagv 找到对应的 PFSKv 对消息进

行解密，得到自己随机数 RNi-c，以及云端产生的组

会话密钥参数 GSPc。车辆 i 对解密得到的随机数与

自己在初始化阶段产生的随机数进行比对，核验路

端身份是否合法，若合法，则接受 GSPc。

2. 4　组通信

身份合法的车辆已经获得了生成组通信加密密

钥的两个关键参数 GSPr 与 GSPc。车组车辆根据这

两个参数计算得到组通信的对称密钥 GSK，以此进

行通信，其中 GSK=H（GSPr ， GSPc）。

2. 5　组成员变化时组密钥更新

由于路端设备固定，而在一个路端广播通信范

围内，车辆会持续动态更新，即会持续有新的车辆加

入或离开。文中将路端广播通信范围内的车辆看成

一个组，一个路端设备管理的组面临的车辆的更新

可分为以下两种情况。

2. 5. 1　新成员加入

当新的车辆已完成初始化阶段，并准备加入当

前路端设备想要获得组通信服务时，为防止新加入

的车辆获得当前路端范围内车辆组通信广播的消

息，需要对组通信加密的密钥进行更新。对于新加

入的车辆 j，车端、路端、云端须执行以下步骤。

步骤 1：新加入的车辆 j 执行基于组通信前密钥

下发阶段的步骤 2。

步骤 2：路端对新加入的车辆，向云端申请组成

员增加请求。路端将新加入车辆的信息加密后发送

给云端：类似于基于组通信前密钥下发阶段的步骤

4。 云 端 接 收 到 的 消 息 体 为 ：｛ANCr， PFSKtagr， 
PFIKtagr， EPFSKv（RID， AddReq， ANCj，H（RNc-j） ， Tsj ）， 
MACPFIKv（）， Tsr｝。与基于组通信前密钥下发阶段步

骤 4 不同的是加密的消息体中只有新加入车辆 j 的

认证信息。

步骤 3：云端对新加入的车辆进行身份验证，如

果车辆身份合法，则将该车辆加入当前路端的组内。

并基于组通信前密钥下发阶段，云端查询当前车组

通信的组密钥关键参数 GSPc，加密后计算 MAC 值，

发 送 给 路 端 。 路 端 接 收 到 的 消 息 体 为 ：｛ANCr， 
PFSKtagr′， PFIKtagr′， EPFSKr′（RID， ｛ANCi， PFSKtagv， EPFSKv

（RNi-c，GSPc） ｝ i=0 n， Tsi）， MACPFIKr′（） ， Tsc｝。

步骤 4：路端执行基于组通信前密钥下发阶段

的步骤 8，将新加入的车辆 j 加入当前路端的组，并

重新计算 GSPr。路端将重新计算的组密钥参数 GSPr
与 从 云 端 解 密 得 到 的 内 容｛ANCi， PFSKtagv， EPFSKv

（RNi-c，GSPc） ｝ i=0 n 进 行 拼 接 ，得 到 消 息 体｛GSPr，

｛ANCi， PFSKtagv， EPFSKv（RNi-c，GSPc） ｝ i=0 n ｝，并 通 过
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PC5 协议广播给车辆。

步骤 5：对于新加入的车辆执行基于组通信前

密钥下发阶段的步骤 10。对于一直处于当前组内

的车辆，则只对 GSPr进行更新。

步骤 6：所有车辆执行组通信阶段的步骤，完成

组密钥的更新。

2. 5. 2　组成员离开

步骤 1：准备离开的车辆 j 向路端申请离开请求

｛ DelReq， ANCj， H（RNc-j） ｝。

步骤 2：路端对准备离开当前组的车辆，验证当

前组里是否存在车辆向云端申请组成员减少的请

求。有则路端将离开车辆的信息加密后发送给云

端：类似于组通信前密钥下发阶段的步骤 3，得到

｛ANCr，PFSKtagr， PFIKtagr， EPFSKv（RID， DelReq， ANCj，

H（RNc-j） ， Tsr ）， MACPFIKr（）， Tsr｝。与组通信前密钥

下发阶段不同的是加密的消息体中只有新加入车辆

j 的认证信息。

步骤 3：云端对准备离开的车辆进行身份认证，

如果车辆身份合法，则将该车辆从当前路端的组内

删除，重新产生新的 GSPc，并将执行结果告知路端。

路 端 接 收 的 消 息 体 为 ：｛ANCr， PFSKtagr′， PFIKtagr′， 
EPFSKr′（RID， ｛ANCi， PFSKtagv， EPFSKv （RNi-c， GSPc）｝i=0 n，

Tsi）， MACPFIKr′（），Tsc｝。

步骤 4：路端执行基于组通信前密钥下发阶段

的步骤 8，将离开的车辆 j 从当前路端的组删除，并

重新计算 GSPr。然后将组密钥参数 GSPr 与解密得

到的消息进行拼接，得到｛GSPr， ｛ ANCi， PFSKtagv， 
EPFSKv （RNi-c， GSPc） ｝i=0 n ｝，并通过 PC5 协议广播给

车辆。

步骤 5：当前组成员的所有车辆执行组通信阶

段的步骤，完成组密钥的更新。

3　安全性分析

3. 1　形式化安全性分析

采用 Scyther 对方案模型进行建模、分析和验

证，以检测协议中可能存在的安全漏洞和缺陷，在对

协议进行建模时需要对协议的安全属性进行声明，

以描述协议应该满足的安全属性。这些属性描述了

协议执行过程中安全相关的行为，例如身份认证、密

钥交换、消息完整性、机密性等。通过声明和验证这

些安全属性，可以检测协议实现中可能存在的漏洞

和攻击，并帮助确保协议的正确性和安全性［23］。本

文涉及到的安全属性如下：

Secret 属 性 用 于 指 定 协 议 或 系 统 中 的 机 密

（secret）信息。这些机密信息可能是协议中的加密

密钥、密码等等，需要得到保护且只能在授权的条件

下访问或使用。

Alive 是一个用于验证协议或系统是否具有活

性（liveness）属性的属性。如果一个系统或协议具

有活性属性，那么在某个时间点上，它应该能够执行

某些操作或产生某些响应。在 Scyther 中，Alive 属性

用于检查一个协议是否满足这种活性属性。

Weakagree 是一种协议安全属性，指两个或多个

实体在协议的某个点上是否达成一致（agreement）。

在 Scyther 中，Weakagree 属性用于检查协议中的实

体是否能够达成共识，而不需要它们的决策完全

相同。

Niagree 是另一种协议安全属性，指两个或多个

实 体 在 协 议 的 某 个 点 上 是 否 不 能 达 成 一 致

（disagreement）。在 Scyther 中，Niagree 属性用于检

查协议中的实体是否不能达成共识。

在本方案的建模中，共有 3 个角色，车端 V、路端

R 与云端 S，车端 V 与云端 S 生成匿名凭证的流程验

证结果以及车端 V 与路端 R 的组密钥分发流程的验

证结果如图 5 所示。从中可以看出 3 种角色都可以

实现机密（Secert）、一致（Niagree）、存活（Alive）、弱一

致（Weakagree）。这意味着实现了相互认证。综上所

述，形式验证的结果表明所提出的方案是安全的。

3. 2　非形式化安全性分析

在密码学中，须考虑前向安全性和后向安全性。

前向安全是在当前密钥被攻击者窃取后，无法计算

出之前的会话密钥，前向安全保护之前的通信不会

受密钥在未来窃取伪造的威胁，保证上一时段密钥

的安全。后向安全性是指在当前密钥被攻击者窃取

后，无法计算出之后即将生成的密钥，攻击者不可伪

造和推算下一时段的密钥信息，保证了下一时段的

成员密钥安全［24-25］。

（1）前向安全性：在本方案中，使用了两段式密

钥的方式，当一个车辆加入当前路端范围，须执行上

述的初始化阶段与基于组的认证流程。在这个过程

中，云端告知了新加入的车辆组密钥参数 GSPc，同时

路端通过组播的方式告知了新加入车辆与组内原有

成员组密钥参数 GSPr，对于新加入的车辆，由于不知

道未加入组前的 GSPr′，因此无法计算得到之前的组

密钥 GSK，实现了前向安全。

（2）后向安全性：当当前组内某车辆准备离开当

前路端范围时，向路端发送请求，路端告知云端，云
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端将对当前路端组内剩下车辆的组密钥参数 GSPc
进行更新，使用车辆内预充注的密钥对 GSPc 进行加

密，并将加密的结果使用路端设备内预充注的密钥

进行加密发送给路端。路端也将重新计算组密钥参

数 GSPr，将结果组播给组内剩下车辆。得益于对称

加密与单向哈希函数的快速，完美实现了后向安全，

同时保障了及时性。

4　性能分析

将本方案与目前存在的集中式与分布式组密钥

分发方案进行了对比，并列举出其身份验证方法与

主要加解密方式。对比结果如表 2 所示。

Shawky 等 ［21］与 Kamil 等 ［22］都使用了基于 ECC
的椭圆曲线算法作为主要加密方式，但 Shawky 等使

用区块链代替云端完成了组密钥的分发。

为定量地与其他方案对比，假设了一个车路云

协同实验场景：当前场景共有 n 辆汽车，一个路端设

备。计算车辆与路端和云端建立身份认证后并完成

组密钥分发这个阶段所有交通参与者的通信开销，

并对各个方案使用的方法进行对比，结果如图 6~图

8 所示。

对于车辆密钥的预充注，是产线的一次性操

作，对预充注流程的时间消耗难以进行定量计算。

此外，在现有条件下，一次充注的密钥数量可以实

现较长时间的使用，无须频繁充注。因此，在考虑

计算开销和信令开销时，并未将这些方面的开销纳

入其中。

在网络通信中，建立一个连接所耗费的资源远

大于内容存储耗费的资源，因此文中没有像传统方

案一样计算参与者需要的字节数，而是比较建立连

接的数量。表 3 为组密钥分发过程中车路云三者之

间的流程与建立的总连接数。

在 CPU 型号为 i5-7300hq、内存 8 GB 的设备上

计算表 4 中操作的时间，由于每种计算的时间很短，

因此通过循环 100 000 次，并取平均值，得到每次计

图 5　Scyther 安全性验证结果图

表 2　不同方案对比

方案

Kamil［22］

Shawky ［21］

本方案

类型

集中式

分布式

集中式

身份验证方法

无证书

匿名认证

匿名认证

加密/解密方法

ECC
ECC
量子

图 6　无车进出时车路云的计算开销
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算 所 需 时 间 。 假 定 所 有 方 案 使 用 的 哈 希 算 法 为

SHA-256，MAC 算法为 HMAC，使用相同的 ECC 椭

圆曲线加解密算法，对称加密算法为 SM4。具体时

间开销如表 5 所示。测试所使用的代码已上传到

https：//gitee. com/liuqiang112358/timetest。
为保障前向安全性与后向安全性，在同一个路

端范围内的车辆发生变化时，须及时进行组密钥更

新。通常可分为新成员加入与成员撤销两个过程。

表 6 和表 7 为车辆在执行组密钥更新时须执行的操

作时间。其中新加入的车辆所需要的时间包括身份

认证所需要的时间。

综上所述，可以得到车路云三者在不同状态下

执行组密钥更新所需要的计算开销，如图 6~图 8 所

示。可以看到本文方案在多车组密钥分发阶段与组

密钥更新阶段有着更大的优势，相比较于区块链的

方式，信令开销减少一半。

表 3　信令开销

方案

Kamil ［22］

Shawky［21］

本方案

过程

Vehicle →n RAN →1 Server →2 RAN →n + 1 Vehicle
Server →1 Vehicle

Vehicle →n RSU →1 Blockchain →n Vehicle
Vehicle →n RAN →1 Server →1 RAN →1 Vehicle

信令开销

2n+5

2n+1
n+3

表 4　加密操作执行时间 μs
类别

Th
Thmac
Tsign
Tveri
Tmul
Tadd
Tsm

定义

单向哈希

MAC 值

ECC 私钥签名

ECC 公钥验证

ECC 标量乘法

ECC 点加运算

SM4 对称密钥加解密

时长

0. 245 6
2. 016

23. 48
72. 39

405. 1
1. 406
5. 100

图 7　新车加入时车路云的计算开销

图 8　有车辆离开时车路云的计算开销

表 5　各种方案的计算费用比较（注册+组密钥分发总流程）

方案

Kamil ［22］

Shawky ［21］

本方案

车

5Th+3Tadd+3Tmul
2Tsm +Tmul+Tveri+Tsign

3Tsm +3Thamc+2Th

路

（3Th+3Tadd）n

（n+1）Tsm +n（Tmul+Tveri）+Tsign
4Tsm+4Thamc +2Th

服务器或第三方

3Tadd+Th+（4Th+4Tmul+Tadd）n

（n+2）Tmul+（n+1）Tsign
（3n+4）Tsm+（2n+4）Thamc+ （n+1）Th
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5　结论

根据车路云三者所处的环境，结合车端与云端

的量子随机数发生器设计了一套匿名认证方案。同

时根据车路云三者之间的通信方式，设计了一种新

型的组密钥更新方式，实现了身份认证过程中车辆

的隐私保护。通过两段式的组密钥生成方案实现组

密钥的更新，通过云端产生的 GSPc 组密钥参数保证

组密钥安全性，通过路端产生的 GSPr 组密钥参数实

现了分发的高效率和实时性。当组成员更新频繁

时，可以有效减少云端数据处理的压力。在这个过

程中保证全过程的一次一密。整体上来说降低了组

密钥通信开支，同时保证了通信的前向安全与后向

安全。
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