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【摘要】为了更好地推进汽车行业数据安全管理，建设行业数据安全管理体系，分析了汽车行业数据安全政策、标准，

数据安全现状、企业数据安全合规情况，总结了当前汽车行业数据安全存在数据多重监管、缺乏有效协同、标准规范不统

一、供应链防护体系薄弱、缺乏专业人才等问题。针对以上问题，提出以下发展建议：统筹建立汽车行业数据安全监管机

制，根据不同处理主体明确责任边界，加快数据分类分级、重要数据管理，提升全产业链数据安全管理和防范意识和能力，

以及加强行业数据安全综合人才培养。
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【Abstract】 To enhance data security management in the automotive industry and establish a robust industry-wide data 

security management system, this paper analyzes policies, standards, current state of data security and the compliance of 
enterprise data security. The following issues are identified: multiple layers of data regulation lacking effective coordination, 
inconsistent standards and specifications, a weak supply chain protection system, and a shortage of specialized talent. In 
response to these challenges, the following development suggestions are proposed: Establish a comprehensive regulatory 
mechanism for data security in the automotive industry. Clearly define the boundaries of responsibility for different processing 
entities. Accelerate the classification and grading of data, as well as the management of critical data. Enhance data security 
management and risk prevention awareness and capabilities throughout the entire industry chain. Strengthen the training and 
development of professionals specializing in comprehensive industry data security.
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0 引言

在智能化、网联化背景下，汽车行业数据规模也

随之呈现出爆发式增长。随着数字经济近两年被国

家和社会广泛关注，数据安全问题也成为数字经济在

各行业应用管理过程中最重要、最复杂且最具挑战性

的工作。当前，在汽车领域中，数据安全研究主要聚

焦在智能网联汽车领域，在汽车研发、生产、销售到使

用、维护、报废等各个环节的数据安全问题未得到充

分关注。本文从汽车行业全链条角度分析行业数据

安全发展现状，总结当前存在的问题，提出对策建议，

为汽车行业在数据安全领域的研究提供参考。

1 汽车行业数据安全现状

1.1 政策法规

自 2016年以来，我国发布了若干网络和数据安全

相关政策及法规，为数据安全领域的技术发展和深化

应用提供了指导和参考。《网络安全法》《数据安全法》

《个人信息保护法》等数据安全相关上位法相继颁布，

为我国数据安全监管提供了制度支撑和法律依据。
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在国家政策法规的指导下，汽车行业也相继发布

了《车联网（智能网联汽车）产业发展行动计划》《智能

汽车创新发展战略》《新能源汽车产业发展规划

（2021-2035年）》等产业发展战略规划，加强汽车数据

安全管理体系建设。在一系列汽车产业发展战略规

划的指导下，汽车行业数据安全管理政策法规陆续出

台，全面推动汽车行业数据安全管理体系建设[1]。
当前，除了上位法和宏观政策，汽车行业数据安

全政策法规的重点主要侧重于总体安全管理要求、数

据分级分类、测绘和地图管理等方面。

在数据安全管理要求方面，近两年工信部和网信

办等部委相继发布《关于加强智能网联汽车生产企业

及产品准入管理的意见》《汽车数据安全管理若干规定

（试行）》《关于加强车联网网络安全和数据安全工作的

通知》等文件对汽车及智能网联汽车的数据安全管理

进行了规范。尤其在《关于加强智能网联汽车生产企

业及产品准入管理的意见》中明确提出强化数据安全

管理能力，主要内容包括：企业应当建立健全汽车数据

安全管理制度，依法履行数据安全保护义务；建立数据

资产管理台账，实施数据分类分级管理，加强个人信息

与重要数据保护；建设数据安全保护技术措施，落实数

据安全风险评估、数据安全事件报告等要求；需要向境

外提供的数据，应当通过数据出境安全评估。

在数据分类分级管理方面，《数据安全法》《关于

促进数据安全产业发展的指导意见》《网络数据安全

管理条例（征求意见稿）》《智能汽车创新发展战略》

《新能源汽车产业发展规划（2021—2035年）》《关于加

强智能网联汽车生产企业及产品准入管理的意见》

《关于加强车联网网络安全和数据安全工作的通知》

《工业和信息化领域数据安全管理办法（试行）》等文

件均明确了实施数据分类分级管理，需要制定行业重

要数据和核心数据具体目录，并开展重要数据备案管

理工作，加强个人信息与重要数据保护。

在测绘和地图管理方面，2017年 4月，《中华人民

共和国测绘法》完成第二次修订，明确要求从事测绘

活动的单位应当依法取得相应等级的测绘资质证书；

互联网地图服务提供者应当建立地图数据安全管理

制度，采取安全保障措施；不得擅自发布中华人民共

和国领域和中华人民共和国管辖的其他海域的重要

地理信息数据。2022 年 8 月，自然资源部发布了《关

于促进智能网联汽车发展维护测绘地理信息安全的

通知》，明确了测绘活动和测绘活动的行为主体，强调

从事相关数据收集、存储、传输和处理的车企、服务商

及智能驾驶软件提供商等应依法取得相应测绘资质

或委托具有相应测绘资质的单位开展相应测绘活动，

要求存在向境外传输测绘地理信息数据行为或计划

的应依法履行对外提供审批或地图审核程序等。

1.2 标准现状

2022 年 3 月，工信部办公厅发布了《车联网网络

安全和数据安全标准体系建设指南》，为车联网产业

的安全发展提供了支撑。2023年 7月，工信部和国家

标准委员会联合发布了《国家车联网产业标准体系建

设指南（智能网联汽车）（2023版）》。智能网联汽车标

准体系横向以智能感知与信息通信层、决策控制与执

行层、资源管理与应用层为基础，纵向以功能安全和

预期功能安全、网络安全和数据安全通用规范技术为

支撑，形成“三横两纵”的核心技术架构。汽车数据安

全标准用于确保智能网联汽车数据处于有效保护和

合法利用的状态并具备保障持续安全状态的能力，对

数据提出明确的安全保护要求，对重要数据和个人信

息提出重点安全保护要求。

目前来看，汽车行业智能网联汽车网络安全和数

据安全标准体系框架已形成，但 90% 的标准尚未发

布，尤其是分类分级、应用数据安全、安全能力评估等

亟需的标准还在制定中。同时，汽车行业整个产业链

的数据安全标准及体系仍然缺失。在生产端，工控安

全的标准要求能部分适用于汽车生产过程，而其他环

节上的数据安全相关标准目前仍处于空白阶段[2]。
1.3 行业数据安全现状

汽车行业数据存在于汽车研发设计、生产制造、

经营管理、运行维护、平台管理等各个环节[3]。随着汽

车行业数字化变革的不断深入，汽车行业数据量与日

俱增。研发设计环节，智能网联汽车迅速发展，平台

开发、模块开发、软硬件开发的代码数据在车企和系

统集成供应商内部大量增加，智能网联汽车代码数量

已是传统汽车的 4~5倍，且还在不断增长。在生产环

节，数字化技术的应用大幅提升了数据的采集量，一

套 AI计算机视觉系统对每辆车的喷漆表面进行拍照

和分析，仅 100 s就可拍摄 10万张照片。在车辆使用

过程中，尤其是智能网联汽车通过车内外传感器采集

大量行驶数据、环境数据和行为数据，还采集海量操

作系统的用户行为数据，一辆 L4 级自动驾驶汽车每

日会产生约 10 TB 数据，约为传统汽车的 10 倍，已逐

渐成为产生与连接海量数据的中枢。此外，在企业日

常经营过程中，用户个人信息、车辆信息、充电信息等

数据均以TB级甚至PB级的规模。
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汽车行业数据量的激增使数据安全问题越发凸

显。数据安全不仅影响企业品牌和声誉，核心技术资

料、客户数据、财务数据等敏感信息泄露还将为企业

和个人带来更大的资金风险和安全隐患。近年来，黑

客入侵、数据窃取、暗网贩卖数据、通过网络控制企业

生产设施逼迫企业停工停产的事件时有发生，包括奔

驰、奥迪、宝马、丰田、大众、蔚来等知名车企都受到数

据安全问题侵袭[4]。统计显示，2020年 12月至 2022年

底，共有 980起车企数据泄露事件在暗网平台发布，其

数据获取的渠道除了来自车企外，也有可能来自车管

所、经销商以及第三方平台等。可见，汽车行业数据

安全风险问题日趋严重。

1.4 企业数据安全合规情况

在企业数据安全管理体系建设方面，为降低数据

安全风险，车企积极建立数据安全防护管理体系[5]。
在流程制度上，构建全面的安全体系管理策略；在体

系章程、事件管理、组织人员等数据安全制度上，沿用

信息安全管理制度，进行企业内部数据分类分级、数

据安全评估、数据共享使用等方面的工作；在安全防

护技术手段，从数据全生命周期进行技术能力建设。

同时，跨国车企也已在中国建立数据中心，以实现数

据存储的本地化要求[6]。
在企业数据分类分级方面，目前大部分企业已经

建立覆盖企业全部管理范围和企业行业数据的分类

分级相关制度文件，制定依据如表 1 所示。由表 1 可

以看出，企业的分类分级工作依据来源多样化。企业

综合考虑上位法律及工业和信息化部、国家互联网信

息办公室等主管部门的规章，参考车联网、信息安全、

金融等方面的分类分级和分级管理标准及其他地方

性、海外相关政策法规等，制定符合企业自身的汽车

行业数据分类分级制度。

2 我国汽车行业数据安全存在的问题

2.1 多重监管，缺乏协同

数据安全管理存在于汽车产业全生命周期的各

个环节，包括车辆研发、生产、产品准入及测试、使用

等，所有环节产生的各种类型数据又同时涉及数据全

生命周期安全管理。因此，汽车行业数据现已跨越汽

车管理的边界，在产业链各主体之间流转，车辆全生

命周期与数据全生命周期交织叠加，极大地增加了数

据安全管理难度。国家网信办、工信部、自然资源部

等多部门均具有汽车行业数据安全监管职责，各部门

亟需理清管理边界和职责范围。此外，随着数据合规

监管不断加强，企业需在数据全生命周期做到合规管

理，但由于各部门对汽车数据管理职责不明确、缺乏

有效协同，出现重复审查等多重监管问题，增加了企

业数据安全合规成本和管理难度。

表1 企业制定数据分类分级的依据

文件类型

法律

规章

标准

其他国内
文件

国外相关
文件

文件名称

《中华人民共和国网络安全法》
《中华人民共和国数据安全法》

《中华人民共和国个人信息保护法》

《工业和信息化领域数据安全管理办法（试行）》
《汽车数据安全管理若干规定（试行）》

GB/T 22239—2019《信息安全技术 网络安全等
级保护基本要求》[7]

GB/T 22240—2020《信息安全技术 网络安全等
级保护定级指南》[8]

GB/T 35273—2020《信息安全技术 个人信息安
全规范》[9]

GB/T 41871—2022《信息安全技术 汽车数据处
理安全要求》[10]

R/T 0197—2020《金融数据安全 数据安全分级
指南》[11]

YD/T 3751—2020《车联网信息服务 数据安全技
术要求》[12]

YD/T3746—2020《车联网信息服务 用户个人信
息保护要求》[13]

《智能网联汽车数据分类分级实践指南》
《北京市高级别自动驾驶测试示范区数据分类

分级白皮书》

ISO/IEC 27001:2013《信息技术 安全技术 信息
安全管理体系要求》[14]

ISO/IEC 27002:2013《信息技术 安全技术 信息
安全管理实用规则》[15]

2.2 标准规范不统一

数据标准化是数据环境建设中的重要环节，通过

数据标准可以保障基础数据的一致性和严密性。目

前，我国数据安全已形成初步标准框架，在数据分类分

级、出境安全等方面均有覆盖，然而现有标准仍然处于

探索阶段，已规划标准仍有部分处于未发布状态，同时

在管理体系建设、安全审查、相关标准制定等方面存在

缺失。此外，汽标委和通标委都在汽车行业数据安全

方面制定了一些标准，但由于起草单位视角不同，要求

实现方式也不相同，存在现阶段各类标准规范思路和

框架不统一的现象。部分标准要求内容交叉，落实指

导意见存在差异，暂未形成统一协调的汽车数据安全

监管体系，对重要数据识别存在认知不一致，因此难以

实现统一监管和企业数据安全合规落地。

2.3 供应链防护体系薄弱

企业掌握的数据类型和数据规模不断增加，需要

针对数据的特性进行更加精细化的安全策略保护。

但对于大多数企业来说，近年来伴随着汽车行业的数

据安全管理要求逐步完善，数据安全保护意识和数据
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安全保护能力建设刚起步，无论从人员配置、资金投

入、培训力度等都有待提高。

同时，虽然车企积极建立数据安全防护体系，但

是供应链其他企业由于成本高、建设难度大、数据安

全意识不足等原因，自建数据安全防护体系的积极性

不足，仅少数头部公司有数据安全防护体系。此外，

整车企业对供应链数据安全管理没有改进落实，车企

对供应商的选择评估要求，目前依然沿用传统的质

量、价格、响应、交货、管理、技术能力和设施等方面的

选择评估要求，并没有涉及对供应商的数据安全管理

防护的相关要求，数据安全隐患较大[16-17]。
2.4 缺乏专业人才

随着政府与企业对数据安全的要求逐步提升，对

相关人才的需求也不断增多。我国每年自高校输送的

数据安全毕业生数量十分有限，汽车行业数据安全的

人才缺口大。此外，除了人才短缺，行业还存在人才

“不好用”的问题，汽车数据安全领域有很多应聘者都

是“半路出家”，往往是从相关领域“转行”到数据安全

工作，对汽车行业本身了解并不深刻，不足以应对汽车

行业的数据安全问题。

3 对策及建议

3.1 统筹建立汽车行业数据安全监管机制

我国数据安全法律框架已基本形成，为国家各行业

数据安全监管提供制度参考和法律依据。在国家政策

法规的指导下，聚焦汽车领域，数据安全被纳入汽车产

业发展战略规划，明确要从政策法规体系、安全管理体

系和支撑保障体系三方面发力，加强汽车数据安全管理

体系建设，全面推动汽车安全防护进入数据安全监管时

代。然而为更好实现产业链各企业数据安全合规落地，

政府及行业研究机构应当兼顾车辆全生命周期和数据

全生命周期的汽车行业数据，全面梳理汽车行业数据资

产，并依据汽车管理流程及各部门职责范围，统筹建立

汽车行业数据安全监管机制，提升监管能力，落实规章

制度，对企业开展数据安全合规给予明确指导。

3.2 根据不同处理主体明确责任边界

现行法律法规对数据处理者提出了明确要求，然

而随着汽车数据流转的复杂性，多方主体在保护汽车

行业数据安全方面的权责义务不够清晰，彼此间的责

任难以界定。应当根据汽车制造商、零部件和软件供

应商、出行服务企业等不同责任主体，划分数据安全

合规责任边界，明确责任主体在处理数据过程中所涉

及的数据范围、处理环节和安全防范措施，明确彼此

间的工作边界以及协作机制。此外，在明确整车企业

和零部件供应商责任的基础上，应进行明显标识以作

为处理事故追责的凭证，开展实行数据安全责任制，

实现全产业链数据安全防护。

3.3 加快数据分类分级、重要数据管理

充分发挥标准对汽车行业数据安全的支撑作用，

加快推动汽车数据安全重点标准研究和制定。着眼

标准统一性、协调性、落地性，促进行业数据安全技

术、产品、服务和应用标准化，提升数据保护和使用能

力，鼓励科研院所、企事业单位、普通高等院校及职业

院校等各类主体积极参与汽车行业数据安全标准制

定。同时，政府应牵头制定汽车行业数据分类分级指

南，明确数据分类分级原则和方法，提升企业数据分

类分级的可实施性和可操作性，指导企业进行重要数

据识别和目录备案。基于分类分级结果，企业应制定

具有针对性的安全策略和措施，积极开展数据安全管

控措施落地实践，为车辆数据安全管理提供支撑。

3.4 提升全产业链数据安全管理和防范意识和能力

在数据安全管理意识方面，政府及行业机构应通

过多种渠道宣传数据安全对汽车行业的重要性，做好

政策宣贯落实，开展企业数据安全培训，定期组织召开

汽车行业数据安全管理经验交流会议，加强企业数据

安全防护的责任和义务，提高产业链各环节主体的数

据安全意识。同时，企业应定期开展数据安全培训，培

养数据安全管理能力，并设立专门的安全合规工作组

开展定期检查、抽查等，全面负责产业链甚至跨领域的

企业相关数据安全管理及合规工作。同时，企业应梳

理数据资产，开展数据分类分级管理、重要数据识别和

备案，提升数据安全防护技术，强化数据安全监测预警

和应急处置能力，建立完善的数据安全管理体系。

3.5 加强行业数据安全综合人才培养

首先，提升企业现有人才综合能力：建立健全数

据安全人才选拔、培养和激励机制，立足企业实际数

据安全建设需求，明确数据安全岗位能力要求，针对

性加快紧缺岗位人才培养。其次，借助高校、企业事

业单位和行业机构的力量，通过汽车行业数据安全能

力提升培训平台等方式，加快单一专业人才向复合型

人才的转变。通过推进职业资格评价、职业技能等级

认定、专项职业能力考核等，通过产学研用闭环人才

培养机制。最后，推动普通高等院校加强数据安全学

科教育。强化课程体系、师资队伍和实习实训等，加

大精通汽车行业数据安全治理复合型人才的补充。

将汽车数据安全测试实际经验和教学相结合，提高在
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校学生对汽车行业数据安全治理的专业能力培养。

4 结束语

汽车行业数据安全已经逐渐成为汽车产业高质

量发展重要保障，各主体单位都应深刻认识到加快汽

车行业数据安全建设的重要性和必然性。对政府而

言，加快政策出台和落实，加强数据安全监管力度，才

能更好的保障汽车行业的数字化发展和应用。对整

个汽车产业链、供应链而言，提升各环节主体单位的

数据安全保障能力，加强数据安全意识培养，才有可

能进一步提升数字化应用对企业及行业的赋能，实现

汽车行业数字经济的高质量、高效率、高水平发展。
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